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Zu diesem Handbuch

Das Handbuch Datenbanksicherheit beschreibt, wie DB2-Sicherheitsfunktionen zur
Implementierung und Verwaltung der fiir Ihre Datenbankinstallation erforderlichen
Sicherheitsstufe eingesetzt werden.

Das Handbuch Datenbanksicherheit stellt ausfiihrliche Informationen zu folgenden
Themen bereit:

¢ Verwalten der Authentifizierung von Benutzern, die auf DB2-Datenbank zugrei-
fen kénnen

¢ Einrichten der Berechtigungsfunktion zur Steuerung des Benutzerzugriffs auf
Objekte und Daten in Datenbanken

vii
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Kapitel 1. DB2-Sicherheitsmodell

Zwei Sicherheitsmodi steuern den Zugriff auf die Daten und Funktionen des DB2-
Datenbanksystems. Der Zugriff auf das DB2-Datenbanksystem wird durch Einrich-
tungen verwaltet, die sich auflerhalb des DB2-Datenbanksystems (Authentifizie-
rung) befinden, wahrend der Zugriff innerhalb des DB2-Datenbanksystems durch
den Datenbankmanager (Berechtigungen) verwaltet wird.

Authentifizierung

Die Authentifizierung ist ein Prozess, bei dem ein System die Identitdt eines Benut-
zers priift. Die Benutzerauthentifizierung wird durch eine Sicherheitseinrichtung
auflerhalb des DB2-Datenbanksystems mithilfe eines Sicherheits-Plug-in-Moduls
zur Authentifizierung ausgefiihrt. Ein Standard-Sicherheits-Plug-in-Modul zur Au-
thentifizierung, das auf die betriebssystembasierte Authentifizierung zuriickgreift,
wird bereitgestellt, wenn Sie das DB2-Datenbanksystem installieren. Um Ihnen die
Arbeit zu erleichtern, wird der DB2-Datenbankmanager auch mit den Authentifi-
zierungs-Plug-in-Modulen fiir Kerberos und LDAP (Lightweight Directory Access
Protocol) geliefert. Zur zusétzlichen Erhéhung der Flexibilitdt bei der Umsetzung
Ihrer speziellen Authentifizierungsanforderungen kénnen Sie ein eigenes Sicher-
heits-Plug-in-Modul zur Authentifizierung erstellen.

Der Authentifizierungsprozess generiert eine DB2-Berechtigungs-ID. Informationen
zur Gruppenzugehdrigkeit des Benutzers werden ebenfalls bei der Authentifizie-
rung abgerufen. Das Standardverfahren zum Abrufen von Gruppeninformationen
greift auf ein Plug-in-Modul zum Abrufen von Gruppenzugehorigkeiten auf Be-
triebssystemebene zuriick, das zur Verfiigung gestellt wird, wenn Sie das DB2-Da-
tenbanksystem installieren. Wenn Sie dies bevorzugen, kénnen Sie Informationen
zur Gruppenzugehorigkeit auch abrufen, indem Sie ein spezielles Plug-in-Modul
fiir Gruppenzugehorigkeiten verwenden, wie zum Beispiel ein LDAP-Modul.

Berechtigung

Wenn ein Benutzer authentifiziert wurde, stellt der Datenbankmanager fest, ob die-
sem Benutzer Zugriff auf Daten oder Ressourcen von DB2 gewihrt wird. Die Be-
rechtigung ist ein Prozess, bei dem der DB2-Datenbankmanager Informationen
zum authentifizierten Benutzer abruft, die angeben, welche Datenbankoperationen
der Benutzer ausfithren und auf welche Datenobjekte er zugreifen darf.

Die folgenden unterschiedlichen Quellen von Berechtigungen sind fiir eine Berech-
tigungs-ID verfiigbar:

1. Primére Berechtigungen: die Berechtigungen, die der Berechtigungs-ID direkt
erteilt werden.

2. Sekundére Berechtigungen: die Berechtigungen, die den Gruppen und Rollen
erteilt sind, zu denen die Berechtigungs-ID gehort.

3. Allgemein zugéngliche Berechtigungen: die Berechtigungen, die der speziellen
Gruppe PUBLIC erteilt werden.

4. Kontextabhidngige Berechtigungen: die Berechtigungen, die einer Rolle in einem
gesicherten Kontext erteilt werden.

Berechtigungen kénnen Benutzern in den folgenden Kategorien erteilt werden:
* Berechtigungen der Systemebene



Die Berechtigungen Systemadministrator (SYSADM), Systemsteuerung (SYSC-
TRL), Systempflege (SYSMAINT) und Systemmonitor (SYSMON) stellen ver-
schiedene Grade an Steuerungsmoglichkeiten fiir Funktionen auf Instanzebene
zur Verfligung. Berechtigungen bieten die Moglichkeit, Zugriffsrechte zu grup-
pieren und Verwaltungs- und Dienstprogrammoperationen fiir Instanzen, Daten-
banken und Datenbankobjekte zu steuern.

* Berechtigungen der Datenbankebene

Die Berechtigungen SECADM (Sicherheitsadministrator), DBADM (Datenbank-
administrator), ACCESSCTRL (Zugriffssteuerung), DATAACCESS (Datenzugriff),
SQLADM (SQL-Administrator), WLMADM (Administrator fiir Workload-Ma-
nagement) und EXPLAIN (Erldautern) ermoglichen eine Steuerung in der Daten-
bank. Weitere Datenbankberechtigungen sind LOAD (die Moglichkeit zum La-
den von Daten in eine Tabelle) und CONNECT (die Moglichkeit, eine
Verbindung zu einer Datenbank herzustellen).

* Berechtigungen der Objektebene

Zu den Berechtigungen der Objektebene gehort das Uberpriifen von Zugriffs-
rechten, wenn eine Operation an einem Objekt ausgefiihrt wird. Zum Beispiel
muss ein Benutzer (mindestens) das Zugriffsrecht SELECT fiir eine Tabelle besit-
zen, um Daten aus dieser Tabelle auswahlen zu konnen.

* Kontextabhingige Berechtigungen
Mithilfe von Sichten lésst sich steuern, welche Spalten oder Zeilen einer Tabelle
bestimmte Benutzer lesen kénnen. Die kennsatzbasierte Zugriffssteuerung

(LBAC, Label-Based Access Control) bestimmt, welche Benutzer Lese- und
Schreibzugriff auf einzelne Zeilen und einzelne Spalten haben.

Sie konnen diese Funktionen in Verbindung mit der DB2-Priiffunktion zur Zu-
griffsiiberwachung verwenden, um die Sicherheitsstufe zu definieren und zu ver-
walten, die fiir IThre Datenbankinstallation erforderlich ist.

Authentifizierung

2 Datenbanksicherheit

Die Authentifizierung eines Benutzers wird mithilfe einer Sicherheitseinrichtung
auferhalb des DB2-Datenbanksystems ausgefiihrt. Die Sicherheitseinrichtung kann
Teil des Betriebssystems oder ein separates Produkt sein.

Die Sicherheitseinrichtung benétigt zwei Elemente zur Authentifizierung eines Be-
nutzers: eine Benutzer-ID und ein Kennwort. Die Benutzer-ID identifiziert den Be-
nutzer der Sicherheitseinrichtung gegeniiber. Durch die Eingabe des richtigen
Kennworts (eine Information, die nur dem Benutzer und der Sicherheitseinrichtung
bekannt ist) wird die Identitdt des Benutzers (entsprechend der Benutzer-ID) besta-
tigt.

Anmerkung: In Nichtrootinstallationen muss die betriebssystembasierte Authenti-
fizierung durch Ausfiihren des Befehls db2rfe aktiviert werden.

Nach erfolgreicher Authentifizierung:

* Der Benutzer muss fiir DB2 mithilfe eines SQL-Berechtigungsnamens oder einer
Berechtigungs-ID (authid) identifiziert werden. Der Name kann mit der Benutzer-
ID iibereinstimmen oder ein zugeordneter Wert sein. Beispielsweise wird unter
UNIX-Betriebssystemen bei Verwendung des Standardberechtigungs-Plug-in-Mo-
duls eine DB2-Berechtigungs-ID (authid) abgeleitet, indem eine UNIX-Benutzer-
ID, die den DB2-Namenskonventionen entspricht, in GrofSbuchstaben umgesetzt
wird.



 Eine Liste von Gruppen, zu denen der Benutzer gehort, wird abgerufen. Die
Gruppenzugehorigkeit kann bei der Berechtigung des Benutzers verwendet wer-
den. Gruppen sind Entitaten von Sicherheitseinrichtungen, die auch DB2-Berech-
tigungsnamen zugeordnet sein miissen. Diese Zuordnung erfolgt mit einer dhnli-
chen Methode wie fiir Benutzer-IDs.

Der DB2-Datenbankmanager verwendet die Sicherheitseinrichtung zur Authentifi-
zierung von Benutzern auf eine von zwei Arten:

* Eine erfolgreiche Anmeldung am Sicherheitssystem dient als Nachweis der
Identitdt und ldsst Folgendes zu:

— Verwendung lokaler Befehle zum Zugriff auf lokale Daten

- Verwendung von Remoteverbindungen, wenn der Server die Clientauthentifi-
zierung akzeptiert

* Eine erfolgreiche Priifung einer Benutzer-ID mit Kennwort durch die Sicherheits-
einrichtung dient als Nachweis der Identitdt und ldsst Folgendes zu:

- Verwendung von Remoteverbindungen, bei denen der Server einen Nachweis
der Authentifizierung verlangt

— Verwendung von Operationen, bei denen der Benutzer einen Befehl unter ei-
ner anderen als der zur Anmeldung verwendeten Identitat ausfiihren will

Anmerkung: Auf einigen UNIX-Systemen kann der DB2-Datenbankmanager fehl-
geschlagene Versuche der Kennworteingabe {iber das Betriebssystem protokollieren
und erkennen, wann ein Client die Anzahl zuldssiger Anmeldeversuche {iberschrit-
ten hat, die mit dem Parameter LOGINRETRIES festgelegt wird.

Berechtigung

Die Berechtigung wird mithilfe von DB2-Funktionen durchgefiihrt. DB2-Tabellen
und -Konfigurationsdateien werden zum Aufzeichnen der Berechtigungen verwen-
det, die jedem Berechtigungsnamen zugeordnet sind.

Versucht ein authentifizierter Benutzer auf Daten zuzugreifen, werden die aufge-
zeichneten Berechtigungen mit den folgenden Berechtigungen verglichen:

* Berechtigungen des Berechtigungsnamens des Benutzers
* Berechtigungen der Gruppen, denen der Benutzer angehort

* Berechtigungen der Rollen, die dem Benutzer direkt oder indirekt iiber eine
Gruppe oder eine Rolle erteilt wurden

* Berechtigungen, die iiber einen gesicherten Kontext erworben wurden

Anhand dieses Vergleichs bestimmt der DB2-Server, ob der angeforderte Zugriff
gewahrt wird.

Die Typen von Berechtigungen, die aufgezeichnet werden, sind Zugriffsrechte, Be-
rechtigungsstufen und LBAC-Berechtigungsnachweise.

Ein Zugriffsrecht definiert eine einzelne Berechtigung fiir einen Berechtigungsna-
men, Datenbankressourcen zu erstellen oder auf sie zuzugreifen. Zugriffsrechte
werden in den Datenbankkatalogen gespeichert.

Berechtigungsstufen bilden eine Methode, Zugriffsrechte zusammenzufassen und
Operationen des Datenbankmanagers zu steuern. Datenbankspezifische Berechti-
gungen werden in den Datenbankkatalogen gespeichert, wahrend Systemberechti-
gungen durch Gruppenzugehorigkeit zugeordnet und die den Berechtigungsstufen
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zugeordneten Gruppennamen in der Konfigurationsdatei des Datenbankmanagers
fiir die jeweilige Instanz gespeichert werden.

LBAC-Berechtigungsnachweise sind LBAC-Sicherheitskennsétze und Freistellungen

von LBAC-Regeln, die ein Zugreifen auf Daten zulassen, die durch LBAC (Label-
Based Access Control) geschiitzt sind. LBAC-Berechtigungsnachweise werden in

den Datenbankkatalogen gespeichert.

Gruppen stellen eine zweckméfiige Methode dar, fiir einen Benutzerverbund Be-
rechtigungen durchzufiihren, ohne jedem Benutzer einzeln Zugriffsrechte erteilen
bzw. entziehen zu miissen. Sofern nicht anders angegeben, konnen Gruppenberech-
tigungsnamen {iberall dort verwendet werden, wo Berechtigungsnamen zu Berech-
tigungszwecken verwendet werden. Im Allgemeinen wird die Gruppenzugehorig-
keit fiir dynamisches SQL und Berechtigungen fiir Nichtdatenbankobjekte (z. B.
Befehle auf Instanzebene und Dienstprogramme), jedoch nicht fiir statisches SQL
beriicksichtigt. Eine Ausnahme von diesem allgemeinen Fall ist das Erteilen von
Zugriffsrechten fiir PUBLIC: Diese werden bei der Verarbeitung von statischem
SQL berticksichtigt. Bestimmte Fille, in denen die Gruppenzugehorigkeit nicht gtil-
tig ist, werden in der DB2-Dokumentation entsprechend vermerkt.

Eine Rolle ist ein Datenbankobjekt, das ein oder mehrere Zugriffsrechte zusammen-
fasst und Benutzern, Gruppen, der Gruppe PUBLIC oder anderen Rollen durch
eine Anweisung GRANT oder einem gesicherten Kontext durch eine Anweisung
CREATE TRUSTED CONTEXT oder ALTER TRUSTED CONTEXT erteilt werden
kann. Eine Rolle kann fiir das Verbindungsattribut SESSION_USER ROLE in einer
Auslastungsdefinition (Workloaddefinition) angegeben werden. Bei der Verwen-
dung von Rollen ordnen Sie Zugriffsberechtigungen fiir Datenbankobjekte tiber die
Rollen zu. Benutzer, die diese Rollen haben, verfiigen tiber die Zugriffsrechte, die
fiir die Rolle definiert sind und mit denen sie auf Datenbankobjekte zugreifen kon-
nen.

Rollen stellen eine dhnliche Funktionalitidt wie Gruppen zur Verfiigung. Sie fiihren
die Berechtigung fiir einen Benutzerverbund aus, ohne dass Zugriffsrechte jedem
Benutzer einzeln erteilt oder entzogen werden miissen. Ein Vorteil von Rollen be-
steht darin, dass sie vom DB2-Datenbanksystem verwaltet werden. Die den Rollen
erteilten Berechtigungen werden wahrend des Berechtigungsprozesses fiir Ansich-
ten, Trigger, MQTs (Materialized Query Tables), Pakete und SQL-Routinen gepriift,
wahrend die Berechtigungen, die Gruppen erteilt wurden, nicht gepriift werden.
Die Berechtigungen, die Gruppen erteilt sind, werden wéhrend des Berechtigungs-
prozesses fiir Ansichten, Trigger, MQTs, Pakete und SQL-Routinen deshalb nicht
gepriift, weil das DB2-Datenbanksystem nicht erkennen kann, wenn sich die Zuge-
hérigkeit zu einer Gruppe dndert. Daher kann es die genannten Objekte bei Bedarf
nicht ungiiltig machen.

Anmerkung: Berechtigungen, die Rollen erteilt sind, die wiederum Gruppen erteilt
sind, werden wahrend des Berechtigungsprozesses fiir Ansichten, Trigger, MQTs,
Pakete und SQL-Routinen nicht gepriift.

Wihrend der Verarbeitung von SQL-Anweisungen werden vom DB2-Berechti-
gungsmodell alle folgenden Berechtigungen gepriift:

1. Die Berechtigungen, die der primédren Berechtigungs-ID der SQL-Anweisung er-
teilt sind

2. Die Berechtigungen, die den sekundéren Berechtigungs-IDs (Gruppen oder Rol-
len) der SQL-Anweisung erteilt sind



3. Die Berechtigungen, die der Gruppe PUBLIC erteilt sind, einschliefllich der Rol-
len, die der Gruppe PUBLIC direkt oder indirekt durch andere Rollen erteilt
sind

4. Die Berechtigungen, die der Rolle des gesicherten Kontexts erteilt sind, falls zu-
treffend.

Sicherheitsaspekte bei Installation und Verwendung des DB2-Daten-
bankmanagers

Sicherheitsaspekte spielen fiir den DB2-Administrator von dem Moment der Instal-
lation des Produkts an eine wichtige Rolle.

Zur Ausfithrung der Installation des DB2-Datenbankmanagers sind eine Benutzer-
ID, ein Gruppenname und ein Kennwort erforderlich. Das grafisch orientierte Ins-
tallationsprogramm des DB2-Datenbankmanagers erstellt Standardwerte fiir ver-
schiedene Benutzer-IDs und die Gruppe. Abhéngig davon, ob Sie unter Linux und
UNIX oder Windows installieren, werden unterschiedliche Standardwerte erstellt:

¢ Unter UNIX- und Linux-Betriebssystemen erstellt das DB2-Datenbankinstallati-
onsprogramm, falls Sie eine DB2-Instanz im Fenster fiir die Instanzinstallation
erstellen mochten, standardméfiig verschiedene Benutzer fiir den DB2-Verwal-
tungsserver (dasusr), den Instanzeigner (db2inst) und den abgeschirmten Benut-
zer (db2fenc). Sie konnen optional verschiedene Benutzernamen angeben.

Das DB2-Datenbankinstallationsprogramm hédngt eine Nummer von 1 bis 99 an
den Standardbenutzernamen an, bis eine Benutzer-ID erstellt wird, die nicht be-
reits vorhanden ist. Wenn zum Beispiel die Benutzer db2inst1 und db2inst2 be-
reits vorhanden sind, erstellt das DB2-Datenbankinstallationsprogramm den Be-
nutzer db2inst3. Wenn eine Nummer tiber 10 verwendet wird, wird der
Buchstabenteil des Namens in der Standardbenutzer-ID abgeschnitten. Wenn
zum Beispiel die Benutzer-ID db2fenc9 bereits vorhanden ist, schneidet das DB2-
Datenbankinstallationsprogramm das ¢ der Benutzer-ID ab und hdngt dann den
Wert 10 an (also db2fenl0). Dieses Abschneiden findet nicht statt, wenn der nu-
merische Wert an die Standard-DAS-Benutzer-ID angehangt wird (z. B. da-
susr24).

* Unter Windows-Betriebssystemen erstellt das DB2-Datenbankinstallationspro-
gramm standardméfiig die Benutzer-ID db2admin fiir den DAS-Benutzer, den Ins-
tanzeigner und abgeschirmte Benutzer. (Falls erwiinscht, konnen Sie bei der
Konfiguration einen anderen Benutzernamen angeben.) Im Unterschied zu Li-
nux- und UNIX-Betriebssystemen wird kein numerischer Wert an die Benutzer-
ID angehangt.

Zur Minimierung des Risikos, dass ein anderer Benutzer als der Administrator von
den Standardwerten erfahrt und sie in unlauterer Weise in Datenbanken und Ins-
tanzen verwendet, sollten Sie die Standardwerte bei der Installation in eine neue
oder vorhandene Benutzer-ID Threr Wahl dandern.

Anmerkung: Installationen mit Antwortdateien arbeiten nicht mit Standardwerten
fiir Benutzer-IDs oder Gruppennamen. Diese Werte miissen in der Antwortdatei
angegeben werden.

Kennwdrter spielen bei der Authentifizierung von Benutzern eine wichtige Rolle.
Wenn auf der Ebene des Betriebssystems keine Anforderungen an die Authentifi-
zierung festgelegt wurden und die Datenbank das Betriebssystem zur Authentifi-
zierung von Benutzern verwendet, wird den Benutzern die Berechtigung zur Ver-
bindung erteilt. Unter Linux- und UNIX-Betriebssystemen werden nicht definierte

Kapitel 1. DB2-Sicherheitsmodell 5



6 Datenbanksicherheit

Kennworter beispielsweise wie NULL behandelt. In diesem Fall wird jeder Benut-
zer ohne definiertes Kennwort wie ein Benutzer mit dem Kennwort NULL behan-
delt. Aus der Perspektive des Betriebssystems ist dies eine Ubereinstimmung, und
der Benutzer erhilt eine giiltige Berechtigung und kann eine Verbindung zur Da-
tenbank herstellen. Verwenden Sie Kennworter auf Betriebssystemebene, wenn das
Betriebssystem fiir die Authentifizierung von Benutzern Ihrer Datenbank zusténdig
sein soll.

Bei der Verwendung von Umgebungen mit partitionierten Datenbanken unter Li-
nux- und UNIX-Betriebssystemen nutzt der DB2-Datenbankmanager standardma-
Big das Dienstprogramm 'rsh' (‘'remsh' unter HP-UX) fiir die Ausfiihrung bestimm-
ter Befehle auf fernen Membern. Das Dienstprogramm 'rsh' tibertrdgt Kennworter
unverschliisselt tiber das Netz, was ein Sicherheitsrisiko darstellen kann, wenn sich
der DB2-Server nicht in einem gesicherten Netz befindet. Sie konnen mithilfe der
Registrierdatenbankvariablen DB2RSHCMD eine sicherere Alternative fiir das Pro-
gramm fiir die ferne Shell definieren, durch die dieses Sicherheitsrisiko vermieden
wird. Ein Beispiel fiir eine sicherere Alternative ist 'ssh'. Informationen zu den Ein-
schrankungen bei der Konfiguration ferner Shells finden Sie in der Dokumentation
zur Registrierdatenbankvariablen DB2RSHCMD.

Nach der Installation des DB2-Datenbankmanagers, sollten Sie dariiber hinaus die
Standardzugriffsrechte, die Benutzern erteilt wurden, priifen und (falls erforder-
lich) dndern. Standardmaéfig erteilt der Installationsprozess den folgenden Benut-
zern unter den einzelnen Betriebssystemen die Zugriffsrechte eines Systemadminis-
trators (SYSADM):

Linux - und UNIX -Betriebssysteme
Einem giiltigen DB2-Datenbankbenutzernamen, der zur Primdrgruppe des
Instanzeigners gehort

Windows-Umgebungen
* Mitgliedern der lokalen Administratorgruppe

* Mitgliedern der Gruppe 'Administratoren’ auf dem Domanencontroller,
wenn der DB2-Datenbankmanager so konfiguriert ist, dass er Gruppen
fiir Benutzer an der Position aufzdhlt, an der die Benutzer definiert sind.
Zum Konfigurieren der Gruppenaufzihlung unter Windows-Betriebssys-
temen wird die Umgebungsvariable DB2_GRP_LOOKUP verwendet.

* Mitgliedern der Gruppe DB2ADMNS, wenn die erweiterte Sicherheit un-
ter Windows aktiviert ist. Die Position der Gruppe DB2ADMNS wird bei
der Installation festgelegt.

* Dem lokalen Systemkonto (LocalSystem)

Durch Aktualisieren des Konfigurationsparameters sysadm_group des Datenbank-
managers kann der Administrator steuern, welche Gruppe von Benutzern SYS-
ADM-Zugriffsrechte besitzt. Sie miissen die folgenden Richtlinien befolgen, um die
Sicherheitsanforderungen fiir die DB2-Datenbankinstallation sowie die nachfolgen-
de Erstellung von Instanzen und Datenbanken zu erfiillen.

Jede Gruppe, die (durch Aktualisieren des Parameters sysadm_group) als Systemad-
ministratorgruppe definiert wird, muss vorhanden sein. Der Name sollte diese
Gruppe leicht als die Gruppe zu erkennen geben, die fiir Instanzeigner erstellt
wurde. Die Benutzer-IDs und Gruppen, die dieser Gruppe angehoren, verfiigen
iiber die Systemadministratorberechtigung fiir die entsprechenden Instanzen.

Der Administrator sollte in Betracht ziehen, eine Benutzer-ID fiir den Instanzeigner
zu erstellen, die sich leicht als zu einer bestimmten Instanz gehdrig erkennen ldsst.



Diese Benutzer-ID sollte als eine ihrer Gruppen den Namen der zuvor erstellten
SYSADM-Gruppe enthalten. Eine weitere Empfehlung ist, diese Benutzer-ID des
Instanzeigners nur als Mitglied der Instanzeignergruppe und in keiner anderen
Gruppe zu verwenden. Dadurch wird die Verbreitung von Benutzer-IDs und Grup-
pen begrenzt, die die Instanz modifizieren kénnen.

Der erstellten Benutzer-ID muss ein Kennwort zugewiesen werden, um eine Au-
thentifizierung vor dem Zugriff auf die Daten und Datenbanken der Instanz zu er-
moglichen. Es wird empfohlen, bei der Erstellung des Kennworts die Kennwort-
richtlinien des jeweiligen Unternehmens einzuhalten.

Anmerkung: Zur Vermeidung eines unbeabsichtigten Loschens oder Uberschrei-
bens von Instanzkonfigurationsdateien und anderen Dateien, sollten Administrato-
ren die Verwendung eines anderen Benutzerkontos, das nicht zur Priméargruppe als
Instanzeigner gehort, fiir die tdglichen, direkt auf dem Server auszufiihrenden Ver-
waltungsaufgaben in Betracht ziehen.

Vorausgesetzte Dateiberechtigungen fur die Instanz- und Da-
tenbankverzeichnisse

Das DB2-Datenbanksystem setzt voraus, dass Ihr Instanzverzeichnis und Ihr Da-
tenbankverzeichnis tiber ein Mindestmaf$ an Berechtigungen verfiigen.

Anmerkung: Wenn das Instanzverzeichnis und das Datenbankverzeichnis durch
den DB2-Datenbankmanager erstellt werden, sind die Berechtigungen korrekt und
sollten nicht gedndert werden.

Auf UNIX- und Linux-Systemen miissen die folgenden Mindestberechtigungen fiir
das Instanzverzeichnis und das Verzeichnis NODEQOOx/sqldbdir festgelegt werden:
u=rwx und go=rx. Die Bedeutung der Buchstaben wird in folgender Tabelle erldu-

tert:

Zeichen Stellt dar:

u Benutzer (Eigner)
Gruppe
Andere Benutzer

r Lesen

w Schreiben

X Ausfiihren

Zum Beispiel gelten fiir die Instanz db2inst1 in /home folgende Berechtigungen:
drwxr-xr-x 36 db2instl db2grpl 4096 Jun 15 11:13 db2instl

Verzeichnisse, die die Datenbanken enthalten, benétigen auf allen Verzeichnisebe-
nen bis einschliefllich NODEOOOx die folgenden Berechtigungen:

drwxrwxr-x 11 db2instl db2grpl 4096 Jun 14 15:53 NODE0000/

Wenn sich eine Datenbank in /db2/data/db2inst1/db2inst1/NODEQOOO befindet,
miissen die Verzeichnisse /db2, /db2/data, /db2/data/db2inst1,
/db2/data/db2inst1/db2instl und /db2/data/db2inst1/db2inst1/NODEOOOO die Be-
rechtigungen drwxrwxr-x haben.
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Innerhalb des Verzeichnisses NODEQOOX erfordert das Verzeichnis sqldbdir die Be-
rechtigungen drwxrwxr-x. Beispiel:

drwx------ 5 db2instl db2grpl 256 Jun 14 14:17 SAMPLE/
drwxr-x--- 7 db2instl db2grpl 4096 Jun 14 13:26 SQLO0001/
drwxrwxr-x 2 db2instl db2grpl 256 Jun 14 13:02 sqldbdir/
Vorsicht:

Zur Aufrechterhaltung der Sicherheit Ihrer Dateien sollten Sie die Berechtigun-
gen fiir die Verzeichnisse in DBNAME (z. B. SAMPLE) und die Verzeichnisse
SQLxxxx, die vom DB2-Datenbankmanager bei der Erstellung der Verzeichnisse
zugeordnet werden, nicht dndern.

Details zur Authentifizierung

Authentifizierungsmethoden fiir den Server

8 Datenbanksicherheit

Der Zugriff auf eine Instanz oder eine Datenbank erfordert zundchst, dass der Be-
nutzer authentifiziert wird. Der Authentifizierungstyp fiir die jeweilige Instanz be-
stimmt, wie und wo der Benutzer tiberpriift wird.

Der Authentifizierungstyp wird in der Konfigurationsdatei auf dem Server gespei-
chert. Sie wird erstmalig bei der Erstellung der Instanz definiert. Es gibt einen Au-
thentifizierungstyp pro Instanz, der fiir den Zugriff auf den zugehérigen Daten-
bankserver und alle Datenbanken unter seiner Steuerung gilt.

Wenn Sie von einer féderierten Datenbank aus auf Datenquellen zugreifen wollen,
miissen Sie die Authentifizierungsverarbeitung der Datenquellen und die Definitio-
nen fiir die Authentifizierungstypen foderierter Datenbanken beachten.

Anmerkung: Auf der folgenden Website konnen Sie die Zertifizierungsinformatio-
nen zu den kryptografischen Routinen nachlesen, die vom DB2-Datenbankverwal-
tungssystem verwendet werden, um beim Authentifizierungstyp SERVER_ENC-
RYPT Benutzer-IDs und Kennworter bzw. beim Authentifizierungstyp
DATA_ENCRYPT Benutzer-IDs, Kennworter und Benutzerdaten zu verschliisseln:
http:/ /www.ibm.com /security /standards/st_evaluations.shtml|

Wechseln des Benutzers bei einer expliziten gesicherten Verbin-
dung

Bei CLI/ODBC- und XA CLI/ODBC-Anwendungen stimmt das Authentifizie-
rungsverfahren, das bei der Verarbeitung einer Anforderung zum Wechseln des Be-
nutzers mit Authentifizierung verwendet wird, mit dem Verfahren tiberein, das
auch bei der Herstellung der gesicherten Verbindung selbst angewendet wird. Aus
diesem Grund wird davon ausgegangen, dass alle anderen variablen Sicherheits-
attribute (z. B. Verschliisselungsalgorithmus, Verschliisselungsschliissel und Plug-
in-Namen), die wahrend der Herstellung der expliziten gesicherten Verbindung
verwendet wurden, bei allen Authentifizierungen gleich sind, die fiir eine Benut-
zerwechselanforderung auf dieser gesicherten Verbindung erforderlich sind. Bei Ja-
va-Anwendungen kann das Authentifizierungsverfahren bei einer Benutzerwech-
selanforderung (mithilfe einer Datenquelleneigenschaft) gedndert werden.

Da ein Objekt eines gesicherten Kontextes so definiert werden kann, dass beim Be-
nutzerwechsel auf einer gesicherten Verbindung keine Authentifizierung erforder-
lich ist, miissen die benutzerdefinierten Sicherheits-Plug-ins folgende Bedingungen
erfiillen, um die Vorteile der Funktion fiir den Benutzerwechsel auf einer expliziten
gesicherten Verbindung voll nutzen zu kénnen:


http://www.ibm.com/security/standards/st_evaluations.shtml

* Sie miissen ein reines Benutzer-ID-Token akzeptieren.

* Sie miissen eine giiltige DB2-Berechtigungs-ID fiir diese Benutzer-ID zuriickge-
ben.

Anmerkung: Eine explizite gesicherte Verbindung kann nicht hergestellt werden,
wenn der Authentifizierungstyp CLIENT aktiv ist.

Bereitgestellte Authentifizierungstypen

Die folgenden Authentifizierungstypen stehen zur Verfiigung:

SERVER
Gibt an, dass die Authentifizierung auf dem Server durch den Sicherheits-
mechanismus erfolgt, der fiir diese Konfiguration eingerichtet ist, zum Bei-
spiel durch ein Sicherheits-Plug-in-Modul. Der Standardsicherheitsmecha-
nismus besteht darin, dass bei Angabe einer Benutzer-ID und eines
Kennworts beim Versuch, eine Verbindung herzustellen, diese Kombination
aus ID und Kennwort an den Server gesendet und dort mit giiltigen Kom-
binationen aus Benutzer-ID und Kennwort verglichen wird, um festzustel-
len, ob der Zugriff des Benutzers auf die Instanz zuldssig ist.

Anmerkung: Der Server-Code erkennt, ob eine Verbindung lokal oder fern
ist. Fiir lokale Verbindungen sind beim Authentifizierungstyp SERVER zur
erfolgreichen Authentifizierung keine Benutzer-ID und kein Kennwort er-
forderlich.

SERVER_ENCRYPT
Gibt an, dass der Server verschliisselte SERVER-Authentifizierungsschema-
ta akzeptiert. Wenn die Clientauthentifizierung nicht angegeben ist, wird
der Client mit der Methode tiberpriift, die auf dem Server ausgewdhlt ist.
Benutzer-ID und Kennwort werden verschliisselt, wenn sie iiber das Netz
vom Client an den Server gesendet werden.

Wenn zwischen Client und Server die Authentifizierungsmethode SER-
VER_ENCRYPT ausgehandelt wird, konnen Sie Benutzer-ID und Kennwort
iiber einen AES-Algorithmus (Advanced Encryption Standard) mit 256-Bit-
Schliissel verschliisseln. Definieren Sie dazu den Konfigurationsparameter
alternate_auth_enc des Datenbankmanagers. Mogliche Werte fiir diesen
Konfigurationsparameter:

e NOT_SPECIFIED (Standardwert): Der Server akzeptiert den Verschliisse-
lungsalgorithmus, den der Client vorschldgt, den AES-Algorithmus mit
256-Bit-Schliissel eingeschlossen.

¢ AES_CMP: Wenn von dem Client, der die Verbindung herstellt, DES vorge-

schlagen wird, versucht der Server, die AES-Verschliisselung auszuhan-
deln, wenn der Client die AES-Verschliisselung unterstiitzt.

¢ AES_ONLY: Der Server akzeptiert ausschliefllich die AES-Verschliisselung.
Unterstiitzt der Client diese Verschliisselung nicht, wird die Verbindung
zuriickgewiesen.

Eine Verwendung der AES-Verschliisselung ist nur moglich, wenn zwi-
schen Client und Server die Authentifizierungsmethode SERVER_ENC-
RYPT ausgehandelt wurde.

CLIENT
Gibt an, dass die Authentifizierung mithilfe der Sicherheitseinrichtungen
des Betriebssystems in der Datenbankpartition erfolgt, in der die Anwen-
dung aufgerufen wird. Die bei der Herstellung einer CONNECT- oder AT-
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TACH-Verbindung angegebene Benutzer-ID und das zugehorige Kennwort
werden mit den zuldssigen Kombinationen aus Benutzer-ID und Kennwort
verglichen, die auf dem Clientknoten hinterlegt sind. Auf diese Weise wird
festgestellt, ob die Benutzer-ID iiber die Zugriffsberechtigung fiir die Ins-
tanz verfiigt. Es findet keine weitere Authentifizierung auf dem Daten-
bankserver statt. Diese Vorgehensweise wird auch als einmalige Anmel-
dung oder Einzelanmeldung (Single Sign-on) bezeichnet.

Wenn der Benutzer eine lokale Anmeldung bzw. Anmeldung auf dem Cli-
ent vornimmt, ist der Benutzer nur dieser lokalen Client-Workstation be-
kannt.

Wenn fiir die ferne Instanz der Authentifizierungstyp CLIENT definiert ist,
bestimmen zwei weitere Parameter den endgiiltigen Authentifizierungstyp:
trust_allclints und trust_clntauth.

Sicherheit auf CLIENT-Ebene nur fiir gesicherte Clients (TRUSTED):

Gesicherte Clients sind Clients, die iiber ein zuverldssiges lokales
Sicherheitssystem verfiigen.

Wenn der Authentifizierungstyp CLIENT ausgewéhlt wurde, kann
eine zusétzliche Option zum Schutz vor Clients ausgewahlt wer-
den, deren Betriebsumgebung keine eigenen Sicherheitssysteme
hat.

Zum Schutz gegen ungesicherte Clients kann der Administrator die
Authentifizierung fiir gesicherte Clients auswéhlen, indem er den
Parameter trust_allclints auf den Wert NO setzt. Dies impliziert,
dass alle gesicherten Plattformen den Benutzer im Namen des Ser-
vers authentifizieren konnen. Nicht gesicherte Clients werden auf
dem Server authentifiziert und miissen eine Benutzer-ID und ein
Kennwort bereitstellen. Der Konfigurationsparameter
trust_allclnts wird verwendet, um anzugeben, ob Sie Clients ver-
trauen. Der Standardwert fiir diesen Parameter ist YES.

Anmerkung: Es ist moglich, alle Clients zu sichern (in dem Sie
trust_allclnts auf YES setzen), auch wenn Sie einige solcher Cli-
ents haben, die tiber kein eigenes Sicherheitssystem zur Authentifi-
zierung verfiigen.

Vielleicht erscheint es Thnen auflerdem wiinschenswert, die Au-
thentifizierung auch fiir gesicherte Clients auf dem Server durchzu-
fithren. Zur Festlegung, wo gesicherte Clients {iberpriift werden
sollen, verwenden Sie den Konfigurationsparameter trust_cIntau-
th. Der Standardwert fiir diesen Parameter ist CLIENT.

Anmerkung: Nur fiir gesicherte Clients gilt, dass wenn bei einem
Verbindungsversuch mit CONNECT oder ATTACH keine Benutzer-ID
oder kein Kennwort explizit angegeben wird, die Giiltigkeitsprii-
fung auf dem Client stattfindet. Der Parameter trust_cIntauth
wird nur dazu verwendet, festzulegen, wo die Informationen, die
in den Klauseln USER bzw. USING angegeben werden, zu iiber-
priifen sind.

Definieren Sie den Parameter trust_allclnts mit DRDAONLY, um ei-
nen Schutz gegen alle Clients einschliefllich der Clients fiir z/OS
und System 1i, jedoch ausschliefSlich der nativen DB2-Clients fiir
z/0S, OS/390, VM, VSE und System i einzurichten. Nur diese Cli-
ents diirfen die Authentifizierung auf der Clientseite ausfiihren.



Alle anderen Clients miissen eine Benutzer-ID und ein Kennwort
bereitstellen, wobei die Authentifizierung vom Server durchgefiihrt
wird.

Der Parameter trust_clntauth wird verwendet, um zu bestimmen,
wo die zuvor genannten Clients authentifiziert werden: Wenn
trust_clIntauth auf den Wert CLIENT gesetzt ist, findet die Authen-
tifizierung auf dem Client statt. Wenn trust_cIntauth auf den
Wert SERVER gesetzt ist, wird die Authentifizierung auf dem Client
ausgefiihrt, wenn keine Benutzer-ID und kein Kennwort angegeben
werden, und auf dem Server, wenn eine Benutzer-ID und ein
Kennwort angegeben werden.

Tabelle 1. Authentifizierungsmodi mit einer Kombination der Parameter TRUST_ALLCLNTS und TRUST_CLNTAUTH

Ungesicherte Gesicherte
Nicht- Ungesicherte | Nicht- Gesicherte
DRDA- Nicht- DRDA- Nicht- DRDA-
Client- DRDA- Client- DRDA- Client- DRDA-
authentifi- Client- authentifi- Client- authentifi- Client- .r
zierung authentifi- zierung authentifi- zierung authentifi-
(ohne Benut- | zierung (mit | (ohne Benut- |zierung (mit | (ohne Benut- |zierung (mit
zer-ID & Benutzer-ID |zer-ID & Benutzer-ID |zer-ID & Benutzer-ID
ohne Kenn- | & ohne ohne Kenn- | & ohne ohne Kenn- | & ohne
trust_ allclnts trust_ cIlntauth wort) Kennwort) wort) Kennwort) wort) Kennwort)
YES CLIENT CLIENT CLIENT CLIENT CLIENT CLIENT CLIENT
YES SERVER CLIENT SERVER CLIENT SERVER CLIENT SERVER
NO CLIENT SERVER SERVER CLIENT CLIENT CLIENT CLIENT
NO SERVER SERVER SERVER CLIENT SERVER CLIENT SERVER
DRDAONLY CLIENT SERVER SERVER SERVER SERVER CLIENT CLIENT
DRDAONLY SERVER SERVER SERVER SERVER SERVER CLIENT SERVER

DATA_ENCRYPT

Der Server akzeptiert verschliisselte SERVER-Authentifizierungsschemata
und die Verschliisselung von Benutzerdaten. Die Authentifizierung funktio-
niert in gleicher Weise wie fiir den Authentifizierungstyp SERVER_ENC-
RYPT erlautert. Benutzer-ID und Kennwort werden verschliisselt, wenn sie
iiber das Netz vom Client an den Server gesendet werden.

Die folgenden Benutzerdaten werden bei Verwendung dieses Authentifizie-
rungstyps verschliisselt:

¢ SQL- und XQuery-Anweisungen

 Daten von SQL-Programmvariablen

¢ Ausgabedaten aus der Serververarbeitung einer SQL- oder XQuery-An-
weisung, einschliefSlich einer Beschreibung der Daten

* Einige oder alle Antwortgruppendaten, die aus einer Abfrage resultieren
* LOB-Datenstrome (grofie Objekte)
¢ SQLDA-Deskriptoren

DATA_ENCRYPT_CMP

Der Server akzeptiert verschliisselte SERVER-Authentifizierungsschemata
und die Verschliisselung von Benutzerdaten. Dariiber hinaus bietet dieser
Authentifizierungstyp Kompatibilitdt mit Produkten friiherer Versionen, die
den Authentifizierungstyp DATA_ENCRYPT nicht unterstiitzen. Diese Pro-
dukte erhalten die Moglichkeit, die Verbindung mit dem Authentifizie-
rungstyp SERVER_ENCRYPT und ohne Verschliisselung von Benutzerda-
ten herzustellen. Produkte, die den neuen Authentifizierungstyp
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12  Datenbanksicherheit

unterstiitzen, miissen ihn verwenden. Dieser Authentifizierungstyp ist nur
in der Konfigurationsdatei des Datenbankmanagers des Servers, jedoch
nicht im Befehl CATALOG DATABASE giiltig.

KERBEROS

Wird verwendet, wenn sowohl der DB2-Client als auch der Server unter
Betriebssystemen arbeiten, die das Kerberos-Sicherheitsprotokoll unterstiit-
zen. Das Kerberos-Sicherheitsprotokoll fiihrt die Authentifizierung mithilfe
von Services anderer Hersteller aus und verwendet ein konventionelles
Verschliisselungsverfahren, um einen gemeinsam genutzten, geheimen
Schliissel zu erstellen. Dieser Schliissel wird als Identitdtsnachweis fiir den
Benutzer definiert und zur Priifung der Identitdt von Benutzern wahrend
aller Anforderungen fiir lokale Services oder Netzservices verwendet. Der
Schliissel beseitigt die Notwendigkeit, den Benutzernamen sowie das zuge-
hérige Kennwort unverschliisselt iiber das Netz zu tibertragen. Mit dem
Kerberos-Sicherheitsprotokoll kann eine einmalige Anmeldung (Single
Sign-on) an einem fernen DB2-Datenbankserver durchgefiihrt werden. Der
Kerberos-Authentifizierungstyp wird unter verschiedenen Betriebssystemen
unterstiitzt. Weitere Informationen hierzu finden Sie im Abschnitt mit den
zugehorigen Informationen.

Die Kerberos-Authentifizierung funktioniert folgendermaflen:

1. Ein Benutzer, der sich an der Clientmaschine mit einem Doméanenkonto
anmeldet, wird in der Kerberos-Schliisselverteilungszentrale (KDC -
Key Distribution Center) auf dem Domé&nencontroller authentifiziert.
Die Schliisselverteilungszentrale gibt ein so genanntes Ticket-granting
Ticket (TGT) an den Client aus.

2. Wihrend der ersten Phase des Verbindungsaufbaus sendet der Server
den Ziel-Principal-Namen, bei dem es sich um den Servicekontonamen
fiir den Service des DB2-Datenbankservers handelt, an den Client. Mit-
hilfe des Ziel-Principal-Namens des Servers und dem TGT fordert der
Client ein Service-Ticket vom TGS (Ticket erteilenden Service, Ticket-
Granting Service) an, der sich auf dem Doménencontroller befindet.
Wenn sowohl das Ticket-granting Ticket des Clients als auch der Ziel-
Principal-Name des Servers giiltig sind, gibt der TGS ein Service-Ticket
an den Client aus. Der Name des Principals, der im Datenbankver-
zeichnis aufgezeichnet wird, kann im Format 'name/instanz@REALM'
angegeben werden. (Dieses Format ist zusétzlich zu den Formaten
'DOMANE\benutzerID' und 'benutzerID@xxx.xxx.xxx.com' moglich, die
unter Windows akzeptiert werden.)

3. Der Client sendet dieses Service-Ticket iiber den Kommunikationskanal
(bei dem es sich beispielsweise um TCP/IP handeln kann) an den Ser-
ver.

4. Der Server priift die Giiltigkeit des Server-Tickets des Clients. Wenn
das Service-Ticket des Clients giiltig ist, wird die Authentifizierung ab-
geschlossen.

Es ist moglich, die Datenbanken auf der Clientmaschine zu katalogisieren
und den Authentifizierungstyp Kerberos explizit zusammen mit dem Ziel-
Principal-Namen des Servers anzugeben. Auf diese Weise ldsst sich die ers-
te Phase des Verbindungsaufbaus iiberspringen.

Wenn eine Benutzer-ID und ein Kennwort angegeben werden, fordert der
Client das Ticket-granting Ticket fiir dieses Benutzerkonto an und verwen-
det es zur Authentifizierung.



KRB_SERVER_ENCRYPT
Gibt an, dass der Server Schemata der KERBEROS-Authentifizierung oder
einer verschliisselten SERVER-Authentifizierung akzeptiert. Wenn als Cli-
entauthentifizierung KERBEROS angegeben wurde, wird der Client mithil-
fe des Kerberos-Sicherheitssystems authentifiziert. Wenn als Clientauthenti-
fizierung SERVER_ENCRYPT angegeben ist, wird der Client mithilfe einer
Benutzer-ID und eines verschliisselten Kennworts authentifiziert. Wenn die
Clientauthentifizierung nicht angegeben ist, arbeitet der Client mit Kerbe-
ros, falls verfiigbar, oder mit Kennwortverschliisselung. Fiir andere Cli-
entauthentifizierungstypen wird ein Authentifizierungsfehler zurtickgege-
ben. Als Authentifizierungstyp des Clients darf nicht
KRB_SERVER_ENCRYPT angegeben werden.

Anmerkung: Die Kerberos-Authentifizierungstypen werden auf Clients
und Servern unter verschiedenen Betriebssystemen unterstiitzt. Weitere In-
formationen hierzu finden Sie im Abschnitt mit den zugehérigen Informati-
onen. Bei Windows-Betriebssystemen miissen sowohl die Client- als auch
die Servermaschine entweder zur gleichen Windows-Doméne oder zu gesi-
cherten Doménen gehoren. Dieser Authentifizierungstyp sollte verwendet
werden, wenn der Server Kerberos unterstiitzt und einige, jedoch nicht
alle, Clientmaschinen die Kerberos-Authentifizierung unterstiitzen.

GSSPLUGIN
Gibt an, dass der Server ein GSS-API-Plug-in zur Ausfithrung der Authen-
tifizierung verwendet. Wenn die Clientauthentifizierung nicht angegeben
ist, gibt der Server eine Liste der vom Server unterstiitzten Plug-ins, ein-
schliefSlich aller Kerberos-Plug-ins, die im Konfigurationsparameter
srvcon_gssplugin_list des Datenbankmanagers aufgelistet sind, an den
Client zuriick. Der Client wéahlt das erste Plug-in in der Liste aus, das im
Plug-in-Verzeichnis des Clients zu finden ist. Wenn der Client kein Plug-in
der Liste unterstiitzt, wird der Client mit dem Kerberos-Authentifizie-
rungsschema authentifiziert (falls dies zuriickgegeben wird). Wenn der Cli-
entauthentifizierungstyp das Authentifizierungsschema GSSPLUGIN an-
gibt, wird der Client mit dem ersten unterstiitzten Plug-in der Liste
authentifiziert.

GSS_SERVER_ENCRYPT
Gibt an, dass der Server Plug-in-Authentifizierungsschemata oder ver-
schliisselte SERVER-Authentifizierungsschemata akzeptiert. Wenn die Cli-
entauthentifizierung durch ein Plug-in erfolgt, wird der Client mit dem
ersten vom Client unterstiitzten Plug-in in der Liste der vom Server unter-
stiitzten Plug-ins authentifiziert.

Wenn die Clientauthentifizierung nicht angegeben ist und eine implizite
Verbindung hergestellt wird (d. h., der Client gibt bei der Herstellung der
Verbindung keine Benutzer-ID und kein Kennwort an), gibt der Server eine
Liste der vom Server unterstiitzten Plug-ins, das Kerberos-Authentifizie-
rungsschema (wenn eines der Plug-ins in der Liste auf Kerberos basiert)
und das verschliisselte Serverauthentifizierungsschema zuriick. Der Client
wird mit dem ersten unterstiitzten Plug-in in der Liste authentifiziert, das
im Plug-in-Verzeichnis des Clients zu finden ist. Wenn der Client keines
der Plug-ins der Liste unterstiitzt, wird der Client mit dem Kerberos-Au-
thentifizierungsschema authentifiziert. Wenn der Client das Kerberos-Au-
thentifizierungsschema nicht unterstiitzt, wird der Client mit dem ver-
schliisselten SERVER-Authentifizierungsschema authentifiziert und die
Verbindung schlagt fehl, weil das Kennwort fehlt. Ein Client unterstiitzt
das Kerberos-Authentifizierungsschema, wenn fiir das Betriebssystem ein
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von DB2 bereitgestelltes Kerberos-Plug-in vorhanden ist oder ein Kerberos-
basiertes Plug-in im Konfigurationsparameter srvcon_gssplugin_list des
Datenbankmanagers angegeben ist.

Wenn die Clientauthentifizierung nicht angegeben ist und eine explizite
Verbindung hergestellt wird (d. h., die Benutzer-ID und das Kennwort
werden angegeben), ist der Authentifizierungstyp mit SERVER_ENCRYPT
dquivalent. In diesem Fall hiangt die Auswahl des Verschliisselungsalgorith-
mus fiir Benutzer-ID und Kennwort von der Einstellung des Konfigurati-
onsparameters alternate_auth_enc des Datenbankmanagers ab.

Anmerkung:

1.

Sperren Sie sich nicht versehentlich von Ihrer Instanz aus, wenn Sie Berechti-
gungsinformationen dndern, da der Zugriff auf die Konfigurationsdatei selbst
durch Informationen in der Konfigurationsdatei geschiitzt wird. Mit den folgen-
den Parametern in der Konfigurationsdatei des Datenbankmanagers wird der
Zugriff auf die Instanz gesteuert:

* authentication *

* sysadm_group *

e trust_allclints

e trust_clntauth

* sysctrl_group

* sysmaint_group

* kennzeichnet die beiden wichtigsten Parameter.

Es gibt einige Mafinahmen, um dies zu verhindern: Wenn Sie sich versehentlich
aus dem DB2-Datenbanksystem aussperren, gibt es auf allen Plattformen eine
Sicherheitsoption, die Ihnen ermdglicht, die normalen Sicherheitspriifungen des
DB2-Datenbanksystems aufier Kraft zu setzen, um die Konfigurationsdatei des
Datenbankmanagers iiber einen Sicherheitsbenutzer des lokalen Betriebssys-
tems, der iiber Zugriffsrechte einer hohen Berechtigungsstufe verfiigt, zu aktua-
lisieren. Dieser Benutzer hat immer das Zugriffsrecht zur Aktualisierung der
Konfigurationsdatei des Datenbankmanagers und kann daher das Problem be-
heben. Diese Umgehung der Sicherheit ist jedoch auf eine lokale Aktualisierung
der Konfigurationsdatei des Datenbankmanagers beschrénkt. Sie kdnnen einen
Sicherheitsbenutzer nicht tiber Remotezugriff oder fiir irgendeinen anderen
DB2-Datenbankbefehl verwenden. Dieser Benutzer mit Sonderberechtigung
wird folgendermaflen identifiziert:

¢ UNIX-Plattformen: der Instanzeigner.

* Windows-Plattform: Eine zur lokalen Gruppe der ,, Administratoren” geho-
rende Person.

* Andere Plattformen: Da es auf anderen Plattformen keine lokalen Sicherheits-
einrichtungen gibt, bestehen alle Benutzer lokale Sicherheitspriifungen ohne-
hin.

Authentifizierungsaspekte fiir ferne Clients

Bei der Katalogisierung einer Datenbank fiir den fernen Zugriff kénnen Sie den
Authentifizierungstyp im Datenbankverzeichniseintrag angeben.

14 Datenbanksicherheit

Der Authentifizierungstyp ist nicht erforderlich. Wird er nicht angegeben, versucht
der Client zuerst, eine Verbindung mithilfe des Authentifizierungstyps SER-
VER_ENCRYPT herzustellen. Wenn der Server den Authentifizierungstyp SER-
VER_ENCRYPT nicht unterstiitzt, gibt er eine Liste der unterstiitzten Authentifizie-
rungstypen zuriick. Der Client verwendet den ersten Authentifizierungstyp in der



Liste, um eine Verbindung zum Server herzustellen. Erfolgt keine Angabe, enthélt
der mit dem Befehl LIST DATABASE DIRECTORY aufgelistete Datenbankkatalog
keinen Authentifizierungstyp. Wenn der Authentifizierungstyp nicht im Daten-
bankverzeichnis angegeben ist, benétigt der Client mehr Zeit fiir die Herstellung
einer Verbindung. Wenn ein Authentifizierungstyp angegeben wird, kann die Au-
thentifizierung unverziiglich beginnen, sofern der angegebene Wert mit dem auf
dem Server tibereinstimmt. Wenn keine Ubereinstimmung erkannt wird, unter-
nimmt die DB2-Datenbank einen Behebungsversuch. Dieser Behebungsversuch
kann zum Ausgleich des Unterschieds zu mehr Ubertragungen fiihren oder einen
Fehler verursachen, wenn keine Behebung durch die DB2-Datenbank mdglich ist.
Im Fall einer fehlenden Ubereinstimmung wird angenommen, dass der Wert auf
dem Server korrekt ist.

Der Authentifizierungstyp DATA_ENCRYPT_CMP erméglicht Clients fritherer Ver-
sionen, die keine Datenverschliisselung unterstiitzen, die Verbindung zu einem Ser-
ver mit der Authentifizierung SERVER_ENCRYPT anstelle von DATA_ENCRYPT.
Diese Authentifizierung funktioniert nicht, wenn Folgendes gilt:

e Die Version des Clients ist Version 7.2.
¢ Die Version des Gateways ist Version 8 FixPak 7 oder hoher.
e Der Server ist Version 8 FixPak 7 oder hoher.

Wenn diese Bedingungen alle zutreffen, kann der Client keine Verbindung zum
Server herstellen. Damit die Verbindung hergestellt werden kann, miissen Sie ent-
weder fiir den Client ein Upgrade auf Version 8 oder hoher ausfithren oder ein
Gateway mit Version 8 FixPak 6 oder einer fritheren Version verwenden.

Die Festlegung des zur Herstellung einer Verbindung verwendeten Authentifizie-
rungstyps erfolgt durch die Angabe des geeigneten Authentifizierungstyps in Form
eines Datenbankkatalogeintrags auf dem Gateway. Dies gilt sowohl fiir DB2 Con-
nect-Szenarios als auch fiir Clients und Server in einer Umgebung mit partitionier-
ten Datenbanken, in der fiir den Client die Registrierdatenbankvariable DB2NODE
definiert ist. Sie katalogisieren den Authentifizierungstyp in der Katalogpartition
mit der Absicht, zur entsprechenden Partition zu ,springen” (engl. ,hop”). In ei-
nem solchen Szenario wird der auf dem Gateway katalogisierte Authentifizie-
rungstyp nicht verwendet, weil die Vereinbarung ausschliefslich zwischen dem Cli-
ent und dem Server stattfindet.

Sie miissen eventuell mehrere Datenbankaliasnamen auf dem Gateway mit unter-
schiedlichen Authentifizierungstypen katalogisieren, wenn Clients betrieben wer-
den miissen, die unterschiedliche Authentifizierungstypen verwenden. Bei der Ent-
scheidung, welcher Authentifizierungstyp auf einem Gateway zu katalogisieren ist,
konnen Sie den gleichen Authentifizierungstyp verwenden wie auf dem Client und
dem Server. Alternativ kénnen Sie auch den Authentifizierungstyp NOTSPEC ver-
wenden, wobei dieser Wert standardméflig als SERVER interpretiert wird.

Authentifizierungsaspekte bei partitionierten Datenbanken

In einer partitionierten Datenbank muss jede Partition der Datenbank tiber dieselbe
Menge definierter Benutzer und Gruppen verfiigen. Wenn die Definitionen nicht
tibereinstimmen, kann der Benutzer in verschiedenen Partitionen zu verschiedenen
Operationen berechtigt sein.

Konsistenz iiber alle Partitionen hinweg ist zu empfehlen.
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Kerberos-Authentifizierung

16 Datenbanksicherheit

Kerberos ist ein Netzauthentifizierungsprotokoll eines Fremdanbieters, das mit ei-
nem System gemeinsamer geheimer Schliissel (Shared Secret Keys) zur sicheren
Authentifizierung eines Benutzers in einer ungesicherten Netzumgebung arbeitet.
Das DB2-Datenbanksystem bietet unter den Betriebssystemen AIX, HP-UX, Solaris,
Linux IA32 und AMD64 sowie unter Windows Unterstiitzung fiir das Kerberos-
Authentifizierungsprotokoll.

Einfihrung

Die Kerberos-Authentifizierung wird iiber ein dreistufiges System verwaltet, in
dem verschliisselte Service-Tickets anstelle von unverschliisselten Paaren aus Be-
nutzer-ID und Kennwort zwischen dem Anwendungsserver und dem zugehorigen
Client ausgetauscht werden. Diese verschliisselten Service-Tickets (sog. Berechti-
gungsnachweise) werden von einem separaten Server bereitgestellt, der als Kerberos
Key Distribution Center (KDC) bezeichnet wird. Berechtigungsnachweise haben
eine endliche Giiltigkeitsdauer und koénnen nur vom jeweiligen Client und Server
entschliisselt werden. Diese Features verringern das Sicherheitsrisiko, selbst dann,
wenn das Ticket im Netz abgefangen wird. Jeder Benutzer, bzw. in der Kerberos-
Terminologie Principal, besitzt einen privaten Chiffrierschliissel, der mit dem KDC
gemeinsam verwendet wird. Zusammengenommen werden die Principals und
Computer, die bei einem KDC registriert sind, als Realm bezeichnet.

Eine Schliisselfunktion von Kerberos besteht in der Bereitstellung einer Umgebung
fiir die einmalige Anmeldung (Single Sign-on), in der ein Benutzer seine Identitat
nur einmal nachweisen muss, um auf die Ressourcen innerhalb des Kerberos-Re-
alms zuzugreifen. Diese Single Sign-on-Umgebung ermoglicht dem Benutzer die
Herstellung einer Verbindung zu einem DB2-Datenbankserver, ohne dass er hierzu
eine Benutzer-ID und ein Kennwort angeben muss. Ein weiterer Vorteil besteht da-
rin, dass die Verwaltung der Benutzeridentifikation vereinfacht wird, da Kerberos
fiir Principals ein zentrales Repository verwendet. Und schliefilich unterstiitzt Ker-
beros eine gegenseitige Authentifizierung, mit deren Hilfe der Client auch die
Identitdt des Servers iiberpriifen kann.

Einrichtung

Bevor Sie Kerberos fiir ein DB2-Datenbanksystem verwenden kénnen, miissen Sie
die Kerberos-Schicht auf allen Computern installieren und konfigurieren. Bei einer
Standardkonfiguration miissen Sie dazu die folgenden Voraussetzungen erfiillen:

* Erstellen Sie die entsprechenden Principals.

* Stellen Sie sicher, dass der Client- und der Server-Computer und die Principals
zum selben Realm oder zu vertrauenswiirdigen Realms gehoren. Vertrauenswiir-
dige Realms werden in der Windows-Terminologie als vertrauenswiirdige Do-
maénen bezeichnet.

* Erstellen Sie gegebenenfalls Serverchiffrierschliisseldateien.

* Synchronisieren Sie die Uhren auf allen Computern. Kerberos toleriert normaler-
weise eine Zeitabweichung von bis zu fiinf Minuten. Wenn die Zeitabweichung
grofler ist, wird ein Vorabauthentifizierungsfehler ausgegeben, wenn Sie versu-
chen, Berechtigungsnachweise abzurufen.

Einrichten von Kerberos fiir einen DB2-Server

Bevor Sie die Kerberos-Authentifizierung fiir ein DB2-Datenbanksystem verwenden
konnen, miissen Sie die Kerberos-Schicht auf allen Computern installieren und
konfigurieren. Bei einer Standardkonfiguration miissen Sie dazu die auf dieser Sei-
te aufgefiihrten Anweisungen befolgen:



Vorbereitende Schritte

Wenn Sie ein Linux-, Sun Solaris- oder HP-UX-Betriebssystem verwenden, dann
miissen Sie sicherstellen, dass keine anderen Kerberos-Bibliotheken aufier der Bib-
liothek krb5 auf Ihrem System installiert sind. Andernfalls schligt die Kerberos-
Authentifizierung fehl und in den db2diag-Protokolldateien wird eine Nachricht
protokolliert.

Wenn Sie mit einem Linux- oder Sun Solaris-Betriebssystem arbeiten, dann deins-
tallieren Sie alle Instanzen von IBM® Network Authentication Service (NAS) Tool-
kit und entfernen Sie alle Referenzen auf die NAS-Installationspfadpositionen aus
der Systemvariablen PATH.

Informationen zu diesem Vorgang

Die Verwendung der Kerberos-Authentifizierung durch eine DB2-Datenbank héngt
davon ab, ob die Sicherheitsauthentifizierung mithilfe der Berechtigungsnachweise,
die von der Anwendung bereitgestellt werden, die die Verbindung herstellt, erfolg-
reich durchgefiihrt werden konnte. Wann immer sie verfiigbar ist, wird auflerdem
die gegenseitige Kerberos-Authentifizierung unterstiitzt, bei der sowohl Client als
auch Server ihre Identitét fiir die Verwendung von Kerberos nachweisen miissen.
Andere Kerberos-Funktionen, wie zum Beispiel das Signieren oder die Verschliisse-
lung von Nachrichten, sind jedoch nicht verfiigbar.

Weitere Details zur Installation und Konfiguration von Kerberos-Produkten auf Th-
ren Systemen finden Sie unter [http:/ /www.ibm.com/developerworks/data/|
llibrary /techarticle /dm-0603see /index.html| oder in der Dokumentation des instal-
lierten Kerberos-Produkts.

Die Kerberos-Unterstiitzung fiir ein DB2-Datenbanksystem wird tiber das GSS-API-
Sicherheits-Plug-in 'IBMkrb5' bereitgestellt. Dieses Plug-in wird sowohl fiir die Ser-
ver- als auch fiir die Clientauthentifizierung verwendet. Die Plug-in-Bibliothek

wird wéhrend der DB2-Installation an den folgenden Speicherpositionen installiert:

e Unter UNIX- und Linux-32-Bit-Betriebssystemen: Verzeichnisse
sql1ib/security32/plugin/IBM/client und sqllib/security32/plugin/IBM/
server.

¢ Unter UNIX- und Linux-64-Bit-Betriebssystemen: Verzeichnisse
sqllib/security64/plugin/IBM/client und sqllib/security64/plugin/IBM/
server.

» Unter Windows-Betriebssystemen: Verzeichnisse sql1ib\security\plugin\IBM\
client und sqllib\security\plugin\IBM\server.

Der Quellcode fiir das UNIX- und Linux-Plug-in IBMkrb5.C ist im Verzeichnis
sqllib/samples/security/plugins verfiigbar. Bei 64-Bit-Windows-Betriebssystemen
hat die Plug-in-Bibliothek den Namen IBMkrb564.d11.

Kerberos und Gruppen

Unter Kerberos ist das Konzept von Gruppen nicht definiert. Infolgedessen greift
die DB2-Datenbankinstanz auf das lokale Betriebssystem zuriick, um eine Grup-
penliste fiir einen Kerberos-Principal abzurufen. Unter UNIX- und Linux-Betriebs-
systemen ist dazu auf allen Principals ein gleichwertiges Systemkonto erforderlich.
Fiir den Principal name@REALM sammelt das DB2-Datenbankprodukt Gruppenin-
formationen, indem das lokale Betriebssystem nach den Namen aller Gruppen ab-
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gefragt wird, zu denen der Betriebssystembenutzer name gehort. Wenn der Be-
triebssystembenutzer name nicht vorhanden ist, gehort die Berechtigungs-ID
(AUTHID) nur zur Gruppe PUBLIC.

Unter Windows-Betriebssystemen wird einem Kerberos-Principal automatisch ein
Dominenkonto zugeordnet. Der zusétzliche Schritt zur Erstellung eines separaten
Betriebssystemkontos ist nicht erforderlich.

Kerberos-Chiffrierschliisseldateien

Um Sicherheitskontextanforderungen akzeptieren zu konnen, muss jeder Kerberos-
Service unter einem UNIX- oder Linux-Betriebssystem seine Berechtigungsnachwei-
se in einer Chiffrierschliisseldatei (keytab) hinterlegen. Diese Anforderung gilt fiir
diejenigen Principals, die die DB2-Datenbankinstanz als Server-Principals verwen-
det. Der Serverschliissel wird nur in der Standardchiffrierschliisseldatei gesucht.
Anweisungen zum Hinzufiigen eines Schliissels zur Chiffrierschliisseldatei finden
Sie in der Dokumentation zu Ihrem Kerberos-Produkt.

Das Konzept einer Chiffrierschliisseldatei ist unter Windows-Betriebssystemen un-
bekannt. Das System sorgt automatisch fiir das Speichern und Abrufen der Berech-
tigungsnachweise fiir einen Principal.

Sie konnen den Namen der Standardchiffrierschliisseldatei angeben, indem Sie die
Umgebungsvariable KRB5_KTNAME verwenden. Da das Server-Plug-in jedoch inner-
halb eines Prozesses der DB2-Datenbanksteuerkomponente ausgefiihrt wird, ist
moglicherweise kein Zugriff auf diese Umgebungsvariable moglich. Zur Vermei-
dung dieser Situation fiigen Sie die Umgebungsvariable KRB5_KTNAME mit dem Be-
fehl db2set zur Registrierdatenbankvariablen DB2ENVLIST hinzu:

db2set DBZENVLIST=KRB5_KTNAME

Da Kerberos fiir Windows keine Chiffrierschliisseldateien verwendet, ist diese Op-
tion nur fiir einen Linux- oder UNIX-Server verfiigbar.

Vorgehensweise

Gehen Sie wie folgt vor, um Kerberos fiir einen DB2-Server einzurichten:
1. Installieren Sie Kerberos, indem Sie einen der folgenden Schritte ausfiihren:

¢ Installieren Sie unter AIX-Betriebssystemen NAS (Network Authentication
Services) Toolkit for DB2 on AIX ab Version 1.4. Sie konnen das NAS-Paket
unter der Adresse |https:/ /www.ibm.com/services/forms/|
[preLogin.do?source=dm-nas| herunterladen.

* Installieren Sie unter Linux- und HP-UX-Betriebssystemen (nur 64-Bit-Syste-
me) das Kerberos-Paket krb5, das auf den Installationsmedien fiir Thr Be-
triebssystem verfiigbar ist.

* Bei Sun Solaris-Betriebssystemen ist der Kerberos-Service im Release Solaris
10 enthalten. Es ist keine weitere Installation erforderlich.

* Fiir Windows-Betriebssysteme miissen Sie auf Ihrem Doménencontroller Acti-
ve Directory aktivieren.

2. Konfigurieren Sie das DB2-Produkt zur Verwendung des Kerberos-Plug-ins. Sie-
he hierzu |, Implementieren eines Kerberos-Plug-ins” auf Seite 246|

3. Fiihren Sie fiir den DB2-Server einen Neustart durch.
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Benennung und Zuordnung fiir Kerberos

Bevor Sie Kerberos fiir ein DB2-Datenbanksystem verwenden konnen, miissen Sie
sicherstellen, dass der Client- und der Servercomputer und die Principals zum sel-
ben Realm oder zu vertrauenswiirdigen Realms gehoren.

Client-Principals

Alle eindeutigen Identitdten, die Kerberos-Tickets zur Authentifizierung empfangen
konnen, werden als Principal bezeichnet. Eine Kerberos-Principalidentitdt wird ent-
weder durch ein zweiteiliges oder ein mehrteiliges Format (entweder
name@REALM oder name/instanz@REALM) definiert. Da die Komponente name fiir
die Zuordnung der Berechtigungs-ID (AUTHID) verwendet wird, muss der Name
(name) den Namenskonventionen der DB2-Datenbank entsprechen. Diese Regeln
begrenzen den Namen auf eine Lange von 128 Zeichen und schrianken auflerdem
die Zeichen ein, die ausgewidhlt werden kénnen.

Anmerkung: Unter Windows-Betriebssystemen wird eine Kerberos-Principalidenti-
tdt direkt einem Domé&nenbenutzer zugeordnet. Daraus folgt, dass die Kerberos-
Authentifizierung fiir Windows-Betriebssysteme, die nicht zu einer Doméne oder
einem Realm gehoren, nicht zur Verfligung steht. Dariiber hinaus unterstiitzen
Windows-Betriebssysteme nur das zweiteilige Format zur Definition von Principali-
dentitdten, also das Format name@domain.

Zuordnung von Berechtigungs-IDs

Im Unterschied zu Betriebssystembenutzer-IDs, deren Existenzbereich normaler-
weise auf einen einzigen Computer beschrankt ist, konnen Kerberos-Principals
auch in anderen Realms als dem eigenen authentifiziert werden. Sie kénnen das
potenzielle Problem doppelter Principalnamen dadurch vermeiden, dass der Princi-
palname mit dem Realmnamen vollstindig qualifiziert wird. In Kerberos hat ein
vollstandig qualifizierter Principalname das folgende Format:

name/instanz@REALM

Hierbei kann instanz fiir mehrere Instanznamen stehen, die durch einen Schrag-
strich (/) voneinander getrennt sind. Beispiel: name/instanz1/instanz2Z@REALM. Al-
ternativ hierzu kénnen Sie das Feld instanz auch iibergehen.

Der Realmname muss innerhalb aller Realms, die in einem Netz definiert sind, ein-
deutig sein. Zwischen der Berechtigungs-ID und dem Principalnamen (d. h. dem
Wert im Feld name) muss eine Eins-zu-eins-Zuordnung bestehen. Diese einfache
Zuordnung ist erforderlich, da die Berechtigungs-ID vom DB2-Datenbankmanager
als Standardschema verwendet wird und daher einfach und logisch abgeleitet wer-
den kénnen sollte. Beachten Sie die potenziellen Probleme, die durch die folgenden
Zuordnungen hervorgerufen werden:

* Principals mit dem gleichen Namen, die zu unterschiedlichen Realms gehdren,
werden derselben Berechtigungs-ID zugeordnet. Die beiden folgenden Principal-
namen werden z. B. beide der Berechtigungs-ID 'gregorlx' zugeordnet:

- gregorlx@EXAMPLE.COM
- gregorlx@WWW.COM

* Principals mit dem gleichen Namen, jedoch auf verschiedenen Instanzen, wer-
den derselben Berechtigungs-ID zugeordnet. Die beiden folgenden Principalna-
men werden z. B. beide der Berechtigungs-ID 'gregorlx' zugeordnet:

- gregorlx/bigmachine@EXAMPLE.COM
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— gregorlx/littlemachine@EXAMPLE.COM

Aus diesem Grund miissen die folgenden Richtlinien befolgt werden:

* Verwenden Sie einen eindeutigen Namensbereich fiir einen Namen innerhalb al-
ler vertrauenswiirdigen Realms, iiber die auf den DB2-Datenbankserver zuge-
griffen wird.

* Alle Principals mit dem gleichen Wert im Feld name miissen unabhingig von der
Instanz demselben Benutzer gehoren.

Server-Principals

Unter UNIX- und Linux-Betriebssystemen wird als Name des Server-Principals fiir
die DB2-Datenbankinstanz ein Name im Format instanzname/vollstindig qualifizier-
ter hostname@REALM verwendet. Dieser Principal muss in der Lage sein, Kerberos-
Sicherheitskontexte zu akzeptieren. Aufierdem muss er vorhanden sein, bevor die
DB2-Datenbankinstanz gestartet wird, da der Servername bei der Initialisierung
durch das Plug-in an die DB2-Datenbankinstanz gemeldet wird.

Unter Windows-Betriebssystemen wird der Server-Principal normalerweise durch
das Domanenkonto angegeben, unter dem der DB2-Datenbankservice gestartet
wurde. Eine Ausnahme ist, wenn die Instanz von dem Konto 'LocalSystem' gestar-
tet wird. In diesem Fall wird der Name des Server-Principals als 'host/hostname'
angegeben. Diese Identitét ist nur dann giiltig, wenn sowohl Client als auch Server
Windows-Domaénen angehdren.

Windows-Betriebssysteme bieten keine Unterstiitzung fiir Namen, die mehr als
zwei Teile umfassen. Beispiel: komponente/komponente@REALM. Dies verursacht ein
Problem, wenn ein Windows-Client versucht, eine Verbindung zu einem UNIX-Ser-
ver aufzubauen. Wenn Interoperabilitat mit UNIX-Kerberos erforderlich ist, muss
deshalb eine Zuordnung zwischen dem Kerberos-Principal und einem Windows-
Konto in der Windows-Doméne definiert werden. Anweisungen hierzu finden Sie
in der entsprechenden Windows-Dokumentation.

Sie kénnen den Namen des Kerberos-Server-Principals, der vom DB2-Server unter
UNIX- und Linux-Betriebssystemen verwendet wird, iiberschreiben. Geben Sie
hierzu fiir die Umgebungsvariable DB2_KRB5_PRINCIPAL den vollstindig qualifizier-
ten Namen des Server-Principals an. Der Ersatzname fiir den Server-Principal wird
vom DB2-Datenbanksystem erst erkannt, nachdem Sie fiir die Instanz mithilfe des
Befehls db2start einen Neustart durchgefiihrt haben.

Aktivierung der Kerberos-Authentifizierung
Bevor Sie Kerberos fiir ein DB2-Datenbanksystem verwenden kénnen, miissen Sie
die Kerberos-Authentifizierung aktivieren.

Aktivieren der Kerberos-Authentifizierung auf dem Client

Zum Aktivieren der Kerberos-Authentifizierung auf dem Client miissen Sie den
Konfigurationsparameter cInt_krb_plugin des Datenbankmanagers auf den Na-
men des Kerberos-Plug-ins setzen, das von Ihnen verwendet wird.

Fiir lokale Berechtigungen verwendet der Client Kerberos, wenn der Konfigurati-
onsparameter authentication auf den Wert KERBEROS oder KRB_SERVER_ENCRYPT ge-
setzt ist. Ansonsten wird keine clientseitige Kerberos-Unterstiitzung angenommen.

Wichtig: Es werden keine Priifungen durchgefiihrt, um festzustellen, ob die Kerbe-
ros-Unterstiitzung verfiigbar ist.



Zur Aktivierung der Kerberos-Authentifizierung fiir abgehende Verbindungen zu
einem DB2-Server miissen Sie stattdessen Kerberos als Authentifizierungstyp ange-
ben, wenn Sie die Datenbank katalogisieren. Diese Operation ist im folgenden Bei-
spiel dargestellt:

CATALOG DATABASE testdb AT NODE testknoten

AUTHENTICATION KERBEROS TARGET PRINCIPAL
service/host@REALM

Wenn die Authentifizierungsinformationen jedoch nicht angegeben werden, sendet
der Server den Namen des Server-Principals an den Client.

Aktivieren der Kerberos-Authentifizierung auf dem Server

Um die Kerberos-Authentifizierung auf dem Server zu aktivieren, miissen Sie den
gewlinschten Kerberos-Plug-in-Namen in der Liste der Plug-ins angeben, die Sie
im Konfigurationsparameter srvcon_gssplugin_list des Datenbankmanagers auf
dem Server angeben. Wenn der Name des Kerberos-Plug-ins in dieser Liste enthal-
ten ist, dann kann der Client den Server durchsuchen und die Kerberos-Authentifi-
zierungsmethode auswéhlen, wenn eine Verbindung hergestellt wird.

Wenn fiir diesen Konfigurationsparameter kein Wert angegeben wird und wenn Sie
fiir den Konfigurationsparameter authentication den Wert KERBEROS oder
KRB_SERVER_ENCRYPT angeben, wird stattdessen das Standard-Kerberos-Plug-in
IBMkrb5 verwendet. Sie konnen nur ein Kerberos-Plug-in angeben.

Um Kerberos ausschliefilich zur Berechtigung eingehender Verbindungen zu ver-
wenden, miissen Sie den Parameter svrcon_auth auf eine der beiden folgenden
Optionen setzen:

* KERBEROS: Zur ausschlieSlichen Verwendung der Kerberos-Authentifizierung.

* KRB_SERVER_ENCRYPT: Zur Verwendung von Kerberos und der Berechtigung SER-
VER_ENCRYPT.

Wenn Sie Kerberos fiir eingehende Verbindungen und lokale Berechtigungen ver-
wenden wollen, dann geben Sie fiir den Konfigurationsparameter svrcon_auth kei-
nen Wert an und setzen Sie den Wert fiir den Konfigurationsparameter
authentication auf eine der Kerberos-Optionen.

Kerberos-Plug-in-Erstellung

Um das Verhalten der Kerberos-Authentifizierung auf einem DB2-Datenbanksys-
tem anzupassen, konnen Sie eigene Kerberos-Authentifizierungs-Plug-ins entwi-
ckeln.

Beim Erstellen eines Kerberos-Plug-ins sind die folgenden Aspekte zu beriicksichti-

gen:

 Schreiben Sie das Kerberos-Plug-in als GSS-API-Plug-in. Setzen Sie jedoch in der
Initialisierungsfunktion die Variable plugintype fiir den Funktionszeigerarray, der

an die DB2-Datenbankinstanz zurtickgegeben wird, auf den Wert
DB2SEC_PLUGIN_TYPE_KERBEROS.

* Unter bestimmten Bedingungen meldet der Server den Namen des Server-Princi-
pals an den Client. Das Kerberos-Plug-in muss Principals im Format
GSS_C_NT_USER_NAME (d. h. server/host@REALM) angeben. Das Format
GSS_C_NT_HOSTBASED SERVICE (d. h. service@host) wird nicht unterstiitzt.

Kerberos-Kompatibilitat
Die DB2-Kerberos-Authentifizierung ist kompatibel mit IBM System z-, IBM i- und
Windows-Systemen.
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IBM System z- und IBM i-Kompatibilitat

Um auf einem IBM System z- oder IBM i-System eine Verbindung zu einer Daten-
bank herzustellen, miissen Sie die Datenbank mithilfe der Parameter
AUTHENTICATION und KERBEROS TARGET PRINCIPAL des Befehls CATALOG DATABASE ka-
talogisieren.

Weder IBM System z- noch IBM i-Betriebssysteme unterstiitzen die Sicherheitsfunk-
tion fiir die gegenseitige Authentifizierung von Kerberos.

Windows-Aspekte

Wenn Sie Kerberos unter Windows-Betriebssystemen verwenden, miissen Sie Fol-
gendes beachten:

* Aufgrund der Art und Weise, wie Windows-Betriebssysteme bestimmte Fehler
erkennen und melden, kénnen die folgenden Bedingungen zu einem Fehler
beim Sicherheits-Plug-in des Clients fiihren:

— Abgelaufenes Konto

Ungiiltiges Kennwort

Abgelaufenes Kennwort

Vom Administrator erzwungene Kennwortdnderung
Inaktiviertes Konto

Dartiber hinaus finden Sie in allen Fillen im DB2-Verwaltungsprotokoll oder in
den db2diag-Protokolldateien die Fehlernachrichten Anmeldung fehlgeschlagen
oder Anmeldung verweigert.

* Wenn ein Doménenkontoname auch lokal definiert ist, schlagen Verbindungsan-
forderungen, die den Domédnennamen und das Kennwort explizit angeben, mit
dem folgenden Fehler fehl: Die Tokale Sicherheitsautoritdt (LSA) ist nicht
erreichbar. Der Fehler wird dadurch verursacht, dass das Windows-Betriebssys-
tem den lokalen Benutzer zuerst lokalisiert. Die Losung besteht darin, den Be-
nutzer in der Verbindungszeichenfolge vollstindig qualifiziert anzugeben. Bei-
spiel: name@DOMAIN. IBM.COM.

* Windows-Konten diirfen in ihren Namen nicht das Zeichen @ (kommerzielles A)
enthalten, da das Kerberos-Plug-in von DB2 annimmt, dass es sich bei diesem
Zeichen um das Doméanennamentrennzeichen handelt.

* Wenn sowohl der Client als auch der Server unter einem Windows-Betriebssys-
tem arbeiten, kdnnen Sie den DB2-Service mithilfe des lokalen Systemkontos
(LocalSystem) starten. Wenn sich der Client und der Server jedoch in unter-
schiedlichen Doménen befinden, kann die Herstellung der Verbindung mit ei-
nem Fehler wegen eines ungiiltigen Namens fiir den Zielprincipal fehlschlagen.
Um diesen Fehler zu vermeiden, miissen Sie den Zielprincipal explizit auf dem
Client katalogisieren. Verwenden Sie hierzu den Befehl CATALOG DATABASE und
den vollstindig qualifizierten Hostnamen des Servers sowie den vollstindig
qualifizierten Doménennamen. Benutzen Sie das folgende Format: host/
server_hostname@serverdominenname. Beispiel: host248/
server34.toronto.ibm.com@TORONTO.IBM.COM. Alternativ zur Verwendung
des Kontos LocalSystem kdnnen Sie auch ein giiltiges Doméanenkonto verwen-
den.

Kennwortverwaltung auf Servern

Moglicherweise miissen Sie Tasks fiir die Kennwortverwaltung ausfithren. Da der-
artige Tasks im Allgemeinen auf dem Server ausgefiihrt werden, viele Benutzer je-
doch mit der Arbeit in der Serverumgebung nicht vertraut sind, stellt das Ausfiih-
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ren dieser Tasks teilweise eine schwer zu bewiltigende Herausforderung dar. Das
DB2-Datenbanksystem stellt eine Moglichkeit zur Verfiigung, mit der Sie Kennwor-
ter aktualisieren und {iberpriifen kdnnen, auch wenn Sie sich nicht am Serversys-
tem befinden.

Sie kénnen neue Kennwdorter zuordnen, wenn Sie eine Verbindung zu Datenban-
ken auf den folgenden Servern fiir die angegebenen (und neuere) Releases herstel-
len: DB2 Universal Database Version 8 unter AIX- und Windows-Betriebssystemen,
DB2 Version 9.1 Fix Pack 3 oder hoher unter Linux-Betriebssystemen, DB2 for
z/0S Version 7 und DB2 for i V6R1.

Wird z. B. die Fehlernachricht SQL1404N , Das Kennwort ist abgelaufen” oder die
Fehlernachricht SQL30082N ,,Die Sicherheitsverarbeitung ist mit Ursachencode 1
(PASSWORD EXPIRED) fehlgeschlagen” empfangen, konnen Sie das Kennwort wie
folgt mit der Anweisung CONNECT &ndern:

CONNECT TO datenbank USER benutzer-id USING kennwort NEW neues_kennwort
CONFIRM neues_kennwort

Berechtigungen, Zugriffsrechte und Objekteigentumsrecht

Benutzer (angegeben durch eine Berechtigungs-ID) konnen Operationen nur erfolg-
reich ausfiihren, wenn sie iiber die Berechtigung zum Ausfithren der angegebenen
Funktion verfiigen. Zur Erstellung einer Tabelle muss ein Benutzer berechtigt sein,
Tabellen zu erstellen, zur Anderung einer Tabelle muss ein Benutzer berechtigt
sein, die Tabelle zu dndern, usw.

Der Datenbankmanager setzt voraus, dass jeder Benutzer zur Verwendung der je-
weiligen Datenbankfunktion berechtigt wird, die er fiir bestimmte Tasks benotigt.

Benutzern kénnen die erforderlichen Berechtigungen erteilt werden, indem die Be-
rechtigungen den jeweiligen Benutzer-IDs zugeordnet werden oder indem die Be-
nutzer einer Rolle oder einer Gruppe zugeordnet werden, die iiber diese Berechti-
gung verfiigt.

Es gibt drei Formen von Berechtigungen: Verwaltungsberechtigung, Zugriffsrechte und
LBAC-Berechtigungsnachweise. Dariiber hinaus ergeben sich aus den Objekteigen-
tumsrechten bestimmte Berechtigungen fiir die erstellten Objekte. Diese Berechti-
gungsformen werden im folgenden Abschnitt erldutert.

Verwaltungsberechtigung

Die Person bzw. die Personen mit Verwaltungsberechtigung muss/miissen den Da-
tenbankmanager steuern und ist/sind fiir die Sicherheit und Integritdt der Daten
verantwortlich.

Berechtigungen der Systemebene

Die Berechtigungen auf Systemebene erméglichen eine unterschiedliche
Steuerung tiber Funktionen auf Instanzebene:

* SYSADM (Systemadministrator)

Die Berechtigung SYSADM fiir Systemadministratoren ermdglicht eine
Steuerung iiber alle vom Datenbankmanager erstellten und verwalteten
Ressourcen. Der Systemadministrator besitzt die Berechtigungen SYSC-
TRL, SYSMAINT und SYSMON. Der Benutzer, der die Berechtigung
SYSADM besitzt, ist sowohl fiir die Steuerung des Datenbankmanagers
als auch fiir die Gewahrleistung der Sicherheit und Integritat der Daten
zustandig.
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* SYSCTRL

Die Berechtigung SYSCTRL berechtigt zur Steuerung von Operationen,
die sich auf Systemressourcen beziehen. Zum Beispiel kann ein Benutzer
mit der Berechtigung SYSCTRL eine Datenbank erstellen, aktualisieren,
starten, stoppen oder 16schen. Ein solcher Benutzer kann dariiber hinaus
eine Instanz starten oder stoppen, jedoch nicht auf Tabellendaten zugrei-
fen. Benutzer mit der Berechtigung SYSCTRL verfiigen auch iiber die Be-
rechtigung SYSMON.

SYSMAINT

Die Berechtigung SYSMAINT erteilt die Berechtigung, die zur Ausfiih-
rung von Pflegeoperationen an allen zu einer Instanz gehdrenden Daten-
banken erforderlich ist. Ein Benutzer mit der Berechtigung SYSMAINT
kann die Datenbankkonfiguration aktualisieren, eine Datenbank oder ei-
nen Tabellenbereich sichern, eine vorhandene Datenbank wiederherstel-
len und eine Datenbank tiberwachen. Ebenso wie SYSCTRL erteilt SYS-
MAINT keinen Zugriff auf Tabellendaten. Benutzer mit der Berechtigung
SYSMAINT verfiigen auch iiber die Berechtigung SYSMON.

SYSMON (Systemmonitor)

Die Berechtigung SYSMON fiir den Systemmonitor ist fiir die Verwen-
dung des Datenbanksystemmonitors erforderlich.

Berechtigungen der Datenbankebene

Die Berechtigungen auf Datenbankebene ermoglichen eine Steuerung in-
nerhalb der Datenbank:

* DBADM (Datenbankadministrator)

Die Berechtigungsebene DBADM stellt die Verwaltungsberechtigung
iiber eine einzige Datenbank bereit. Der Datenbankadministrator besitzt
die Zugriffsrechte, die zum Erstellen von Objekten und zum Ausfiihren
von Datenbankbefehlen erforderlich sind.

Die Berechtigung DBADM kann nur von einem Benutzer mit der Berech-
tigung SECADM erteilt werden. Der Gruppe PUBLIC kann die Berechti-
gung DBADM nicht erteilt werden.

SECADM (Sicherheitsadministrator)

Die Berechtigungsebene SECADM stellt die Verwaltungsberechtigung fiir
Sicherheitseinrichtungen fiir eine einzige Datenbank bereit. Die Verwal-
tungsberechtigung fiir Sicherheitseinrichtungen ermdglicht das Verwal-
ten von Objekten fiir die Datenbanksicherheit (Datenbankrollen, Priif-
richtlinien, gesicherte Kontexte, Sicherheitskennsatzkomponenten und
Sicherheitskennsétze) und das Erteilen und Entziehen samtlicher Daten-
bankzugriffsrechte und -berechtigungen. Ein Benutzer mit der Berechti-
gung SECADM kann das Eigentumsrecht von Objekten iibertragen, die
ihm nicht gehoren. Er kann dariiber hinaus mit der Anweisung AUDIT
einer bestimmten Datenbank bzw. einem bestimmten Datenbankobjekt
auf dem Server eine Priifrichtlinie zuordnen.

Die Berechtigung SECADM hat kein eigenes Zugriffsrecht zum Zugrei-
fen auf Daten, die in Tabellen gespeichert werden. Diese Berechtigung
kann nur von einem Benutzer mit der Berechtigung SECADM erteilt
werden. Der Gruppe PUBLIC kann die Berechtigung SECADM nicht er-
teilt werden.

SQLADM (SQL-Administrator)

Die Berechtigungsebene SQLADM stellt die Verwaltungsberechtigung
zum Uberwachen und Optimieren von SQL-Anweisungen fiir eine ein-



zelne Datenbank bereit. Sie kann von einem Benutzer mit der Berechti-
gung ACCESSCTRL oder SECADM erteilt werden.

WLMADM (Administrator fiir Workload-Management)

Die Verwaltungsberechtigung WLMADM ermoglicht das Verwalten von
Objekten des Workload-Managements, z. B. Serviceklassen, Arbeitsakti-
onssets, Arbeitsklassensets und Auslastungen. Sie kann von einem Be-
nutzer mit der Berechtigung ACCESSCTRL oder SECADM erteilt wer-
den.

EXPLAIN (Erlduterungsberechtigung)

Die Berechtigungsebene EXPLAIN stellt die Verwaltungsberechtigung
fiir das Erldutern von Abfragepldnen bereit, ohne jedoch zum Zugriff auf
Daten zu berechtigen. Sie kann nur von einem Benutzer mit der Berech-
tigung ACCESSCTRL oder SECADM erteilt werden.

ACCESSCTRL (Zugriffssteuerungsberechtigung)

Die Berechtigungsebene ACCESSCTRL stellt die Verwaltungsberechti-
gung fiir die Ausgabe der folgenden Anweisungen GRANT (und REVO-
KE) bereit.

— GRANT (Datenbankberechtigungen)

Benutzer mit der Berechtigung ACCESSCTRL kénnen nicht die Be-
rechtigungen ACCESSCTRL, DATAACCESS, DBADM oder SECADM
erteilen. Diese Berechtigungen kénnen nur von einem Benutzer erteilt
werden, der {iber die Berechtigung SECADM verfiigt.

— GRANT (Zugriffsrechte fiir globale Variablen)

— GRANT (Indexzugriffsrechte)

- GRANT (Modulzugriffsrechte)

— GRANT (Paketzugriffsrechte)

— GRANT (Routinenzugriffsrechte)

— GRANT (Schemazugriffsrechte)

- GRANT (Sequenzzugriffsrechte)

— GRANT (Serverzugriffsrechte)

— GRANT (Zugriffsrechte fiir Tabellen, Sichten oder Kurznamen)
— GRANT (Tabellenbereichszugriffsrechte)

— GRANT (Zugriffsrechte fiir Auslastungen)

— GRANT (Zugriffsrechte fiir XSR-Objekte)

Die Berechtigung ACCESSCTRL kann nur von einem Benutzer mit der

Berechtigung SECADM erteilt werden. Der Gruppe PUBLIC kann die
Berechtigung ACCESSCTRL nicht erteilt werden.

DATAACCESS (Datenzugriffsberechtigung)

Die Berechtigungsebene DATAACCESS umfasst die folgenden Zugriffs-
rechte und Berechtigungen.

— Berechtigung LOAD

— Zugriffsrechte SELECT, INSERT, UPDATE, DELETE fiir Tabellen, Sich-
ten, Kurznamen und MQTs (MQT - Materialized Query Table, gespei-
cherte Abfragetabelle)

— Zugriffsrecht EXECUTE fiir Pakete
— Zugriffsrecht EXECUTE fiir Pakete
— Zugriffsrecht EXECUTE fiir Routinen
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Ausgenommen sind die Priifroutinen AUDIT_ARCHIVE, AUDIT-
_LIST_LOGS und AUDIT_DELIM_EXTRACT.

— Zugriffsrecht READ fiir alle globalen Variablen und Zugriffsrecht
WRITE fiir alle globalen Variablen aufler Variablen, die schreibge-
schiitzt sind

— Zugriffsrecht USAGE fiir alle XSR-Objekte
— Zugriffsrecht USAGE fiir alle Sequenzen

Sie kann nur von einem Benutzer mit der Berechtigung SECADM erteilt
werden. Der Gruppe PUBLIC kann die Berechtigung DATAACCESS
nicht erteilt werden.

* Nicht auf die Verwaltungsebene bezogene Datenbankberechtigungen

Zur Ausfithrung solcher Aktivitdten wie das Erstellen einer Tabelle oder
einer Routine oder das Laden von Daten in eine Tabelle sind bestimmte
Datenbankberechtigungen erforderlich. Die Datenbankberechtigung
LOAD ist z. B. erforderlich, wenn mit dem Dienstprogramm LOAD Daten
in Tabellen geladen werden sollen. Der Benutzer muss in diesem Fall
auch iiber das Zugriffsrecht INSERT fiir die betreffende Tabelle verfiigen.

Zugriffsrechte

Bei einem Zugriffsrecht handelt es sich um das Recht, eine Aktion oder Task aus-
zufiihren. Berechtigte Benutzer konnen Objekte erstellen, auf ihre eigenen Objekte
zugreifen und Zugriffsrechte fiir ihre eigenen Objekte an andere Benutzer mithilfe
der Anweisung GRANT weitergeben.

Zugriffsrechte konnen einzelnen Benutzern, Gruppen oder PUBLIC erteilt werden.
PUBLIC ist eine spezielle Gruppe, die aus allen Benutzern, einschliefilich zukiinfti-
gen Benutzern, besteht. Benutzer, die Mitglieder einer Gruppe sind, konnen die der
Gruppe erteilten Zugriffsrechte indirekt an den Stellen nutzen, an denen Gruppen
unterstiitzt werden.

Zugriffsrecht CONTROL: Der Besitz des Zugriffsrechts CONTROL fiir ein Objekt be-
rechtigt einen Benutzer zum Zugriff auf dieses Datenbankobjekt sowie zum Ertei-
len und Entziehen von Zugriffsrechten fiir andere Benutzer in Bezug auf dieses
Objekt.

Anmerkung: Das Zugriffsrecht CONTROL gilt nur fiir Tabellen, Sichten, Kurzna-
men und Pakete.

Wenn ein anderer Benutzer das Zugriffsrecht CONTROL fiir dieses Objekt benétigt,
kann ein Benutzer mit der Berechtigung SECADM oder ACCESSCTRL das Zu-
griffsrecht CONTROL fiir dieses Objekt erteilen. Das Zugriffsrecht CONTROL kann
dem Objekteigner nicht entzogen werden; allerdings kann der Objekteigner mit

der Anweisung TRANSFER OWNERSHIP geédndert werden.

Einzelzugriffsrecht: Einzelzugriffsrechte konnen erteilt werden, um einem Benutzer
die Ausfithrung bestimmter Tasks fiir bestimmte Objekte zu erlauben. Benutzer mit
der Verwaltungsberechtigung SECADM oder ACCESSCTRL oder dem Zugriffsrecht
CONTROL koénnen anderen Benutzern Zugriffsrechte erteilen und entziehen.

Einzelne Zugriffsrechte und Datenbankberechtigungen erlauben eine bestimmte
Funktion, jedoch beinhalten sie nicht das Recht, die gleichen Zugriffsrechte oder
Berechtigungen anderen Benutzern zu erteilen. Das Recht, Zugriffsrechte fiir Tabel-
len, Sichten, Schemata, Pakete, Routinen und Sequenzen zu erteilen, kann durch



die Klausel WITH GRANT OPTION in der Anweisung GRANT auf andere Benut-
zer iibertragen werden. Jedoch erlaubt die Klausel WITH GRANT OPTION der
Person, die das Zugriffsrecht erteilt, nicht, das erteilte Zugriffsrecht zu entziehen.
Sie miissen iiber die Berechtigung SECADM bzw. ACCESSCTRL oder das Zugriffs-
recht CONTROL verfiigen, um das Zugriffsrecht entziehen zu kénnen.

Zugriffsrechte fiir Objekte in einem Paket oder einer Routine: Wenn ein Benutzer iiber
das Zugriffsrecht zum Ausfiihren eines Pakets oder einer Routine verfiigt, sind
nicht notwendigerweise bestimmte Zugriffsrechte fiir die Objekte erforderlich, die
in dem Paket oder der Routine verwendet werden. Wenn das Paket oder die Routi-
ne statische SQL- oder XQuery-Anweisungen enthalt, werden die Zugriffsrechte
des Eigners des Pakets fiir diese Anweisungen verwendet. Wenn das Paket oder
die Routine dynamische SQL- oder XQuery-Anweisungen enthilt, ist die Berechti-
gungs-ID fiir die Zugriffsrechtsiiberpriifung von der Einstellung der Option
DYNAMICRULES des Befehls BIND desjenigen Pakets abhidngig, das die dynamischen
Abfrageanweisungen absetzt; aufSerdem ist sie davon abhédngig, ob diese Anwei-
sungen abgesetzt werden, wenn das Paket im Kontext einer Routine verwendet
wird (mit Ausnahme der Priifroutinen: AUDIT_ARCHIVE, AUDIT_LIST_LOGS,
AUDIT_DELIM_EXTRACT).

Ein Benutzer oder eine Gruppe kann fiir jede Kombination individueller Zugriffs-
rechte oder Berechtigungen berechtigt werden. Wenn ein Zugriffsrecht einem Ob-
jekt zugeordnet wird, muss dieses Objekt vorhanden sein. Zum Beispiel kann ei-
nem Benutzer nur dann das Zugriffsrecht SELECT fiir eine Tabelle erteilt werden,
wenn die Tabelle zuvor erstellt wurde.

Anmerkung: Wenn einem Berechtigungsnamen, der einen Benutzer oder eine
Gruppe darstellt, Berechtigungen und Zugriffsrechte erteilt werden, und es keinen
Benutzer oder keine Gruppe gibt, die mit diesem Namen erstellt wurden, ist Vor-
sicht geboten. Spéter kann ein Benutzer oder eine Gruppe mit diesem Namen er-
stellt werden und automatisch alle diesem Berechtigungsnamen zugeordneten Be-
rechtigungen und Zugriffsrechte erhalten.

Die Anweisung REVOKE dient zum Entziehen zuvor erteilter Zugriffsrechte.
Durch das Entziehen eines Zugriffsrechts fiir einen Berechtigungsnamen wird das
von allen Berechtigungsnamen erteilte Zugriffsrecht widerrufen.

Durch das Entziehen eines Zugriffsrechts fiir einen Berechtigungsnamen wird das
gleiche Zugriffsrecht nicht fiir andere Berechtigungsnamen widerrufen, die das Zu-
griffsrecht von diesem Berechtigungsnamen erhalten haben. Nehmen Sie zum Bei-
spiel an, dass die Benutzerin CLAIRE dem Benutzer RICK das Zugriffsrecht SE-
LECT WITH GRANT OPTION erteilt, und anschlieflend der Benutzer RICK das
Zugriffsrecht SELECT den Benutzern BOBBY und CHRIS erteilt. Wenn nun die Be-
nutzerin CLAIRE das Zugriffsrecht SELECT fiir RICK entzieht, behalten die Benut-
zer BOBBY und CHRIS das Zugriffsrecht SELECT.

LBAC-Berechtigungsnachweise

Mit der kennsatzbasierten Zugriffssteuerung (LBAC - Label-Based Access Control)
kann der Sicherheitsadministrator exakt festlegen, wer Schreibzugriff und wer Le-
sezugriff auf einzelne Zeilen und einzelne Spalten erhélt. Der Sicherheitsadminist-
rator konfiguriert das LBAC-System, indem er Sicherheitsrichtlinien erstellt. Eine
Sicherheitsrichtlinie (Security Policy) beschreibt die Bedingungen, die bestimmen,
wer auf welche Daten Zugriff besitzt. Eine Tabelle kann nur durch eine Sicherheits-
richtlinie geschiitzt werden, jedoch konnen verschiedene Tabellen durch verschie-
dene Sicherheitsrichtlinien geschiitzt werden.
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Nach der Erstellung einer Sicherheitsrichtlinie erstellt der Sicherheitsadministrator
Datenbankobjekte, die als Sicherheitskennsitze (Security Labels) und Freistellungen
(Exemptions) bezeichnet werden und die Teil der jeweiligen Richtlinie sind. Ein
Sicherheitskennsatz beschreibt eine bestimmte Gruppe von Sicherheitsbedingungen.
Eine Freistellung bietet die Moglichkeit, dass eine Regel zum Vergleich von Sicher-
heitskennsétzen fiir den Benutzer nicht angewendet wird, der die Freistellung be-
sitzt, wenn er auf Daten zugreift, die durch die entsprechende Sicherheitsrichtlinie
geschiitzt werden.

Nach der Erstellung kann ein Sicherheitskennsatz einzelnen Spalten und Zeilen in
einer Tabelle zugeordnet werden, um die dort gespeicherten Daten zu schiitzen.
Daten, die durch einen Sicherheitskennsatz geschiitzt sind, werden als geschiitzte
Daten bezeichnet. Ein Sicherheitsadministrator berechtigt Benutzer zum Zugriff auf
geschiitzte Daten, indem er ihnen Sicherheitskennsétze erteilt. Wenn ein Benutzer
versucht, auf geschiitzte Daten zuzugreifen, wird sein Sicherheitskennsatz mit dem
Sicherheitskennsatz verglichen, der die Daten schiitzt. Der schiitzende Kennsatz
blockiert einige Sicherheitskennsitze und andere nicht.

Objekteigentumsrecht

Wenn ein Objekt erstellt wird, wird einer Berechtigungs-ID das Eigentumsrecht an
diesem Objekt zugeordnet. Eigentumsrecht bedeutet, dass der Benutzer berechtigt
ist, in jeder beliebigen giiltigen SQL- oder XQuery-Anweisung auf das Objekt zu

verweisen.

Wenn ein Objekt innerhalb eines Schemas erstellt wird, muss die Berechtigungs-ID
der Anweisung tiber das erforderliche Zugriffsrecht verfiigen, um Objekte in dem
implizit oder explizit angegebenen Schema erstellen zu kénnen. Das bedeutet, der
Berechtigungsname muss entweder der Eigner des Schemas sein oder das Zugriffs-
recht CREATEIN fiir das Schema besitzen.

Anmerkung: Diese Voraussetzung gilt nicht fiir die Erstellung von Tabellenberei-
chen, Pufferpools oder Datenbankpartitionsgruppen. Solche Objekte werden nicht
in Schemata erstellt.

Wenn ein Objekt erstellt wird, ist die Berechtigungs-ID der Anweisung der definie-
rende Benutzer dieses Objekts und wird standardmafSig zum Eigner des Objekts,
wenn es erstellt ist.

Anmerkung: Es gibt eine Ausnahme. Wenn die Option AUTHORIZATION in der
Anweisung CREATE SCHEMA angegeben wird, ist jedes andere Objekt, das im
Rahmen der CREATE SCHEMA-Operation erstellt wird, der Berechtigungs-ID ei-
gen, die in der Option AUTHORIZATION angegeben wird. Alle Objekte, die in
dem Schema nach der ersten CREATE SCHEMA-Operation erstellt werden, sind je-
doch der Berechtigungs-ID eigen, die der bestimmten CREATE-Anweisung zuge-
ordnet wird.

Zum Beispiel erstellt die Anweisung CREATE SCHEMA SCOTTSTUFF AUTHORIZATION
SCOTT CREATE TABLE T1 (C1 INT) das Schema SCOTTSTUFF und die Tabelle SCOTT-
STUFF.T1, deren beider Eigner SCOTT ist. Nehmen Sie an, der Benutzer BOBBY er-
hélt das Zugriffsrecht CREATEIN fiir das Schema SCOTTSTUFF und erstellt einen
Index fiir die Tabelle SCOTTSTUFF.T1. Da der Index nach dem Schema erstellt wird,
ist BOBBY der Eigner des Index fiir die Tabelle SCOTTSTUFF.TL.

Zugriffsrechte werden dem Objekteigner auf der Grundlage des Typs des erstellten
Objekts erteilt:



* Das Zugriffsrecht CONTROL wird fiir neu erstellte Tabellen, Indizes und Pakete
implizit erteilt. Dieses Zugriffsrecht berechtigt den Objektersteller zum Zugriff
auf das Datenbankobjekt sowie zum Erteilen und Entziehen von Zugriffsrechten
fiir andere Benutzer in Bezug auf dieses Objekt. Wenn ein anderer Benutzer das
Zugriffsrecht CONTROL fiir dieses Objekt benétigt, muss ein Benutzer mit der
Berechtigung SECADM oder ACCESSCTRL das Zugriffsrecht CONTROL fiir die-
ses Objekt erteilen. Das Zugriffsrecht CONTROL kann nicht durch den Objekt-
eigner entzogen werden.

* Das Zugriffsrecht CONTROL wird implizit fiir neu erstellte Sichten erteilt, wenn
der Objekteigner iiber das Zugriffsrecht CONTROL fiir alle Tabellen, Sichten und
Kurznamen verfiigt, die in der Sichtdefinition angegeben sind.

* Anderen Objekten wie Triggern, Routinen, Sequenzen, Tabellenbereichen und
Pufferpools ist kein Zugriffsrecht CONTROL zugeordnet. Der Objekteigner er-
hilt jedoch automatisch alle einem Objekt zugeordneten Zugriffsrechte. Diese
Zugriffsrechte beinhalten die Klausel WITH GRANT OPTION, soweit dies unter-
stiitzt wird. Der Objekteigner kann diese Zugriffsrechte anderen Benutzern somit
mithilfe der Anweisung GRANT erteilen. Erstellt BENUTZERI1 einen Tabellenbe-
reich, verfiigt BENUTZER1 automatisch iiber das Zugriffsrecht USEAUTH mit
WITH GRANT OPTION fiir diesen Tabellenbereich und kann anderen Benutzern
das Zugriffsrecht USEAUTH erteilen. Dariiber hinaus kann der Objekteigner das
Objekt @ndern und 16schen oder ihm einen Kommentar hinzufiigen. Diese Be-
rechtigungen gelten fiir den Objekteigner implizit und kénnen nicht entzogen
werden.

Bestimmte Zugriffsrechte fiir das Objekt, z. B. das Andern einer Tabelle, konnen
vom Eigner erteilt werden und kénnen dem Eigner von einem Benutzer mit der
Berechtigung ACCESSCTRL oder SECADM entzogen werden. Bestimmte Zugriffs-
rechte fiir das Objekt, z. B. zum Kommentieren einer Tabelle, konnen durch den
Eigner nicht erteilt und dem Eigner auch nicht entzogen werden. Verwenden Sie
die Anweisung TRANSFER OWNERSHIP, um diese Zugriffsrechte einem anderen
Benutzer zu erteilen. Wenn ein Objekt erstellt wird, ist die Berechtigungs-ID der
Anweisung der definierende Benutzer dieses Objekts und wird standardmafSig
zum Eigner des Objekts, wenn es erstellt ist. Wenn allerdings ein Paket mit dem
Befehl BIND erstellt und die Option OWNER berechtigungs-id angegeben wird, ergibt
sich der Eigner der Objekte, die mit den statischen SQL-Anweisungen in dem Pa-
ket erstellt werden, aus dem Wert fiir berechtigungs-id. Auflerdem handelt es sich,
wenn die Klausel AUTHORIZATION in einer CREATE SCHEMA-Anweisung an-
gegeben wird, bei dem Berechtigungsnamen, der nach dem Schliisselwort AUTHO-
RIZATION angegeben wird, um den Eigner des Schemas.

Ein Sicherheitsadministrator oder der Objekteigner kann zum Andern des Eigen-
tumsrechts eines Datenbankobjekts die Anweisung TRANSFER OWNERSHIP ver-
wenden. Daher kann ein Administrator im Namen einer Berechtigungs-ID ein Ob-
jekt erstellen, indem das Objekt mit der Berechtigungs-ID als
Qualifikationsmerkmal erstellt und anschlieffend die Anweisung TRANSFER OW-
NERSHIP zum Ubertragen des Eigentumsrechts, iiber das der Administrator fiir
das Objekt verfiigt, an die Berechtigungs-ID verwendet wird.

Berechtigungen - Ubersicht

Auf Instanzebene und auf Datenbankebene gibt es verschiedene Verwaltungsbe-
rechtigungen. Diese Verwaltungsberechtigung beinhalten bestimmte Zugriffsrechte
und Berechtigungen, die so zusammengestellt sind, dass Sie sie Benutzern, die bei
Ihrer Datenbankinstallation fiir die entsprechenden Aufgaben zustindig sind, ertei-
len konnen.
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Berechtigungen der Instanzebene

Die Berechtigungen der Instanzebene ermdglichen es Ihnen, Funktionen auszufiih-
ren, die die gesamte Instanz betreffen, z. B. Datenbanken erstellen und aufriisten,
Tabellenbereiche verwalten und die Aktivitdts- und Leistungsdaten der Instanz
iiberwachen. Auf Instanzebene gibt es keine Berechtigung, die den Zugriff auf Da-
ten in Datenbanktabellen ermdglicht. Das folgende Diagramm enthilt eine Zusam-
menfassung der Moglichkeiten, die die Verwaltungsberechtigungen der Instanzebe-
ne beinhalten:

* SYSADM - fiir Benutzer, die die Instanz insgesamt verwalten
e SYSCTRL - fiir Benutzer, die eine Datenbankmanagerinstanz verwalten
¢ SYSMAINT - fiir Benutzer, die Datenbanken in einer Instanz pflegen

* SYSMON - fiir Benutzer, die die Instanz und die zugehérigen Datenbanken
iiberwachen

Benutzer mit einer iibergeordneten Berechtigung verfiigen iiber alle Moglichkeiten,
die die untergeordneten Berechtigungen beinhalten: Ein Benutzer mit der Berechti-
gung SYSCTRL kann z. B. auch die Funktionen ausfithren, zu deren Ausfithrung
Benutzer mit der Berechtigung SYSMAINT und SYSMON berechtigt sind.
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SYSADM

- Aktualisieren und Wiederherstellen der Konfigurationsparameter des Datenbankmanagers (DBM CFG)
unter Angabe bestimmter Gruppen (Berechtigung SYSADM, SYSCTRL, SYSMAINT, SYSMON)

- Erteilen und Entziehen von Zugriffsrechten fiir Tabellenbereichen

- Upgrade und Restore einer Datenbank

SYSCTRL
- Aktualisieren einer Datenbank, eines Knotens oder eines DCS-Verzeichnisses
- Restore in eine neue oder vorhandene Datenbank
- Zwangsweises Entfernen von Benutzern aus dem System
- Erstellen oder Léschen einer Datenbank
(HINWEIS: Der Ersteller erhalt automatisch die Berechtigung DBADM)
- Erstellen, Léschen oder Andern von Tabellenbereichen
- Verwenden eines beliebigen Tabellenbereichs

SYSMAINT

- Backup einer Datenbank oder eines Tabellenbereichs

- Restore in eine existierende Datenbank

- Aktualisierende Recovery

- Starten oder Stoppen einer Instanz

- Restore oder Quiesce eines Tabellenbereichs und Abfrage von dessen Status
- Traceerstellung

- Momentaufnahmen des Datenbanksystemmonitors

- Reorganisation von Tabellen

- Verwendung von RUNSTATS und Aktualisierung von Protokolldateien

SYSMON

- GET DATABASE MANAGER MONITOR SWITCHES

- GET MONITOR SWITCHES

- GET SNAPSHOT

- LIST-Befehle: ACTIVE DATABASES, APPLICATIONS,
DATABASE PARTITION GROUPS, DCS APPLICATIONS, PACKAGES,
TABLES, TABLESPACE CONTAINERS, TABLESPACES, UTILITIES—

- RESET MONITOR

- UPDATE MONITOR SWITCHES

- APIs: db2GetSnapshot und db2GetSnapshotSize, db2MonitorSwitches,
db2mtrk, db2ResetMonitor

- Alle Tabellenfunktionen fir Momentaufnahmen, ohne Ausfiihrung
von SNAP_WRITE_FILE

- Herstellung von Verbindungen zu Datenbanken ist méglich

Abbildung 1. Berechtigungen der Instanzebene
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Berechtigungen der Datenbankebene

Die Berechtigungen der Datenbankebene ermoglichen es Ihnen, Funktionen wie
das Erteilen und Entziehen von Zugriffsrechten, das Einfiigen, Auswéhlen, Loschen
und Aktualisieren von Daten sowie das Verwalten von Auslastungen fiir eine be-
stimmte Datenbank auszufiihren. Das folgende Diagramm enthilt eine Zusammen-
fassung zu den Moglichkeiten, die die einzelnen Berechtigungen der Datenbanke-
bene erdffnen. Folgende Verwaltungsberechtigungen fiir Datenbanken sind
verftigbar:

* SECADM - fiir Benutzer, die die Sicherheitseinrichtungen fiir eine Datenbank
verwalten

e DBADM - fiir Benutzer, die eine Datenbank verwalten

* ACCESSCTRL - fiir Benutzer, die Berechtigungen und Zugriffsrechte (SECADM,
DBADM, ACCESSCTRL und DATAACCESS ausgenommen) erteilen und entzie-
hen. Zum Erteilen und Erziehen der Berechtigungen SECADM, DBADM, AC-
CESSCTRL und DATAACCESS ist die Berechtigung SECADM erforderlich.

* DATAACCESS - fiir Benutzer, die auf Daten zugreifen konnen miissen
* SQLADM - fiir Benutzer, die SQL-Abfragen iiberwachen und optimieren
* WLMADM - fiir Benutzer, die Auslastungen verwalten

¢ EXPLAIN - fiir Benutzer, die Abfragepldne erldutern miissen. Diese Berechtigung
ermdglicht nicht den Zugriff auf die Daten selbst.

Das folgende Diagramm verdeutlicht, welche iibergeordneten Berechtigungen die
Moglichkeiten beinhalten, die einer untergeordneten Berechtigung zugeordnet sind.
Ein Benutzer mit der Berechtigung DBADM kann z. B. die Funktionen ausfiihren,
zu denen Benutzer mit der Berechtigung SQLADM und EXPLAIN berechtigt sind,
sowie alle Funktionen, zu denen Benutzer mit der Berechtigung WLMADM berech-
tigt sind (das Erteilen des Zugriffsrechts USAGE fiir Auslastungen ausgenommen).



SECADM

- Erstellen, Andern, Léschen und Kommentieren von
sicherheitsbezogenen Objekten

- Erteilen und Entziehen aller Zugriffsrechte und Berechtigungen

- Anweisung TRANSFER OWNERSHIP

- Zugriffsrecht EXECUTE fiir systemdefinierte Priifroutinen

- Erteilen des Zugriffsrechts EXECUTE fiir systemdefinierte Prufroutinen

- Anweisung AUDIT

- Zugriffsrecht SELECT fur Systemkatalogtabellen und -sichten

- Berechtigung CONNECT

ACCESSCTRL

- Zugriffsrecht SELECT fiir Systemkatalogtabellen und -sichten

- Erteilen und Entziehen der Berechtigungen SQLADM, WLMADM,
EXPLAIN, BINDADD, CONNECT, CREATETAB,
CREATE_EXTERNAL_ROUTINE,
CREATE_NOT_FENCED_ROUTINE, IMPLICIT_SCHEMA,
LOAD, QUIESCE_CONNECT

- Erteilen aller Zugriffsrechte fiir globale Variablen, Indizes,
Kurznamen, Pakete, Routinen (auRer systemdefinierten
Prufroutinen), Schemata, Sequenzen, Server, Tabellen,
Tabellenbereiche, Sichten und XSR-Objekte

DATAACCESS

- Berechtigung LOAD

- Zugriffsrechte SELECT, INSERT, UPDATE und DELETE
fiir alle Tabellen, Sichten, MQTs und Kurznamen

- Zugriffsrecht SELECT fiir Systemkatalogtabellen und -sichten

- Zugriffsrecht EXECUTE fiir alle Routinen
(auBer systemdefinierten Prifroutinen)

- Zugriffsrecht EXECUTE fur alle Pakete

- Zugriffsrecht EXECUTE fiir alle Module

- Zugriffsrecht READ fiir alle globalen Variablen
und Zugriffsrecht WRITE fur alle nicht schreib-
geschutzten globalen Variablen

- Zugriffsrecht USAGE fiir alle XSR-Objekte

- Zugriffsrecht USAGE fir alle Sequenzen

DBADM

- Erstellen, Andern und Léschen von Datenbankobjekten
(auBer sicherheitsbezogenen Objekten)

- Lesen von Protokolldateien - Berechtigung CONNECT

- Erstellen, Aktivieren und Léschen von Ereignismonitoren - Berechtigung CREATETAB

- Abfragen des Status eines Tabellenbereichs

- Aktualisieren von Protokolldateien

- Berechtigung BINDADD

- Reorganisation von Indizes/Tabellen - Berechtigung LOAD

- Ausfithren von RUNSTATS

- Berechtigung CREATE_EXTERNAL_ROUTINE
- Berechtigung CREATE_NOT_FENCED_ROUTINE
- Versetzen eines Tabellenbereichs in den Quiescemodus - Berechtigung IMPLICIT_SCHEMA

- Berechtigung QUIESCE_CONNECT

SQLADM

- CREATE EVENT MONITOR

- DROP EVENT MONITOR

- FLUSH EVENT MONITOR

- SET EVENT MONITOR STATE

- FLUSH OPT. PROFILE CACHE

- FLUSH PACKAGE CACHE

- PREPARE

- REORG INDEXES/TABLES

- RUNSTATS

- Zugriffsrecht EXECUTE fur alle systemdefinierten
Routinen (mit Ausnahme von Priifroutinen)

- Zugriffsrecht SELECT fiir Systemkatalogtabellen
und -sichten

- EXPLAIN

- Bestimmte Klauseln von ALTER SERVICE CLASS,
ALTER THRESHOLD, ALTER WORK ACTION SET,
ALTER WORKLOAD

WLMADM

EXPLAIN

- Anweisung EXPLAIN

- Anweisung PREPARE

- Zugriffsrecht EXECUTE fur die
systemdefinierten Explain-Routinen

- Erstellen, Andern, Kommentieren
und Léschen von Workload-
Manager-Objekten

- Erteilen und Entziehen von
Workload-Zugriffsrechten

- Zugriffsrecht EXECUTE fur die
systemdefinierten Routinen
des Workload-Managements

Zugriffsrecht USAGE fiir
Auslastungen erteilen

Abbildung 2. Berechtigungen der Datenbankebene

Berechtigungen der Instanzebene

Systemverwaltungsberechtigung (SYSADM)

Die Berechtigung SYSADM ist die hochste Stufe der Verwaltungsberechtigung auf
Instanzebene. Benutzer mit der Berechtigung SYSADM konnen einige Dienstpro-
gramme ausfiihren und verschiedene Datenbank- und Datenbankmanagerbefehle

innerhalb der Instanz ausgeben.
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Die Berechtigung SYSADM wird der Gruppe zugeordnet, die im Konfigurationspa-
rameter sysadm_group angegeben ist. Die Zugehorigkeit zu dieser Gruppe wird au-
Berhalb des Datenbankmanagers iiber die auf Ihrer Plattform verwendete Sicher-
heitseinrichtung gesteuert.

Nur ein Benutzer mit der Berechtigung SYSADM kann folgende Funktionen aus-
fiihren:

¢ Aufriisten einer Datenbank
* Wiederherstellen einer Datenbank

* Andern der Konfigurationsdatei des Datenbankmanagers (einschlieSlich Angabe
der Gruppen, die iiber die Berechtigung SYSADM, SYSCTRL, SYSMAINT oder
SYSMON verfiigen)

Ein Benutzer mit der Berechtigung SYSADM kann die Zugriffsrechte fiir Tabellen-
bereiche erteilen oder entziehen und beliebige Tabellenbereiche verwenden.

Anmerkung: Wenn ein Benutzer mit der Berechtigung SYSADM eine Datenbank
erstellt, werden diesem Benutzer automatisch die Berechtigungen ACCESSCTRL,
DATAACCESS, DBADM und SECADM fiir die Datenbank erteilt. Wenn der Benut-
zer an einem Zugriff auf die Datenbank als Datenbank- oder Sicherheitsadministra-
tor gehindert werden soll, miissen Sie diese Datenbankberechtigungen des Benut-
zers explizit entziehen.

In Releases vor Version 9.7 beinhaltet die Berechtigung SYSADM implizit die Be-
rechtigung DBADM und die Moglichkeit, simtliche Berechtigungen und Zugriffs-
rechte zu erteilen und zu entziehen. Version 9.7 verfiigt {iber ein aktualisiertes
DB2-Berechtigungsmodell, bei dem die Aufgaben von Systemadministrator, Daten-
bankadministrator und Sicherheitsadministrator klar voneinander getrennt sind.
Teil dieser Neuerung ist eine Einschrankung der Moglichkeiten, die der Berechti-
gung SYSADM zuvor zugeordnet waren.

In Version 9.7 schliefit nur die Berechtigung SECADM die Moglichkeit zum Ertei-
len und Entziehen sdmtlicher Berechtigungen und Zugriffsrechte ein.

Benutzern mit der Berechtigung SYSADM, die iiber dieselben Méglichkeiten wie in
Version 9.5 verfiigen sollen (abgesehen von der Moglichkeit, die Berechtigung SE-
CADM zu erteilen), muss der Sicherheitsadministrator explizit die Benutzerberech-
tigung DBADM sowie die neuen Berechtigungen DATAACCESS und ACCESSC-
TRL erteilen. Diese neuen Berechtigungen kénnen mithilfe der Anweisung GRANT
DBADM ON DATABASE mit den Standardoptionen WITH DATAACCESS und
WITH ACCESSCTRL erteilt werden. Die Berechtigung DATAACCESS ermoglicht
den Zugriff auf Daten in einer bestimmten Datenbank, wéhrend die Berechtigung
ACCESSCTRL das Erteilen und Entziehen von Zugriffsrechten und Berechtigun-
gen, die nicht auf die Verwaltungsebene bezogen sind, fiir eine bestimmte Daten-
bank ermoglicht.

Aspektes des Windows-Kontos LocalSystem

Auf Windows-Systemen gilt das lokale Systemkonto LocalSystem als Systemadmi-
nistratorkonto mit der Berechtigung SYSADM, wenn der Konfigurationsparameter
sysadm_group des Datenbankmanagers nicht angegeben ist. Die Anderungen in
Version 9.7 in Bezug auf die Berechtigung SYSADM betreffen alle DB2-Anwendun-
gen, die iiber das lokale Systemkonto ausgefiihrt werden. Diese Anwendungen
werden im Allgemeinen in Form von Windows-Diensten geschrieben und unter
dem lokalen Systemkonto als Anmeldekonto fiir den Service ausgefiihrt. Wenn



iiber diese Anwendungen Datenbankaktionen ausgefiihrt werden sollen, die nicht
mehr in den Geltungsbereich der Berechtigung SYSADM fallen, miissen Sie das lo-
kale Systemkonto mit den erforderlichen Datenbankzugriffsrechten und -berechti-
gungen ausstatten. Erteilen Sie dem lokalen Systemkonto z. B. mit der Anweisung
GRANT (Datenbankberechtigungen) die Berechtigung DBADM, wenn eine Anwen-
dung Datenbankadministratorberechtigungen erfordert. Dabei ist zu beachten, dass
die Berechtigungs-ID fiir das lokale Systemkonto SYSTEM lautet.

Systemsteuerungsberechtigung (SYSCTRL)

Die Berechtigung SYSCTRL ist die hochste Stufe der Systemsteuerungsberechti-
gung. Diese Berechtigung bietet die Moglichkeit, Pflege- und Dienstprogrammope-
rationen fiir die Datenbankmanagerinstanz und ihre Datenbanken auszufiihren.
Diese Operationen kénnen die Systemressourcen beeinflussen, aber sie ermoglichen
keinen direkten Zugriff auf Daten in den Datenbanken.

Die Systemsteuerungsberechtigung ist fiir Benutzer gedacht, die eine Datenbank-
managerinstanz mit sensiblen Daten verwalten.

Die Berechtigung SYSCTRL wird der Gruppe zugeordnet, die im Konfigurationspa-
rameter sysctrl_group angegeben ist. Wenn eine Gruppe angegeben wird, wird die
Zugehorigkeit zu dieser Gruppe auflerhalb des Datenbankmanagers durch die auf
Ihrer Plattform verwendete Sicherheitseinrichtung gesteuert.

Nur ein Benutzer, der mindestens iiber die Berechtigung SYSCTRL verfiigt, kann
folgende Aktionen ausfithren:

e Aktualisieren einer Datenbank, eines Knotens oder eines DCS-Verzeichnisses
(Distributed Connection Services)

* Zwangsweises Entfernen von Benutzern aus dem System
* Erstellen oder Loschen einer Datenbank

» Loschen, Erstellen oder Andern eines Tabellenbereichs

* Verwendung eines beliebigen Tabellenbereichs

* Restore in eine neue oder vorhandene Datenbank

Zusétzlich kann ein Benutzer mit der Berechtigung SYSCTRL die Funktionen von
Benutzern mit Systempflegeberechtigung (SYSMAINT) und Systemmonitorberechti-
gung (SYSMON) ausfiihren.

Benutzer mit der Berechtigung SYSCTRL verfiigen auch iiber das implizite Zu-
griffsrecht, eine Verbindung zu einer Datenbank herzustellen.

Anmerkung: Wenn Benutzer mit der Berechtigung SYSCTRL Datenbanken erstel-
len, werden ihnen automatisch die expliziten Berechtigungen ACCESSCTRL,
DATAACCESS, DBADM und SECADM fiir die Datenbank erteilt. Wenn der Daten-
bankersteller aus der SYSCTRL-Gruppe geloscht wird und Sie ihn auch daran hin-
dern mochten, als Administrator auf die Datenbank zuzugreifen, miissen Sie diese
vier Administratorberechtigungen explizit entziehen.

Systempflegeberechtigung (SYSMAINT)

Die Berechtigung SYSMAINT ist die zweite Stufe der Systemsteuerungsberechti-
gung. Diese Berechtigung bietet die Moglichkeit, Pflege- und Dienstprogrammope-
rationen fiir die Datenbankmanagerinstanz und ihre Datenbanken auszufiihren.
Diese Operationen konnen die Systemressourcen beeinflussen, aber sie ermoglichen
keinen direkten Zugriff auf Daten in den Datenbanken.
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Die Systempflegeberechtigung ist fiir Benutzer konzipiert, die Datenbanken inner-
halb einer Datenbankmanagerinstanz pflegen, die sensible Daten enthdlt.

Die Berechtigung SYSMAINT wird der Gruppe zugeordnet, die im Konfigurations-
parameter sysmaint_group angegeben ist. Wenn eine Gruppe angegeben wird, wird
die Zugehorigkeit zu dieser Gruppe auflerhalb des Datenbankmanagers durch die
auf Ihrer Plattform verwendete Sicherheitseinrichtung gesteuert.

Nur ein Benutzer mit der Berechtigung SYSMAINT oder einer hoheren Systembe-
rechtigung kann folgende Aktionen ausfiihren:

* Backup einer Datenbank oder eines Tabellenbereichs
* Restore in eine existierende Datenbank

* Ausfiihren einer aktualisierenden Recovery

* Starten oder Stoppen einer Instanz

* Restore eines Tabellenbereichs

* Durchfiihren eines Trace mit dem Befehl db2trc

* Erstellen von Momentaufnahmen einer Datenbankmanagerinstanz oder der zu-
gehorigen Datenbanken

Ein Benutzer mit der Berechtigung SYSMAINT kann folgende Aktionen ausfiihren:
* Abfragen des Status eines Tabellenbereichs

 Aktualisieren von Protokolldateien

e Versetzen eines Tabellenbereichs in den Quiescemodus

* Neuorganisieren einer Tabelle

* Sammeln von Katalogstatistiken mit dem Dienstprogramm RUNSTATS

Benutzer mit der Berechtigung SYSMAINT verfiigen auch iiber das implizite Zu-
griffsrecht, eine Verbindung zu einer Datenbank herzustellen, und sie kénnen die
Funktionen von Benutzern mit Systemmonitorberechtigung (SYSMON) ausfiihren.

Systemmonitorberechtigung (SYSMON)

Die Berechtigung SYSMON erméglicht die Verwendung des Datenbanksystemmo-
nitors zur Erstellung von Momentaufnahmen (Snapshots) einer Datenbankmana-
gerinstanz oder seiner Datenbanken.

Die Berechtigung SYSMON wird der Gruppe zugeordnet, die im Konfigurationspa-
rameter sysmon_group angegeben ist. Wenn eine Gruppe angegeben wird, wird die
Zugehorigkeit zu dieser Gruppe aufierhalb des Datenbankmanagers durch die auf
Ihrer Plattform verwendete Sicherheitseinrichtung gesteuert.

Die Berechtigung SYSMON gibt dem Benutzer die Moglichkeit, die folgenden Be-
fehle auszufiihren:
* GET DATABASE MANAGER MONITOR SWITCHES
* GET MONITOR SWITCHES
* GET SNAPSHOT
e LIST (verschiedene Befehle):

— LIST ACTIVE DATABASES

— LIST APPLICATIONS

— LIST DATABASE PARTITION GROUPS

— LIST DCS APPLICATIONS

— LIST PACKAGES

— LIST TABLES

— LIST TABLESPACE CONTAINERS



— LIST TABLESPACES
— LIST UTILITIES
* RESET MONITOR
e UPDATE MONITOR SWITCHES

Die Berechtigung SYSMON gibt dem Benutzer die Moglichkeit, die folgenden APIs

zu verwenden:

¢ db2GetSnapshot - Momentaufnahme erstellen

* db2GetSnapshotSize - Grofle des erforderlichen Ausgabepulffers fiir
db2GetSnapshot() schétzen

* db2MonitorSwitches - Monitorschalter abrufen/aktualisieren

¢ db2mtrk - Speichertracker

* db2ResetMonitor - Monitor zuriicksetzen

Die Berechtigung SYSMON gibt dem Benutzer die Moglichkeit, die folgenden SQL-
Tabellenfunktionen zu verwenden:

* Alle Tabellenfunktionen zur Erstellung von Momentaufnahmen, ohne zuvor
SYSPROC.SNAP_ WRITE_FILE auszufiihren.

SYSPROC.SNAP_WRITE_FILE erfasst eine Momentaufnahme und speichert ih-
ren Inhalt in einer Datei. Wenn eine der Tabellenfunktionen fiir Momentaufnah-
men mit null Eingabeparametern aufgerufen wird, wird der Inhalt der Datei an-
stelle einer Echtzeitmomentaufnahme des Systems zuriickgegeben.

Datenbankberechtigungen

Jede Datenbankberechtigung verleiht der Berechtigungs-ID, der sie erteilt ist, das
Recht, einen bestimmten Typ von Aktion an der Datenbank als Ganzer auszufiih-
ren. Datenbankberechtigungen unterscheiden sich von Zugriffsrechten, die zur
Ausfiihrung einer bestimmten Aktion an einem bestimmten Datenbankobjekt, zum
Beispiel einer Tabelle oder einem Index, berechtigen.

Die folgenden Datenbankberechtigungen sind verfiigbar:

ACCESSCTRL
Berechtigt den Inhaber zum Erteilen und Entziehen aller Objektzugriffs-
rechte und Datenbankberechtigungen mit Ausnahme der Zugriffsrechte fiir
Priifroutinen und der Berechtigungen ACCESSCTRL, DATAACCESS,
DBADM und SECADM.

BINDADD
Berechtigt den Inhaber zur Erstellung neuer Pakete in der Datenbank.

CONNECT
Berechtigt den Inhaber zur Herstellung einer Verbindung zur Datenbank.

CREATETAB
Berechtigt den Inhaber zur Erstellung neuer Tabellen in der Datenbank.

CREATE_EXTERNAL_ROUTINE
Berechtigt den Inhaber zur Erstellung einer Prozedur zur Verwendung
durch Anwendungen und andere Benutzer der Datenbank.

CREATE_NOT_FENCED_ROUTINE
Berechtigt den Inhaber zum Erstellen einer benutzerdefinierten Funktion
(UDF) oder Prozedur, die nicht abgeschirmt (Not Fenced) ist. CREATE_EX-
TERNAL_ROUTINE wird jedem Benutzer automatisch erteilt, dem CREA-
TE_NOT_FENCED_ROUTINE erteilt wird.
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Achtung: Der Datenbankmanager schiitzt seinen Speicher und seine Steu-
erblocke nicht vor UDFs oder Prozeduren, die nicht abgeschirmt sind. Be-
nutzer mit dieser Berechtigung miissen ihre UDFs deshalb sorgfiltig testen,
bevor sie sie als nicht abgeschirmt registrieren.

DATAACCESS
Berechtigt den Inhaber zum Zugriff auf Daten, die in Datenbanktabellen
gespeichert sind.

DBADM
Mit dieser Berechtigung wird der Inhaber zum Datenbankadministrator.
Als Datenbankadministrator verfiigt der Inhaber gleichzeitig iiber alle {ibri-
gen Datenbankberechtigungen mit Ausnahme von ACCESSCTRL,
DATAACCESS und SECADM.

EXPLAIN
Berechtigt den Inhaber dazu, Abfragepldne zu erldutern, ohne dabei iiber
die Zugriffsrechte fiir die Daten in den Tabellen zu verfiigen, auf die sich
die Abfragepldne beziehen.

IMPLICIT_SCHEMA
Berechtigt jeden Benutzer zur impliziten Erstellung eines Schemas, indem
er ein Objekt mit der Anweisung CREATE und einem Schemanamen, der
noch nicht existiert, erstellt. SYSIBM wird zum Eigner des implizit erstell-
ten Schemas, und die Gruppe PUBLIC erhilt das Zugriffsrecht zur Erstel-
lung von Objekten in diesem Schema.

LOAD
Berechtigt den Inhaber zum Laden von Daten in eine Tabelle.

QUIESCE_CONNECT
Berechtigt den Inhaber zum Zugriff auf die Datenbank, wihrend sie im
Quiescemodus ist.

SECADM
Mit dieser Berechtigung wird der Inhaber zum Sicherheitsadministrator der
Datenbank.

SQLADM
Berechtigt den Inhaber zum Uberwachen und Optimieren von SQL-Anwei-
sungen.

WLMADM
Mit dieser Berechtigung wird der Inhaber zum Workloadadministrator. In-
haber der Berechtigung WLMADM kénnen Workload-Manager-Objekte er-
stellen und 18schen, Workload-Manager-Zugriffsrechte erteilen und entzie-
hen und Workload-Manager-Routinen ausfiihren.

Nur Berechtigungs-IDs mit der Berechtigung SECADM konnen die Berechtigungen
ACCESSCTRL, DATAACCESS, DBADM und SECADM erteilen. Alle anderen Be-
rechtigungen konnen mit Berechtigungs-IDs erteilt werden, die iiber die Berechti-
gungen ACCESSCTRL oder SECADM verfiigen.

Wenn der Gruppe PUBLIC eine Datenbankberechtigung entzogen werden soll,
muss eine Berechtigungs-ID mit der Berechtigung ACCESSCTRL oder SECADM
diese Berechtigung explizit entziehen (REVOKE).

Sicherheitsverwaltungsberechtigung (SECADM)

Bei der Berechtigung SECADM handelt es sich um eine Sicherheitsverwaltungsbe-
rechtigung fiir eine bestimmte Datenbank. Diese Berechtigung ermdglicht es Ihnen,
sicherheitsbezogene Datenbankobjekte zu erstellen und zu verwalten sowie Daten-



bankberechtigungen und -zugriffsrechte zu erteilen und zu entziehen. Dariiber hin-
aus kann der Sicherheitsadministrator Priifsystemroutinen ausfithren und die Be-
nutzer verwalten, die diese Routinen ebenfalls ausfiihren konnen.

Die Berechtigung SECADM ermdéglicht den Zugriff auf Daten (mit SELECT) in Ka-
talogtabellen und -sichten, ldsst jedoch keinen Zugriff auf Daten zu, die in Benut-
zertabellen gespeichert sind.

Die Berechtigung SECADM kann nur durch den Sicherheitsadministrator (mit der
Berechtigung SECADM) erteilt und Benutzern, Gruppen oder Rollen zugeordnet
werden. Die Gruppe PUBLIC kann weder direkt noch indirekt iiber die Berechti-
gung SECADM verfiigen.

Die Datenbank muss iiber mindestens eine Berechtigungs-ID des Typs USER mit
der Berechtigung SECADM verfiigen. Die Berechtigung SECADM darf nicht fiir
jede Berechtigungs-ID des Typs USER widerrufen werden.

Die Berechtigung SECADM ermoglicht Benutzern das Ausfithren der folgenden
Operationen:

 Erstellen, Andern, Kommentieren und Loschen folgender Elemente:
— Priifrichtlinien

Sicherheitkennsatzkomponenten

Sicherheitsrichtlinien
Gesicherte Kontexte

¢ Erstellen, Kommentieren und Loschen folgender Elemente:
— Rollen
— Sicherheitskennsétze
* Erteilen und Entziehen von Datenbankzugriffsrechten und -berechtigungen
* Fiihren Sie die angegebenen Tasks mit den folgenden Priifroutinen aus:
— Die gespeicherte Prozedur und die Tabellenfunktion SYSPROC.AUDIT_AR-
CHIVE archivieren Priifprotokolle.

— Die Tabellenfunktion SYSPROC.AUDIT_LIST_LOGS ermoglicht es Ihnen, fiir
Thre Zwecke interessante Protokolle zu ermitteln.

— Die gespeicherte Prozedur SYSPROC.AUDIT_DELIM_EXTRACT extrahiert
Daten zu Analysezwecken in Dateien mit begrenzter Satzlange.

Der Sicherheitsadministrator kann anderen Benutzern das Zugriffsrecht EXECU-
TE fiir diese Routinen erteilen und entziehen und die in seinen Bereich fallenden
Aufgaben auf diese Weise bei Bedarf delegieren. Das Zugriffsrecht EXECUTE fiir
diese Routinen kann nur vom Sicherheitsadministrator erteilt werden. Das Zu-
griffsrecht EXECUTE mit WITH GRANT OPTION kann fiir diese Routinen nicht
erteilt werden (SQLSTATE 42501).

¢ Verwenden der Anweisung AUDIT, um einer bestimmten Datenbank bzw. einem
Datenbankobjekt auf dem Server eine Priifrichtlinie zuzuordnen.

* Ausfiihren der SQL-Anweisung TRANSFER OWNERSHIP zum Ubertragen von
Objekten, deren Eigner nicht die Berechtigungs-ID der Anweisung ist

Keine andere Berechtigung berechtigt zu diesen Operationen.

Nur der Sicherheitsadministrator (SECADM) kann anderen Benutzern die Berechti-
gungen ACCESSCTRL, DATAACCESS, DBADM und SECADM mit Grant erteilen.
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Version 9.7 verfiigt tiber ein aktualisiertes DB2-Berechtigungsmodell, bei dem die
Aufgaben von Systemadministrator, Datenbankadministrator und Sicherheitsadmi-
nistrator klar voneinander getrennt sind. Teil dieser Neuerung ist eine Erweiterung
der Moglichkeiten, die der Berechtigung SECADM zuvor zugeordnet waren. In Re-
leases vor Version 9.7 beinhaltet die Berechtigung SECADM nicht die Moglichkeit,
samtliche Berechtigungen und Zugriffsrechte zu erteilen und zu entziehen. Die Be-
rechtigung SECADM kann in diesen Releases dariiber hinaus nur einem Benutzer,
nicht einer Rolle oder Gruppe erteilt werden. Auflerdem bot die Berechtigung SE-
CADM nicht die Moglichkeit, anderen Benutzern das Zugriffsrecht EXECUTE fiir
integrierte Priifprozeduren und Tabellenfunktionen zu erteilen.

Datenbankadministratorberechtigung (DBADM)

Die Berechtigung DBADM ist eine Verwaltungsberechtigung fiir eine bestimmte
Datenbank. Der Datenbankadministrator besitzt die Zugriffsrechte, die zum Erstel-
len von Objekten und zum Ausfithren von Datenbankbefehlen erforderlich sind.
Dartiber hinaus verfiigen Benutzer mit der Berechtigung DBADM tiiber das Zu-
griffsrecht SELECT fiir die Systemkatalogtabellen und -sichten und konnen alle in-
tegrierten DB2-Routinen (Priifroutinen ausgenommen) ausfiihren.

Die Berechtigung DBADM kann nur durch den Sicherheitsadministrator (mit der
Berechtigung SECADM) erteilt und entzogen werden. Die Berechtigung kann Be-
nutzern, Gruppen oder Rollen zugeordnet werden. Die Gruppe PUBLIC kann we-
der direkt noch indirekt iiber die Berechtigung DBADM verfiigen.

Mit der Berechtigung DBADM fiir eine Datenbank kann ein Benutzer die folgen-
den Aktionen fiir diese Datenbank durchfiihren:

 Erstellen, Andern und Loschen von Datenbankobjekten, die nicht zu Sicherheits-
einrichtungen gehoren

* Lesen von Protokolldateien

* Erstellen, Aktivieren und Loschen von Ereignismonitoren
* Abfragen des Status eines Tabellenbereichs
 Aktualisieren von Protokolldateien

* Versetzen eines Tabellenbereichs in den Quiescemodus

* Neuorganisieren einer Tabelle

* Sammeln von Katalogstatistiken mit dem Dienstprogramm RUNSTATS

Die Berechtigung SOLADM und die Berechtigung WLMADM umfassen Teile der
Berechtigung DBADM. Die Berechtigung WLMADM erméglicht zusétzlich das Er-
teilen des Zugriffrechts USAGE fiir Auslastungen.

Erteilen der Berechtigung DATAACCESS mit der Berechtigung DBADM

Der Sicherheitsadministrator kann festlegen, ob ein Datenbankadministrator auf
Daten in der Datenbank zugreifen kann. Fiir den Zugriff auf Daten einer Daten-
bank ist die Berechtigung DATAACCESS fiir die betreffende Datenbank erforder-
lich. Der Sicherheitsadministrator kann einem Datenbankadministrator diese Be-
rechtigung mit der Option WITH DATAACCESS der Anweisung GRANT DBADM
ON DATABASE erteilen. Standardmafiig wird die Berechtigung DATAACCESS er-
teilt, wenn weder die Option WITH DATAACCCESS noch die Option WITHOUT
DATAACCCESS angegeben ist.

Mit der Angabe GRANT DBADM WITHOUT ACCESSCTRL in der SQL-Anwei-
sung konnen Sie die Datenbankadministratorberechtigung ohne die Berechtigung
DATAACCESS erteilen.



Erteilen der Berechtigung ACCESSCTRL mit der Berechtigung DBADM

Der Sicherheitsadministrator kann festlegen, ob ein Datenbankadministrator Zu-
griffsrechte fiir die Datenbank erteilen und entziehen kann. Die Berechtigung AC-
CESSCTRL erméglicht einem Benutzer das Erteilen und Entziehen von Zugriffs-
rechten und Berechtigungen, die nicht auf die Verwaltungsebene bezogen sind, fiir
eine bestimmte Datenbank. Der Sicherheitsadministrator kann einem Datenbankad-
ministrator diese Berechtigung mit der Option WITH ACCESSCTRL der Anwei-
sung GRANT DBADM ON DATABASE erteilen. StandardmafSig wird die Berechti-
gung ACCESSCTRL erteilt, wenn weder die Option WITH ACCESSCTRL noch die
Option WITHOUT ACCESSCTRL angegeben ist.

Mit der Angabe GRANT DBADM WITHOUT ACCESSCTRL in der SQL-Anwei-
sung konnen Sie die Datenbankadministratorberechtigung ohne die Berechtigung
ACCESSCRTL erteilen.

Entziehen der Berechtigung DBADM

Hat ein Sicherheitsadministrator die Berechtigung DBADM einschliefslich der Be-
rechtigung DATAACCESS oder ACCESSCTRL erteilt, konnen die Berechtigungen
DATAACCESS und ACCESSCTRL nur entzogen werden, indem sie explizit vom
Sicherheitsadministrator entzogen werden. Angenommen z. B. der Sicherheitsadmi-
nistrator erteilt einem Benutzer die Berechtigung DBADM:

GRANT DBADM ON DATABASE TO benutzerl

Standardmaéfig ist definiert, dass die Berechtigungen DATAACCESS und ACCES-
SCTRL benutzerl ebenfalls erteilt werden.

Zu einem spateren Zeitpunkt kann der Sicherheitsadministrator benutzerl die Be-
rechtigung DBADM wie folgt entziehen:

REVOKE DBADM ON DATABASE FROM benutzerl

Der Benutzer benutzerl verfligt nun zwar nicht mehr tiber die Berechtigung
DBADM, weiterhin jedoch {iber die Berechtigungen DATAACCESS und ACCESSC-
TRL.

Diese verbleibenden Berechtigungen kénnen nur entzogen werden, indem sie ex-
plizit vom Sicherheitsadministrator entzogen werden:

REVOKE ACCESSCTRL, DATAACCESS ON DATABASE FROM benutzerl
Abweichungen bei der Berechtigung DBADM in friheren Releases

Version 9.7 verfiigt {iber ein aktualisiertes DB2-Berechtigungsmodell, bei dem die
Aufgaben von Systemadministrator, Datenbankadministrator und Sicherheitsadmi-
nistrator klar voneinander getrennt sind. Teil dieser Neuerung ist eine Anderung
der Moglichkeiten, die der Berechtigung DBADM zuvor zugeordnet waren. In Re-
leases vor Version 9.7 beinhaltet die Berechtigung DBADM automatisch die Mog-
lichkeit, auf die Daten einer Datenbank zuzugreifen und Zugriffsrechte fiir eine
Datenbank zu erteilen und zu entziehen. In Version 9.7 sind diese Moglichkeiten,
wie zuvor beschrieben, den neuen Berechtigungen DATAACCESS und ACCESSC-
TRL zugeordnet.

In Releases vor Version 9.7 beinhaltet die Berechtigung DBADM dartiber hinaus
automatisch die folgenden Berechtigungen:

* BINDADD
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* CONNECT

* CREATETAB

* CREATE_EXTERNAL_ROUTINE

* CREATE_NOT_FENCED_ROUTINE
* IMPLICIT_SCHEMA

* QUIESCE_CONNECT

« LOAD

In Releases vor 9.7 werden diese Berechtigungen bei einem Widerruf der Berechti-
gung DBADM nicht entzogen.

In Version 9.7 gehoren diese Berechtigungen nun zu der Berechtigung DBADM.
Wird die Berechtigung DBADM in Version 9.7 entzogen, werden auch diese Be-
rechtigungen entzogen.

Verfiigt ein Benutzer bei einem Upgrade auf Version 9.7 jedoch bereits iiber die Be-
rechtigung DBADM, werden diese Berechtigungen anschliefSend bei einem Wider-
ruf der Berechtigung DBADM nicht entzogen. Ein Widerruf der Berechtigung
DBADM in Version 9.7 fithrt nur dazu, dass einem Benutzer diese Berechtigungen
entzogen werden, wenn die Berechtigungen erst in Version 9.7 in Zusammenhang
mit der Berechtigung DBADM erteilt wurden.

Verwaltungsberechtigung fur Zugriffssteuerung (ACCESSCTRL)
Die Berechtigung ACCESSCTRL ermoglicht das Erteilen und Entziehen von Zu-
griffsrechten und Berechtigungen fiir Objekte einer bestimmten Datenbank. Die Be-
rechtigung ACCESSCTRL beinhaltet kein eigenes Zugriffsrecht zum Zugreifen auf
Daten, die in Tabellen gespeichert werden, die Katalogtabellen und -sichten ausge-
nommen.

Die Berechtigung ACCESSCTRL kann nur vom Sicherheitsadministrator (dem Be-
nutzer mit der Berechtigung SECADM) erteilt werden. Die Berechtigung kann an
einen Benutzer, eine Gruppe oder eine Rolle vergeben werden. Die Gruppe PUB-
LIC kann weder direkt noch indirekt tiber die Berechtigung ACCESSCTRL verfii-
gen. Die Berechtigung ACCESSCTRL ermoglicht Benutzern das Ausfiihren der fol-
genden Operationen:

* Erteilen und Entziehen der folgenden Verwaltungsberechtigungen:
- EXPLAIN
- SQLADM
- WLMADM
* Erteilen und Entziehen der folgenden Datenbankberechtigungen:
- BINDADD
- CONNECT
- CREATETAB
— CREATE_EXTERNAL_ROUTINE
— CREATE_NOT_FENCED_ROUTINE
- IMPLICIT_SCHEMA
- LOAD
- QUIESCE_CONNECT

* Erteilen und Entziehen aller Zugriffsrechte fiir die folgenden Objekte, unabhan-
gig davon, von wem die Zugriffsrechte erteilt wurden:

— Globale Variable



— Index
— Kurzname
— Paket
— Routine (Priifroutinen ausgenommen)
— Schema.
— Sequenz
— Server
— Tabelle
— Tabellenbereich
— Sicht
— XSR-Objekte
* Zugriffsrecht SELECT fiir die Systemkatalogtabellen und -sichten

Diese Berechtigung umfasst einen Teil der Sicherheitsadministratorberechtigung
SECAM.

Datenzugriffsverwaltungsberechtigung (DATAACCESS)
Die Berechtigung DATAACCESS ermoglicht den Zugriff auf Daten einer bestimm-
ten Datenbank.

Die Berechtigung DATAACCESS kann nur vom Sicherheitsadministrator (dem Be-
nutzer mit der Berechtigung SECADM) erteilt werden. Die Berechtigung kann an
einen Benutzer, eine Gruppe oder eine Rolle vergeben werden. Die Gruppe PUB-
LIC kann weder direkt noch indirekt iiber die Berechtigung DATAACCESS verfii-
gen.

Fiir alle Tabellen, Sichten, MQTs und Kurznamen ergeben sich folgende Berechti-
gungen und Zugriffsrechte:

* Berechtigung LOAD fiir die Datenbank

* Zugriffsrecht SELECT (Systemkatalogtabellen und -sichten eingeschlossen)
* Zugriffsrecht INSERT

* Zugriffsrecht UPDATE

* Zugriffsrecht DELETE

Zusitzlich werden {iiber die Berechtigung DATAACCESS die folgenden Zugriffs-
rechte bereitgestellt:

 Zugriffsrecht EXECUTE fiir Pakete
¢ Zugriffsrecht EXECUTE fiir alle Routinen (Priifroutinen ausgenommen)
 Zugriffsrecht EXECUTE fiir alle Module

* Zugriffsrecht READ fiir alle globalen Variablen und Zugriffsrecht WRITE fiir alle
globalen Variablen aufler Variablen, die schreibgeschiitzt sind

 Zugriffsrecht USAGE fiir alle XSR-Objekte
* Zugriffsrecht USAGE fiir alle Sequenzen

SQL-Verwaltungsberechtigung (SQLADM)

Die Berechtigung SQLADM ist zum Uberwachen und Optimieren von SQL-Anwei-
sungen erforderlich.

Die Berechtigung SQLADM kann vom Sicherheitsadministrator (dem Benutzer mit
der Berechtigung SECADM) oder einem Benutzer mit der Berechtigung ACCESSC-
TRL erteilt werden. Die Berechtigung SQLADM kann einem Benutzer, einer Grup-
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pe, einer Rolle oder der Gruppe PUBLIC erteilt werden. Die Berechtigung
SQLADM ermoglicht Benutzern das Ausfiihren der folgenden Funktionen:

* Ausfiihrung der folgenden SQL-Anweisungen:

CREATE EVENT MONITOR

DROP EVENT MONITOR

EXPLAIN

FLUSH EVENT MONITOR

FLUSH OPTIMIZATION PROFILE CACHE
FLUSH PACKAGE CACHE

PREPARE

REORG INDEXES/TABLE

RUNSTATS

SET EVENT MONITOR STATE

Anmerkung: Wenn die Registry-Variable DB2AUTH aufSQLADM_NO_RUNSTATS_REORG
gesetzt ist, konnen Benutzer mit SQLADM-Berechtigung keine Reorganisations-
oder Statistikoperationen ausfiihren.

¢ Die Ausfiihrung bestimmter Klauseln der folgenden SQL-Anweisungen des
Workload-Managers:

Die folgenden Klauseln der Anweisung ALTER SERVICE CLASS:
- COLLECT AGGREGATE ACTIVITY DATA

- COLLECT AGGREGATE REQUEST DATA

- COLLECT REQUEST METRICS

Die folgende Klausel der Anweisung ALTER THRESHOLD:

- WHEN EXCEEDED COLLECT ACTIVITY DATA

Die folgenden Klauseln der Anweisung ALTER WORK ACTION SET, mit de-
nen Sie eine Arbeitsaktion dndern konnen:

- ALTER WORK ACTION ... COLLECT ACTIVITY DATA
- ALTER WORK ACTION ... COLLECT AGGREGATE ACTIVITY DATA

- ALTER WORK ACTION ... WHEN EXCEEDED COLLECT ACTIVITY
DATA

Die folgenden Klauseln der Anweisung ALTER WORKLOAD:
- COLLECT ACTIVITY METRICS

COLLECT AGGREGATE ACTIVITY DATA

COLLECT LOCK TIMEOUT DATA

COLLECT LOCK WAIT DATA

COLLECT UNIT OF WORK DATA

* Zugriffsrecht SELECT fiir die Systemkatalogtabellen und -sichten

* Zugriffsrecht EXECUTE fiir alle integrierten DB2-Routinen (Priifroutinen ausge-
nommen)

Die Berechtigung SQLADM umfasst einen Teil der Datenbankadministratorberech-
tigung DBADM.

Die Berechtigung EXPLAIN umfasst einen Teil der Berechtigung SQLADM.



Workload-Verwaltungsberechtigung (WLMADM)

Die Berechtigung WLMADM ist fiir das Verwalten von Objekten des Workload-
Managers fiir eine bestimmte Datenbank erforderlich. Diese Berechtigung ermog-
licht Thnen das Erstellen, Andern, Léschen von Objekten des Workload-Managers
sowie das Erstellen von Kommentaren zu diesen Objekten und das Erteilen und
Entziehen von Berechtigungen fiir die Objekte.

Die Berechtigung WLMADM kann vom Sicherheitsadministrator (dem Benutzer

mit der Berechtigung SECADM) oder einem Benutzer mit der Berechtigung AC-

CESSCTRL erteilt werden. Die Berechtigung WLMADM kann einem Benutzer, ei-

ner Gruppe, einer Rolle oder der Gruppe PUBLIC erteilt werden. Die Berechtigung

WLMADM erméglicht Benutzern das Ausfiihren der folgenden Operationen:

* Erstellen, Andern, Kommentieren und Loschen der folgenden Objekte des Work-
load-Managers:

- Histogrammschablonen
Serviceklassen

Schwellenwerte
Arbeitsaktionssets

Arbeitsklassensets
Workloads
¢ Erteilen und Entziehen der Workloadzugriffsrechte

* Ausfiihren der integrierten Routinen des Workload-Managements

Die Berechtigung WLMADM umfasst einen Teil der Datenbankadministratorbe-
rechtigung DBADM.

Verwaltungsberechtigung EXPLAIN

Die Berechtigung EXPLAIN ist fiir das Erldutern von Abfragepldnen erforderlich,
berechtigt jedoch nicht zum Zugriff auf Daten einer bestimmten Datenbank. Diese
Berechtigung umfasst einen Teil der Datenbankadministratorberechtigung und ver-
fligt tiber kein inhdrentes Zugriffsrecht auf Daten, die in Tabellen gespeichert sind.

Die Berechtigung EXPLAIN kann vom Sicherheitsadministrator (dem Benutzer mit

der Berechtigung SECADM) oder einem Benutzer mit der Berechtigung ACCESSC-

TRL erteilt werden. Die Berechtigung EXPLAIN kann einem Benutzer, einer Grup-

pe, einer Rolle oder der Gruppe PUBLIC erteilt werden. Sie ermdglicht das Aus-

fiihren der folgenden SQL-Anweisungen:

* EXPLAIN

¢ PREPARE

» DESCRIBE fiir die Ausgabe einer Anweisung SELECT oder einer XQuery-An-
weisung

Die Berechtigung EXPLAIN beinhaltet auch die Berechtigung EXECUTE fiir die in-
tegrierten EXPLAIN-Routinen.

Die Berechtigung EXPLAIN umfasst einen Teil der Berechtigung SQLADM.
Berechtigung LOAD

Benutzer, die tiber die Berechtigung LOAD auf Datenbankebene sowie iiber das
Zugriffsrecht INSERT fiir eine Tabelle verfiigen, konnen den Befehl LOAD verwen-
den, um Daten in eine Tabelle zu laden.
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Anmerkung: Benutzer mit der Berechtigung DATAACCESS verfiigen tiber die vol-
le Berechtigung fiir die Verwendung des Befehls LOAD.

Benutzer, die {iber die Berechtigung LOAD auf Datenbankebene sowie tiber das
Zugriffsrecht INSERT auf eine Tabelle verfiigen, konnen den Befehl LOAD RESTART
oder LOAD TERMINATE verwenden, wenn bei der vorangegangenen Ladeoperation
Daten eingefiigt (LOAD INSERT) wurden.

Benutzer, die tiber die Berechtigung LOAD auf Datenbankebene sowie tiber die
Zugriffsrechte INSERT und DELETE fiir eine Tabelle verfiigen, konnen den Befehl
LOAD REPLACE verwenden.

Wenn bei der vorangegangenen Ladeoperation Daten ersetzt (LOAD REPLACE)
wurden, muss diesem Benutzer auch das Zugriffsrecht DELETE erteilt werden, da-
mit dieser den Befehl LOAD RESTART oder LOAD TERMINATE verwenden kann.

Wenn die Ausnahmetabellen im Rahmen der LOAD-Operation verwendet werden,
muss der Benutzer tiber das Zugriffsrechte INSERT fiir die Ausnahmetabellen ver-
fligen.

Der Benutzer mit dieser Berechtigung kann die Befehle QUIESCE TABLESPACES FOR
TABLE, RUNSTATS und LIST TABLESPACES ausfiihren.

Hinweise zur Berechtigung IMPLICIT_SCHEMA

Wenn eine neue Datenbank erstellt wird, erhalt die Gruppe PUBLIC die Daten-
bankberechtigung IMPLICIT_SCHEMA, sofern beim Befehl CREATE DATABASE zum
Erstellen der Datenbank nicht die Option RESTRICTIVE angegeben wurde.

Mit der Berechtigung IMPLICIT_SCHEMA kann jeder Benutzer ein Schema erstel-
len, indem er ein Objekt erstellt und dabei einen Schemanamen angibt, der nicht
existiert. SYSIBM wird zum Eigner des implizit erstellten Schemas, und die Grup-
pe PUBLIC erhélt das Zugriffsrecht zur Erstellung von Objekten in diesem Schema.
Bei einer restriktiven Datenbank besitzt die Gruppe PUBLIC nicht die Berechtigung
CREATEIN fiir das Schema. Der Benutzer, der das Scheme implizit erstellt, besitzt
die Berechtigung CREATEIN fiir das Schema.

Wenn fiir die Datenbank eine Kontrolle dariiber erforderlich ist, wer implizit Sche-
maobjekte erstellen kann, muss die Datenbank unter Angabe der Option RESTRIC-
TIVE erstellt werden. Ist die Datenbank nicht restriktiv, muss die Datenbankberech-
tigung IMPLICIT_SCHEMA der Gruppe PUBLIC entzogen werden. In diesem
Szenario gibt es nur drei Moglichkeiten zur Erstellung eines Schemenobjekts:

* Jeder Benutzer kann ein Schema mit seinem eigenen Berechtigungsnamen in der
Anweisung CREATE SCHEMA erstellen.
* Jeder Benutzer mit der Berechtigung DBADM kann ein beliebiges, nicht vorhan-

denes Schema explizit erstellen und optional einen anderen Benutzer als Eigner
des Schemas angeben.

¢ Jeder Benutzer mit der Berechtigung DBADM hat die Berechtigung IMPLICIT-
_SCHEMA, sodass er implizit ein Schema mit einem beliebigen Namen bei der
Erstellung anderer Datenbankobjekte erstellen kann.



Zugriffsrechte

Zugriffsrechte der Berechtigungs-IDs: SETSESSIONUSER

Zugriffsrechte der Berechtigungs-IDs beinhalten Aktionen, die an Berechtigungs-
IDs ausgefiihrt werden kénnen. Gegenwartig ist nur ein solches Zugriffsrecht vor-
handen: SETSESSIONUSER.

Das Zugriffsrecht SETSESSIONUSER kann einem Benutzer oder einer Gruppe er-
teilt werden und gibt seinem Besitzer die Moglichkeit, seine Identitét in eine belie-
bige der Berechtigungs-IDs zu wechseln, fiir die das Zugriffsrecht erteilt wurde.
Der Identitdtswechsel wird mithilfe der SQL-Anweisung SET SESSION AUTHORI-
ZATION durchgefiihrt. Das Zugriffsrecht SETSESSIONUSER kann nur einem Be-
nutzer mit der Berechtigung SECADM erteilt werden.

Anmerkung: Wenn Sie eine Datenbank der Version 8 auf Version 9.1 (oder eine
neuere Version) aufriisten, wird den Berechtigungs-IDs mit expliziter DBADM-Be-
rechtigung fiir diese Datenbank automatisch das Zugriffsrecht SETSESSIONUSER
fiir die Gruppe PUBLIC erteilt. Dadurch wird verhindert, dass Anwendungen fehl-
schlagen, die davon abhingig sind, dass Berechtigungs-IDs mit DBADM-Berechti-
gung die Sitzungsberechtigungs-ID auf eine beliebige Berechtigungs-ID setzen zu
koénnen. Dies geschieht nicht, wenn die Berechtigungs-ID die Berechtigung SYS-
ADM besitzt, ihr jedoch die Berechtigung DBADM nicht explizit erteilt wurde.

Schemazugriffsrechte
Zugriffsrechte fiir Schemata gehoren zur Kategorie der Zugriffsrechte fiir Objekte.

Die Zugriffsrechte fiir Objekte sind in|Abb. 3 auf Seite 48| dargestellt.
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Abbildung 3. Zugriffsrechte fiir Objekte

Zugriffsrechte fiir Schemata berechtigen zu Aktionen an Schemata in einer Daten-
bank. Benutzern, Gruppen, Rollen und der Gruppe PUBLIC kann jedes der folgen-
den Zugriffsrechte erteilt werden:

e CREATEIN erlaubt dem Benutzer, Objekte innerhalb des Schemas zu erstellen.
* ALTERIN erlaubt dem Benutzer, Objekte innerhalb des Schemas zu dndern.
* DROPIN erlaubt dem Benutzer, Objekte aus dem Schema zu 16schen.

Der Eigner des Schemas besitzt alle diese Zugriffsrechte und die Moglichkeit, diese
Zugriffsrechte anderen Benutzern zu erteilen. Zu den Objekten, die innerhalb des
Schemenobijekts bearbeitet werden, gehoren Tabellen, Sichten, Indizes, Pakete, Da-
tentypen, Funktionen, Trigger, Prozeduren und Aliasnamen.

Datenbanksicherheit



Zugriffsrechte fur Tabellenbereiche

Mit den Zugriffsrechten fiir Tabellenbereiche kénnen Aktionen fiir die Tabellenbe-
reiche einer Datenbank ausgefiihrt werden. Wenn einem Benutzer das Zugriffsrecht
USE fiir einen Tabellenbereich zugeordnet wird, ist er zum Erstellen von Tabellen
innerhalb des Tabellenbereichs berechtigt.

Der Eigner des Tabellenbereichs erhilt das Zugriffsrecht USE. Zusétzlich kénnen
Benutzer, die {iber die Berechtigung SECADM oder ACCESSCTRL verfiigen, das
Zugriffsrecht USE fiir den Tabellenbereich erteilen.

Benutzer mit der Berechtigung SYSADM oder SYSCTRL kénnen einen beliebigen
Tabellenbereich verwenden.

Standardmaéfiig wird beim Erstellen der Datenbank das Zugriffsrecht USE fiir den
Tabellenbereich USERSPACE1 der Gruppe PUBLIC erteilt. Dieses Zugriffsrecht
kann jedoch auch entzogen werden.

Das Zugriffsrecht USE kann bei SYSCATSPACE oder anderen temporédren System-
tabellenbereichen nicht verwendet werden.

Zugriffsrechte fiir Tabellen und Sichten
Zugriffsrechte fiir Tabellen und Sichten umfassen Aktionen fiir Tabellen oder Sich-
ten in einer Datenbank.

Ein Benutzer muss iiber die Berechtigung CONNECT fiir die Datenbank verfiigen,
um eines der folgenden Zugriffsrechte verwenden zu kénnen:

¢ CONTROL erteilt dem Benutzer alle Zugriffsrechte fiir eine Tabelle oder Sicht,
einschliefSlich der Erlaubnis, sie zu 16schen und einzelne Zugriffsrechte fiir Ta-
bellen zu erteilen oder zu entziehen. Sie miissen iiber die Berechtigung ACCES-
SCTRL oder SECADM verfligen, um das Zugriffsrecht CONTROL erteilen zu
konnen. Der Ersteller einer Tabelle erhdlt automatisch das Zugriffsrecht CON-
TROL fiir die Tabelle. Der Ersteller einer Sicht erhdlt nur dann automatisch das
Zugriffsrecht CONTROL, wenn er iiber das Zugriffsrecht CONTROL fiir alle Ta-
bellen, Sichten und Kurznamen verfiigt, auf die in der Sichtdefinition verwiesen
wird.

¢ Das Zugriffsrecht ALTER ermoglicht dem Benutzer, eine Tabelle zu modifizieren,
zum Beispiel, der Tabelle Spalten oder eine eindeutige Integritatsbedingung hin-
zuzufiigen. Ein Benutzer mit dem Zugriffsrecht ALTER kann aufierdem die An-
weisung COMMENT ON fiir eine Tabelle bzw. fiir Spalten der Tabelle angeben.
Informationen zu den méglichen Modifikationen, die an einer Tabelle vorgenom-
men werden kénnen, finden Sie in den Beschreibungen der Anweisungen AL-
TER TABLE und COMMENT.

e DELETE erlaubt dem Benutzer das Loschen von Zeilen aus einer Tabelle oder
Sicht.

e INDEX erlaubt dem Benutzer das Erstellen eines Index fiir eine Tabelle. Die Er-

steller von Indizes verfiigen automatisch tiber das Zugriffsrecht CONTROL fiir
den Index.

* INSERT erlaubt dem Benutzer das Einfiigen einer Zeile in eine Tabelle oder Sicht
und das Ausfiihren des Dienstprogramms IMPORT.

* REFERENCES erlaubt dem Benutzer das Erstellen und Loschen eines Fremd-
schliissels unter Angabe der Tabelle als die {ibergeordnete Tabelle in einer Ab-
hiangigkeitsbeziehung. Der Benutzer hat dieses Zugriffsrecht moglicherweise nur
fiir bestimmte Spalten.
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e SELECT erlaubt dem Benutzer das Abrufen von Zeilen aus einer Tabelle oder
Sicht, das Erstellen einer Sicht fiir eine Tabelle und das Ausfithren des Dienst-
programms EXPORT.

« UPDATE erlaubt dem Benutzer das Andern eines Eintrags in einer Tabelle oder
Sicht bzw. fiir eine oder mehrere Spalten in einer Tabelle oder Sicht. Der Benut-
zer hat dieses Zugriffsrecht eventuell nur fiir bestimmte Spalten.

Das Zugriffsrecht zum Erteilen dieser Zugriffsrechte an andere Benutzer kann auch
mithilfe der Klausel WITH GRANT OPTION in der Anweisung GRANT erteilt
werden.

Anmerkung: Wenn einem Benutzer oder einer Gruppe das Zugriffsrecht CON-
TROL fiir eine Tabelle erteilt wird, werden alle anderen Zugriffsrechte fiir diese Ta-
belle automatisch mit der Klausel WITH GRANT OPTION erteilt. Wenn Sie an-
schlielend das Zugriffsrecht CONTROL eines Benutzers fiir die Tabelle entziehen,
behalt der Benutzer weiterhin die anderen Zugriffsrechte, die ihm automatisch er-
teilt wurden. Wenn Sie alle Zugriffsrechte entziehen wollen, die zusammen mit
dem Zugriffsrecht CONTROL erteilt wurden, miissen Sie entweder jedes einzelne
Zugriffsrecht explizit entziehen oder das Schliisselwort ALL in der Anweisung RE-
VOKE angeben wie im folgenden Beispiel:

REVOKE ALL
ON EMPLOYEE FROM USER HERON

Bei der Arbeit mit typisierten Tabellen sind folgende Punkte fiir die Tabellen- und
Sichtzugriffsrechte zu berticksichtigen.

Anmerkung: Zugriffsrechte kénnen auf jeder Stufe einer Tabellenhierarchie unab-
hingig erteilt werden. Daher kann ein Benutzer, dem ein Zugriffsrecht fiir eine
iibergeordnete Tabelle innerhalb einer Hierarchie typisierter Tabellen erteilt wurde,
indirekt auch beliebige untergeordnete Tabellen beeinflussen. Ein Benutzer kann je-
doch nur direkt auf eine untergeordnete Tabelle einwirken, wenn er tiber das noti-
ge Zugriffsrecht fiir diese untergeordnete Tabelle verfiigt.

Die Abhédngigkeiten von {iber- und untergeordneten Tabellen in einer Tabellenhier-
archie bedeuten, dass Operationen wie SELECT, UPDATE und DELETE die Zeilen
der Zieltabelle fiir die Operation und alle ihre untergeordneten Tabellen (sofern
vorhanden) beeinflussen. Dieses Verhalten wird als Substitutionsfihigkeit bezeichnet.
Nehmen Sie zum Beispiel an, Sie haben eine Mitarbeitertabelle des Typs Emplo-
yee_t erstellt, zu der eine untergeordnete Tabelle des Typs Manager_t gehort. Ein
Manager ist eine (besondere) Art von Mitarbeiter, wie durch die Abhangigkeit von
Typ und untergeordnetem Typ fiir die strukturierten Typen Employee_t und Mana-
ger_t und durch die entsprechende Abhéngigkeit von Tabelle und untergeordneter
Tabelle fiir die Tabellen Employee und Manager angegeben wird. Die SQL-Abfrage

SELECT * FROM Employee

gibt daher als Ergebnis dieser Abhangigkeit die Objektkennung und die Emplo-
yee_t-Attribute fiir Mitarbeiter und Manager zuriick. Gleichermafien definiert die
Aktualisierungsoperation

UPDATE Employee SET Salary = Salary + 1000

eine Gehaltserh6hung von 1000 € sowohl fiir Manager als auch fiir reguldre Mitar-
beiter.

Ein Benutzer mit dem Zugriffsrecht SELECT fiir die Tabelle Employee kann diese
SELECT-Operation ausfiihren, selbst wenn er kein explizites Zugriffsrecht SELECT



fiir die Tabelle Manager hat. Einem Benutzer wird jedoch nicht erlaubt, eine SE-
LECT-Operation direkt fiir die untergeordnete Tabelle Manager auszufiihren. Daher
kann er nicht auf die nicht iibernommenen Spalten der Tabelle Manager zugreifen.

Gleichermafien kann ein Benutzer mit dem Zugriffsrecht UPDATE fiir die Tabelle
Employee eine UPDATE-Operation fiir die Tabelle Manager ausfiihren, was sich
auf gewdhnliche Mitarbeiter und Manager auswirkt, selbst wenn er nicht {iber das
explizite Zugriffsrecht UPDATE fiir die Tabelle Manager verfiigt. Einem Benutzer
wird jedoch nicht erlaubt, UPDATE-Operationen direkt fiir die untergeordnete Ta-
belle Manager auszufithren, und daher kann er die nicht iibernommenen Spalten
der Tabelle Manager nicht aktualisieren.

Paketzugriffsrechte

Ein Paket ist ein Datenbankobjekt, das die Informationen enthélt, die vom Daten-
bankmanager zum effizientesten Zugriff auf Daten fiir ein bestimmtes Anwen-
dungsprogramm benétigt werden. Zugriffsrechte fiir Pakete erlauben einem Benut-
zer das Erstellen und Bearbeiten von Paketen.

Der Benutzer muss iiber die Berechtigung CONNECT fiir die Datenbank verfiigen,
um eines der folgenden Zugriffsrechte verwenden zu koénnen:

¢ CONTROL gibt dem Benutzer die Moglichkeit, ein Paket erneut zu binden, zu
loschen oder auszufiihren sowie die Moglichkeit, die Zugriffsrechte auf andere
Benutzer zu erweitern. Der Ersteller eines Pakets erhilt dieses Zugriffsrecht au-
tomatisch. Einem Benutzer mit dem Zugriffsrecht CONTROL werden die Zu-
griffsrechte BIND und EXECUTE erteilt, und er kann auch anderen Benutzern
diese Zugriffsrechte mithilfe der Anweisung GRANT erteilen. (Wenn ein Zu-
griffsrecht mit der Klausel WITH GRANT OPTION erteilt wird, kann ein Benut-
zer, der das Zugriffsrecht BIND oder EXECUTE erhilt, seinerseits dieses Zu-
griffsrecht anderen Benutzern erteilen.) Um das Zugriffsrecht CONTROL erteilen
zu konnen, muss der Benutzer iiber die Berechtigung ACCESSCTRL oder SE-
CADM verfiigen.

* Das Zugriffsrecht BIND fiir ein Paket ermoglicht dem Benutzer, dieses Paket zu
binden oder erneut zu binden sowie neue Paketversionen des gleichen Paketna-
mens mit dem gleichen Ersteller hinzuzuftigen.

* EXECUTE erméglicht dem Benutzer, ein Paket auszufiihren.

Anmerkung: Alle Paketzugriffsrechte gelten fiir simtliche VERSIONen, die den
gleichen Paketnamen und den gleichen Ersteller haben.

Zusétzlich zu diesen Zugriffsrechten fiir Pakete erlaubt die Berechtigung
BINDADD fiir Datenbanken Benutzern das Erstellen neuer Pakete oder das Durch-
fiihren eines Rebinds fiir ein vorhandenes Paket in der Datenbank.

Objekte, auf die {iber Kurznamen verwiesen wird, miissen Authentifizierungsprii-
fungen an den Datenquellen durchlaufen, die die Objekte enthalten. Auflerdem
miissen Paketbenutzer iiber geeignete Zugriffsrechte oder eine geeignete Berechti-
gungsstufe fiir die Datenquellenobjekte an der Datenquelle verfiigen.

Fiir Pakete mit Kurznamen sind moglicherweise weitere Berechtigungsschritte er-
forderlich, da die DB2-Datenbank dynamische Abfragen verwendet, um mit Daten-
quellen der DB2-Produktfamilie Daten auszutauschen. Die Berechtigungs-ID, die
das Paket an der Datenquelle ausfiihrt, muss mit der entsprechenden Berechtigung
ausgestattet sein, um das Paket an dieser Datenquelle dynamisch ausfiihren zu
koénnen.
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Indexzugriffsrechte

Der Ersteller eines Index oder einer Indexspezifikation erhélt automatisch das Zu-
griffsrecht CONTROL fiir den Index. Das Zugriffsrecht CONTROL fiir einen Index
entspricht effektiv der Berechtigung zum Loschen des Index. Zum Erteilen eines
Zugriffsrechts CONTROL fiir einen Index muss ein Benutzer iiber die Berechtigung
ACCESSCTRL oder SECADM verfiigen.

Das Zugriffsrecht INDEX auf Tabellenebene ermdglicht einem Benutzer das Erstel-
len eines Index fiir diese Tabelle.

Das Zugriffsrecht INDEX auf Kurznamenebene ermoglicht einem Benutzer das Er-
stellen eines Index fiir diesen Kurznamen.

Zugriffsrechte fir Sequenzen

Der Ersteller einer Sequenz erhélt automatisch die Zugriffsrechte USAGE und AL-
TER fiir die Sequenz. Das Zugriffsrecht USAGE ist zur Verwendung der Ausdriicke
NEXT VALUE und PREVIOUS VALUE fiir die Sequenz erforderlich.

Um anderen Benutzern die Verwendung der Ausdriicke NEXT VALUE und PREVI-
OUS VALUE zu erlauben, miissen die Sequenzzugriffsrechte der Gruppe PUBLIC
erteilt werden. Dadurch erhalten alle Benutzer die Erlaubnis die Ausdriicke mit der
angegebenen Sequenz zu verwenden.

Das Zugriffsrecht ALTER fiir die Sequenz erlaubt dem Benutzer solche Tasks wie
das erneute Starten der Sequenz oder das Andern des Inkrements fiir zukiinftige
Sequenzwerte auszufiihren. Der Ersteller der Sequenz kann das Zugriffsrecht AL-
TER anderen Benutzern erteilen. Wenn dazu die Klausel WITH GRANT OPTION
verwendet wird, konnen diese Benutzer selbst diese Zugriffsrechte wieder anderen
Benutzern erteilen.

Zugriffsrechte flir Routinen

Zugriffsrechte zum Ausfiithren (EXECUTE) beinhalten Aktionen an allen Arten von
Routinen, wie zum Beispiel Funktionen, Prozeduren und Methoden, innerhalb ei-
ner Datenbank. Wenn ein Benutzer das Zugriffsrecht EXECUTE besitzt, kann er die
entsprechende Routine aufrufen, eine Quellenfunktion erstellen, die von dieser
Routine abgeleitet ist (gilt nur fiir Funktionen), und auf die Routine in einer belie-
bigen DDL-Anweisung wie CREATE VIEW oder CREATE TRIGGER verweisen.

Der Benutzer, der die extern gespeicherte Prozedur, Funktion oder Methode defi-
niert, erhdlt das Zugriffsrecht EXECUTE WITH GRANT. Wenn das Zugriffsrecht
EXECUTE einem anderen Benutzer iiber die Klausel WITH GRANT OPTION er-
teilt wird, kann dieser Benutzer selbst das Zugriffsrecht EXECUTE wieder einem
anderen Benutzer erteilen.

Zugriffsrecht USAGE fiir Auslastungen

Zur Verwendung einer Auslastung (Workload) kann ein Benutzer, der {iber die Be-
rechtigung ACCESSCTRL, SECADM oder WLMADM verfiigt, einem Benutzer, ei-

ner Gruppe oder einer Rolle das Zugriffsrecht USAGE fiir die betreffende Auslas-

tung mithilfe der Anweisung GRANT USAGE ON WORKLOAD erteilen.

Wenn das DB2-Datenbanksystem eine entsprechende Auslastung findet, tiberpriift
es, ob der Sitzungsbenutzer das Zugriffsrecht USAGE fiir diese Auslastung besitzt.
Wenn der Sitzungsbenutzer das Zugriffsrecht USAGE fiir diese Auslastung nicht
besitzt, sucht das DB2-Datenbanksystem nach der nichsten entsprechenden Auslas-



tung in der geordneten Liste. Das heifst, die Auslastungen, fiir die der Sitzungsbe-
nutzer das Zugriffsrecht USAGE nicht hat, werden so behandelt, als waren sie
nicht vorhanden.

Die Informationen zum Zugriffsrecht USAGE werden in den Katalogen gespeichert
und koénnen tiber die Sicht SYSCAT WORKLOADAUTH angezeigt werden.

Das Zugriffsrecht USAGE kann mithilfe der Anweisung REVOKE USAGE ON
WORKLOAD entzogen werden.

Benutzer mit der Berechtigung ACCESSCTRL, DATAACCESS, DBADM, SECADM
oder WLMADM verfiigen automatisch auch iiber das Zugriffsrecht USAGE fiir alle
Auslastungen.

Die Auslastung SYSDEFAULTUSERWORKLOAD und das Zugriffsrecht
USAGE

Das Zugriffsrecht USAGE fiir die Auslastung SYSDEFAULTUSERWORKLOAD
wird der speziellen Gruppe PUBLIC bei der Erstellung einer Datenbank erteilt,
wenn die Datenbank ohne die Option RESTRICT erstellt wird. Anderenfalls muss
das Zugriffsrecht USAGE durch einen Benutzer mit der Berechtigung ACCESSC-
TRL, WLMADM oder SECADM explizit erteilt werden.

Wenn der Sitzungsbenutzer das Zugriffsrecht USAGE fiir keine der Auslastungen
(einschliefslich SYSDEFAULTUSERWORKLOAD) besitzt, wird ein SQL-Fehler zu-
riickgegeben.

Die Auslastung SYSDEFAULTADMWORKLOAD und das Zugriffsrecht
USAGE

Das Zugriffsrecht USAGE fiir die Auslastung SYSDEFAULTADMWORKLOAD
kann keinem Benutzer explizit erteilt werden. Nur Benutzer, die den Befehl SET
WORKLOAD TO SYSDEFAULTADMWORKLOAD ausgeben und deren Sitzungsberechtigungs-
ID dber die Berechtigung ACCESSCTRL, DATAACCESS, DBADM, WLMADM
oder SECADM verfiigt, sind zum Verwenden der Auslastung berechtigt.

Die Anweisungen GRANT USAGE ON WORKLOAD und REVOKE USAGE ON
WORKLOAD haben auf die Auslastung SYSDEFAULTADMWORKLOAD keine
Wirkung.

Berechtigungs-IDs in verschiedenen Kontexten

Eine Berechtigungs-ID dient zwei Zwecken: Identifikation und Berechtigungsprii-
fung. Zum Beispiel wird die Sitzungsberechtigungs-ID fiir die einleitende Berechti-
gungspriifung verwendet.

Wenn auf die Verwendung einer Berechtigungs-ID in einem bestimmten Kontext
Bezug genommen wird, ist der Verweis auf die Berechtigung dazu geeignet, den
Kontext zu identifizieren, wie im folgenden Abschnitt gezeigt.

Kontextbezogener Verweis auf die Berechtigungs-ID
Definition

Systemberechtigungs-ID
Die Berechtigungs-ID, die fiir jede einleitende Berechtigungspriifung ver-
wendet wird, zum Beispiel zum Uberpriifen des Zugriffsrechts CONNECT
bei der CONNECT-Verarbeitung. Als Teil des Authentifizierungsprozesses
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wahrend der CONNECT-Verarbeitung wird eine Berechtigungs-ID gene-
riert, die mit den DB2-Namenskonventionen kompatibel ist und die exter-
ne Benutzer-ID innerhalb des DB2-Datenbanksystems reprasentiert. Die
Systemberechtigungs-ID stellt den Benutzer dar, der die Verbindung herge-
stellt hat. Mithilfe des Sonderregisters SYSTEM_USER konnen Sie den ak-
tuellen Wert der Systemberechtigungs-ID ermitteln. Die Systemberechti-
gungs-ID kann fiir eine Verbindung nicht gedndert werden.

Sitzungsberechtigungs-ID

Die Berechtigungs-ID, die fiir jede Sitzungsberechtigungspriifung nach den
einleitenden Uberpriifungen der CONNECT-Verarbeitung verwendet wird.
Der Standardwert der Sitzungsberechtigungs-ID ist der Wert der Systembe-
rechtigungs-ID. Mithilfe des Sonderregisters SESSION_USER konnen Sie
den aktuellen Wert der Sitzungsberechtigungs-ID feststellen. Das Sonderre-
gister USER ist ein Synonym fiir das Sonderregister SESSION_USER. Die
Sitzungsberechtigungs-ID kann mithilfe der Anweisung SET SESSION AU-
THORIZATION geédndert werden.

Paketberechtigungs-ID
Die Berechtigungs-ID, die zum Binden (BIND) eines Pakets an die Daten-
bank verwendet wird. Die Berechtigungs-ID ergibt sich aus dem Wert fiir
die Option OWNER berechtigungs-id des Befehls BIND. Die Paketberechtigungs-
ID wird manchmal als Paketbinder oder Paketeigner bezeichnet.

Routineneignerberechtigungs-ID
Die Berechtigungs-ID, die in den Systemkatalogen als Eigner der SQL-Rou-
tine eingetragen ist, die aufgerufen wurde.

Routinenaufruferberechtigungs-ID
Die Berechtigungs-ID, die die Anweisungsberechtigungs-ID fiir die Anwei-
sung ist, die eine SQL-Routine aufgerufen hat.

Anweisungsberechtigungs-ID
Die Berechtigungs-ID, die einer bestimmten SQL-Anweisung zugeordnet ist
und die fiir alle Berechtigungsanforderungen sowie zur Bestimmung des
Objekteigentumsrechts (sofern zutreffend) zu verwenden ist. Ihr Wert leitet
sich abhdngig vom Typ der SQL-Anweisung aus der entsprechenden Quel-
lenberechtigungs-ID ab:

* Statisches SQL
Die Paketberechtigungs-ID wird verwendet.
* Dynamisches SQL (aus Nichtroutinenkontext)

Die Tabelle zeigt, welche Berechtigungs-ID in den einzelnen Féllen ver-
wendet wird:

Wert der Option DYNAMICRULES zum Ausfiih-

ren des Pakets Verwendete Berechtigungs-ID
RUN Sitzungsberechtigungs-ID

BIND Paketberechtigungs-1D
DEFINERUN, INVOKERUN Sitzungsberechtigungs-1D
DEFINEBIND, INVOKEBIND Paketberechtigungs-1D

¢ Dynamisches SQL (aus Routinenkontext)

Die Tabelle zeigt, welche Berechtigungs-ID in den einzelnen Féllen ver-
wendet wird:
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Wert der Option DYNAMICRULES zum Ausfiih-

ren des Pakets Verwendete Berechtigungs-ID
DEFINERUN, DEFINEBIND Routineneignerberechtigungs-ID
INVOKERUN, INVOKEBIND Routinenaufruferberechtigungs-1D

Mithilfe des Sonderregisters CURRENT_USER kénnen Sie den aktuellen
Wert der Anweisungsberechtigungs-ID ermitteln. Die Anweisungsberechti-
gungs-ID kann nicht direkt gedndert werden. Sie wird vom DB2-Daten-
banksystem abhidngig vom Typ der jeweiligen SQL-Anweisung automa-
tisch gedndert.

Beim Erstellen einer Datenbank erteilte Standardzugriffsrechte

Wenn Sie eine Datenbank erstellen, werden Thnen auf die Datenbankebene bezoge-
ne Standardberechtigungen und auf die Objektebene bezogene Standardzugriffs-
rechte fiir die Datenbank erteilt.

Es werden die folgenden Berechtigungen und Zugriffsrechte erteilt (geordnet nach
den Systemkatalogsichten, in denen sie aufgezeichnet werden):

1. SYSCAT.DBAUTH
¢ Dem Datenbankersteller werden die folgenden Berechtigungen erteilt:
ACCESSCTRL
- DATAACCESS
DBADM
SECADM

* Bei einer nicht-restriktiven Datenbank werden der speziellen Gruppe PUBLIC
die folgenden Berechtigungen erteilt:

CREATETAB
BINDADD
CONNECT
IMPLICIT_SCHEMA
2. SYSCAT.TABAUTH

Bei einer nicht-restriktiven Datenbank werden der speziellen Gruppe PUBLIC
die folgenden Zugriffsrechte erteilt:

¢ SELECT fiir alle SYSCAT- und SYSIBM-Tabellen
* SELECT und UPDATE fiir alle SYSSTAT-Tabellen
e SELECT fiir die folgenden Sichten im Schema SYSIBMADM:
- ALL *
— USER_*
- ROLE_*
— SESSION_*
- DICTIONARY
- TAB
3. SYSCAT.ROUTINEAUTH
Bei einer nicht-restriktiven Datenbank werden der speziellen Gruppe PUBLIC
die folgenden Zugriffsrechte erteilt:
* EXECUTE with GRANT fiir alle Prozeduren im Schema SQL]J

e EXECUTE with GRANT fiir alle Funktionen und Prozeduren im Schema
SYSFUN
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 EXECUTE with GRANT fiir alle Funktionen und Prozeduren im Schema
SYSPROC (Priifroutinen ausgenommen)

 EXECUTE fiir alle Tabellenfunktionen im Schema SYSIBM
e« EXECUTE fur alle anderen Prozeduren im Schema SYSIBM

4. SYSCAT.MODULEAUTH

Bei einer nicht-restriktiven Datenbank werden der speziellen Gruppe PUBLIC
die folgenden Zugriffsrechte erteilt:

* EXECUTE fiir die folgenden Module im Schema SYSIBMADM:
- DBMS_DDL
- DBMS_JOB
- DBMS_LOB
- DBMS_OUTPUT
- DBMS_SQL
— DBMS_STANDARD
- DBMS_UTILITY

5. SYSCAT.PACKAGEAUTH

* Dem Datenbankersteller werden die folgenden Zugriffsrechte erteilt:
— CONTROL fiir alle im Schema NULLID erstellten Pakete
— BIND with GRANT fiir alle im Schema NULLID erstellten Pakete
— EXECUTE with GRANT fiir alle im Schema NULLID erstellten Pakete

* Bei einer nicht-restriktiven Datenbank werden der speziellen Gruppe PUBLIC
die folgenden Zugriffsrechte erteilt:

— BIND fiir alle im Schema NULLID erstellten Pakete
— EXECUTE fiir alle im Schema NULLID erstellten Pakete
6. SYSCAT.SCHEMAAUTH

Bei einer nicht-restriktiven Datenbank werden der speziellen Gruppe PUBLIC
die folgenden Zugriffsrechte erteilt:

* CREATEIN im Schema SQL]J
* CREATEIN im Schema NULLID
7. SYSCAT.TBSPACEAUTH

Bei einer nicht-restriktiven Datenbank erhalt die spezielle Gruppe PUBLIC das
Zugriffsrecht USE fiir die Tabelle USERSPACEL.

8. SYSCAT.WORKLOADAUTH

Bei einer nicht-restriktiven Datenbank erhélt die spezielle Gruppe PUBLIC das
Zugriffsrecht USAGE fiir SYSDEFAULTUSERWORKLOAD.

9. SYSCAT.VARIABLEAUTH

Bei einer nicht-restriktiven Datenbank erhalt die spezielle Gruppe PUBLIC das
Zugriffsrecht READ fiir globale Schemavariablen im Schema SYSIBM mit Aus-
nahme der folgenden Variablen:

* SYSIBM.CLIENT_ORIGUSERID

e SYSIBM.CLIENT_USRSECTOKEN

Bei einer nicht-restriktiven Datenbank handelt es sich um eine Datenbank, fiir de-
ren Erstellung der Befehl CREATE DATABASE ohne die Option RESTRICTIVE ver-
wendet wurde.



Erteilen und Entziehen von Zugriffsmoglichkeiten

Erteilen von Zugriffsrechten

Damit Sie Zugriffsrechte fiir die meisten Datenbankobjekte erteilen konnen, miis-
sen Sie tiber die Berechtigung ACCESSCTRL, die Berechtigung SECADM oder das
Zugriffsrecht CONTROL fiir das betreffende Objekt verfiigen. Oder Sie miissen das
jeweilige Zugriffsrecht tiber die Klausel WITH GRANT OPTION besitzen. Dartiiber
hinaus kénnen Benutzer mit der Berechtigung SYSADM oder SYSCTRL Zugriffs-
rechte fiir Tabellenbereiche erteilen. Zugriffsrechte kénnen von Ihnen nur fiir exis-
tierende Objekte erteilt werden.

Informationen zu diesem Vorgang

Damit Sie das Zugriffsrecht CONTROL einem anderen Benutzer erteilen konnen,
miissen Sie {iber die Berechtigung ACCESSCTRL oder SECADM verfiigen. Zum Er-
teilen der Berechtigung ACCESSCTRL, DATAACCESS, DBADM oder SECADM ist
die Berechtigung SECADM erforderlich.

Mit der Anweisung GRANT kann ein berechtigter Benutzer Zugriffsrechte erteilen.
Ein Zugriffsrecht kann einem oder mehreren Berechtigungsnamen in einer Anwei-
sung erteilt werden. Das Zugriffsrecht kann auch der Gruppe PUBLIC erteilt wer-
den, wodurch es allen Benutzern zur Verfiigung gestellt wird. Bei einem Berechti-
gungsnamen kann es sich um einen Einzelbenutzer oder um eine Gruppe handeln.

Bei Betriebssystemen, unter denen Benutzer denselben Namen wie Gruppen ha-
ben konnen, sollten Sie angeben, ob Sie das Zugriffsrecht dem Benutzer oder der
Gruppe erteilen. Die Anweisungen GRANT und REVOKE unterstiitzen beide die
Schliisselworter USER, GROUP und ROLE. Wenn diese optionalen Schliisselworter
nicht verwendet werden, iiberpriift der Datenbankmanager die Sicherheitseinrich-
tung des Betriebssystems, um zu ermitteln, ob der Berechtigungsname einen Be-
nutzer oder eine Gruppe bezeichnet. Es wird ebenfalls tiberpriift, ob eine Berechti-
gungs-ID des Rollentyps mit demselben Namen vorhanden ist. Kann vom
Datenbankmanager nicht ermittelt werden, ob der Berechtigungsname sich auf ei-
nen Benutzer, eine Gruppe oder eine Rolle bezieht, wird ein Fehler zuriickgegeben.
Im folgenden Beispiel wird das Zugriffsrecht SELECT fiir die Tabelle EMPLOYEE
dem Benutzer HERON erteilt:

GRANT SELECT
ON EMPLOYEE TO USER HERON

Im folgenden Beispiel wird das Zugriffsrecht SELECT fiir die Tabelle EMPLOYEE
der Gruppe HERON erteilt:

GRANT SELECT
ON EMPLOYEE TO GROUP HERON

Widerrufen von Zugriffsrechten
Die Anweisung REVOKE erlaubt es berechtigten Benutzern, Zugriffsrechte zu ent-
ziehen, die anderen Benutzern zuvor erteilt wurden.

Informationen zu diesem Vorgang

Zum Entziehen von Zugriffsrechten fiir Datenbankobjekte miissen Sie iiber die Be-
rechtigung ACCESSCTRL, die Berechtigung SECADM oder das Zugriffsrecht CON-
TROL fiir das betreffende Objekt verfiigen. Berechtigungen fiir Tabellenbereiche
koénnen ebenfalls von Benutzern mit der Berechtigung SYSADM oder SYSCTRL
entzogen werden. Beachten Sie, dass es nicht ausreicht, ein Zugriffsrecht mit der
Klausel WITH GRANT OPTION zu besitzen, um es entziehen zu konnen. Zum
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Entziehen des Zugriffsrechts CONTROL eines anderen Benutzers miissen Sie die
Berechtigung ACCESSCTRL oder SECADM haben. Zum Entziehen der Berechti-
gung ACCESSCTRL, DATAACCESS, DBADM oder SECADM ist die Berechtigung
SECADM erforderlich. Berechtigungen fiir Tabellenbereiche kénnen nur von einem
Benutzer mit der Berechtigung SYSADM oder SYSCTRL entzogen werden. Zu-
griffsrechte konnen nur fiir existierende Objekte entzogen werden.

Anmerkung: Ein Benutzer ohne die Berechtigung ACCESSCTRL oder SECADM
und ohne das Zugriffsrecht CONTROL kann kein Zugriffsrecht entziehen, das er
durch Verwendung der Klausel WITH GRANT OPTION erteilt hat. Auch gibt es
kein benutzeriibergreifendes Entziehen fiir die Benutzer, die Zugriffsrechte besit-
zen, die ihnen von der Person, deren Zugriffsrechte entzogen werden, erteilt wur-
den.

Wenn ein explizit erteiltes Zugriffsrecht auf eine Tabelle (oder eine Sicht) fiir einen
Benutzer mit der Berechtigung DBADM entzogen wird, werden die Zugriffsrechte
fir andere Sichten, die fur diese Tabelle definiert sind, nicht entziehen. Der Grund
hierfiir ist, dass die Zugriffsrechte fiir die Sichten auf der Berechtigung DBADM
basieren und nicht von expliziten Zugriffsrechten auf die entsprechenden Tabellen
abhéngig sind.

Wenn ein Zugriffsrecht einem Benutzer, einer Gruppe und einer Rolle mit demsel-
ben Namen erteilt wurde, miissen Sie beim Entziehen des Zugriffsrechts das
Schliisselwort GROUP, USER oder ROLE angeben. Im folgenden Beispiel wird das
Zugriffsrecht SELECT fiir die Tabelle EMPLOYEE des Benutzers HERON entzogen:

REVOKE SELECT
ON EMPLOYEE FROM USER HERON

Im folgenden Beispiel wird das Zugriffsrecht SELECT fiir die Tabelle EMPLOYEE
der Gruppe HERON entzogen:

REVOKE SELECT
ON EMPLOYEE FROM GROUP HERON

Zu beachten ist, dass beim Entziehen eines Zugriffsrechts fiir eine Gruppe nicht
notwendigerweise das Zugriffsrecht jedes einzelnen Angehorigen dieser Gruppe
entzogen wird. Wenn einem einzelnen Namen ein Zugriffsrecht direkt erteilt wur-
de, bleibt dieses Zugriffsrecht erhalten, bis es direkt entzogen wird.

Wenn ein Zugriffsrecht auf eine Tabelle fiir einen Benutzer entzogen wird, werden
auch Zugriffsrechte fiir alle Sichten entzogen, die von dem betreffenden Benutzer
erstellt wurden und die von dem widerrufenen Zugriffsrecht auf die Tabelle ab-
héngen. Es werden jedoch nur die vom System implizit erteilten Zugriffsrechte ent-
zogen. Wenn ein Zugriffsrecht fiir die Sicht direkt von einem anderen Benutzer er-
teilt wurde, bleibt dieses erhalten.

Wenn ein Zugriffsrecht auf eine Tabelle fiir einen Benutzer entzogen wird, werden
auch Zugriffsrechte fiir alle Sichten widerrufen, die von dem betreffenden Benutzer
erstellt wurden und die von dem widerrufenen Zugriffsrecht auf die Tabelle ab-
héngen. Es werden jedoch nur die vom System implizit erteilten Zugriffsrechte ent-
zogen. Wenn ein Zugriffsrecht fiir die Sicht direkt von einem anderen Benutzer er-
teilt wurde, bleibt dieses erhalten.

Es kann zu Situationen kommen, in denen Sie einer Gruppe ein Zugriffsrecht ertei-
len (GRANT) und nur fiir ein Mitglied dieser Gruppe entziehen (REVOKE) moch-
ten. Es gibt nur wenige Moglichkeiten, dies zu tun, ohne die Fehlernachricht
SQL0556N zu erhalten:



* Sie kénnen das Mitglied aus der Gruppe entfernen oder eine neue Gruppe mit
weniger Mitgliedern erstellen und dieser neuen Gruppe das Zugriffsrecht ertei-
len (GRANT).

* Sie konnen das Zugriffsrecht fiir die Gruppe entziehen (REVOKE) und es an-
schlielend einzelnen Benutzern (Berechtigungs-IDs) erteilen (GRANT).

Anmerkung: Wenn einem Benutzer das Zugriffsrecht CONTROL fiir eine Tabelle

oder Sicht entzogen wird, behélt der Benutzer die Moglichkeit, Zugriffsrechte an-

deren Benutzern zu erteilen. Durch Erhalt des Zugriffsrechts CONTROL empfangt
der Benutzer auch alle anderen Zugriffsrechte mit der Klausel WITH GRANT OP-
TION. Wird das Zugriffsrecht CONTROL entzogen, bleiben alle anderen Zugriffs-
rechte mit der Klausel WITH GRANT OPTION erhalten, bis sie explizit entzogen

werden.

Alle Pakete, die von entzogenen Zugriffsrechten abhingig sind, werden als ungtil-
tig markiert, konnen jedoch wieder zu giiltigen Paketen werden, wenn ein Benut-
zer mit der entsprechenden Berechtigung einen Rebind fiir sie durchfiihrt. Pakete
konnen auch wiederhergestellt werden, wenn die Zugriffsrechte spater dem Benut-
zer, der die Anwendung gebunden hat, wieder erteilt werden. Durch Ausfiihren
der Anwendung wird ein erfolgreicher impliziter Rebind ausgeldst. Wenn Zugriffs-
rechte der Gruppe PUBLIC entzogen werden, werden alle Pakete ungiiltig ge-
macht, die von Benutzern gebunden wurden, die dies nur aufgrund der Zugriffs-
rechte der Gruppe PUBLIC tun konnten. Wenn die Berechtigung DBADM einem
Benutzer entzogen wird, werden alle von diesem Benutzer gebundenen Pakete un-
gliltig gemacht, einschlieSlich der Pakete, die Dienstprogrammen fiir Datenbanken
zugeordnet sind. Wenn versucht wird, ein Paket zu verwenden, das als ungiiltig
markiert wurde, versucht das System, einen Rebind fiir dieses Paket auszufiihren.
Wenn dieser Rebind fehlschlégt, tritt ein Fehler auf (SQLCODE -727). In diesem
Fall miissen die Pakete von einem Benutzer explizit erneut gebunden werden, der
iiber Folgendes verfiigt:

* Die Berechtigung fiir den Rebind der Pakete
* Entsprechende Berechtigungen fiir die Objekte innerhalb der Pakete

Fiir diese Pakete sollte zu dem Zeitpunkt, an dem die Zugriffsrechte widerrufen
werden, ein Rebind durchgefiihrt werden.

Wenn Sie einen Trigger oder eine SQL-Funktion in Abhédngigkeit von einem oder
mehreren Zugriffsrechten definieren und Sie eines oder mehrere dieser Zugriffs-
rechte verlieren, kann der Trigger bzw. die SQL-Funktion nicht verwendet werden.

Verwalten impliziter Berechtigungen durch Erstellen und Lo6-
schen von Objekten

Der Datenbankmanager erteilt einem Benutzer, der ein Datenbankobjekt, wie zum
Beispiel eine Tabelle oder ein Paket, erstellt, implizit bestimmte Zugriffsrechte. Es
werden auch Zugriffsrechte erteilt, wenn Objekte von Benutzern mit der Berechti-
gung DBADM erstellt werden. In dhnlicher Weise werden Zugriffsrechte entfernt,
wenn ein Objekt geloscht wird.

Informationen zu diesem Vorgang

Wenn das erstellte Objekt eine Tabelle, ein Kurzname, ein Index oder ein Paket ist,
erhélt der Benutzer das Zugriffsrecht CONTROL fiir das Objekt. Wenn das Objekt

eine Sicht ist, wird das Zugriffsrecht CONTROL fiir die Sicht nur dann implizit er-
teilt, wenn der Benutzer iiber das Zugriffsrecht CONTROL fiir alle Tabellen, Sich-

ten und Kurznamen verfiigt, auf die in der Sichtdefinition verwiesen wird.
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Wenn das explizit erstellte Objekt ein Schema ist, erhélt der Schemaeigner die Zu-
griffsrechte ALTERIN, CREATEIN und DROPIN mit der Klausel WITH GRANT
OPTION. Fiir ein implizit erstelltes Schema wird das Zugriffsrecht CREATEIN der
Gruppe PUBLIC erteilt.

Einrichten des Eigentumsrechts fir ein Paket

Mit den Befehlen BIND und PRECOMPILE kann ein Anwendungspaket erstellt oder
gedandert werden. Fiir jeden der Befehle konnen Sie die Option OWNER angeben, um
den Eigner des generierten Pakets zu benennen.

Informationen zu diesem Vorgang

Fiir die Benennung des Paketeigners gibt es die folgenden einfachen Regeln:

* Jeder Benutzer kann sich selbst als Eigner benennen. Dies ist die Standardeinstel-
lung, falls die Option OWNER nicht angegeben wird.

* Eine Benutzer-ID mit der Berechtigung DBADM darf eine beliebige Berechti-
gungs-ID mit der Option OWNER als Eigner benennen.

Nicht alle Betriebssysteme, die mit DB2-Datenbankprodukten ein Paket binden
konnen, unterstiitzen die Option OWNER.

Implizite Zugriffsrechte durch ein Paket

Der Zugriff auf Daten in einer Datenbank kann durch Anwendungsprogramme so-
wie durch Personen, die an einer interaktiven Workstation-Sitzung teilnehmen, an-
gefordert werden. Ein Paket enthédlt Anweisungen, die es Benutzern ermdglichen,
eine Vielzahl von Aktionen fiir viele Datenbankobjekte auszufiihren. Fiir jede die-
ser Aktionen ist mindestens ein Zugriffsrecht erforderlich.

Zugriffsrechte, die Einzelbenutzern, die das Paket binden, und der Gruppe PUB-
LIC erteilt werden, sowie die Rollen, die den Einzelbenutzern und der Gruppe PU-
BLIC erteilt werden, werden beim Binden von statischen SQL- und XQuery-Anwei-
sungen zur Berechtigungspriifung verwendet. Zugriffsrechte, die tiber Gruppen
erteilt wurden, und die Rollen, die Gruppen erteilt wurden, werden beim Binden
von statischen SQL- und XQuery-Anweisungen nicht zur Berechtigungspriifung
verwendet.

Wird beim Binden des Pakets nicht die Option VALIDATE RUN angegeben, muss

fiir den Benutzer mit einer giiltigen Berechtigungs-ID, der das Paket bindet, eine

der folgenden Aussagen zutreffen:

e Der Benutzer verfiigt iiber alle Berechtigungen, die zum Ausfiihren der stati-
schen SQL- und Xquery-Anweisungen im Paket erforderlich sind.

* Der Benutzer hat die erforderlichen Zugriffsrechte tiber mindestens eine der fol-
genden Gruppen oder Rollen erworben:

- PUBLIC
— PUBLIC erteilte Rollen

— Dem Benutzer erteilte Rollen

Wurde bei der Ausfiihrung von BIND die Option VALIDATE RUN angegeben,
schldagt BIND beim Auftreten von Berechtigungsfehlern fiir statische SQL- oder
XQuery-Anweisungen innerhalb des Pakets nicht fehl. Die entsprechenden SQL-
oder XQuery-Anweisungen werden dann wahrend der Laufzeit nochmals gepriift.
Alle Zugriffsrechte tiber PUBLIC sowie Gruppen-, Rollen- und Einzelbenutzerzu-



griffsrechte werden bei der Uberpriifung verwendet, um sicherzustellen, dass der
Benutzer die notige Berechtigung (Zugriffsrecht BIND oder BINDADD) zum Bin-
den des Pakets besitzt.

Pakete kénnen sowohl statische als auch dynamische SQL- und XQuery-Anweisun-
gen umfassen. Zum Verarbeiten eines Pakets mit statischen Abfragen muss ein Be-
nutzer lediglich iiber das Zugriffsrecht EXECUTE fiir das Paket verfiigen. Der Be-
nutzer kann in diesem Fall implizit die Zugriffsrechte des Paketbinders fiir
statische Abfragen im Paket erhalten. Dies ist allerdings nur im Rahmen der durch
das Paket festgelegten Einschrankungen mdglich.

Wenn das Paket dynamische SQL- oder XQuery-Anweisungen enthélt, hdngen die
erforderlichen Zugriffsrechte von dem Wert ab, der beim Vorkompilieren (PRE-
COMPILE) oder Binden (BIND) des Pakets fiir DYNAMICRULES angegeben wurde.
Weitere Informationen finden Sie im Abschnitt zu den Auswirkungen von
DYNAMICRULES auf dynamische Abfragen.

Indirekte Zugriffsrechte durch ein Paket mit Kurznamen
Wenn ein Paket Verweise auf Kurznamen enthilt, ist die Berechtigungsverarbei-
tung fiir Ersteller und Benutzer von Paketen etwas komplexer.

Wenn ein Paketersteller Pakete, die Kurznamen enthalten, erfolgreich bindet, muss
der Paketersteller keine Authentifizierung oder Uberpriifung von Zugriffsrechten
fiir Tabellen und Sichten durchlaufen, auf die an der Datenquelle mit den Kurzna-
men verwiesen wird. Wer jedoch das Paket ausfiihrt, muss eine Authentifizierung
und eine Berechtigungspriifung an den Datenquellen durchlaufen.

Nehmen Sie z. B. an, dass eine Datei mit der Endung .SQC eines Paketerstellers
mehrere SQL- oder XQuery-Anweisungen enthélt. Eine statische Anweisung ver-
weist auf eine lokale Tabelle. Eine weitere dynamische Anweisung verweist auf ei-
nen Kurznamen. Wenn das Paket gebunden wird, wird die Berechtigungs-ID des
Paketerstellers verwendet, um Zugriffsrechte fiir die lokale Tabelle und den Kurz-
namen zu iiberpriifen. Allerdings findet fiir die Datenquellenobjekte, die durch den
Kurznamen angegeben werden, keine Uberpriifung statt. Wenn ein anderer Benut-
zer das Paket ausfiihrt und das Zugriffsrecht EXECUTE fiir dieses Paket gegeben
ist, muss dieser Benutzer fiir die Anweisung, die auf die Tabelle verweist, keinerlei
weitere Uberpriifung seiner Zugriffsrechte durchlaufen. Allerdings muss der Benut-
zer, der das Paket ausfiihrt, fiir die Anweisung mit dem Kurznamen eine Authenti-
fizierung und eine Uberpriifung der Zugriffsrechte an der Datenquelle durchlau-
fen.

Wenn die Datei mit der Endung .SQC nur dynamische SQL- und XQuery-Anwei-
sungen und eine Kombination aus Tabellen- und Kurznamenverweisen enthilt, ist
die Berechtigungspriifung durch die DB2-Datenbank fiir lokale Objekte und
Kurznamen &hnlich. Paketbenutzer miissen die Uberpriifung der Zugriffsrechte fiir
beliebige lokale Objekte (Tabellen, Sichten), die sich in der Anweisung befinden,
durchlaufen. Aufierdem werden die Zugriffsrechte fiir Kurznamenobjekte tiber-
priift. (Paketbenutzer miissen eine Authentifizierung und eine Uberpriifung der
Zugriffsrechte an der Datenquelle durchlaufen, die die durch die Kurznamen ange-
gebenen Objekte enthélt.) In beiden Fillen miissen die Benutzer des Pakets iiber
das Zugriffsrecht EXECUTE verfiigen.

Die Berechtigungs-ID und das Kennwort des Benutzers, der das Paket ausfiihrt,
werden fiir die gesamte Verarbeitung der Authentifizierungen und Zugriffsrechte
verwendet. Diese Daten konnen gedndert werden, indem eine Benutzerzuordnung
erstellt wird.
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Anmerkung: In statischen SQL- und XQuery-Anweisungen diirfen Kurznamen
nicht angegeben werden. Verwenden Sie mit Paketen, die Kurznamen enthalten,
nicht die Option DYNAMICRULES (auf BIND gesetzt).

Fiir Pakete mit Kurznamen sind moglicherweise weitere Berechtigungsschritte er-
forderlich, da die DB2-Datenbank dynamisches SQL verwendet, um mit Datenquel-
len der DB2-Produktfamilie Daten auszutauschen. Die Berechtigungs-ID, die das
Paket an der Datenquelle ausfiihrt, muss mit der entsprechenden Berechtigung
ausgestattet sein, um das Paket an dieser Datenquelle dynamisch ausfiihren zu
kénnen.

Steuern des Zugriffs auf Daten mit Sichten
Eine Sicht bietet eine Mdoglichkeit, den Zugriff auf eine Tabelle zu beschrianken
bzw. die Zugriffsrechte fiir eine Tabelle zu erweitern.

Die Verwendung einer Sicht bietet die folgenden Steuerungsmoglichkeiten fiir den
Zugriff auf eine Tabelle:

* Es wird der Zugriff nur auf bestimmte Spalten der Tabelle ermdglicht.

Fiir Benutzer und Anwendungsprogramme, die nur einen Zugriff auf bestimmte
Spalten einer Tabelle bendtigen, kann ein berechtigter Benutzer eine Sicht erstel-
len, um den Zugriff auf die benétigten Spalten zu beschrénken.

* Es wird der Zugriff nur auf eine Teilmenge der Tabellenzeilen ermoglicht.

Durch Angabe einer Klausel WHERE in der Unterabfrage einer Sichtdefinition
kann ein berechtigter Benutzer die Zeilen beschranken, auf die iiber eine Sicht
zugegriffen wird.

* Es wird der Zugriff nur auf eine Teilmenge der Tabellenzeilen oder -spalten an
der Datenquelle ermdglicht. Wenn Sie durch Kurznamen auf Datenquellen zu-
greifen, konnen Sie lokale DB2-Datenbanksichten erstellen, die auf Kurznamen
verweisen. Diese Sichten kdnnen auf Kurznamen aus einer oder mehreren Da-
tenquellen verweisen.

Anmerkung: Da Sie eine Sicht erstellen konnen, die Verweise auf Kurznamen
aus mehreren Datenquellen enthalten kann, kénnen die Benutzer von einer Sicht
aus auf Daten mehrerer Datenquellen zugreifen. Diese Sichten sind Sichten
mehrerer Speicherpositionen. Solche Sichten sind niitzlich, wenn Sie Daten von
Spalten mit sensiblen Tabellendaten in einer verteilten Umgebung verkniipfen
oder wenn einzelne Benutzer fiir spezifische Objekte nicht tiber die erforderli-
chen Zugriffsrechte auf Datenquellen verfiigen.

Zum Erstellen einer Sicht muss ein Benutzer iiber die Berechtigung DATAACCESS
oder das Zugriffsrecht CONTROL oder SELECT fiir alle Tabellen, Sichten und
Kurznamen verfiigen, auf die in der Sichtdefinition verwiesen wird. Der Benutzer
muss dariiber hinaus in der Lage sein, ein Objekt in dem fiir die Sicht angegebe-
nen Schema zu erstellen. Das heif8t, er muss tiber die Berechtigung DBADM und
das Zugriffsrecht CREATEIN fiir ein vorhandenes Schema oder die Berechtigung
IMPLICIT_SCHEMA fiir die Datenbank verfiigen, wenn das Schema noch nicht
existiert.

Wenn Sie Sichten mit Verweisen auf Kurznamen erstellen, miissen Sie iiber keine
weitere Berechtigung auf die Datenquellen (Tabellen oder Sichten) verfiigen, auf
die mit den Kurznamen in der Sicht verwiesen wird. Allerdings miissen die Benut-
zer der Sicht die Berechtigung SELECT oder eine gleichwertige Berechtigungsstufe
fiir die zugrunde liegenden Datenquellenobjekte haben, wenn sie auf die Sicht zu-
greifen.



Wenn die Benutzer an der Datenquelle nicht die entsprechende Berechtigung fiir

die zugrunde liegenden Objekte (Tabellen und Sichten) haben, kénnen Sie wie folgt

vorgehen:

1. Erstellen Sie eine Sicht auf die Datenquelle fiir diejenigen Spalten in der Tabelle

der Datenquelle, auf die der Benutzer zureifen darf.
2. Erteilen Sie den Benutzern das Zugriffsrecht SELECT auf diese Sicht.
3. Erstellen Sie einen Kurznamen, der auf diese Sicht verweist.

Anschlieflend konnen die Benutzer auf die Spalten zugreifen, indem Sie eine SE-
LECT-Anweisung absetzen, die den neuen Kurznamen als Verweis enthalt.

Im folgenden Szenario erhalten Sie ein genaueres Beispiel, wie Sichten zur Ein-
schrankung des Datenzugriffs verwendet werden konnen.

Viele Benutzer bendtigen vielleicht aus unterschiedlichen Griinden Zugriff auf In-

formationen der Tabelle STAFF. Zum Beispiel:

¢ Die Personalabteilung muss in der Lage sein, die gesamte Tabelle anzuzeigen
und zu aktualisieren.

Diese Anforderung kann leicht dadurch erfiillt werden, dass der Gruppe PER-

SONNL die Zugriffsrechte SELECT und UPDATE fiir die Tabelle STAFF erteilt

werden:
GRANT SELECT,UPDATE ON TABLE STAFF TO GROUP PERSONNL

* Die einzelnen Abteilungsleiter miissen in der Lage sein, Gehaltsdaten fiir ihre
Mitarbeiter anzuzeigen.

Diese Anforderung kann erfiillt werden, indem eine Sicht fiir jeden Abteilungs-

leiter erstellt wird. Zum Beispiel kann folgende Sicht fiir den Leiter der Abtei-
lung Nr. 51 erstellt werden:
CREATE VIEW EMPO51 AS
SELECT NAME,SALARY,JOB FROM STAFF

WHERE DEPT=51
GRANT SELECT ON TABLE EMPO51 TO JANE

Der Abteilungsleiter mit dem Berechtigungsnamen JANE wiirde die Sicht

EMPO051 genauso wie die Tabelle STAFF abfragen. Wenn er auf die Sicht EMP051
der Tabelle STAFF zugreift, werden dem Abteilungsleiter folgende Informationen

angezeigt:
NAME SALARY JOB
Fraye 45150.0 Mgr
Williams 37156.5 Sales
Smith 35654.5 Sales
Lundquist 26369.8 Clerk
Wheeler 22460.0 Clerk

* Alle Benutzer miissen in der Lage sein, andere Mitarbeiter zu finden. Diese An-

forderung kann erfiillt werden, indem eine Sicht auf die Spalte NAME der Ta-

belle STAFF und auf die Spalte LOCATION der Tabelle ORG erstellt wird und

die beiden Tabellen iiber die entsprechenden Spalten DEPT und DEPTNUMB
verkniipft werden:
CREATE VIEW EMPLOCS AS
SELECT NAME, LOCATION FROM STAFF, ORG

WHERE STAFF.DEPT=0RG.DEPTNUMB
GRANT SELECT ON TABLE EMPLOCS TO PUBLIC
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Wenn Benutzer auf die Sicht EMPLOCS {iber die Standorte der Mitarbeiter zu-
greifen, werden folgende Informationen angezeigt:

NAME LOCATION
Molinare New York
Lu New York
Daniels New York
Jones New York
Hanes Boston
Rothman Boston

Ngan Boston
Kermisch Boston
Sanders Washington
Pernal Washington
James Washington
Sneider Washington
Marenghi Atlanta
O'Brien Atlanta
Quigley Atlanta
Naughton Atlanta
Abrahams Atlanta
Koonitz Chicago
Plotz Chicago
Yamaguchi Chicago
Scoutten Chicago
Fraye Dallas
Williams Dallas

Smith Dallas
Lundquist Dallas
Wheeler Dallas

Lea San Francisco
Wilson San Francisco
Graham San Francisco
Gonzales San Francisco
Burke San Francisco
Quill Denver
Davis Denver
Edwards Denver
Gafney Denver

Zugriffssteuerung fur Datenbankadministratoren (DBAs)

Teilweise ist es sinnvoll, den Datenzugriff von Datenbankadministratoren (Benut-
zern mit der Berechtigung DBADM) zu iiberwachen, steuern oder zu verhindern.
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Uberwachen des Datenzugriffs

Den Datenzugriff von Datenbankadministratoren konnen Sie mithilfe der DB2-
Priiffunktion tiberwachen. Fiihren Sie dazu die folgenden Schritte aus:

1. Erstellen Sie eine Priifrichtlinie zum Uberwachen der Ereignisse, die Sie bei Be-
nutzern mit der Berechtigung DBADM erfassen mochten.

2. Ordnen Sie dieser Priifrichtlinie die Berechtigung DBADM zu.
Steuern des Datenzugriffs

Sie konnen den Zugriff von Datenbankadministratoren mithilfe einer Kombination
von gesicherten Kontexten und Rollen steuern. Fiihren Sie dazu die folgenden
Schritte aus:

1. Erstellen Sie eine Rolle, und erteilen Sie dieser Rolle die Berechtigung DBADM.

2. Definieren Sie einen gesicherten Kontext, und machen Sie die Rolle zur Stan-
dardrolle fiir diesen gesicherten Kontext.

Erteilen Sie die Zugehorigkeit zu dieser Rolle keiner Berechtigungs-ID explizit.
Auf diese Weise ist die Rolle nur iiber diesen gesicherten Kontext verfiigbar,
und Benutzer erhalten DBADM-Berechtigungen nur, wenn sie sich innerhalb
der Grenzen des gesicherten Kontexts befinden.

3. Es gibt zwei Verfahren zur Steuerung, wie Benutzer auf den gesicherten Kon-
text zugreifen:

* Impliziter Zugriff: Erstellen Sie einen eindeutigen gesicherten Kontext fiir je-
den Benutzer. Wenn der Benutzer eine reguldre Verbindung herstellt, die den
Attributen des gesicherten Kontexts entspricht, wird er als implizit gesicher-
ter Benutzer erkannt und erhilt Zugriff auf die Rolle.

* Expliziter Zugriff: Erstellen Sie einen gesicherten Kontext mit der Klausel
WITH USE FOR, indem Sie alle Benutzer definieren, die Zugriff haben sol-
len. Erstellen Sie eine Anwendung, iiber die diese Benutzer Datenbankanfor-
derungen absetzen kénnen. Die Anwendung stellt eine explizite gesicherte
Verbindung her. Wenn ein Benutzer eine Anforderung absetzt, wechselt die
Anwendung zur entsprechenden Benutzer-ID und fiihrt die Anforderung als
dieser Benutzer in der Datenbank aus.

Wenn Sie die Verwendung dieses gesicherten Kontexts iiberwachen mdochten, kon-
nen Sie dazu eine Priiffunktion erstellen, die die fiir Sie interessanten Ereignisse fiir
Benutzer dieses gesicherten Kontexts erfasst. Ordnen Sie diese Priifrichtlinie dem
gesicherten Kontext zu.

Verhindern von Datenzugriffen

Wabhlen Sie eine der folgenden Optionen aus, wenn Sie den Zugriff auf Daten in
Tabellen verhindern méochten:

* Wenn Sie den Zugriff auf Daten in allen Tabellen verhindern mdéchten, entziehen
Sie dem Benutzer, der Rolle oder der Gruppe mit der Berechtigung DBADM die
Berechtigung DATAACCESS. Stattdessen konnen Sie dem betreffenden Benutzer
bzw. der betreffenden Rolle oder Gruppe auch die Berechtigung DBADM ohne
die Option DATAACCESS erteilen.

* Gehen Sie wie folgt vor, wenn Sie den Zugriff auf Daten in einer bestimmten Ta-
belle verhindern mdchten:

— Ordnen Sie jeder Spalte der Tabelle einen Sicherheitskennsatz zu.

— Erteilen Sie diesen Sicherheitskennsatz einer Rolle.
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— Erteilen Sie allen Benutzern (oder Rollen), die den Zugriff auf die Tabelle fiir
ihre Arbeit benétigen, diese Rolle.

Kein Benutzer, der nicht zu dieser Rolle gehort, kann anschlieffend auf die Daten
in der betreffenden Tabelle zugreifen, unabhingig davon, tiber welche Berechti-
gungen er verfiigt.

Indirekte Methoden des Zugriffs auf Daten

Fiir eine erfolgreiche Verwaltung der Sicherheit miissen Sie mit den indirekten Me-
thoden vertraut sein, mit denen sich Benutzer Zugriff auf Daten verschaffen kon-
nen.

Im Folgenden sind die indirekten Methoden aufgelistet, durch die sich Benutzer
Zugriff auf Daten verschaffen konnen, fiir die sie mdglicherweise nicht berechtigt
sind:

* Katalogsichten: In den Katalogsichten des DB2-Datenbanksystems werden Meta-
daten und Statistiken tiber Datenbankobjekte gespeichert. Benutzer mit dem Zu-
griffsrecht SELECT fiir die Katalogsichten konnen Erkenntnisse tiber Daten ge-
winnen, fiir die sie moglicherweise nicht qualifiziert sind. Zur besseren
Sicherheit miissen Sie sicherstellen, dass nur qualifizierte Benutzer Zugriff auf
die Katalogsichten haben.

Anmerkung: In DB2 Universal Database Version 8 und friitheren Versionen wur-
de das Zugriffsrecht SELECT standardmiflig der Gruppe PUBLIC erteilt. In Da-
tenbanksystemen von DB2 ab Version 9.1 kdnnen Benutzer wiahlen, ob das Zu-
griffsrecht SELECT fiir die Katalogtabellen der Gruppe PUBLIC erteilt werden
soll oder nicht, indem sie die neue Option RESTRICTIVE im Befehl CREATE
DATABASE verwenden.

* EXPLAIN-Momentaufnahme: Die EXPLAIN-Momentaufnahme enthalt kompri-
mierte Informationen, die erfasst werden, wenn eine SQL- oder XQuery-Anwei-
sung mit EXPLAIN bearbeitet wird. Sie wird als grofies Bindrobjekt (BLOB) in
der Tabelle EXPLAIN_STATEMENT gespeichert und enthalt Spaltenstatistiken,
die Aufschluss tiber Tabellendaten geben konnen. Zur besseren Sicherheit sollte
der Zugriff auf die EXPLAIN-Tabellen nur qualifizierten Benutzern erteilt wer-
den.

* Section Explain: Die Prozeduren SECTION EXPLAIN (EXPLAIN_FROM_SEC-
TION, EXPLAIN_FROM_CATALOG, EXPLAIN_FROM_ACTIVITY und EXP-
LAIN_FROM_DATA) kénnen EXPLAIN-Tabellen mit Daten aus beliebigen Ab-
schnitten fiillen, die sich im Paketcache befinden. Zu diesen Daten gehoren auch
Anweisungstexte, die mdglicherweise Eingabedatenwerte enthalten. Zur besseren
Sicherheit sollte der Zugriff auf die SECTION EXPLAIN-Prozeduren und EXP-
LAIN-Tabellen nur qualifizierten Benutzern erteilt werden.

* Protokolllesefunktionen: Ein Benutzer, der zur Ausfithrung einer Funktion be-
rechtigt ist, die die Protokolle liest, kann sich Zugriff auf Daten verschaffen, fiir
die er nicht berechtigt ist, wenn er das Format eines Protokollsatzes versteht. Die
folgenden Funktionen lesen die Protokolle:

Zum Ausfiihren der Funktion erforderliche Berechti-
Funktion gung
db2ReadLog SYSADM oder DBADM
db2ReadLogNoConn Keine

* Replikation: Wenn Sie Daten replizieren, werden auch die geschiitzten Daten an
der Zielposition reproduziert. Zur besseren Sicherheit miissen Sie sicherstellen,
dass die Zielposition mindestens ebenso sicher ist wie die Quellenposition.
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e Ausnahmetabellen: Wenn Sie eine Ausnahmetabelle angeben, wenn Sie Daten in
eine Tabelle laden, konnen Benutzer mit Zugriff auf die Ausnahmetabelle Infor-
mationen erlangen, fiir die sie moglicherweise nicht berechtigt sind. Zur besse-
ren Sicherheit sollten Sie den Zugriff auf die Ausnahmetabelle nur berechtigten
Benutzern erteilen und die Ausnahmetabelle sofort 10schen, wenn Sie sie nicht
mehr benétigen.

* Backups von Tabellenbereichen oder Datenbanken: Benutzer mit der Berechti-
gung zur Ausfithrung des Befehls BACKUP DATABASE konnen ein Backup einer Da-
tenbank oder eines Tabellenbereichs, einschliefilich aller geschiitzten Daten, er-
stellen und die Daten an einer beliebigen anderen Position wiederherstellen. Das
Backup kann Daten umfassen, auf die der Benutzer ansonsten moglicherweise
keinen Zugriff hat.

Der Befehl BACKUP DATABASE kann von Benutzern mit der Berechtigung SYSADM,
SYSCTRL oder SYSMAINT ausgefiihrt werden.

* SQL-Anweisung SET SESSION AUTHORIZATION: In DB2 Universal Databa-
se Version 8 und fritheren Versionen konnte ein Benutzer mit der Berechtigung
DBADM mithilfe der SQL-Anweisung SET SESSION AUTHORIZATION die Sit-
zungsberechtigungs-ID auf einen beliebigen Datenbankbenutzer setzen. In Da-
tenbanksystemen von DB2 ab Version 9.1 muss ein Benutzer explizit durch die
Anweisung GRANT SETSESSIONUSER berechtigt werden, bevor er die Sit-
zungsberechtigungs-ID festlegen kann.

Bei einem Upgrade einer vorhandenen Datenbank der Version 8 auf ein Daten-
banksystem von DB2 Version 9.1 (oder hohere Version) behilt ein Benutzer mit
expliziter Berechtigung DBADM (z. B. in SYSCAT.DBAUTH erteilt) die Moglich-
keit, die Sitzungsberechtigungs-ID auf einen beliebigen Datenbankbenutzer zu
setzen. Dies wird zugelassen, damit vorhandene Anwendungen auch weiterhin
funktionieren. Die Fahigkeit, die Sitzungsberechtigung festzulegen, bietet poten-
ziell die Mdoglichkeit, auf alle geschiitzten Daten zuzugreifen. Zur Implementie-
rung einer restriktiveren Sicherheitsregelung kénnen Sie diese Einstellung tiber-
schreiben, indem Sie die SQL-Anweisung REVOKE SETSESSIONUSER
ausfiihren.

* Lock Monitoring: Im Rahmen der Aktivitdten zur Sperreniiberwachung von
DB2-Datenbankmanagementsystemen werden Werte mit Parametermarken in die
Uberwachungsausgabe geschrieben, wenn die Aufzeichnungsstufe HIST_AND-
_VALUES angegeben wird. Die Werte konnen auch in den Anweisungstext ein-
gebettet sein, der vom Sperrereignismonitor aufgezeichnet wird. Ein Benutzer
mit Zugriff auf die Uberwachungsausgabe kann méglicherweise Zugriff auf In-
formationen erhalten, fiir die er nicht berechtigt ist.

* Activity Monitoring: Im Rahmen der Uberwachungsaktivititen in einem DB2-
Datenbankmanagementsystem unter Verwendung eines Aktivitdtsereignismoni-
tors werden Werte mit Parametermarken in die Uberwachungsausgabe geschrie-
ben, wenn die Klausel VALUES angegeben ist, und der Anweisungstext (der
Eingabedatenwerte enthalten kann) wird in die Uberwachungsausgabe geschrie-
ben, wenn die Klausel WITH DETAILS angegeben wurde. Ein Benutzer mit Zu-
griff auf die Uberwachungsausgabe kann méglicherweise Zugriff auf Informatio-
nen erhalten, fiir die er nicht berechtigt ist. Zur besseren Sicherheit sollte der
Zugriff auf die Anweisung CREATE EVENT MONITOR und sonstige Ereignis-
monitortabellen nur qualifizierten Benutzern erteilt werden.

* Package Cache Monitoring: Im Rahmen der Uberwachung des Paketcache in ei-
nem DB2-Datenbankmanagementsystem unter Verwendung eines Ereignismoni-
tors fiir den Paketcache wird der Anweisungstext (der Eingabedatenwerte ent-
halten kann) in die Uberwachungsausgabe geschrieben, sobald ein Abschnitt aus
dem Paketcache ausgegeben wird. Zur besseren Sicherheit sollte der Zugriff auf
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die Anweisung CREATE EVENT MONITOR und sonstige Ereignismonitortabel-
len nur qualifizierten Benutzern erteilt werden.

* Monitor Table Functions, Views And Reports: Die folgenden Uberwachungsta-
bellenfunktionen, Sichten und Berichte zeigen Anweisungstext fiir entweder ge-
rade ausgefiihrte Anweisungen oder fiir Anweisungen im Paketcache:

— SYSPROC.MON_GET_ACTIVITY_DETALS

— SYSPROC.MON_GET_PKG_CACHE_STMT

— SYSPROC.MON_GET_PKG_CACHE _STMT_DETALS
— SYSIBMADM.MON_PKG_CACHE_SUMMARY

— SYSIBMADM.MON_CURRENT_SQL

— SYSIBMADM.MON_LOCKWAITS

— SYSIBMADM.MONREPORT.LOCKWAIT

— SYSIBMADM.MONREPORT.CURRENTSQL

— SYSIBMADM.MONREPORT.PKGCACHE

Der Anweisungstext kann Eingabedatenwerte enthalten. Zur besseren Sicherheit
sollte das Zugriffsrecht EXECUTE fiir diese Tabellenfunktionen und Berichte
sowie das Zugriffsrecht SELECT fiir diese Sichten nur qualifizierten Benutzern
erteilt werden.

* Traces: Ein Trace kann Tabellendaten enthalten. Ein Benutzer mit Zugriff auf ei-
nen solchen Trace kann Zugriff auf Informationen erhalten, fiir die er moglicher-
weise nicht berechtigt ist.

* Speicherauszugsdateien: Als Debughilfe fiir bestimmte Probleme generieren
DB2-Datenbankprodukte moglicherweise Speicherauszugsdateien im Verzeichnis
sq11ib\db2dump. Diese Speicherauszugsdateien konnen Tabellendaten enthalten.
Wenn dies der Fall ist, konnen Benutzer mit Zugriff auf die Dateien Zugriff auf
Informationen erhalten, fiir die sie moglicherweise nicht berechtigt sind. Zur bes-
seren Sicherheit sollten Sie den Zugriff auf das Verzeichnis sq11ib\db2dump ein-
schranken.

* db2dart: Das Tool db2dart untersucht eine Datenbank und meldet alle von ihm
festgestellten architekturbezogenen Fehler. Das Tool kann auf Tabellendaten zu-
greifen, und DB2 schrankt diesen Zugriff durch keinerlei Zugriffssteuerung ein.
Ein Benutzer mit der Berechtigung zur Ausfithrung des Tools db2dart bzw. mit
Zugriff auf die Ausgabe von db2dart kann Zugriff auf Informationen erhalten,
fiir die er moglicherweise nicht berechtigt ist.

e Bindeoption REOPT: Wenn die Bindeoption REOPT angegeben ist, werden die
EXPLAIN-Momentaufnahmeninformationen fiir jede SQL-Anweisung zum reop-
timierbaren inkrementellen Binden bei der Ausfithrung in die EXPLAIN-Tabellen
eingefiigt. Die EXPLAIN-Informationen zeigen auch Eingabedatenwerte.

* db2cat: Das Tool db2cat dient zum Extrahieren des gepackten Deskriptors einer
Tabelle. Der gepackte Deskriptor einer Tabelle enthilt Statistiken, die Informatio-
nen zum Inhalt der Tabelle enthiillen konnen. Ein Benutzer, der das Tool db2cat
ausfithrt oder Zugriff auf die Ausgabe hat, kann Zugriff auf Informationen erhal-
ten, fiir die er moglicherweise nicht berechtigt ist.

Datenverschliisselung

Daten kénnen beim DB2-Datenbanksystem auf unterschiedliche Weise verschliisselt
werden, sowohl beim Speichern als auch bei der Ubertragung tiber das Netz.

Verschliisseln von gespeicherten Daten

Sie konnen gespeicherte Daten auf unterschiedliche Weise verschliisseln:
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¢ Mit den integrierten Ver- und Entschliisselungsfunktionen ENCRYPT, DECRYPT-
_BIN, DECRYPT_CHAR und GETHINT konnen Sie Thre in Datenbanktabellen
enthaltenen Daten verschliisseln.

* Mit IBM Database Encryption Expert konnen Sie die zugrunde liegenden Be-
triebssystemdaten und Sicherungsdateien verschliisseln.

* Wenn Sie ein DB2 Enterprise Server Edition-System unter dem Betriebssystem
AIX ausfithren und die Verschliisselung nur auf Dateiebene erfolgen soll, konnen
Sie die Betriebssystemdaten und Sicherungsdateien mit EFS (Encrypted File Sys-
tem) verschliisseln.

Verschliisseln von Daten bei der Ubertragung

Zur Verschliisselung von Daten bei der Ubertragung zwischen Clients und DB2-
Datenbanken konnen Sie den Authentifizierungstyp DATA_ENCRYPT oder die Un-
terstiitzung des DB2-Datenbanksystems fiir Secure Sockets Layer (SSL) verwenden.

Verwendung der Funktionen ENCRYPT, DECRYPT_BIN, DEC-
RYPT_CHAR und GETHINT

Die integrierte Funktion ENCRYPT verschliisselt Daten mithilfe eines kennwortba-
sierten Verschliisselungsverfahrens. Diese Funktionen erméglichen ferner das Ein-
binden eines Kennworthinweises. Der Kennworthinweis ist in die verschliisselten
Daten eingebunden. Nach der Verschliisselung kénnen die Daten nur unter Ver-
wendung des richtigen Kennworts wieder entschliisselt werden. Anwendungsent-
wickler, die diese Funktionen verwenden mochten, sollten die Verwaltung verges-
sener Kennworter und nicht nutzbarer Daten in Ihre Planung mit einbeziehen.

Das Ergebnis der ENCRYPT-Funktionen sind Daten des Typs VARCHAR FOR BIT
DATA (mit einer Begrenzung von 32.631).

Nur Daten der Typen CHAR, VARCHAR und FOR BIT DATA kénnen verschliis-
selt werden.

Mit den Funktionen DECRYPT_BIN und DECRYPT_CHAR werden Daten mit der
Entschliisselung auf Kennwortbasis entschliisselt.

DECRYPT_BIN gibt immer Daten des Typs VARCHAR FOR BIT DATA zurtick,
wahrend DECRYPT_CHAR immer Daten des Typs VARCHAR zuriickgibt. Da das
erste Argument CHAR FOR BIT DATA oder VARCHAR FOR BIT DATA sein kann,
gibt es Fille, in denen das Ergebnis nicht mit dem ersten Argument {ibereinstimmt.

Die Lange des Ergebnisses hidngt von den Byte bis zur nédchsten 8-Byte-Grenze ab.
Die Lange des Ergebnisses konnte die Linge des Datenarguments plus 40 plus die
Anzahl von Byte bis zur nachsten 8-Byte-Grenze sein, wenn der optionale Hinweis-
parameter angegeben wird. Oder die Lange des Ergebnisses konnte die Lange des
Datenarguments plus 8 plus die Anzahl von Byte bis zur nédchsten 8-Byte-Grenze
sein, wenn der optionale Hinweisparameter nicht angegeben wird.

Mit der Funktion GETHINT wird ein eingebundener Kennworthinweis wieder zu-
riickgegeben. Ein Kennworthinweis ist ein Ausdruck, mit dessen Hilfe die Eigner
von Daten sich wieder an die Kennworter erinnern konnen. Das Wort ,,Ozean”
kann zum Beispiel als Hinweis fiir das Kennwort "Pazifik" verwendet werden.

Das Kennwort, das zum Verschliisseln der Daten verwendet wird, wird mit einer
der folgenden Methoden ermittelt:
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* Kennwortargument. Das Kennwort ist eine Zeichenfolge, die beim Aufruf der
Funktion ENCRYPT explizit tibergeben wird. Die Daten werden mit dem ange-
gebenen Kennwort verschliisselt und entschliisselt.

* Sonderregister fiir Verschliisselungskennwort. Die Anweisung SET ENCRYPTI-
ON PASSWORD verschliisselt den Kennwortwert und sendet das verschliisselte
Kennwort an den Datenbankmanager, der das Kennwort in einem Sonderregister
speichert. Werden die Funktionen ENCRYPT, DECRYPT_BIN und DECRYPT-
_CHAR ohne Kennwortparameter aufgerufen, wird der Wert im Sonderregister
ENCRYPTION PASSWORD verwendet. Das Sonderregister ENCRYPTION PASS-
WORD wird nur in verschliisselter Form gespeichert.

Der Anfangs- oder Standardwert fiir das Sonderregister ist eine leere Zeichenfol-
ge.

Giiltige Langen fiir Kennworter liegen zwischen 6 und 127 einschliefilich dieser
Langen selbst. Giiltige Langen fiir Hinweise liegen zwischen 0 und 32 einschlief3-
lich.

Konfigurieren der SSL-Unterstiitzung in einer DB2-Instanz
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Das DB2-Datenbanksystem unterstiitzt SSL. Dies bedeutet, dass eine DB2-Clientan-
wendung, die ebenfalls SSL unterstiitzt, iiber ein SSL-Socket eine Verbindung zu ei-
ner DB2-Datenbank herstellen kann. CLI-, CLP- und .Net Data Provider-Clientan-
wendungen und Anwendungen, die IBM Data Server Driver for JDBC and SQL]J
(Verbindungen des Typs 4) verwenden, unterstiitzen SSL.

Vorbereitende Schritte

Fiihren Sie die folgenden Schritte aus, bevor Sie die SSL-Unterstiitzung konfigurie-
ren:

* Stellen Sie sicher, dass der Pfad zu den IBM Global Security Kit-Bibliotheken
(GSKit-Bibliotheken) in der Umgebungsvariablen PATH auf Windows-Plattformen
und den Umgebungsvariablen LIBPATH, SHLIB_PATH oder LD_LIBRARY_PATH auf
Linux- und UNIX-Plattformen angegeben ist. GSKit wird beim Installieren des
DB2-Datenbanksystems automatisch eingeschlossen.

Auf Windows-32-Bit-Plattformen befinden sich die GSKit-Bibliotheken im Ver-
zeichnis C:\Programme\IBM\GSK8\1ib. In diesem Fall muss die Umgebungsvariab-
le PATH des Systems das Verzeichnis C:\Programme\IBM\GSK8\1ib einschlielen.
Bei Windows-64-Bit-Plattformen befinden sich die GSKit-Bibliotheken fiir 64 Bit
im Verzeichnis C:\Programme\IBM\GSK8\1ib64 und die GSKit-Bibliotheken fiir 32
Bit im Verzeichnis C:\Programme (x86)\IBM\GSK8\1ib.

Auf UNIX- und Linux-Plattformen befinden sich die GSKit-Bibliotheken im Ver-
zeichnis sq11ib/1ib/gskit.

Auf Nicht-Windows-Plattformen wird GSKit vom DB2-Datenbankmanager lokal
installiert, sodass sich die GSKit-Bibliotheken einer Instanz entweder im Ver-
zeichnis sq11ib/1ib/gskit oder sq11ib/1ib64/gskit befinden. Um die Instanz
aufzurufen, ist es nicht erforderlich, eine weitere Kopie von GSKit an einer glo-
balen Position zu installieren. Ist eine globale Kopie von GSKit vorhanden, ist
darauf zu achten, dass die globale Version von GSKit stets dem Versionsstand
der lokalen GSKit-Kopie entspricht.

* Stellen Sie sicher, dass der Verbindungskonzentrator nicht aktiviert ist. Die SSL-
Unterstiitzung wird in der DB2-Instanz nicht aktiviert, wenn der Verbindungs-
konzentrator aktiv ist.

Wenn Sie feststellen wollen, ob der Verbindungskonzentrator aktiviert ist, fithren
Sie den Befehl GET DATABASE MANAGER CONFIGURATION aus. Wenn der Konfigurati-



onsparameter max_connections einen grofleren Wert als der Konfigurationspara-
meter max_coordagents aufweist, ist der Verbindungskonzentrator aktiviert.

Informationen zu diesem Vorgang

Die SSL-Kommunikation findet immer im FIPS-Modus statt.

SSL-Unterstiitzung fiir DB2 Connect
Bei Verwendung von DB2 Connect for System i, DB2 Connect for System z
oder DB2 Enterprise Server Edition auf einem zwischengeschalteten Server-
Computer zur Verbindung von DB2-Clients mit einer Host- oder System i-
Datenbank ist SSL-Unterstiitzung in den folgenden Konfigurationen ver-
fligbar:

o Zwischen dem Client und dem DB2 Connect-Server
e Zwischen dem DB2 Connect-Server und dem Server

¢ Sowohl zwischen dem Client und dem DB2 Connect-Server als auch
zwischen dem DB2 Connect-Server und dem Server

Anmerkung: Damit die SSL-Unterstiitzung fiir alle Pfade in der Konfigu-
ration aktiviert werden kann, muss jeder Client und jeder Server samtliche
Voraussetzungen fiir die SSL-Unterstiitzung erfiillen. Wenn zum Beispiel
der DB2 Connect-Verbindungskonzentrator aktiviert ist, konnen eingehen-
de Anforderungen an den DB2 Connect-Server SSL nicht verwenden. Die
abgehende Anforderung an den Zielserver kann jedoch SSL verwenden.

SSL-Unterstiitzung fiir HADR-Systeme
SSL wird fiir Verbindungen zwischen Clients und dem priméaren HADR-
Server unterstiitzt. Clients, die iiber SSL eine Verbindung zum priméren
HADR-Server herstellen, konnen mithilfe von SSL an die HADR-Bereit-
schaftsdatenbank weitergeleitet werden. SSL wird jedoch nicht fiir Verbin-
dungen zwischen primdren HADR-Servern und Bereitschaftsservern unter-
stiitzt.

Dokumentation zum GSKit-Tool: GSKCapiCmd
Informationen zum GSKit-Tool GSKCapiCmd finden Sie im Handbuch
GSKCapiCmd User's Guide unter [ftp:/ /ftp.software.ibm.com /software/|
webserver/appserv /library/v80/GSK_CapiCmd_UserGuide.pdf]|

Konfigurieren der SSL-Unterstiitzung
Zum Konfigurieren der SSL-Unterstiitzung miissen Sie zunéchst eine
Schliisseldatenbank zwecks Verwaltung Ihrer digitalen Zertifikate erstellen.
Diese Zertifikate und Verschliisselungsschliissel werden zur Herstellung
der SSL-Verbindungen verwendet. Als nédchsten Schritt muss der DB2-Inst-
anzeigner die DB2-Instanz fiir SSL-Unterstiitzung konfigurieren.

Vorgehensweise
1. Erstellen Sie eine Schliisseldatenbank und richten Sie Ihre digitalen Zertifikate
ein.

a. Verwenden Sie das Tool GSKCapiCmd zum Erstellen der Schliisseldaten-
bank. Die Schliisseldatenbank muss vom Typ CMS (Certificate Management
System, Zertifikatsmanagementsystem) sein. Das Tool GSKCapiCmd ist ein
Befehlszeilentool, das nicht auf Java basiert. Um dieses Tool verwenden zu
konnen, ist es somit nicht erforderlich, dass Java in Ihrem System installiert
ist.

Das Tool GSKCapiCmd wird mithilfe des Befehls gskcapicmd aufgerufen.
Eine Beschreibung hierzu finden Sie im Handbuch GSKCapiCmd User’s Gui-
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de. Der Pfad fiir den Befehl lautet sq11ib/gskit/bin auf Linux- und UNIX-
Plattformen und C:\Programme\IBM\GSK8\bin auf Windows-Plattformen (32
Bit und 64 Bit). (Auf 64-Bit-Plattformen sind die ausfiihrbaren GSKit-Datei-
en und -Bibliotheken fiir 32-Bit-Systeme ebenfalls vorhanden. In diesem Fall
lautet der Pfad fiir den Befehl C:\Programme (x86)\IBM\GSK8\bin.) Stellen
Sie sicher, dass PATH (auf Windows-Plattformen) bzw. LIBPATH, SHLIB-
_PATH oder LD_LIBRARY_PATH (auf UNIX- oder Linux-Plattformen) den
richtigen GSKit-Bibliothekspfad enthilt (z. B. sqllib/lib64/gskit).

Mit dem folgenden Befehl werden z. B. die Schliisseldatenbank

mydbserver.kdb und die Stashdatei mydbserver.sth erstellt:

gsk8capicmd_64 -keydb -create -db "mydbserver.kdb" -pw "myServerPasswOrdpwQ"
-stash

Bei Verwendung der Option -stash wird eine Stashdatei (Dateierweiterung

.sth) in demselben Verzeichnis wie die Schliisseldatenbank erstellt. Beim

Start der Instanz verwendet GSKit die Stashdatei zum Abrufen des Kenn-

worts fur die Schliisseldatenbank.

Anmerkung: Fiir die Stashdatei sollte ein wirkungsvoller Schutz des Datei-
systems verwendet werden. StandardmafSig hat nur der Instanzeigner Zu-
griff auf diese Datei (Lese- und Schreibzugriff).

Wenn Sie eine Schliisseldatenbank erstellen, wird diese automatisch mit Un-
terzeichnerzertifikaten einiger wenigen Zertifizierungsstellen (CAs) wie bei-
spielsweise Verisign gefiillt.

b. Fiigen Sie der Schliisseldatenbank ein Zertifikat fiir Ihren Server hinzu. Der
Server sendet dieses Zertifikat wahrend des SSL-Handshakes an die Clients,
um Authentifizierungsinformationen fiir den Server bereitzustellen. Zum
Abrufen eines Zertifikats konnen Sie entweder GSKCapiCmd verwenden,
um eine neue Zertifikatsanforderung zu erstellen und zwecks Unterzeich-
nung an eine CA zu libergeben, oder Sie konnen zu Testzwecken ein selbst
signiertes Zertifikat erstellen.

Erstellen Sie z. B. mit dem Befehl GSKCapiCmd ein selbst signiertes Zertifikat
mit der Bezeichnung "myselfsigned” wie im folgenden Beispiel:

gsk8capicmd_64 -cert -create -db "mydbserver.kdb" -pw "myServerPasswOrdpw0"
-Tabel "myselfsigned" -dn "CN=myhost.mycompany.com,0=myOrganization,
OU=myOrganizationUnit,L=myLocation,ST=0N,C=CA"

c. Extrahieren Sie das soeben erstellte Zertifikat in eine Datei, damit Sie das
Zertifikat an Computer mit Clients verteilen konnen, die SSL-Verbindungen
zu Threm DB2-Server herstellen sollen.

Mit dem folgenden Befehl GSKCapiCmd wird das Zertifikat beispielsweise
in eine Datei mit der Bezeichnung mydbserver.arm extrahiert:
gsk8capicmd_64 -cert -extract -db "mydbserver.kdb" -pw "myServerPasswOrdpw0"
-Tabel "myselfsigned" -target "mydbserver.arm" -format ascii -fips
2. Um Ihren DB2-Server fiir SSL-Unterstiitzung einzurichten, melden Sie sich als

DB2-Instanzeigner an und setzen Sie die folgenden Konfigurationsparameter

sowie die Registrierdatenbankvariable DB2COMM.

a. Setzen Sie den Konfigurationsparameter ss1_svr_keydb auf den vollstandig
qualifizierten Pfad zur Schliisseldatenbankdatei. Beispiel:

db2 update dbm cfg using SSL _SVR _KEYDB /home/test/sql1ib/security/keystore/key.kdb

Wird fiir ss1_svr_keydb kein Wert gesetzt, ist die SSL-Unterstiitzung nicht
aktiviert.

b. Setzen Sie den Konfigurationsparameter ss1_svr_stash auf den vollstindig
qualifizierten Pfad zur Stashdatei. Beispiel:
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db2 update dbm cfg using SSL_SVR_STASH /home/test/sqllib/security/keystore/mydbserver.sth

Wird fiir ss1_svr_stash kein Wert gesetzt, ist die SSL-Unterstiitzung nicht
aktiviert.

c. Setzen Sie den Konfigurationsparameter ss1_svr_label auf die Bezeichnung
des digitalen Zertifikats des Servers, das Sie in Schritt 1 hinzugefiigt haben.
Wird fiir ss1_svr_label kein Wert gesetzt, wird das Standardzertifikat in
der Schliisseldatenbank verwendet. Ist in der Schliisseldatenbank kein Stan-
dardzertifikat vorhanden, ist SSL nicht aktiviert. Beispiel: db2 update dbm
cfg using SSL_SVR_LABEL myselfsigned, wobei es sich bei myselfsigned um
eine Beispielbezeichnung handelt.

d. Setzen Sie den Konfigurationsparameter ss1_svcename auf den Port, an dem
das DB2-Datenbanksystem fiir SSL-Verbindungen empfangsbereit sein soll.
Sind sowohl TCP/IP als auch SSL aktiviert (die Registrierdatenbankvariable
DB2COMM ist auf 'TCPIP, SSL' gesetzt), miissen Sie ss1_svcename auf einen an-
deren Port setzen als den, der fiir svcename festgelegt wurde. Uber den Kon-
figurationsparameter svcename wird der Port angegeben, an dem das DB2-
Datenbanksystem fiir TCP/IP-Verbindungen empfangsbereit sein soll. Wenn
Sie ss1_svcename auf denselben Port setzen wie svcename, ist weder TCP/IP
noch SSL aktiviert. Wird fiir ss1_svcename kein Wert angegeben, ist die SSL-
Unterstiitzung nicht aktiviert.

Anmerkung: In HADR-Umgebungen diirfen Sie den Konfigurationspara-
meter hadr_local_svc auf dem primédren Datenbanksystem oder Bereit-
schaftsdatenbanksystem nicht auf denselben Wert setzen wie fiir den Konfi-
gurationsparameter ss1_svcename. Ebenso diirfen Sie den Parameter
hadr_local_svc nicht auf denselben Wert setzen wie fiir svcename oder
svcename plus eins.

Anmerkung: Wenn die Registrierdatenbankvariable DB2COMM auf 'TCPIP,SSL'
gesetzt ist und die TCP/IP-Unterstiitzung nicht ordnungsgemafs aktiviert ist
(weil beispielsweise kein Wert fiir den Konfigurationsparameter svcename
angegeben wurde), wird die Fehlermeldung SQL5043N zuriickgegeben und
ist die SSL-Unterstiitzung nicht aktiviert.

e. Optional: Wenn Sie angeben wollen, welche Cipher Suites der Server ver-
wenden kann, setzen Sie den Konfigurationsparameter ss1_cipherspecs ent-
sprechend. Wenn fiir ss1_cipherspecs kein Wert angegeben wird, ist GSKit
in der Lage, aus den verfiigbaren Cipher Suites die wirkungsvollste auszu-
wahlen, die sowohl vom Client als auch vom Server unterstiitzt wird. Infor-
mationen zu den verfiigbaren Cipher Suites finden Sie im Abschnitt
[stiitzte Cipher Suites” auf Seite 85|

f. Fiigen Sie den Wert SSL der Registrierdatenbankvariablen DB2COMM hinzu.
Beispiel:
db2set -i db2instl DB2COMM=SSL

Dabei ist db2inst1 der Name der DB2-Instanz. Der Datenbankmanager kann
mehrere Protokolle gleichzeitig unterstiitzen. Wenn Sie zum Beispiel die bei-
den Kommunikationsprotokolle TCP/IP und SSL aktivieren wollen, geben
Sie den folgenden Befehl ein:
db2set -i db2instl DB2COMM=SSL,TCPIP

g. Starten Sie die DB2-Instanz erneut. Beispiel:

db2stop
db2start
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Beispiel

Das folgende Beispiel veranschaulicht das Anzeigen eines Zertifikats. Dieses Bei-
spiel verwendet das selbst signierte Zertifikat, das mit dem folgenden Befehl er-
stellt wird:

gsk8capicmd_64 -cert -create -db "mydbserver.kdb" -pw "mydbserverpw0"
-Tabel "myselfsigned" -dn "CN=myhost.mycompany.com,0=myOrganization,
OU=myOrganizationUnit,L=myLocation,ST=0N,C=CA"

Geben Sie den folgenden Befehl ein, um das Zertifikat anzuzeigen:

gsk8capicmd_64 -cert -details -db "mydbserver.kdb" -pw "mydbserverpwQ"
-label "myselfsigned"

Die folgende Ausgabe wird angezeigt:

label : myselfsigned

key size : 1024

version : X509 V3

serial : 96c2db8fa769a09d

issue:CN=myhost.mycompany.com,0=myOrganization,0U=myOrganizationUnit,
L=myLocation,ST=0N,C=CA

subject:CN=myhost.mycompany.com,0=myOrganization,OU=myOrganizationUnit,
L=myLocation,ST=0N,C=CA

not before : Tuesday, 24 February 2009 17:11:50 PM

not after : Thursday, 25 February 2010 17:11:50 PM

public Key
30 81 9F 30 OD 06 09 2A 86 48 86 F7 6D 01 01 01

public key type : RSA : 1.2.840.113549.1.1.1

finger print : SHAL :
2D C1 93 F8 AC AO 8F E2 C2 05 D8 23 D7 5D 87 E6
82 3C 47 EC

signature algorithm : SHA1WithRSASignature : 1.2.840.113549.1.1.5

value
OE 80 24 98 F6 6E 89 43 76 57 76 7F 82 95 18 6A
43 A5 81 EC F4 82 1F 1F F2 3F E5 61 67 48 CO 59
94 17 8E 8F DE 4F 7C 35 OC 5D A7 98 73 2A 34 7D
1E BA 53 78 A5 E4 31 45 D1 08 86 BE 5E 57 C6 9D
B5 E7 A7 01 3F 54 01 5E 8F 8B 2F 66 19 24 1E A4
94 58 BO D4 40 95 AB 98 C2 EF 1C 5C 4A 29 48 EC
8C CO A2 B1 AC 2A E9 3C 14 E5 77 B2 A6 55 A8 21
CB 59 81 86 79 FO 46 35 F8 FC 99 2D EC D4 B9 EB

Trusted : enabled

Zum Abrufen eines von einer CA signierten Zertifikats (anstelle eines selbst sig-
nierten Zertifikats) miissen Sie eine Anforderung zum Signieren eines Zertifikats
generieren und bei der anerkannten CA, zum Beispiel VeriSign, eine entsprechende
Gebiihr fiir das Signieren des Zertifikats entrichten. Nachdem Sie das signierte Zer-
tifikat zuriickerhalten haben, miissen Sie es empfangen und in die Schliisseldaten-
bank des Servers einfligen. Das folgende Beispiel veranschaulicht das Anfordern
und Empfangen eines Zertifikats. Dabei wird eine Testversion eines Zertifikats ver-
wendet.

1. Erstellen Sie zuerst eine CSR (Certificate Signing Request, Anforderung zum Si-
gnieren eines Zertifikats) fiir ‘'mydbserver.kdb'. Mit dem folgenden Befehl wird



ein neues Paar aus privatem und offentlichem RSA-Schliissel erstellt und eine
PKCS10-Zertifikatsanforderung wird in der angegebenen Schliisseldatenbank
generiert. Fiir CMS-Schliisseldatenbanken werden die Zertifikatsanforderungs-
informationen in der Datei mit der Erweiterung ".rdb' gespeichert. Die mit der
Option '-file' angegebene Datei ist die Datei, die an eine CA gesendet werden
muss.
gsk8capicmd_64 -certreq -create -db "mydbserver.kdb" -pw "mydbserverpw0"

-label "mycert" -dn "CN=myhost.mycompany.com,

0=myOrganization,0U=myOrganizationUnit,L=mylLocation,ST=0N,C=CA",
-file "mycertRequestNew"

Mit dem folgenden Befehl werden detaillierte Informationen zur Zertifikatsan-
forderung fiir 'my db server' aufgefiihrt:

gsk8capicmd_64 -certreq -details -showOID -db "mydbserver.kdb"
-pw "mydbserverpwO" -label "mycert"

Die folgende Ausgabe wird angezeigt:

label : mycert
key size : 1024
subject : Common Name (CN):
Type : 2.5.4.3
Value: myhost.mycompany.com
Organization (0):
Type : 2.5.4.10
Value: myOrganization
Organizational Unit (OU):
Type : 2.5.4.11
Value: myOrganizationUnit
Locality (L):

Type : 2.5.6.3
Value: mylLocation
State (ST):

Type : ?

Value: Ontario
Country or region (C):
Type : 2.5.4.6
Value: CA

pubTic Key

finger print :

e0dcdel0ded3ad46a53c0190e84cc994e

5d7e4dbad

attributes

signature algorithml.2.840.113549.1.1.5

value
4F 06 B4 E3 1F 00 B4 81 90 CC A2 99 4A 02 68 DO
84 B5 7F 33 0B FO 04 D5 7D 4C 5C CB 5C D3 37 77
E2 6D 10 17 50 19 DO 7F 61 C7 C8 54 7B DB CD 6F
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Anzeigen der Zertifikatanforderungsdatei:
$ cat mycertRequestNew

————— BEGIN NEW CERTIFICATE REQUEST-----
MIIBrjCCARCCAQAwbjELMAKGA1UEBhMCQOEXEDAOBGNVBAGTBO9uUdGFyaW8xEDAQ
BgNVBACTBO1hcmtoYWOXDDAKBgNVBAOTAOTCTTEMMAOGAIUECXMDREIYMR8WHQYD
VQQDExZnaWx1cmEudG9yb2xhYi5pYmOuY29tMIGFMAOGCSqGSIb3DQEBAQUAAALGN
ADCB1QKBgQCctGI8iQJOsNjqC7 jMcGNKWRBP/ZiaGimU40OPBY3rNIUdX2YZVEDiR
CKzj4iEy/kMfB8n1QGs+TVY1BWLWeAvjlyj3JzGkBb7yOkRr2NH/HtpZY+ZJU1F
nB60zNgh2Q861g1mXIkjLu4xZY2HjrThxmm8pdvrAxbmM4UUaLzd8QIDAQABoAAW
DQYJKoZIhvcNAQEFBQADgYEATwa04x8At1GQzKKZSgJo0IS1fzMLBATVfUxcylzT
N3fibRAXUBNQf2HHyFR7281vR59+f1rMZCCF1ahex33791p/S3RvCsbvCecKFRM
HdJd7QKhvh388mXrDeKTvIhMTHN2Fp8bEjt6Ac/gY5f00AL7R+7yF1RmTfd/nhPa
dql=

Falls die Zertifikatsanforderung geldscht werden muss, verwenden Sie einen
Befehl dhnlich dem folgenden Beispiel:
gsk8capicmd_64 -certreq -delete -db "mydbserver.kdb" -pw "mydbserverpwO"

-Tabel "mycert"
Rufen Sie die VeriSign-Website auf und fiihren Sie eine Registrierung durch. Sie
werden dazu aufgefordert, die Anforderungsdatei auszuschneiden und einzufii-
gen, um die Anforderung zu iibergeben. Sie erhalten fiir die Testversion eine E-
Mail mit dem signierten Zertifikat. Die E-Mail enthélt dartiber hinaus Links
zum Download des CA-Teststammzertifikats und des tempordren CA-Testzerti-
fikats. Verwenden Sie Notepad oder vi, um alle drei Zertifikate in Dateien zu
speichern.

¢ RootCert.arm
¢ IntermediateCert.arm

¢ MyCertificate.arm

Diese drei Zertifikate sind Teil einer Trust-Kette.

Fiigen Sie das CA-Teststammzertifikat mit dem folgenden Befehl in 'mydbser-
verkdb' ein:

gsk8capicmd_64 -cert -add -db "mydbserver.kdb" -pw "mydbserverpw0"
-label "trialRootCACert" -file RootCert.arm -format ascii

Fiigen Sie das temporédre CA-Testzertifikat mit dem folgenden Befehl in 'mydb-
server.kdb' ein:

gsk8capicmd_64 -cert -add -db "mydbserver.kdb" -pw "mydbserverpwQ"
-Tabel "triallntermediateCACert" -file IntermediateCert.arm -format ascii

Empfangen Sie das Testzertifikat und fligen Sie es in 'mydbserver.kdb' ein, in-
dem Sie den folgenden Befehl verwenden:

$ cat SSLCertificate.cer2

MIIFVjCCBD6gAwIBAgIQdOydrySM+J4uUPNzbPHhVjANBgkghkiGIwOBAQUFADCB
yzELMAKGA1UEBhMCVVMxFzAVBgNVBAoTDTZTcm] TaWduLCBJbmMuMTAwLgYDVQQL QAW
gYKCgYEANLRiPIKCTrDY6gu4zHBjST1kfD/2Ymho510NDWWN62ZzSFHVIMGbXxG4kQis
4+ThMv5DHWTJ9UBrPk1WNQVi IngL45co9ycxpAW+8jpEadjR/x7aWWPmSVI5SRZwe
jszaodkPOpYJZ1yJIy7uMWWNh465YcZpvKXb6wMW5j0FFGi83fECAWEAAaOCAdcw



ggHTMAKGA1UdEwQCMAAWCWYDVROPBAQDAgWgMEMGA1UdHWQ8MDowOKA20DSGMmhO
dHA6LYI9TVIJTZWNIcmUtY3JdsLnZ1cmlzaWduLmNvbS9TV1JUcmThbDIwMDUUY3Js
MEoGA1UdIARDMEEWPWYKYIZIAYb4RQEHFTAXMC8GCCsGAQUFBwIBFiNodHRwczov
L.3d3dy52ZXJpc21nbi5jb20vY3BzL3R1c3RjYTAdBgNVHSUEFjAUBggrBgEFBQCD————— END CERTIFICATE-----

gsk8capicmd_64 -cert -receive -file MyCertificate.arm -db "mydbserver.kdb"
-pw "mydbserverp -format ascii

Auflisten aller Zertifikate in 'mydbserver.kdb' mit dem folgenden Befehl:
gsk8capicmd_64 -cert -list all -db "mydbserver.kdb" -pw "mydbserverpw0"

certificates found

* default, - personal, ! trusted

-1 mycert

! triallntermediateCACert

! trialRootCACert

-1 myselfsigned

db2 update dbm cfg using SSL_SVR_LABEL mycert

Konfigurieren der SSL-Unterstiitzung in nicht auf Java basierten
DB2-Clients

Sie kénnen DB2-Datenbankclients wie beispielsweise CLI-, CLP- und .Net Data
Provider-Clients zur Unterstiitzung von SSL (Secure Sockets Layer) fiir die Kom-
munikation mit dem DB2-Server konfigurieren.

Vorbereitende Schritte

Anmerkung: Wenn Ihr DB2-Client der Version 9.7 oder DB2 Connect-Server eine
SSL-Verbindung zu einem DB2 for z/OS-Server auf einem System mit z/OS Versi-
on 1.8, 1.9 oder 1.10 herstellt, muss die entsprechende vorldufige Programmkorrek-
tur fiir APAR PK72201 auf die IP Services von Communication Server fiir z/OS
angewendet werden.

Anmerkung: Aufgrund einer Inkompatibilitit zwischen GSKit Version 8 und
GSKit-7d-Versionen vor Version 7.0.4.20 schlagen CLI-Anwendungen, die eine Ver-
bindung zu einem IDS-Datenserver unter Verwendung von GSKit-7d-Versionen vor
Version 7.0.4.20 herstellen, fehl. Fiihren Sie zur Behebung dieses Fehlers ein Up-
grade fiir die GSKit-Bibliothek auf dem IDS-Datenserver auf GSKit Version 7.0.4.20
oder eine spétere Version durch.

Fiihren Sie die folgenden Schritte aus, bevor Sie die SSL-Unterstiitzung fiir einen

Client konfigurieren:

¢ Wenn sich der Client und der Server auf demselben physischen Computer befin-
den, brauchen Sie GSKit nicht zu installieren, da GSKit automatisch mit dem
DB2-Server installiert wird.

Ab Version 9.7 Fixpack 1 werden bei Installation der 64-Bit-Version des DB2-Ser-
vers die 32-Bit-GSKit-Bibliotheken automatisch mit installiert. Bei Verwendung
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dieser Bibliotheken unter Linux- und UNIX-Betriebssystemen mdiissen Sie sicher-
stellen, dass die Umgebungsvariable LD_LIBRARY_PATH, LIBPATH oder SHLIB_PATH
richtig eingestellt ist. Unter Windows-Betriebssystemen muss sichergestellt wer-
den, dass die Umgebungsvariable PATH richtig eingestellt ist, wie aus folgender
Tabelle hervorgeht.

Anwen- Betriebssys- | Position der GSKit-Biblio-
dung tem theken Umgebungsvariableneinstellung
32-Bit Linux und | $INSTHOME/sq11ib/1ib32/ $INSTHOME/sq11ib/11b32/gskit
UNIX (64- |gskit muss in die Umgebungsvariable
Bit) LD_LIBRARY_PATH, LIBPATH
oder SHLIB_PATH aufgenommen
werden.
64-Bit Linux und | $INSTHOME/sq11ib/1ib64/ $INSTHOME/sq11ib/11b64/gskit
UNIX (64- |gskit muss in die Umgebungsvariable
Bit) LD_LIBRARY_PATH, LIBPATH
oder SHLIB_PATH aufgenommen
werden.
32-Bit Windows C:\Programme C:\Programme
(64-Bit) (x86) \IBM\GSK8\1ib (x86) \IBM\GSK8\1ib muss in die
Umgebungsvariable PATH aufge-
nommen werden.
64-Bit Windows C:\Programme\IBM\GSK8\ C:\Programme\IBM\GSK8\11ib64
(64-Bit) 1ib64 muss in die Umgebungsvariable
PATH aufgenommen werden.

Die SSL-Kommunikation findet immer im FIPS-Modus statt.

Auf Nicht-Windows-Plattformen wird GSKit vom DB2-Datenbankmanager lokal
installiert, sodass sich die GSKit-Bibliotheken einer Instanz entweder im Ver-
zeichnis sq11ib/1ib/gskit oder sq11ib/1ib64/gskit befinden. Es ist nicht erfor-
derlich, eine weitere Kopie von GSKit an einer globalen Position zu installieren.
Ist eine globale Kopie von GSKit vorhanden, ist darauf zu achten, dass die glo-
bale Version von GSKit stets dem Versionsstand der lokalen GSKit-Kopie ent-
spricht.

Wenn bei der Verwendung von C-basierten Clients der Client auf einem separa-
ten Computer installiert wird, muss GSKit installiert werden, wenn die Clients
SSL fiir die Kommunikation mit den Servern verwenden. Sie kénnen GSKit-Bib-
liotheken mithilfe der DVD mit IBM DB2-Dateien zur Unterstiitzung der SSL-
Funktionalitat installieren. Stattdessen kénnen Sie auch ein Image installieren,
das Sie von Passport Advantage heruntergeladen haben.

— Stellen Sie sicher, dass der Pfad zu den IBM Global Security Kit-Bibliotheken
(GSKit-Bibliotheken) in der Umgebungsvariablen PATH unter Windows und in
den Umgebungsvariablen LIBPATH, SHLIB_PATH oder LD_LIBRARY_PATH unter
Linux und UNIX angegeben ist. Beispiel: Fiigen Sie unter Windows der Um-
gebungsvariablen PATH wie folgt die GSKit-Verzeichnisse bin und 1ib hinzu:

set PATH="C:\Programme\ibm\gsk8\bin";%PATH%
set PATH="C:\Programme\ibm\gsk8\1ib";%PATH%

Dokumentation zum GSKit-Tool: GSKCapiCmd

Informationen zum GSKit-Tool GSKCapiCmd finden Sie im Handbuch
GSKCapiCmd User’s Guide unter [ftp:/ / ftp.software.ibm.com /software/ |
webserver/appserv/library/v80/GSK_CapiCmd_UserGuide.pdf|



ftp://ftp.software.ibm.com/software/webserver/appserv/library/v80/GSK_CapiCmd_UserGuide.pdf
ftp://ftp.software.ibm.com/software/webserver/appserv/library/v80/GSK_CapiCmd_UserGuide.pdf

Informationen zu diesem Vorgang

Die SSL-Kommunikation findet immer im FIPS-Modus statt.

Vorgehensweise

Gehen Sie wie folgt vor, um die SSL-Unterstiitzung in einem DB2-Client zu konfi-
gurieren:

1.

Verschaffen Sie sich das Unterzeichnerzertifikat des digitalen Serverzertifikats
auf dem Client. Bei dem Serverzertifikat kann es sich um ein selbst signiertes
Zertifikat oder ein von einer Zertifizierungsstelle (CA) unterzeichnetes Zertifi-
kat handeln.

* Wenn es sich bei dem Serverzertifikat um ein selbst signiertes Zertifikat han-
delt, miissen Sie das zugehorige Unterzeichnerzertifikat zundchst in eine Da-
tei auf dem Server-Computer extrahieren und es anschlieffend an die Com-
puter mit Clients verteilen, die SSL-Verbindungen zum betreffenden Server
herstellen sollen. Informationen zum Extrahieren des Zertifikats in eine Datei
finden Sie im Abschnitt|,Konfigurieren der SSL-Unterstiitzung in einer
[DB2-Instanz” auf Seite 70|

* Wenn das Serverzertifikat von einer anerkannten Zertifizierungsstelle unter-
zeichnet ist, ist das CA-Zertifikat, mit dem das Serverzertifikat unterzeichnet
wurde, moglicherweise bereits in der Schliisseldatenbank des Clients vorhan-
den. Ist dies nicht der Fall, miissen Sie das CA-Zertifikat abrufen. Wenden
Sie sich an die Website der Zertifizierungsstelle.

Verwenden Sie auf dem DB2-Client-Computer das Tool GSKCapiCmd, um eine
Schliisseldatenbank vom Typ CMS zu erstellen. Das Tool GSKCapiCmd ist ein
Befehlszeilentool, das nicht auf Java basiert. Um dieses Tool verwenden zu kon-
nen, ist es somit nicht erforderlich, dass Java in Ihrem System installiert ist.

Das Tool GSKCapiCmd wird mithilfe des Befehls gskcapicmd aufgerufen. Eine
Beschreibung hierzu finden Sie im Handbuch GSKCapiCmd User's Guide. Der
Pfad fiir den Befehl lautet sq11ib/gskit/bin unter Linux und UNIX und
C:\Programm\IBM\GSK8\bin unter Windows (32-Bit- und 64-Bit-Systeme; unter
64-Bit-Systemen sind die ausfiihrbaren GSKit-Dateien und -Bibliotheken fiir 32-
Bit-Systeme ebenfalls vorhanden. In diesem Fall lautet der Pfad fiir den Befehl
C:\Programme (x86)\IBM\GSK8\bin.)

Mit dem folgenden Befehl werden z. B. eine Schliisseldatenbank mit der Be-

zeichnung mydbclient.kdb und eine Stashdatei mit der Bezeichnung

mydbclient.sth erstellt:

gsk8capicmd 64 -keydb -create -db "mydbclient.kdb" -pw "myClientPasswOrdpwQ"
-stash

Bei Verwendung der Option -stash wird eine Stashdatei (Dateierweiterung

.sth) in demselben Verzeichnis wie die Schliisseldatenbank erstellt. Beim Her-

stellen der Verbindung verwendet GSKit die Stashdatei zum Abrufen des Kenn-

worts fiir die Schliisseldatenbank.

Fiigen Sie das Unterzeichnerzertifikat zur Client-Schliisseldatenbank hinzu.

Mit dem Befehl gsk8capicmd wird das Zertifikat z. B. aus der Datei
mydbserver.arm in die Schliisseldatenbank mydbclient.kdb kopiert:

gsk8capicmd_64 -cert -add -db "mydbclient.kdb" -pw "myClientPasswOrdpwO"
-label "dbselfsigned" -file "mydbserver.arm" -format ascii -fips

Setzen Sie fiir Thre Clientanwendung die entsprechende Verbindungszeichenfol-
ge oder die entsprechenden Konfigurationsparameter anhand des jeweiligen
Beispiels fiir Ihren Client.
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Beispiel
CLP- und eingebettete SQL-Clients

CLP-Clients und eingebettete SQL-Clients konnen eine Verbindung zu ei-
ner Datenbank auf einem fernen Host herstellen, sofern mithilfe des Be-
fehls CATALOG TCPIP NODE ein entsprechender Eintrag in den Knotenkatalog
eingefiigt wurde. Setzen Sie den Befehl CATALOG TCPIP NODE mit dem auf
SSL gesetzten Schliisselwort SECURITY ab, um SSL fiir die betreffende Ver-
bindung anzugeben.

Das folgende Beispiel zeigt, wie ein Knoten und eine Datenbank so katalo-
gisiert werden, dass ein CLP-Client iiber SSL eine Verbindung zu ihnen
herstellen kann.

Zunéchst miissen Sie den Knoten und die Datenbank so katalogisieren,
dass Clientanwendungen SSL-Verbindungen zu ihnen herstellen kénnen:

catalog TCPIP NODE mynode REMOTE 127.0.0.1 SERVER 50001 SECURITY SSL

catalog DATABASE sample AS myssldb AT NODE mynode AUTHENTICATION SERVER

Als Néchstes miissen Sie mithilfe der Konfigurationsparameter
ss1_cInt_keydb und ss1_cInt_stash die Clientschliisseldatenbank und die
Stashdatei angeben. Setzen Sie den Konfigurationsparameter
ss1_clInt_keydb auf den vollstindig qualifizierten Pfad der Schliisseldaten-
bankdatei (.kdb) und den Konfigurationsparameter ss1_cInt_stash auf
den vollstandig qualifizierten Pfad der Stashdatei:

db2 update dbm cfg using SSL_CLNT_KEYDB /home/testl/sqllib/security/keystore/clientkey.kdb
SSL_CLNT_STASH /home/test1/sql1ib/security/keystore/clientstore.sth

Ist der Konfigurationsparameter ss1_cInt_keydb oder der Konfigurations-
parameter ss1_clInt_stash nicht definiert (auf null gesetzt), schldgt die Ver-
bindung fehl, und es wird der Fehler SQL10013N mit dem Token
GSKit-Fehler: GSKit-Riickkehrcode zuriickgegeben.

Stellen Sie anschliefiend tiber den CLP-Client eine Verbindung zum Server
her:

db2 connect to myssldb user userl using password

Alternativ kann eine eingebettete SQL-Anwendung zum Herstellen der
Verbindung auch die folgende Anweisung verwenden:

Strcpy(dbAlias, "myss1db");
EXEC SQL CONNECT TO :dbAlias USER :user USING :pswd;

CLI/ODBC-Clientanwendungen

In Abhédngigkeit von der Umgebung, in der Sie Ihre CLI-Anwendung aus-

fithren, verwenden Sie entweder Verbindungszeichenfolgeparameter (ssl_c-

lient_keystoredb und ssl_client_keystash) oder DB2-Konfigurationsparame-
ter (ss1_cInt_keydb und ss1_clInt_stash), um den Pfad fiir die

Clientschliisseldatenbank und die Stashdatei anzugeben.

* Wenn Sie IBM Data Server Driver for ODBC and CLI einsetzen, verwen-
den Sie Verbindungszeichenfolgeparameter entsprechend dem folgenden
Beispiel:

Rufen Sie SQLDriverConnect mit einer Verbindungszeichenfolge auf, die
das Schliisselwort SECURITY=SSL enthélt. Beispiel:

"Database=sampledb; Protocol=tcpip; Hostname= myhost; Servicename=50001;
Security=ssl; Ss1_client_keystoredb=/home/testl/keystore/clientstore.kdb;
Ss1_client_keystash=/home/testl/keystore/clientstore.sth;"
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Da Security=ss1 angegeben ist, miissen in diesem Fall die Verbindungs-
zeichenfolgeparameter ssl_client_keystoredb und ssl_client_keystash ge-
setzt werden. Andernfalls schldgt die Verbindung fehl.

* Wenn Sie IBM Data Server-Client oder IBM Data Server Runtime Client
verwenden, konnen Sie entweder Verbindungszeichenfolgeparameter
oder DB2-Konfigurationsparameter verwenden, um den Pfad fiir die Cli-
entschliisseldatenbank und die Stashdatei zu definieren. Werden die Ver-
bindungszeichenfolgeparameter ss1_client_keystoredb und
ss1_client_keystash gesetzt, iiberschreiben diese Einstellungen sdmitli-
che Werte der Konfigurationsparameter ss1_cInt_keydb und ss1_clnt-

stash.

Im folgenden Beispiel wird die Datei db2c1i.ini verwendet, um die Ver-
bindungszeichenfolgeparameter zu definieren:

[sampTledb]

Database=sampledb

Protocol=tcpip

Hostname=myhost

Servicename=50001

Security=ss]

SSL_client_keystoredb=/home/testl/keystore/clientstore.kdb
SSL_client_keystash=/home/test1l/keystore/clientstore.sth

Im nachstehenden Beispiel wird das CLI/PDBC-Schliisselwort FileDSN
verwendet, um eine DSN-Datei zu identifizieren, die die Datenbankkon-
nektivitdtsinformationen zum Definieren der Verbindungszeichenfolge-
parameter enthélt. Die DSN-Datei konnte beispielsweise wie folgt ausse-
hen:

[0DBC]

DRIVER=IBM DB2 ODBC DRIVER - DB2COPY1

UID=userl

AUTHENTICATION=SERVER

PORT=50001

HOSTNAME=myhost

PROTOCOL=TCPIP

DATABASE=SAMPLEDB

SECURITY=SSL

SSL_client_keystoredb=/home/testl/keystore/clientstore.kdb
SSL_client_keystash=/home/test1l/keystore/clientstore.sth

Da Security=ss1 angegeben ist schldgt in diesen Fillen die Verbindung
fehl, wenn die Verbindungszeichenfolgeparameter
ss1_client_keystoredb und ss1_client_keystash nicht gesetzt sind und
auch die Konfigurationsparameter ss1_cInt_keydb und ss1_clnt_stash
nicht gesetzt sind.

Zertifikatbasierte Authentifizierung

Ab DB2 Version 9.7 Fixpack 6 steht der neue Authentifizierungstyp CERTI-
FICATE im Parameter 'Authentication' der Datei db2dsdriver.cfg zur Ver-
figung, der in der folgenden Syntax dargestellt ist:

<parameter name="Authentication" value="CERTIFICATE | SERVER | SERVER_ENCRYPT | SERVER_ENCRYPT_AES | DATA_ENCRYPT | KERBEROS | GSSPLUGIN"/>

Die zertifikatbasierte Authentifizierung ermdglicht die Verwendung der
SSL-Clientauthentifizierung, ohne dass Datenbankkennworter beim Daten-
bankclient angegeben werden miissen. Wenn die zertifikatbasierte Authen-
tifizierung fiir die Beschaffung von Authentifizierungsdaten konfiguriert
ist, kann ein Kennwort auf keinem anderen Weg angegeben werden (z. B.
in der Konfigurationsdatei db2dsdriver.cfg, der Konfigurationsdatei
db2c1i.ini oder der Verbindungszeichenfolge). Da fiir den Authentifizie-
rungsparameter ein Kennsatz angegeben werden muss, wurde auch ein
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neuer Konfigurationsparameter fiir den Datenservertreiber namens
SSLClientLabel eingefiihrt. Wenn der Typ CERTIFICATE angegeben ist, muss
auch der neue Kennsatzparameter SSLCLientLabel in der CLI-Konfigurati-
onsdatei (db2cT1i.1in1) oder in der Konfigurationsdatei fiir den Datenserver-
treiber (db2dsdriver.cfg) angegeben sein.

Ab DB2 Version 9.7 Fixpack 6 ist ein neues Schliisselwort namens
SSLClientKeyStoreDBPassword verfiigbar, mit dem das Kennwort fiir die
Schliisselspeicherdatenbank festgelegt wird, die im
ParameterSSLC1ientKeystoredb angegeben ist. Die Konfigurationsparame-
ter SSLC1ientKeystash und SSLC1ientKeyStoreDBPassword schliefSen sich
gegenseitig aus. Werden beide Konfigurationsparameter SSLC1ientKeystash
und SSLCTientKeyStoreDBPassword entweder in der CLI-Konfigurationsda-
tei oder in der Konfigurationsdatei fiir den Datenservertreiber angegeben,
wird der Fehler CLI0220E zuriickgegeben. Fiir eine erfolgreiche Nutzung
der zertifikatbasierten Authentifizierung empfiehlt es sich daher, nur eines
der beiden Schliisselworter anzugeben.

DB2 .Net Data Provider-Anwendungen

Eine DB2 .Net Data Provider-Anwendung kann eine SSL-Verbindung zu ei-
ner Datenbank herstellen, indem der Pfad fiir die Clientschliisseldatenbank
und die Stashdatei mithilfe der Verbindungszeichenfolgeparameter SSLCli-
entKeystoredb und SSLClientKeystash angegeben wird. Dariiber hinaus
muss die Verbindungszeichenfolge Security=SSL enthalten. Beispiel:

String connectString = "Server=myhost:50001;Database=sampledb;Security=ssl;

SSLClientKeystoredb=/home/testl/keystore/clientstore.kdb;
SSLClientKeystash=/home/test1/keystore/clientstore.sth";

Anschlieflend miissen Sie die Zeichenfolge connectString an den
DB2Connection-Konstruktor iibergeben und die Methode Open des
DB2Connection-Objekts verwenden, um eine Verbindung zu der in
connectString angegebenen Datenbank herzustellen. Dies wird anhand des
folgenden C#-Codefragments gezeigt:

DB2Connection conn = new DB2Connection(connectString);

Conn.Open();
Return conn;

Ist der Verbindungszeichenfolgeparameter SSLC1ientKeystoredb oder der
Verbindungszeichenfolgeparameter SSLC1ientKeystash nicht definiert (auf
null gesetzt), schldgt die Verbindung fehl, und es wird der Fehler
SQL10013N mit dem Token GSKit-Fehler: GSKit-Riickkehrcode zuriickge-
geben.

Secure Sockets Layer (SSL)

Das DB2-Datenbanksystem unterstiitzt den Einsatz von Secure Sockets Layer (SSL)
und dem Nachfolgeprodukt Transport Layer Security (TLS), um einen Client in die
Lage zu versetzen, einen Server zu authentifizieren, und um mithilfe von Ver-
schliisselung eine private Kommunikation zwischen dem Client und dem Server
zu ermoglichen. Die Authentifizierung erfolgt durch den Austausch von digitalen
Zertifikaten.

Anmerkung: Wenn in diesem Abschnitt SSL erwdhnt wird, gelten dieselben Infor-
mationen auch fiir TLS, sofern nicht explizit etwas anderes angegeben wird.

Ohne Verschliisselung kénnen Informationspakete, die in einem Netz {ibertragen
werden, von jedem eingesehen werden, der Zugriff auf das Netz hat. Mithilfe von



SSL konnen Sie Daten, die gerade tibertragen werden, in allen Netzen schiitzen,
die TCP/IP verwenden (man kann sich eine SSL-Verbindung demnach als gesicher-
te TCP/IP-Verbindung vorstellen).

Ein Client und ein Server stellen eine sichere SSL-Verbindung her, indem Sie einen
SSL-Handshake durchfiihren.

Ubersicht iiber den SSL-Handshake

Bei einem SSL-Handshake wird der Algorithmus eines 6ffentlichen Schliissels (Pub-
lic Key) verwendet (normalerweise RSA), um in einer sicheren Umgebung digitale
Signaturen und Verschliisselungsschliissel zwischen einem Server und einem Client
auszutauschen. Anhand dieser Identitédts- und Schliisselinformationen wird eine si-
chere Verbindung fiir die Sitzung zwischen dem Client und dem Server hergestellt.
Nach Herstellung der sicheren Sitzung wird die Dateniibertragung zwischen dem
Client und dem Server mittels eines symmetrischen Algorithmus (beispielsweise
AES) verschliisselt.

Wihrend des SSL-Handshakes fiihren Client und Server die folgenden Schritte aus:

1. Der Client fordert eine SSL-Verbindung an und listet seine unterstiitzten Cipher
Suites aulf.

2. Der Server antwortet mit einer ausgewéhlten Cipher Suite.

w

Der Server sendet sein digitales Zertifikat an den Client.

4. Der Client priift zwecks Authentifizierung die Giiltigkeit des Serverzertifikats.
Dies kann durch Uberpriifung des Serverzertifikats bei der anerkannten Zertifi-
zierungsstelle (CA) oder in der eigenen Schliisseldatenbank erfolgen.

5. Der Client und der Server ermitteln in einer sicheren Umgebung einen Sit-
zungsschliissel und einen Nachrichtenauthentifizierungscode (MAC).

6. Der Client und der Server tauschen in einer sicheren Umgebung Informationen
mithilfe des ausgewdhlten Schliissels und MACs aus.

Anmerkung: Das DB2-Datenbanksystem unterstiitzt nicht die (optionale) Authenti-
fizierung des Clients wahrend des SSL-Handshakes.

Verwendung von SSL-Verschlisselung mit DB2-Authentifizierung

Sie konnen die SSL-Verschliisselung zusammen mit allen vorhandenen DB2-Au-
thentifizierungsmethoden (wie beispielsweise KERBEROS oder SERVER) verwen-
den. Dabei gehen Sie wie gewohnt vor, indem Sie den Authentifizierungstyp fiir
die Instanz in den Konfigurationsparametern des Datenbankmanagers auf die ge-
wiinschte Authentifizierungsmethode setzen.

Digitale Zertifikate und Zertifizierungsstellen (CAs)

Digitale Zertifikate werden von anerkannten Parteien, den sogenannten Zertifizie-
rungsstellen (Certificate Authorities, CAs), ausgegeben, um die Identitét einer Enti-
tat wie beispielsweise eines Clients oder Servers zu bestétigen.

Digitale Zertifikate dienen zwei Zwecken: Sie bestitigen die Identitdt des Eigners
und machen den 6ffentlichen Schliissel des Eigners verfiigbar. Jedes digitale Zertifi-
kat wird mit einem Ablaufdatum ausgestellt. Nach diesem Datum wird von der
Zertifizierungsstelle (CA) keine Garantie mehr fiir das Zertifikat tibernommen.

Um ein digitales Zertifikat abzurufen, senden Sie eine Anforderung an die ge-
wiinschte CA wie beispielsweise Verisign oder RSA. Die Anforderung muss Ihren
definierten Namen, Ihren offentlichen Schliissel und Ihre Signatur enthalten. Ein

Kapitel 1. DB2-Sicherheitsmodell 83



84  Datenbanksicherheit

definierter Name (DN) ist eine eindeutige Kennung fiir jeden Benutzer oder Host,
fiir den Sie ein Zertifikat beantragen. Die CA priift Ihre Signatur anhand lhres 6f-
fentlichen Schliissels und fiihrt eine gewisse Uberpriifung Threr Identitit durch,
wobei der Grad dieser Uberpriifung von der jeweiligen CA abhingt. Im Anschluss
daran erhalten Sie von der CA ein unterzeichnetes digitales Zertifikat, das Ihren
definierten Namen, Thren offentlichen Schliissel sowie den definierten Namen und
die Signatur der CA enthélt. Dieses unterzeichnete Zertifikat speichern Sie in Threr
Schliisseldatenbank.

Wenn Sie dieses Zertifikat an einen Empfanger senden, fithrt der Empfanger die
folgenden beiden Schritte aus, um Ihre Identitdt zu priifen:

1. Er prift Ihre digitale Signatur anhand Thres mit dem Zertifikat gesendeten of-
fentlichen Schliissels.

2. Er iiberpriift, ob die CA, von der Ihr Zertifikat stammt, legitimiert und vertrau-
enswiirdig ist. Hierfiir benotigt der Empfénger den offentlichen Schliissel der
CA. Es kann sein, dass der Empfianger in seiner Schliisseldatenbank bereits
iiber eine garantierte Kopie des o6ffentlichen Schliissels der CA verfiigt. Ist dies
nicht der Fall, muss der Empfanger ein zusédtzliches digitales Zertifikat beschaf-
fen, um den offentlichen Schliissel der CA abzurufen. Dieses Zertifikat wieder-
um hédngt eventuell vom digitalen Zertifikat einer anderen CA ab. Unter Um-
stinden gibt es eine Hierarchie von Zertifikaten, die von mehreren CAs
ausgestellt wurden und jeweils von der Giiltigkeit des ndchsten Zertifikats ab-
hiangen. Letztlich bendtigt der Empfénger jedoch den offentlichen Schliissel der
Root-CA. Die Root-CA ist die CA, die in der Hierarchie an erster Stelle steht.
Um auf die Giiltigkeit des digitalen Zertifikats der Root-CA vertrauen zu kon-
nen, muss der Benutzer des 6ffentlichen Schliissels das betreffende digitale Zer-
tifikat in einer sicheren Umgebung empfangen, beispielsweise tiber ein Down-
load von einem authentifizierten Server, mithilfe einer vorinstallierten Software
von einer zuverldssigen Quelle oder auf einer sicher bereitgestellten Diskette.

Viele Anwendungen, die ein digitales Zertifikat an einen Empfénger senden, tiber-
tragen nicht nur ihr eigenes Zertifikat, sondern auch alle digitalen CA-Zertifikate,

die erforderlich sind, um die Zertifikatshierarchie bis zum Zertifikat der Root-CA

priifen zu konnen.

Damit einem digitalen Zertifikat vollstandig vertraut werden kann, muss der Eig-
ner des digitalen Zertifikats seinen privaten Schliissel sorgfaltig geschiitzt haben,
beispielsweise durch Verschliisselung auf der Festplatte seines Computers. Wurde
die Sicherheit seines privaten Schliissels beeintrachtigt, konnte dieser Schliissel fiir
betriigerische Machenschaften missbraucht werden.

Zu Testzwecken konnen Sie ein selbst signiertes digitales Zertifikat verwenden.
Solch ein selbst signiertes digitales Zertifikat enthdlt Ihren definierten Namen, Ih-
ren Offentlichen Schliissel und Ihre Signatur.

Verschlisselung mit 6ffentlichem Schliissel

SSL verwendet Algorithmen offentlicher Schliissel, um Informationen zu Verschliis-
selungsschliisseln und digitalen Zertifikaten zwecks Authentifizierung auszutau-
schen. Bei der Verschliisselung mit einem 6ffentlichen Schliissel (auch als asymmet-
rische Verschliisselung bezeichnet) werden zwei unterschiedliche
Verschliisselungsschliissel verwendet: ein 6ffentlicher Schliissel zum Verschliisseln
von Daten und ein zugehdriger privater Schliissel zum Entschliisseln dieser Daten.

Im Gegensatz dazu wird bei der symmetrischen Verschliisselung lediglich ein
Schliissel verwendet, der von allen beteiligten Parteien im Rahmen einer sicheren
Kommunikation gemeinsam genutzt wird. Dieser geheime Schliissel wird sowohl



zum Verschliisseln als auch zum Entschliisseln von Informationen verwendet. Der
Schliissel muss an alle Parteien sicher verteilt und von diesen sicher gespeichert
werden, was nur schwer zu gewéhrleisten ist. Bei der Verschliisselung mit einem
offentlichen Schliissel ist der 6ffentliche Schliissel nicht geheim, doch kénnen die
Nachrichten, die mit seiner Hilfe verschliisselt werden, nur mithilfe des zugehori-
gen privaten Schliissels entschliisselt werden. Der private Schliissel muss sicher ge-
speichert werden (beispielsweise in Ihrer Schliisseldatenbank) oder er muss auf der
Festplatte Ihres Computers verschliisselt werden.

Die Algorithmen der 6ffentlichen Schliissel allein gewihrleisten noch keine sichere
Kommunikation. Sie miissen die Identitét aller Ihrer Kommunikationspartner auch
weiterhin tiberpriifen. Fiir diese Authentifizierung verwendet SSL digitale Zertifi-
kate. Wenn Sie jemandem Ihr digitales Zertifikat senden, erhdlt der Empfanger mit
dem Zertifikat auch Ihren offentlichen Schliissel. Da Sie Ihr Zertifikat anhand Ihres
privaten Schliissels digital signiert haben, kann der Empfanger der Kommunikati-
on Thre Signatur nun mithilfe Ihres 6ffentlichen Schliissels tiberpriifen. Die Giiltig-
keit des digitalen Zertifikats selbst wird von der entsprechenden Zertifizierungs-
stelle (CA) garantiert.

Unterstiitzte Cipher Suites

Wihrend eines SSL-Handshakes ermitteln der Client und der Server, welche Ci-
pher Suite fiir den Austausch von Daten verwendet werden soll. Bei einer Cipher
Suite handelt es sich um eine Gruppe von Algorithmen, die zwecks Authentifizie-
rung, Verschliisselung und Datenintegritit verwendet werden.

Das DB2-Datenbanksystem verwendet GSKit im FIPS-Modus, um SSL-Unterstiit-
zung bereitzustellen. GSKit unterstiitzt die folgenden Cipher Suites:

* TLS_RSA_WITH_AES_256_CBC_SHA
* TLS_RSA_WITH_AES_128_CBC_SHA
 TLS_RSA_WITH_3DES_EDE_CBC_SHA

Die Namen der Cipher Suites geben jeweils den fiir die Authentifizierung, Ver-
schliisselung und Datenintegritétspriifung verwendeten Algorithmus an. Die Ci-
pher Suite TLS_RSA_WITH_AES_256_CBC_SHA beispielsweise verwendet RSA fiir
die Authentifizierung, AES 256-Bit und CBC als Verschliisselungsalgorithmen und
SHA-1 als Hashfunktion fiir die Datenintegritit.

Waihrend eines SSL-Handshakes wihlt das DB2-Datenbanksystem automatisch die
leistungsfahigste Cipher Suite aus, die sowohl vom Client als auch vom Server un-
terstiitzt wird. Wenn Sie wollen, dass der Server nur bestimmte Cipher Suites ak-
zeptieren darf, konnen Sie den Konfigurationsparameter ss1_cipherspecs auf einen
oder mehrere der folgenden Werte setzen:

* TLS_RSA_WITH_AES_256_CBC_SHA
» TLS_RSA_WITH_AES_128_CBC_SHA
* TLS_RSA_WITH_3DES_EDE_CBC_SHA

* Hierbei konnen Sie aus diesen drei Werten beliebige Kombinationen bilden. Um
mehrere Werte zu definieren, trennen Sie die einzelnen Werte durch ein Komma,
aber ohne Leerzeichen.

* Keine Angabe. In diesem Fall wird automatisch der leistungsfahigste der verfiig-
baren Algorithmen ausgewdhlt.

Fiir die Auswahl von Cipher Suites kann keine Rangfolge nach Prioritdt angegeben
werden. Wird der Konfigurationsparameter ss1_cipherspecs definiert, wahlt das

DB2-Datenbanksystem die leistungsfahigste der verfiigbaren Cipher Suites aus,
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und zwar unabhédngig von der Reihenfolge, in der die Cipher Suites beim Definie-
ren von ss1_cipherspecs angegeben werden.

Regeln fiir gebiindelte Bibliotheken und Prozesse

Wenn DB2 for Linux, UNIX and Windows Software eines anderen Anbieters biin-
delt, fiir die GSKit erforderlich ist, oder wenn DB2 for Linux, UNIX and Windows
von dieser Art von Software gebiindelt wird, miissen bestimmte Regeln beachtet
werden.

Bibliotheksregel

Wenn DB2 for Linux, UNIX and Windows Software eines anderen Anbieters biin-
delt, fir die GSKit erforderlich ist, stellt diese Software Bibliotheken bereit, zu de-
nen DB2 for Linux, UNIX and Windows eine Programmverbindung (Link) her-
stellt. Diese Bibliotheken miissen eine bestimmte Regel befolgen. Diese Regel wird
als Bibliotheksregel bezeichnet.

Bibliotheksregel: Kurznamen verwenden

Wenn eine GSKit-Bibliothek dynamisch geladen wird, darf das aufrufende Pro-
gramm der Ladefunktion nur den Basisdateinamen der GSKit-Bibliothek {ibergeben
und nicht den Pfad.

Beispiel: d1open("1ibgsk8ss1_64.s0", RTLD_NOW | RTLD_GLOBAL) ist korrekt, wah-
rend dlopen("/usr/opt/ibm/gsk8_64/1ib/1ibgsk8ss1_64.s0", RTLD_NOW |
RTLD GLOBAL) nicht korrekt ist.

Prozessregeln

Wenn die Software eines anderen Anbieters, fiir die GSKit erforderlich ist, DB2 for
Linux, UNIX and Windows biindelt, stellt die Software eine Programmverbindung
(Link) zum IBM Data Server-Client her. Die Software des anderen Anbieters muss
eine bestimmte Regel befolgen. Diese Regel wird als Prozessregel bezeichnet.

Prozessregel: Umgebungssuchpfad definieren

Ein Prozess muss den Umgebungssuchpfad definieren, unter dem die GSKit-Biblio-
theken zu finden sind. Der Prozess muss diesen Pfad definieren, damit die enthal-
tenen Bibliotheken die GSKit-Bibliotheken aus derselben Position laden konnen.

Unter AIX kann ein Prozess LIBPATH oder RPATH der ausfiihrbaren Datei auf den
Pfad der GSKit-Bibliotheken setzen. Im Fall von setuid und setgid kann der Pro-
zess den Suchpfad von GSKit mithilfe von 'db2chglibpath’ in RPATH der ausfiihr-
baren Datei einfiigen. Nur dann kénnen GSKit-Bibliotheken in dieser Position ver-
wendet werden. Unter Linux, Sun und HP-UX kann ein Prozess
LD_LIBRARY_PATH auf den Pfad der GSKit-Bibliotheken setzen. Im Fall von
setuid und setgid kann der Prozess den Suchpfad von GSKit mithilfe von
'db2chglibpath' in RPATH der IBM Data Server-Client-Bibliothek einfiigen. Nur
dann kénnen GSKit-Bibliotheken in dieser Position verwendet werden. Wenn ein
Prozess beispielsweise in Serverinstanzen eine globale Version von GSKit oder in
Client- oder Serverinstanzen eine eigene lokale Version von GSKit verwenden
muss, kann RPATH mithilfe von 'db2chglibpath’ gedndert werden.



Symbolischer Link - Methode und Einschrankungen

Bei der Installation von DB2 for Linux, UNIX and Windows auf UNIX- und Linux-
Plattformen werden auch lokale GSKit-Bibliotheken installiert. Diese Bibliotheken
befinden sich in <db2-installationspfad>/1ib64/gskit_db2 oder <db2-
installationspfad>/1ib32/gskit_db2.

Waihrend der Installation weiterer IBM Produkte wird moglicherweise eine weitere
Kopie der GSKit-Bibliotheken installiert. Bei diesen Bibliotheken kann es sich je
nach Produkt um lokale oder globale GSKit-Bibliotheken handeln. Werden DB2 for
Linux, UNIX and Windows und ein weiteres IBM Produkt mit GSKit-Bibliotheken
auf derselben Maschine installiert, kann es zu Interoperabilitdtsproblemen kom-
men. Diese Interoperabilititsprobleme konnen auftreten, weil GSKit in einem Pro-
zess nur Bibliotheken aus einer einzigen GSKit-Quelle zuldsst. Die Interoperabili-
tiatsprobleme konnen zu unvorhersehbarem Verhalten und Laufzeitfehlern fiihren.

Wenn sichergestellt werden soll, dass in Situationen, in denen mehrere GSKit-Ins-
tallationen auf derselben Maschine vorhanden sind, eine einzige Quelle von GSKit-
Bibliotheken verwendet wird, kann ein symbolischer Link verwendet werden.
Waihrend der Erstinstallation von DB2 for Linux, UNIX and Windows erstellt das
Installationsprogramm einen symbolischen Link zwischen <db2-
installationspfad>/1ib64/gskit oder <db2-installationspfad>/1ib32/gskit
und<db2-installationspfad>/1ib64/gskit_db2 oder <db2-installationspfad>/
1i1b32/gskit_db2. Diese Position ist die Standardposition, aus der GSKit-Bibliothe-
ken geladen werden. Produkte, die DB2 for Linux, UNIX and Windows biindeln
und den symbolischen Link vom angegebenen Standardverzeichnis in das Biblio-
theksverzeichnis einer anderen Kopie von GSKit dndern, miissen sicherstellen, dass
das neu installierte GSKit dieselbe oder eine hohere Version aufweist. Diese Ein-
schrankung gilt sowohl fiir globale als auch fiir lokale Bibliotheken. Bei einem Up-
grade oder einer Aktualisierung von DB2 for Linux, UNIX and Windows wird der
symbolische Link beibehalten. Wenn die neu installierte Kopie iiber einen symboli-
schen Link verfiigt, der auf die Standardposition verweist, wird der der dlteren
Installationskopie zugeordnete symbolische Link beibehalten. Wenn die neu instal-
lierte Kopie iiber einen symbolischen Link verfiigt, der nicht auf die Standardposi-
tion verweist, wird der der neueren Installationskopie zugeordnete symbolische
Link fiir die neuere Installationskopie verwendet. In diesem Zusammenhang gibt
es einige Einschrankungen, da sich der symbolische Link <db2-
installationspfad>/1ib64/gskit oder <db2-installationspfad>/1ib32/gskit im
Pfad der DB2 for Linux, UNIX and Windows-Installationskopie befindet. Wenn bei-
spielsweise zwei oder mehr Instanzen fiir eine DB2-Kopie erstellt werden, wirken
sich die Anderungen an dem symbolischen Link auf alle Instanzen aus.

Im Lieferumfang von DB2 for Linux, UNIX and Windows ist GSKit Version
8.0.14.14 (8.0.15.1 unter Solaris x64) enthalten.

Beispiele

DB2 for Linux, UNIX and Windows biindelt den LDAP-Client. Die DB2 for Linux,
UNIX and Windows-Prozesse befolgen die Prozessregel. Dazu wird der Umge-
bungssuchpfad iiber RPATH auf die lokale GSKit-Kopie gesetzt. LDAP-Clientbib-
liotheken laden GSKit-Bibliotheken aus derselben Position. LDAP-Clientbibliothe-
ken, die Bibliotheksregeln befolgen, laden GSKit-Bibliotheken nach den
entsprechenden Basisdateinamen, wenn GSKIT_LOCAL_INSTALL_MODE gesetzt
ist.
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Ein LDAP-Server biindelt DB2 for Linux, UNIX and Windows. LDAP-Prozesse be-
folgen die Prozessregel. Der Umgebungssuchpfad wird auf die globale Kopie von
GSKit gesetzt und IBM Data Server-Client-Bibliotheken laden GSKit-Bibliotheken
aus derselben Position. IBM Data Server-Client-Bibliotheken, die Bibliotheksregeln
befolgen, laden GSKit-Bibliotheken nach den entsprechenden Basisdateinamen.

GSKit-Ruckkehrcodes
In einigen Nachrichten des DB2-Datenbankmanagers wird moglicherweise ein
Riickkehrcode aus IBM GSKit (Global Security Kit) angegeben.

Allgemeine GSKit-Riickkehrcodes

Tabelle 2. Allgemeine GSKit-Rlickkehrcodes

Riickkehrcode
(hexadezimal)

Riickkehr-
code
(dezimal)

Konstante

Erlduterung

0x00000000

0

GSK_OK

Die Task wurde erfolgreich ausge-
fihrt. Dieser Riickkehrcode wird
von jedem erfolgreich ausgefiihr-
ten Funktionsaufruf ausgegeben.

0x00000001

GSK_INVALID_HANDLE

Die Umgebungs- oder SSL-Ken-
nung ist nicht giiltig. Die angege-
bene Kennung war nicht das
Ergebnis eines erfolgreichen
Funktionsaufrufs zum Offnen
(OPEN).

0x00000002

GSK_API_NOT_AVAILABLE

Die DDL (Dynamic Link Library)
wurde entladen und ist nicht ver-
fligbar. (Nur Windows)

0x00000003

GSK_INTERNAL_ERROR

Interner Fehler. Melden Sie diesen
Fehler an den Service.

0x00000004

GSK_INSUFFICIENT_STORAGE

Fir die Ausfithrung der Operation
steht kein ausreichender Speicher
zur Verfiigung.

0x00000005

GSK_INVALID_STATE

Die Kennung hat keinen gtiltigen
Status fiir die Operation wie bei-
spielsweise das zweimalige Aus-
fithren einer
Initialisierungsoperation fiir eine
Kennung.

0x00000006

GSK_KEY_LABEL_NOT_FOUND

Der angegebene Schliisselkennsatz
wurde in der Schliisseldatei nicht
gefunden.

0x00000007

GSK_CERTIFICATE_NOT_AVAILABLE

Es wurde kein Zertifikat vom
Partner empfangen.

0x00000008

GSK_ERROR_CERT_VALIDATION

Giiltigkeitsfehler bei Zertifikat.

0x00000009

GSK_ERROR_CRYPTO

Fehler bei der Verarbeitung der
Verschliisselung.

0x0000000a

10

GSK_ERROR_ASN

Fehler bei der Priifung von ASN-
Feldern im Zertifikat.

0x0000000b

11

GSK_ERROR_LDAP

Fehler beim Herstellen der Verbin-
dung zum LDAP-Server.

0x0000000c

12

GSK_ERROR_UNKNOWN_ERROR

Interner Fehler. Melden Sie diesen
Fehler an den Service.
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Tabelle 2. Allgemeine GSKit-Rtickkehrcodes (Forts.)

Riickkehrcode
(hexadezimal)

Riickkehr-
code
(dezimal)

Konstante

Erlduterung

0x00000065

101

GSK_OPEN_CIPHER_ERROR

Interner Fehler. Melden Sie diesen
Fehler an den Service.

0x00000066

102

GSK_KEYFILE_IO_ERROR

E/A-Fehler beim Lesen der
Schliisseldatei.

0x00000067

103

GSK_KEYFILE_INVALID_FORMAT

Die Schliisseldatei hat ein ungtilti-
ges internes Format. Erstellen Sie
die Schliisseldatei erneut.

0x00000068

104

GSK_KEYFILE_DUPLICATE_KEY

Die Schliisseldatei enthalt zwei
Eintrdge mit demselben Schliissel.
Entfernen Sie den doppelten
Schliissel mithilfe des
Dienstprogramms 'iKeyman'.

0x00000069

105

GSK_KEYFILE_DUPLICATE_LABEL

Die Schliisseldatei enthélt zwei
Eintrdge mit demselben Kennsatz.
Entfernen Sie den doppelten
Kennsatz mithilfe des
Dienstprogramms 'iKeyman'.

0x0000006a

106

GSK_BAD_FORMAT_OR_
INVALID_PASSWORD

Das Schliisseldateikennwort wird
zur Integritatspriifung verwendet.
Entweder wurde die
Schliisseldatei beschadigt oder die
Kennwort-ID ist falsch.

0x0000006b

107

GSK_KEYFILE_CERT_EXPIRED

Der Standardschliissel in der
Schliisseldatei hat ein abgelaufe-
nes Zertifikat. Entfernen Sie abge-
laufene Zertifikate mithilfe des
Dienstprogramms 'iKeyman'.

0x0000006¢

108

GSK_ERROR_LOAD_GSKLIB

Beim Laden einer der DDL-Datei-
en (Dynamic Link Library) von
GSKit trat ein Fehler auf. Verge-
wissern Sie sich, dass GSKit ord-
nungsgemafs installiert wurde.

0x0000006d

109

GSK_PENDING_CLOSE_ERROR

Dieser Riickkehrcode gibt an, dass
in einer GSKit-Umgebung ver-
sucht wird, eine Verbindung her-
zustellen, nachdem
GSK_ENVIRONMENT_CLOSE_
OPTIONS auf
GSK_DELAYED_ENVIRONMENT
_CLOSE gesetzt und die Funktion
gsk_environment_close() aufgeru-
fen wurde.

0x000000c9

201

GSK_NO_KEYFILE_PASSWORD

Weder das Kennwort noch der
Name der Stashdatei wurde ange-
geben, sodass die Schliisseldatei
nicht initialisiert werden konnte.
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Tabelle 2. Allgemeine GSKit-Ruickkehrcodes (Forts.)

Riickkehrcode
(hexadezimal)

Riickkehr-
code
(dezimal)

Konstante

Erlduterung

0x000000ca

202

GSK_KEYRING_OPEN_ERROR

Die Schliisseldatei oder der
Microsoft-Zertifikatsspeicher kann
nicht geoffnet werden. Der Pfad
wurde nicht ordnungsgemaf: an-
gegeben oder die
Dateiberechtigungen erlaubten
nicht das Offnen der Datei oder
das Dateiformat ist falsch.

0x000000cb

203

GSK_RSA_TEMP_KEY_PAIR

Es kann kein temporéres
Schliisselpaar generiert werden.
Melden Sie diesen Fehler an den
Service.

0x000000cc

204

GSK_ERROR_LDAP_NO_SUCH_OBJECT

Ein Benutzernamensobjekt wurde
angegeben, das nicht gefunden
werden kann.

0x000000cd

205

GSK_ERROR_LDAP_INVALID_
CREDENTIALS

Ein fiir eine LDAP-Abfrage ver-
wendetes Kennwort ist nicht kor-
rekt.

0x000000ce

206

GSK_ERROR_BAD_INDEX

Ein Index in der Liste von LDAP-
Servern fiir Funktionsiibernahme
war nicht korrekt.

0x000000cd

207

GSK_ERROR_FIPS_NOT_SUPPORTED

Der Versuch, GSKit in den FIPS-
Modus zu versetzen, ist fehlge-
schlagen.

0x0000012d

301

GSK_CLOSE_FAILED

Dieser Riickkehrcode gibt an, dass
die Anforderung CLOSE zum
SchlieSen der GSKit-Umgebung
nicht ordnungsgemaf verarbeitet
wurde. Dies liegt wahrscheinlich
daran, dass versucht wurde, einen
Befehl 'gsk_secure_socket*()' nach
einem Aufruf
'gsk_close_environment()' auszu-
fiihren.

0x00000191

401

GSK_ERROR_BAD_DATE

Fiir das Systemdatum wurde ein
ungiiltiger Wert festgelegt.

0x00000192

402

GSK_ERROR_NO_CIPHERS

Weder SSLV2 noch SSLV3 ist akti-
viert.

0x00000193

403

GSK_ERROR_NO_CERTIFICATE

Das erforderliche Zertifikat vom
Partner wurde nicht empfangen.

0x00000194

404

GSK_ERROR_BAD_CERTIFICATE

Das empfangene Zertifikat war
nicht ordnungsgemaf formatiert.

0x00000195

405

GSK_ERROR_UNSUPPORTED_
CERTIFICATE_TYPE

Der empfangene Zertifikatstyp
wurde nicht unterstiitzt.

0x00000196

406

GSK_ERROR_IO

Bei einer Operation zum Lesen
oder Schreiben von Daten trat ein
E/A-Fehler auf.

0x00000197

407

GSK_ERROR_BAD_KEYFILE _LABEL

Der angegebene Kennsatz in der
Schliisseldatei konnte nicht gefun-
den werden.
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Tabelle 2. Allgemeine GSKit-Rtickkehrcodes (Forts.)

Riickkehrcode
(hexadezimal)

Riickkehr-
code
(dezimal)

Konstante

Erlduterung

0x00000198

408

GSK_ERROR_BAD_KEYFILE
PASSWORD

Das angegebene
Schliisseldateikennwort ist falsch.
Die Schliisseldatei konnte nicht
verwendet werden. Die
Schliisseldatei kann moglicherwei-
se auch beschadigt sein.

0x00000199

409

GSK_ERROR_BAD_KEY_LEN_
FOR_EXPORT

In einer eingeschrankten
Verschliisselungsumgebung wird
die Schliisselgrofle nicht unter-
stiitzt, weil sie zu lang ist.

0x0000019a

410

GSK_ERROR_BAD_MESSAGE

Eine vom Partner empfangene
SSL-Nachricht war nicht ord-
nungsgemafs formatiert.

0x0000019b

411

GSK_ERROR_BAD_MAC

Der
Nachrichtenauthentifizierungscode
(MAC) wurde nicht erfolgreich
gepriift.

0x0000019c¢

412

GSK_ERROR_UNSUPPORTED

Nicht unterstiitztes SSL-Protokoll
oder nicht unterstiitzter
Zertifikatstyp.

0x0000019d

413

GSK_ERROR_BAD_CERT_SIG

Das empfangene Zertifikat enthielt
eine falsche Signatur.

0x0000019e

414

GSK_ERROR_BAD_CERT

Das vom Partner empfangene Zer-
tifikat war nicht ordnungsgemafs
formatiert.

0x0000019f

415

GSK_ERROR_BAD_PEER

Das vom Partner empfangene SSL-
Protokoll war ungiiltig.

0x000001a0

416

GSK_ERROR_PERMISSION_DENIED

Melden Sie diesen internen Fehler
an den Service.

0x000001al

417

GSK_ERROR_SELF_SIGNED

Das selbst signierte Zertifikat ist
nicht giltig.

0x000001a2

418

GSK_ERROR_NO_READ_FUNCTION

Die Leseoperation ist fehlgeschla-
gen. Melden Sie diesen internen
Fehler an den Service.

0x000001a3

419

GSK_ERROR_NO_WRITE_FUNCTION

Die Schreiboperation ist fehlge-
schlagen. Melden Sie diesen inter-
nen Fehler an den Service.

0x000001a4

420

GSK_ERROR_SOCKET_CLOSED

Der Partner hat das Socket vor
Abschluss des Protokolls geschlos-
sen.

0x000001a5

421

GSK_ERROR_BAD_V2_CIPHER

Die angegebene V2-Verschliisse-
lung ist nicht giiltig.

0x000001a6

422

GSK_ERROR_BAD_V3_CIPHER

Die angegebene V3-Verschliisse-
lung ist nicht giiltig.

0x000001a7

423

GSK_ERROR_BAD_SEC_TYPE

Melden Sie diesen internen Fehler
an den Service.

0x000001a8

424

GSK_ERROR_BAD_SEC_
TYPE_COMBINATION

Melden Sie diesen internen Fehler
an den Service.
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Tabelle 2. Allgemeine GSKit-Ruickkehrcodes (Forts.)

Riickkehr-
Riickkehrcode code
(hexadezimal) (dezimal) |Konstante Erlduterung
0x000001a9 425 GSK_ERROR_HANDLE_ Die Kennung konnte nicht erstellt
CREATION_FAILED werden. Melden Sie diesen inter-
nen Fehler an den Service.
0x000001aa 426 GSK_ERROR_INITIALIZATION_ Initialisierung fehlgeschlagen. Mel-
FAILED den Sie diesen internen Fehler an
den Service.
0x000001ab 427 GSK_ERROR_LDAP_NOT_AVAILABLE Beim Priifen eines Zertifikats be-
stand kein Zugriff auf das angege-
bene LDAP-Verzeichnis.
0x000001ac 428 GSK_ERROR_NO_PRIVATE_KEY Der angegebene Schliissel enthielt
keinen privaten Schliissel.
0x000001ad 429 GSK_ERROR_PKCS11_ Ein Versuch, die angegebene ge-
LIBRARY_NOTLOADED meinsam genutzte PKCS11-Biblio-
thek zu laden, ist fehlgeschlagen.
0x000001ae 430 GSK_ERROR_PKCS11_TOKEN_ Der PKCS #11-Treiber konnte das
LABELMISMATCH vom aufrufenden Programm ange-
gebene Token nicht finden.
0x000001af 431 GSK_ERROR_PKCS11_TOKEN_ Im Slot ist kein PKCS #11-Token
NOTPRESENT vorhanden.
0x000001b0 432 GSK_ERROR_PKCS11_TOKEN_ Das Kennwort/die PIN fiir den
BADPASSWORD Zugriff auf das PKCS #11-Token
ist ungiiltig.
0x000001b1 433 GSK_ERROR_INVALID_V2_HEADER Der empfangene SSL-Header war
fiir SSLV2 nicht ordnungsgemafs
formatiert.
0x000001b2 434 GSK_CSP_OPEN_ERROR Auf den hardwarebasierten
Verschliisselungsserviceanbieter
(CSP) konnte nicht zugegriffen
werden. Entweder ist der angege-
bene CSP-Name nicht im System
registriert oder der CSP-Name ist
zwar registriert, aber der
Zertifikatsspeicher konnte nicht
geoffnet werden.
0x000001b3 435 GSK_CONFLICTING_ATTRIBUTE_ Konflikt bei den
SETTING Attributeinstellungen zwischen
PKCS11, der CMS-
Schliisseldatenbank und der
Microsoft-Verschliisselungs-APIL.
0x000001b4 436 GSK_UNSUPPORTED_PLATFORM Die angeforderte Funktion wird

auf der von der Anwendung aus-
gefiihrten Plattform nicht unter-
stiitzt. Beispiel: Die Microsoft-
Verschliisselungs-API wird
ausschliellich auf der Windows
2000-Plattform unterstiitzt.
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Tabelle 2. Allgemeine GSKit-Rtickkehrcodes (Forts.)

Riickkehrcode
(hexadezimal)

Riickkehr-
code
(dezimal)

Konstante

Erlduterung

0x000001b5

437

GSK_ERROR_INCORRECT_
SESSION_TYPE

Von der Riickruffunktion zum Zu-
riicksetzen des Sitzungstyps wur-
de ein falscher Wert
zuriickgegeben.

Fiir GSKit ist nur
GSK_SERVER_SESSION oder
GSK_SERVER_SESSION_
WITH_CL_AUTH zuléssig.

0x000001£5

501

GSK_INVALID_BUFFER_SIZE

Die Puffergrofie ist negativ oder
null.

0x000001f6

502

GSK_WOULD_BLOCK

Verwendung mit nicht geblockter
Eingabe/Ausgabe.

0x00000259

601

GSK_ERROR_NOT_SSLV3

Fiir 'reset_cipher' ist SSLV3 erfor-
derlich, die Verbindung verwendet
jedoch SSLV2.

0x0000025a

602

GSK_MISC_INVALID_ID

Fiir den Funktionsaufruf
'gsk_secure_soc_misc' wurde eine
ungiiltige Kennung angegeben.

0x000002bd

701

GSK_ATTRIBUTE_INVALID_ID

Der Funktionsaufruf wies eine un-
giiltige Kennung auf. Dies kann
moglicherweise auch daran liegen,
dass eine Umgebungskennung an-
gegeben wurde, obwohl eine Ken-
nung fiir eine SSL-Verbindung
erforderlich war.

0x000002be

702

GSK_ATTRIBUTE_INVALID_LENGTH

Das Attribut hat eine negative
Lange. Dies ist ungitiltig.

0x000002bf

703

GSK_ATTRIBUTE_INVALID_
ENUMERATION

Der Aufzahlungswert ist fiir den
angegebenen Aufzihlungstyp un-
gultig.

0x000002c0

704

GSK_ATTRIBUTE_INVALID_
SID_CACHE

Ungiiltige Parameterliste zum Er-
setzen der Cache-Routinen der
Sitzungs-ID (SID).

0x000002c1

705

GSK_ATTRIBUTE_INVALID_
NUMERIC_VALUE

Der angegebene Wert ist fiir das
betreffende numerische Attribut
ungiiltig.

0x000002c2

706

GSK_CONFLICTING_VALIDATION_
SETTING

Fiir die zusatzliche
Zertifikatspriifung wurden Para-
meter gesetzt, die miteinander in
Konflikt stehen.

0x000002c3

707

GSK_AES_UNSUPPORTED

Die Verschliisselungsspezifikation
enthielt eine AES-Verschliisselung
(Advanced Encryption Standard),
die im ausgefiihrten System nicht
unterstiitzt wird.

0x000002c4

708

GSK_PEERID_LENGTH_ERROR

Die Lange der Peer-ID ist falsch.
Die Lange muss kleiner-gleich 16
Byte sein.
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Tabelle 2. Allgemeine GSKit-Ruickkehrcodes (Forts.)

Riickkehr-

Riickkehrcode code

(hexadezimal) (dezimal) |Konstante Erlduterung

0x000002¢5 709 GSK_CIPHER_INVALID_WHEN_ Die angegebene Verschliisselung

FIPS_MODE_OFF ist bei inaktiviertem FIPS-Modus

nicht zulassig.

0x000002c6 710 GSK_CIPHER_INVALID_WHEN_ Im FIPS-Modus wurde keine fiir

FIPS_MODE_ON FIPS genehmigte Verschliisselung

ausgewdahlt.

0x00000641 1601 GSK_TRACE_STARTED Der Trace wurde erfolgreich ge-
startet.

0x00000642 1602 GSK_TRACE_STOPPED Der Trace wurde erfolgreich ge-
stoppt.

0x00000643 1603 GSK_TRACE_NOT_STARTED Es wurde bisher keine Tracedatei
gestartet. Daher kann auch keine
Tracedatei gestoppt werden.

0x00000644 1604 GSK_TRACE_ALREADY_STARTED Die Tracedatei wurde bereits ge-
startet und kann daher nicht er-
neut gestartet werden.

0x00000645 1605 GSK_TRACE_OPEN_FAILED Die Tracedatei kann nicht geoffnet
werden. Der erste Parameter von
'gsk_start_trace()' muss ein giilti-
ger Dateiname mit einem vollstan-
digen Pfad sein.
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Riickkehrcodes fiir das Schlisselmanagement

Tabelle 3. Riickkehrcodes fiir das Schliisselmanagement

Riickkehrcode Riickkehrcode

(hexadezimal) (dezimal) Konstante

0x00000000 0 GSKKM_ERR_OK

0x00000000 0 GSKKM_ERR_SUCCESS

0x00000001 1 GSKKM_ERR_UNKNOWN

0x00000002 2 GSKKM_ERR_ASN

0x00000003 3 GSKKM_ERR_ASN_INITIALIZATION
0x00000004 4 GSKKM_ERR_ASN_PARAMETER

0x00000005 5 GSKKM_ERR_DATABASE

0x00000006 6 GSKKM_ERR_DATABASE_OPEN

0x00000007 7 GSKKM_ERR_DATABASE_RE_OPEN
0x00000008 8 GSKKM_ERR_DATABASE_CREATE
0x00000009 9 GSKKM_ERR_DATABASE_ALREADY_EXISTS
0x0000000a 10 GSKKM_ERR_DATABASE_DELETE
0x0000000b 11 GSKKM_ERR_DATABASE_NOT_OPENED
0x0000000c 12 GSKKM_ERR_DATABASE_READ

0x0000000d 13 GSKKM_ERR_DATABASE_WRITE

0x0000000e 14 GSKKM_ERR_DATABASE_VALIDATION
0x0000000f 15 GSKKM_ERR_DATABASE_INVALID_VERSION




Tabelle 3. Riickkehrcodes fiir das Schliisselmanagement (Forts.)

Riickkehrcode Riickkehrcode

(hexadezimal) (dezimal) Konstante

0x00000010 16 GSKKM_ERR_DATABASE_INVALID_PASSWORD

0x00000011 17 GSKKM_ERR_DATABASE_INVALID_FILE_TYPE

0x00000012 18 GSKKM_ERR_DATABASE_CORRUPTION

0x00000013 19 GSKKM_ERR_DATABASE_PASSWORD_
CORRUPTION

0x00000014 20 GSKKM_ERR_DATABASE_KEY_INTEGRITY

0x00000015 21 GSKKM_ERR_DATABASE_DUPLICATE_KEY

0x00000016 22 GSKKM_ERR_DATABASE_DUPLICATE_
KEY_RECORD_ID

0x00000017 23 GSKKM_ERR_DATABASE_DUPLICATE_
KEY_LABEL

0x00000018 24 GSKKM_ERR_DATABASE_DUPLICATE_
KEY_SIGNATURE

0x00000019 25 GSKKM_ERR_DATABASE_DUPLICATE_
KEY_UNSIGNED_CERTIFICATE

0x0000001a 26 GSKKM_ERR_DATABASE_DUPLICATE_KEY_
ISSUER_AND_SERIAL_NUMBER

0x0000001b 27 GSKKM_ERR_DATABASE_DUPLICATE_KEY_
SUBJECT_PUBLIC_KEY_INFO

0x0000001c 28 GSKKM_ERR_DATABASE_DUPLICATE_KEY_
UNSIGNED_CRL

0x0000001d 29 GSKKM_ERR_DATABASE_DUPLICATE_LABEL

0x0000001e 30 GSKKM_ERR_DATABASE_PASSWORD_
ENCRYPTION

0x0000001f 31 GSKKM_ERR_DATABASE_LDAP

0x00000020 32 GSKKM_ERR_CRYPTO

0x00000021 33 GSKKM_ERR_CRYPTO_ENGINE

0x00000022 34 GSKKM_ERR_CRYPTO_ALGORITHM

0x00000023 35 GSKKM_ERR_CRYPTO_SIGN

0x00000024 36 GSKKM_ERR_CRYPTO_VERIFY

0x00000025 37 GSKKM_ERR_CRYPTO_DIGEST

0x00000026 38 GSKKM_ERR_CRYPTO_PARAMETER

0x00000027 39 GSKKM_ERR_CRYPTO_UNSUPPORTED_
ALGORITHM

0x00000028 40 GSKKM_ERR_CRYPTO_INPUT_GREATER_
THAN_MODULUS

0x00000029 41 GSKKM_ERR_CRYPTO_UNSUPPORTED _
MODULUS_SIZE

0x0000002a 42 GSKKM_ERR_VALIDATION

0x0000002b 43 GSKKM_ERR_VALIDATION_KEY

0x0000002¢ 44 GSKKM_ERR_VALIDATION_DUPLICATE_

EXTENSIONS
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Tabelle 3. Riickkehrcodes fiir das Schliisselmanagement (Forts.)

Riickkehrcode Riickkehrcode

(hexadezimal) (dezimal) Konstante

0x0000002d 45 GSKKM_ERR_VALIDATION_KEY_WRONG_
VERSION

0x0000002e 46 GSKKM_ERR_VALIDATION_KEY_
EXTENSIONS_REQUIRED

0x0000002f 47 GSKKM_ERR_VALIDATION_KEY_VALIDITY

0x00000030 48 GSKKM_ERR_VALIDATION_KEY_VALIDITY_
PERIOD

0x00000031 49 GSKKM_ERR_VALIDATION_KEY_VALIDITY_
PRIVATE_KEY_USAGE

0x00000032 50 GSKKM_ERR_VALIDATION_KEY_ISSUER_
NOT_FOUND

0x00000033 51 GSKKM_ERR_VALIDATION_KEY_MISSING_
REQUIRED_EXTENSIONS

0x00000034 52 GSKKM_ERR_VALIDATION_KEY_BASIC_
CONSTRAINTS

0x00000035 53 GSKKM_ERR_VALIDATION_KEY_SIGNATURE

0x00000036 54 GSKKM_ERR_VALIDATION_KEY_ROOT_KEY_
NOT_TRUSTED

0x00000037 55 GSKKM_ERR_VALIDATION_KEY_IS_REVOKED

0x00000038 56 GSKKM_ERR_VALIDATION_KEY_AUTHORITY_
KEY_IDENTIFIER

0x00000039 57 GSKKM_ERR_VALIDATION_KEY_PRIVATE_KEY_
USAGE_PERIOD

0x0000003a 58 GSKKM_ERR_VALIDATION_SUBJECT_
ALTERNATIVE_NAME

0x0000003b 59 GSKKM_ERR_VALIDATION_ISSUER_
ALTERNATIVE_NAME

0x0000003¢ 60 GSKKM_ERR_VALIDATION_KEY_USAGE

0x0000003d 61 GSKKM_ERR_VALIDATION_KEY_
UNKNOWN_CRITICAL_EXTENSION

0x0000003e 62 GSKKM_ERR_VALIDATION_KEY_PAIR

0x0000003f 63 GSKKM_ERR_VALIDATION_CRL

0x00000040 64 GSKKM_ERR_MUTEX

0x00000041 65 GSKKM_ERR_PARAMETER

0x00000042 66 GSKKM_ERR_NULL_PARAMETER

0x00000043 67 GSKKM_ERR_NUMBER_SIZE

0x00000044 68 GSKKM_ERR_OLD_PASSWORD

0x00000045 69 GSKKM_ERR_NEW_PASSWORD

0x00000046 70 GSKKM_ERR_PASSWORD_EXPIRATION_TIME

0x00000047 71 GSKKM_ERR_THREAD

0x00000048 72 GSKKM_ERR_THREAD_CREATE

0x00000049 73 GSKKM_ERR_THREAD_WAIT_FOR_EXIT

0x0000004a 74 GSKKM_ERR_IO




Tabelle 3. Riickkehrcodes fiir das Schliisselmanagement (Forts.)

Riickkehrcode Riickkehrcode

(hexadezimal) (dezimal) Konstante

0x0000004b 75 GSKKM_ERR_LOAD

0x0000004c 76 GSKKM_ERR_PKCS11

0x0000004d 77 GSKKM_ERR_NOT_INITIALIZED
0x0000004e 78 GSKKM_ERR_DB_TABLE_CORRUPTED
0x0000004f 79 GSKKM_ERR_MEMORY_ALLOCATE
0x00000050 80 GSKKM_ERR_UNSUPPORTED_OPTION
0x00000051 81 GSKKM_ERR_GET_TIME

0x00000052 82 GSKKM_ERR_CREATE_MUTEX

0x00000053 83 GSKKM_ERR_CMDCAT_OPEN

0x00000054 84 GSKKM_ERR_ERRCAT_OPEN

0x00000055 85 GSKKM_ERR_FILENAME_NULL

0x00000056 86 GSKKM_ERR_FILE_OPEN

0x00000057 87 GSKKM_ERR_FILE_OPEN_TO_READ
0x00000058 88 GSKKM_ERR_FILE_OPEN_TO_WRITE
0x00000059 89 GSKKM_ERR_FILE_OPEN_NOT_EXIST
0x0000005a 90 GSKKM_ERR_FILE_OPEN_NOT_ALLOWED
0x0000005b 91 GSKKM_ERR_FILE_WRITE

0x0000005¢ 92 GSKKM_ERR_FILE_REMOVE

0x0000005d 93 GSKKM_ERR_BASE64_INVALID_DATA
0x0000005e 94 GSKKM_ERR_BASE64_INVALID_MSGTYPE
0x0000005f 95 GSKKM_ERR_BASE64_ENCODING
0x00000060 96 GSKKM_ERR_BASE64_DECODING
0x00000061 97 GSKKM_ERR_DN_TAG_NULL

0x00000062 98 GSKKM_ERR_DN_CN_NULL

0x00000063 99 GSKKM_ERR_DN_C_NULL

0x00000064 100 GSKKM_ERR_INVALID_DB_HANDLE
0x00000065 101 GSKKM_ERR_KEYDB_NOT_EXIST
0x00000066 102 GSKKM_ERR_KEYPAIRDB_NOT_EXIST
0x00000067 103 GSKKM_ERR_PWDFILE_NOT_EXIST
0x00000068 104 GSKKM_ERR_PASSWORD_CHANGE_MATCH
0x00000069 105 GSKKM_ERR_KEYDB_NULL

0x0000006a 106 GSKKM_ERR_REQKEYDB_NULL
0x0000006b 107 GSKKM_ERR_KEYDB_TRUSTCA_NULL
0x0000006¢ 108 GSKKM_ERR_REQKEY_FOR_CERT_NULL
0x0000006d 109 GSKKM_ERR_KEYDB_PRIVATE_KEY_NULL
0x0000006e 110 GSKKM_ERR_KEYDB_DEFAULT_KEY_NULL
0x0000006f 111 GSKKM_ERR_KEYREC_PRIVATE_KEY_NULL
0x00000070 112 GSKKM_ERR_KEYREC_CERTIFICATE_NULL
0x00000071 113 GSKKM_ERR_CRLS_NULL
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Tabelle 3. Riickkehrcodes fiir das Schliisselmanagement (Forts.)

Riickkehrcode Riickkehrcode

(hexadezimal) (dezimal) Konstante

0x00000072 114 GSKKM_ERR_INVALID_KEYDB_NAME

0x00000073 115 GSKKM_ERR_UNDEFINED_KEY_TYPE

0x00000074 116 GSKKM_ERR_INVALID_DN_INPUT

0x00000075 117 GSKKM_ERR_KEY_GET_BY_LABEL

0x00000076 118 GSKKM_ERR_LABEL_LIST_CORRUPT

0x00000077 119 GSKKM_ERR_INVALID_PKCS12_DATA

0x00000078 120 GSKKM_ERR_PKCS12_ PWD_CORRUPTION

0x00000079 121 GSKKM_ERR_EXPORT_TYPE

0x0000007a 122 GSKKM_ERR_PBE_ALG_UNSUPPORT

0x0000007b 123 GSKKM_ERR_KYR2KDB

0x0000007¢ 124 GSKKM_ERR_KDB2KYR

0x0000007d 125 GSKKM_ERR_ISSUING_CERTIFICATE

0x0000007e 126 GSKKM_ERR_FIND_ISSUER_CHAIN

0x0000007f 127 GSKKM_ERR_WEBDB_DATA_BAD_FORMAT

0x00000080 128 GSKKM_ERR_WEBDB_NOTHING_TO_WRITE

0x00000081 129 GSKKM_ERR_EXPIRE_DAYS_TOO_LARGE

0x00000082 130 GSKKM_ERR_PWD_TOO_SHORT

0x00000083 131 GSKKM_ERR_PWD_NO_NUMBER

0x00000084 132 GSKKM_ERR_PWD_NO_CONTROL_KEY

0x00000085 133 GSKKM_ERR_SIGNATURE_ALGORITHM

0x00000086 134 GSKKM_ERR_INVALID_DATABASE_TYPE

0x00000087 135 GSKKM_ERR_SECONDARY_KEYDB_TO_OTHER

0x00000088 136 GSKKM_ERR_NO_SECONDARY_KEYDB

0x00000089 137 GSKKM_ERR_CRYPTOGRAPHIC_TOKEN_
LABEL_NOT_EXIST

0x0000008a 138 GSKKM_ERR_CRYPTOGRAPHIC_TOKEN_
PASSWORD_REQUIRED

0x0000008b 139 GSKKM_ERR_CRYPTOGRAPHIC_TOKEN_
PASSWORD_NOT_REQUIRED

0x0000008¢ 140 GSKKM_ERR_CRYPTOGRAPHIC_TOKEN_
LIBRARY_NOT_LOADED

0x0000008d 141 GSKKM_ERR_CRYPTOGRAPHIC_TOKEN_
NOT_SUPPORT

0x0000008e 142 GSKKM_ERR_CRYPTOGRAPHIC_TOKEN_
FUNCTION_FAILED

0x0000008f 143 GSKKM_ERR_LDAP_USER_NOT_FOUND

0x00000090 144 GSKKM_ERR_LDAP_INVALID_PASSWORD

0x00000091 145 GSKKM_ERR_LDAP_QUERY_ENTRY_FAILED

0x00000092 146 GSKKM_ERR_INVALID_CERT_CHAIN

0x00000093 147 GSKKM_ERR_CERT_ROOT_NOT_TRUSTED

0x00000094 148 GSKKM_ERR_CERT_REVOKED




Tabelle 3. Riickkehrcodes fiir das Schliisselmanagement (Forts.)

Riickkehrcode Riickkehrcode

(hexadezimal) (dezimal) Konstante

0x00000095 149 GSKKM_ERR_CRYPTOGRAPHIC_OBJECT_
FUNCTION_FAILED

0x00000096 150 GSKKM_ERR_NO_AVAILABLE_CRL_
DATASOURCE

0x00000097 151 GSKKM_ERR_NO_TOKEN_PRESENT

0x00000098 152 GSKKM_ERR_FIPS_NOT_SUPPORTED

0x00000099 153 GSKKM_ERR_FIPS_CONFLICT_SETTING

0x0000009a 154 GSKKM_ERR_PASSWORD_STRENGTH_FAILED

IBM Database Encryption Expert fir die Verschlisselung von
ruhenden Daten (Data At Rest, DAR)

IBM Database Encryption Expert ist eine umfassende Softwarelosung fiir Datensi-
cherheit, die bei Verwendung zusammen mit der nativen DB2-Sicherheit einen ef-
fektiven Schutz der Daten und der Datenbankanwendung vor einem breiten Spekt-
rum an Sicherheitsrisiken bietet.

Database Encryption Expert hilft Unternehmen dabei sicherzustellen, dass private
und vertrauliche Daten wirksam geschiitzt werden und mit den Verordnungen und
gesetzlichen Bestimmungen konform gehen. Die Hauptvorteile von Database Enc-
ryption Expert sehen wie folgt aus:

¢ Bewdhrte, effektive Datensicherheit fiir das DB2-Datenbanksystem

¢ Schutz von Live-Dateien, Konfigurationsdateien, Protokolldateien und Backup-
daten

¢ Transparenz fiir Anwendungs-, Datenbank- und Speicherumgebungen

¢ Einheitliches Richtlinien- und Schliisselmanagement fiir den Schutz von Daten in
Online- wie auch in Offline-Umgebungen

* Erfiillung von Leistungsanforderungen

Database Encryption Expert erméglicht Ihnen das Verschliisseln von Offline-Daten-
bankbackups sowie das Verschliisseln von Online-Datenbankdateien (Live-Daten-
bankdateien). Hierbei handelt es sich um die Verschliisselung von Daten auf dem
Datentréger, die bisweilen auch als ruhende Daten (Data At Rest, DAS) bezeichnet
werden, im Gegensatz zur Verschliisselung von momentan aktiven oder tibertrage-
nen Daten (Data In Flight, DIF).

* Bei Backups werden die Daten wahrend der Sicherung verschliisselt, d. h. die
Daten werden auf der Sicherungseinheit verschliisselt. Sollte eine Recovery der
Daten erforderlich werden, erkennt der Wiederherstellungsserver, dass die Daten
verschliisselt sind und fiihrt eine Entschliisselung der Daten durch.

* Bei Datenbankdateien werden die Datendateien des Betriebssystems verschliis-
selt, die die Daten aus der DB2-Datenbank enthalten. Dadurch werden die Da-
tendateien vor nicht berechtigten Benutzern geschiitzt, die versuchen, die unauf-
bereitete Datenbankdatei zu lesen.

Database Encryption Expert ist fiir Benutzer, Datenbanken, Anwendungen und
Speicher transparent. Es sind keine Codednderungen oder Anderungen an der vor-
handenen Infrastruktur erforderlich. Database Encryption Expert kann Daten in je-
der beliebigen Speicherumgebung schiitzen, wihrend die Benutzer weiterhin wie
zuvor auf die Daten zugreifen.
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Database Encryption Expert kann Datenbankanwendungen schiitzen, weil das Pro-
dukt Anderungen an ausfiihrbaren Dateien, Konfigurationsdateien, Bibliotheken
etc. verhindern und dadurch Attacken auf die betreffende Anwendung verhindern
kann.

Anmerkung: Database Encryption Expert kann nicht in DB2 pureScale-Umgebun-
gen verwendet werden.

Architektur von Database Encryption Expert

Database Encryption Expert ist eine Gruppe aus Agenten- und Server-Softwarepa-
keten, die Sie mithilfe einer webbasierten Benutzerschnittstelle und von Befehlszei-
lendienstprogrammen verwalten kénnen. Database Encryption Expert Administra-
tor konfiguriert Sicherheitsrichtlinien, die regeln, wie Sicherheit und
Verschliisselung implementiert werden.

Je nachdem, wie diese Sicherheitsrichtlinien definiert sind, verschliisselt der Data-
base Encryption Expert-Backupagent die DB2-Backups und der Database Encrypti-
on Expert-Dateisystemagent die DB2-Datendateien.

Der Encryption Expert-Sicherheitsserver speichert die Sicherheitsrichtlinien, die
Verschliisselungsschliissel und die Ereignisprotokolldateien. Sicherheitsrichtlinien
enthalten Gruppen von Sicherheitsregeln, die eingehalten werden miissen. Von der
Einhaltung dieser Regeln hingt ab, ob auf die Daten zugegriffen werden kann oder
ob der Zugriff zuriickgewiesen wird. Jede Sicherheitsregel wertet aus, wer wann
und wie auf welche geschiitzten Daten zugreift, und anhand dieser Auswertung
lasst der Sicherheitsserver den Zugriff auf die betreffenden Daten entweder zu
oder nicht.

|Abb. 4 auf Seite 101| veranschaulicht die Architektur von Database Encryption Ex-
pert.
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Abbildung 4. Architektur von Database Encryption Expert

Dateisystemagent

Der Prozess des Database Encryption Expert-Dateisystemagenten ist immer im
Hintergrund aktiv. Der Agent fangt alle Versuche ab, auf geschiitzte Datendateien,
Verzeichnisse oder ausfiihrbare Dateien zuzugreifen. Der Database Encryption Ex-
pert-Dateisystemagent leitet den Zugriffsversuch an den Sicherheitsserver weiter,
und in Abhéngigkeit von der jeweils angewandten Richtlinie wird der Zugriff vom
Sicherheitsserver gewéhrt oder zuriickgewiesen.

Der Schutz von Database Encryption Expert ermdoglicht jedoch nicht nur das Zulas-
sen oder Zuriickweisen von Zugriffen auf Dateien, sondern dariiber hinaus auch
das Verschliisseln von Dateien. Hierbei wird lediglich der Dateiinhalt verschliisselt,
wihrend die Dateimetadaten unverdandert bleiben. Daher ist es nicht erforderlich,
eine verschliisselte Datei zu entschliisseln, wenn Sie lediglich den Namen, den Typ,
die Zeitmarken etc. der Datei anzeigen wollen. Dadurch kénnen Datenmanagemen-
tanwendungen ihre Funktionen ausfiihren, ohne den Dateiinhalt zugédnglich zu ma-
chen. So konnen beispielsweise Backup-Manager bestimmte Daten sichern, ohne
deren Inhalt einsehen zu kénnen.

Wenn ein nicht berechtigter Benutzer auf eine verschliisselte Datei zugreift, ist ihr

Inhalt ohne entsprechende Zugriffsgenehmigung des Sicherheitsservers und ohne
die entsprechenden Verschliisselungsschliissel nutzlos. Benutzer hingegen, die tiber
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die korrekten Richtlinien und Berechtigungen verfiigen, merken nicht einmal, dass
eine Verschliisselung und Entschliisselung stattfinden.

Backupagent

Sémtliche Datenbankbackupfunktionen, die normalerweise vom DB2-Backup-API-
System ausgefiihrt werden, werden vom Database Encryption Expert-Server unter-
stiitzt, einschlieflich der nativen Datenbankkomprimierung. Abgesehen von einem
zusdtzlichen Befehlszeilenargument merken DB2-Backupbediener nicht, dass Data-
base Encryption Expert eingreift. Database Encryption Expert fiihrt Backups und
Restores sowohl fiir statische ruhende Daten (Data At Rest, DAR) als auch fiir akti-
ve Online-Daten durch.

Eine Basiskonfiguration von Backups und Restores wird unterstiitzt. In dieser Ba-
siskonfiguration werden Daten mit einem Server und mehreren Agenten verschliis-
selt und gesichert. Die Entschliisselung und Wiederherstellung der Daten erfolgt
auf einem Agenten, der fiir denselben Server konfiguriert ist, der urspriinglich
zum Erstellen des Backups verwendet wurde.

Konfigurationen an einem einzigen und an mehreren Standorten werden ebenfalls
fiir Backups und Restores unterstiitzt. In einem Szenario mit einem einzelnen
Standort werden Konfigurationsdaten in einem einzigen Rechenzentrum auf meh-
reren Sicherheitsservern gespiegelt. In einem Szenario mit mehreren Standorten
werden Backups auf verschiedenen Encryption Expert-Servern in verschiedenen
Rechenzentren wiederhergestellt.

Prifprotokollierung

Die Aktivitit von Database Encryption Expert-Agenten wird eng tiberwacht und
mithilfe einer zentralen Priifprotokollierungseinrichtung aufgezeichnet. Alle iiber-
priifbaren Ereignisse (einschliefflich Backups, Restores und Operationen des Sicher-
heitsadministrators) konnen protokolliert werden. Dies umfasst auch Database Enc-
ryption Expert-Systemereignisse (wie beispielsweise das Initialisieren,
Herunterfahren und Neustarten des Systems) sowie das Herstellen und Unterbre-
chen von Verbindungen zwischen unterschiedlichen Database Encryption Expert-
Komponenten.

Database Encryption Expert-Dokumentation
Weitere Informationen zu Database Encryption Expert finden Sie auf der folgenden

Webseite: |http:/ /publib.boulder.ibm.com /infocenter /mptoolic/v1r0/ topic/|
fcom.ibm.db2tools.eet.doc.ug/eetwelcome.htm|

Datenbankverschliisselung mit AIX EFS

Wird DB2 Enterprise Server Edition unter dem Betriebssystem AIX ausgefiihrt,
konnen Sie eine verschliisselte Datenbank mit AIX EFS (Encrypted File System,
verschliisseltes Dateisystem) einrichten. Ausfiihrliche Informationen zu EFS konnen
Sie der AIX-Dokumentation entnehmen.

Anmerkung: Wenn Sie in einer Umgebung mit partitionierten Datenbanken arbei-

ten, sollten Sie EFS nur verwenden, wenn die Datenbank sich auf einer einzigen
Datenbankpartition befindet.
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Sie konnen die Betriebssystemdateien, die die Daten in Datenbanktabellen enthal-
ten, verschliisseln, indem Sie das verfiigbare EFS mit dem Dateisystem JFS2 ver-
wenden.

Richten Sie die Verschliisselung wie folgt ein:
1. Aktivieren Sie EFS auf dem System.

2. Laden Sie die Schliisselspeicher fiir das Benutzerkonto, unter dem die DB2-Da-
tenbankddmonen ausgefiihrt werden.

3. Aktivieren Sie EFS fiir das Datenbankdateisystem.
4. Bestimmen Sie die zu verschliisselnde Betriebssystemdatei.

5. Verschliisseln Sie die Datei mit den Datenbanktabellen, die den EFS-Schutz be-
notigen.

Aktivieren von EFS fiir das System

Vor der EFS-Aktivierung muss die Dateigruppe clic.rte installiert werden. Das
Installationsimage clic.rte finden Sie auf der CD mit dem Erweiterungspaket.

Fiihren Sie zum Aktivieren von EFS fiir das System den folgenden Befehl als Root
aus:

% efsenable -a
Sie miissen den Befehl efsenable nur einmalig ausfiihren.
Laden der Schilsselspeicher

Bei den folgenden Konfigurationsbeispielen handelt es sich bei dem DB2-Benutzer-
konto, unter dem die Datenbankdédmonen ausgefiihrt werden, um das Konto 'abst'.
Der Benutzer 'abst' und jede Gruppe, der 'abst’' angehdrt, miissen iiber einen
Schliisselspeicher verfiigen.
1. Alle Schliisselspeicher miissen dem Prozess 'abst' zugeordnet sein, bevor die
DB2-Déamonen gestartet werden.
Sie konnen sicherstellen, dass diese Schliisselspeicher zugeordnet sind, indem
Sie den Befehl efskeymgr -V wie im folgenden Beispiel ausgeben:

# lsuser abst
abst id=203 pgrp=abstgp groups=abstgp,staff ...

# efskeymgr -V
Liste der im aktuellen Prozess geladenen Schliissel:

Key #0:
Kind coeeniiinniniinnnn. User key
Id (uid / gid) ...oon.t. 203
TYPE teetieiierinnnnnnnnns Private key
Algorithm ........oooiit. RSA_1024
Validity vovvevennnnnan.n. Key is valid
Fingerprint ..............

24c88df2:d91cbba2:c3ellbba:4c13f8b4:666fabd8

Key #1:
Kind oovieiiiiinininnnn.. Group key
Id (uid / gid) ...oenn.. 1
TYPE tetiieiieinnannnnnns Private key
Algorithm ......cvvvinnnt, RSA_1024
Validity coveevennnnnenn. Key is valid
Fingerprint ........ooouts

03fead42:57e7646e:a1715626:cfab6c8e:8abedlcl
Key #2:
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Kind covieeininiinnnnnn.. Group key

Id (uid / gid) «.vvennnn 212

TYPE teetiiiienetnnnnnnns Private key
Algorithm ........ooovinn. RSA_1024
Validity voveevenennnann, Key is valid
Fingerprint ..............

339dfb19:bc850f4c:5551¢975:7fe4961b:2dddf3bc

2. Versuchen Sie, die Schliisselspeicher mit dem folgenden Befehl zu laden, wenn
dem Prozess 'abst’ keine Schliisselspeicher als zugeordnet angezeigt werden: %
efskeymgr -o ksh

Dieser Befehl fordert zur Eingabe des Schliisselspeicherkennworts auf, das ur-
spriinglich mit dem Anmeldekennwort definiert ist.

3. Stellen Sie sicher, dass die Benutzer- und Gruppenschliissel geladen sind, in-
dem Sie den Befehl wiederholen: % efskeymgr -V

Es miissen Benutzer- und Gruppenschliissel aufgelistet werden. Fahren Sie mit
Schritt 4 fort, wenn die Gruppenschliisselspeicher weiterhin nicht aufgelistet
werden.

4. Bei Gruppen, die auf bestimmte Arten erstellt wurden, sind moglicherweise
keine Gruppenschliisselspeicher vorhanden. Werden die Gruppenschliisselspei-
cher des Benutzers nach Eingabe des Befehls efskeymgr -V nicht aufgelistet,
miissen Sie die Gruppenschliisselspeicher erstellen.

Erstellen Sie den Gruppenschliisselspeicher als Root oder mit der RBAC-Rolle
aix.efs_admin:
% efskeymgr -C gruppenname

5. Ordnen Sie den entsprechenden Benutzern den Zugriff auf den Gruppenschliis-
selspeicher zu:
% efskeymgr -k group /gruppenname -s user/benutzername

Benutzer, die zu diesem Zeitpunkt bereits angemeldet sind, erhalten nicht so-
fort einen Zugriff auf den Gruppenschliisselspeicher. Diese Benutzer sollten die
Schliisselspeicher mit dem Befehl efskeymgr -0 ksh erneut laden oder sich er-
neut anmelden.

Aktivieren von EFS fiir das Datenbankdateisystem

EFS kann nur in JFS2-Dateisystemen ausgefiihrt werden und muss speziell akti-
viert werden.

Wenn sich Ihre Datenbank in einem vorhandenen Dateisystem befindet, miissen Sie
EFS aktivieren, indem Sie den Befehl % chfs -a efs=yes dateisystem ausfiihren.
Dazu folgendes Beispiel:

% chfs -a efs=yes /test0l

Wenn Sie ein neues Dateisystem erstellen, konnen Sie EFS mit der Option -a
efs=yes iiber den Befehl smit oder den Befehl crfs aktivieren. Dazu folgendes Bei-
spiel:

% crfs -v jfs2 -a efs=yes -m mountpunkt -d einheit -A yes

EFS ist jetzt im Dateisystem aktiviert, jedoch noch nicht gestartet. Starten Sie EFS
nur fiir die Datenbanktabellen, die verschliisselte Daten erfordern (ndhere Informa-

tionen zum Befehl efsmgr sowie zur Vererbung finden Sie in der AIX-Dokumentati-
on zu EFS).
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Bestimmen der zu verschliisselnden Datei

Die Datei, die eine bestimmte Datenbanktabelle enthilt, die Sie mit EFS-Verschliis-
selung schiitzen mochten, konnen Sie wie im Folgenden angegeben bestimmen. Im
folgenden Beispiel handelt es sich dabei um die Tabelle EMPLOYEE.

1. Verwenden Sie eine Abfrage wie im folgenden Beispiel, um die Tabellenbe-
reichs-ID TBSPACEID fiir die Tabelle zu ermitteln:
SELECT TABNAME, TBSPACEID FROM syscat.tables WHERE tabname='EMPLOYEE'
Diese Abfrage konnte beispielsweise folgende Ergebnisse liefern:
TABNAME TBSPACEID
EMPLOYEE 2

2. Ermitteln Sie die Tabellenbereiche fiir die Beispieltabellenbereichs-ID 2 mit einer

Abfrage wie der folgenden:
LIST TABLESPACE CONTAINERS FOR 2
Diese Abfrage konnte beispielsweise folgende Ergebnisse liefern:

Container-ID Name Typ
0 /test01/abst/NODE0000/BAR/T0000002/ Datei
C0000000.LRG

Jetzt wissen Sie, dass dieser Tabellenbereich in der Betriebssystemdatei
/test01/abst/NODEOOOO/BAR/T0000002/C0000000.LRG enthalten ist. Hierbei han-
delt es sich um die Datei, die Sie verschliisseln miissen.

Verschliisseln der Datei

Wie bei allen groferen Anderungen an Daten oder Datenbanken insgesamt miissen
Sie die Datenbank zunéchst sichern.

Verschliisseln Sie die Datei wie folgt:

1.

Listen Sie die Datei auf. Dazu folgendes Beispiel:
# 1s -U /test01/abst/NODEOOOO/BAR/TO000002/CO000000. LRG

-rW--==-==-= 1 abst abstgp 33554432 Jul 30 18:01
/test01/abst/NODEOOOO/BAR/T0000002/C0000000. LRG

Verschliisseln Sie die Datei mit dem Befehl efsmgr, wie im folgenden Beispiel-
befehl angegeben:

# efsmgr -e /test01/abst/NODE00OO/BAR/T0000002/CO000000.LRG

Wenn Sie die Datei erneut auflisten, wird am Ende der Berechtigungsfolge
durch ein zusétzliches ,e” (fiir encrypted) angezeigt, dass die Datei verschliis-
selt ist. Beispiel:

# 1s -U /test01/abst/NODEQOOO/BAR/T0000002/C0000000. LRG

—rW-=--=--=- e 1 abst abstgp 33554432 Jul 30 18:03
/test01/abst/NODEQOOO/BAR/T0000002/C0000000. LRG

Starten Sie den DB2-Datenbankmanager und verwenden Sie ihn wie {iblich.
Alle zu der Tabelle EMPLOYEE hinzugefiigten Daten und der verschliisselte
Tabellenbereich sind im Dateisystem iiber EFS verschliisselt. Wenn die Daten
abgerufen werden, werden sie entschliisselt und iiber den DB2-Datenbankma-
nager wie tiblich angezeigt.
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Prufen von DB2-Aktivitaten

Einfah
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rung in die DB2-Priffunktion

Zur Verwaltung des Zugriffs auf schutzwiirdige Daten konnen Sie eine Reihe von
Authentifizierungs- und Zugriffssteuerungsmechanismen verwenden, um Regeln
und Steuerelemente fiir zuldssige Datenzugriffe einzurichten. Zum Schutz gegen
unbekanntes bzw. nicht akzeptables Zugriffsverhalten und zur Erkennung eines
solchen Verhaltens konnen Sie den Datenzugriff mit der DB2-Priiffunktion iiberwa-
chen.

Die erfolgreiche Uberwachung unerwiinschter Datenzugriffe mit anschliefender
Analyse dieser Vorgiange kann zu verbesserter Datenzugriffssteuerung und damit
zur Verhinderung boswilliger oder unbedachter Datenzugriffe beitragen. Durch
Uberwachung von Anwendungs- und Benutzerzugriffen, einschlieflich der System-
verwaltungsaktionen, kann ein fortlaufendes Protokoll aller an Threr Datenbank
ausgefiihrten Aktivitaten erstellt werden.

Die DB2-Priiffunktion generiert ein Priifprotokoll fiir eine Reihe vordefinierter Da-
tenbankereignisse und ermoglicht Ihnen die Verwaltung dieses Protokolls. Die von
dieser Funktion generierten Datensdtze werden in einer Priifprotokolldatei aufge-
zeichnet. Die Analyse dieser Datensédtze macht Nutzungsmuster deutlich, an denen
Systemmissbrauch erkennbar wird. Sobald der Systemmissbrauch identifiziert ist,
koénnen entsprechende Gegenmafinahmen eingeleitet werden.

Die Priiffunktion bietet die Moglichkeit einer Priifung sowohl auf Instanzebene
auch auf der Ebene einzelner Datenbanken und zeichnet alle Aktivitdten auf Ins-
tanz- und Datenbankebene unabhingig voneinander jeweils in separaten Protokol-
len auf. Der Systemadministrator (der die Berechtigung SYSADM besitzt) kann das
Tool db2audit verwenden, um eine Priifung auf Instanzebene zu konfigurieren und
zu steuern, wann die entsprechenden Priifdaten erfasst werden. Der Systemadmi-
nistrator kann das Tool db2audit zum Archivieren von Priifprotokollen sowohl der
Instanz als auch der Datenbank sowie zum Extrahieren von Priifdaten aus den ar-
chivierten Protokollen beider Typen verwenden.

Der Sicherheitsadministrator (der die Berechtigung SECADM fiir eine Datenbank
besitzt) kann Priifrichtlinien in Verbindung mit der SQL-Anweisung AUDIT ver-
wenden, um die Priifvorschriften fiir eine einzelne Datenbank zu konfigurieren
und zu steuern. Der Sicherheitsadministrator kann die angegebenen Tasks mit den
folgenden Priifroutinen ausfiihren:

* Die gespeicherte Prozedur SYSPROC.AUDIT_ARCHIVE archiviert Priifprotokol-
le.

* Die Tabellenfunktion SYSPROC.AUDIT_LIST_LOGS ermdoglicht es Ihnen, fiir
Thre Zwecke interessante Protokolle zu ermitteln.

* Die gespeicherte Prozedur SYSPROC.AUDIT_DELIM_EXTRACT extrahiert Da-
ten zu Analysezwecken in Dateien mit begrenzter Satzlange.

Der Sicherheitsadministrator kann einem anderen Benutzer das Zugriffsrecht EXE-
CUTE fiir diese Routinen erteilen und die in seinen Bereich fallenden Aufgaben auf
diese Weise bei Bedarf delegieren.

Beim Arbeiten in einer Umgebung mit partitionierten Datenbanken treten viele der
zu protokollierenden Ereignisse in der Datenbankpartition auf, mit der der Benut-
zer verbunden ist (Koordinatorpartition), oder in der Katalogpartition (sofern diese
beiden Datenbankpartitionen nicht identisch sind). Dies bedeutet, dass Priifsitze
von mehreren Datenbankpartitionen generiert werden konnen. Ein Teil jedes Priif-



satzes enthélt Informationen, die die Koordinatorpartition und die Ursprungsda-
tenbankpartition (die Partition, aus der der Priifsatz generiert wurde), angeben.

Auf der Instanzebene muss die Priiffunktion explizit mit den Befehlen db2audit
start und db2audit stop gestartet bzw. gestoppt werden. Wenn Sie die Priifung
auf Instanzebene starten, arbeitet die Priiffunktion mit vorhandenen Priifkonfigura-
tionsdaten. Da die Priiffunktion vom DB2-Datenbankserver unabhingig ist, bleibt
sie auch dann aktiv, wenn die Instanz gestoppt wird. Beim Stoppen der Instanz
kann sogar ein Priifsatz im Priifprotokoll generiert werden. Zum Starten einer Prii-
fung auf Datenbankebene miissen Sie zunachst eine Priifrichtlinie erstellen und
diese Priifrichtlinie den zu priifenden Objekten zuordnen, z. B. Berechtigungs-1Ds,
Datenbankberechtigungen, gesicherten Kontexten oder bestimmten Tabellen.

Kategorien von Prifsatzen

Verschiedene Kategorien von Priifsdtzen kénnen generiert werden. Beachten Sie in
der folgenden Beschreibung der Kategorien moglicher Priifereignisse, dass auf je-
den Kategorienamen ein aus einem Wort bestehendes Schliisselwort folgt, das den
Typ der Kategorie identifiziert. Folgende Kategorien von Priifereignissen stehen
zur Verfligung:

* Priifung (AUDIT). Generiert Priifsitze, wenn Priifeinstellungen gedndert werden
oder auf das Priifprotokoll zugegriffen wird.

* Berechtigungspriifung (CHECKING). Generiert Priifsitze wahrend der Berechti-
gungspriifung, wenn versucht wird, auf DB2-Datenbankobjekte oder -funktionen
zuzugreifen oder sie zu manipulieren.

* Objektpflege (OBJMAINT). Generiert Priifsitze beim Erstellen oder Loschen von
Datenobjekten sowie beim Andern bestimmter Objekte.

¢ Sicherheitspflege (SECMAINT). Generiert Priifsdtze bei folgenden Aktivitdten:

— Erteilen oder Entziehen von Objektzugriffsrechten oder Datenbankberechti-
gungen
— Erteilen oder Entziehen von Sicherheitskennsdtzen oder Freistellungen

— Andern der Gruppenberechtigung, Rollenberechtigung oder Uberschreiben
bzw. Einschranken von Attributen einer LBAC-Sicherheitsrichtlinie

— Erteilen oder Entziehen des Zugriffsrechts SETSESSIONUSER

- Andern der Konfigurationsparameter SYSADM_GROUP, SYSCTRL_GROUP,
SYSMAINT_GROUP oder SYSMON_GROUP

* Systemverwaltung (SYSADMIN). Generiert Priifsdtze, wenn Operationen ausge-
fiihrt werden, fiir die die Berechtigung SYSADM, SYSMAINT oder SYSCTRL er-
forderlich ist.

* Benutzergiiltigkeitspriifung (VALIDATE). Generiert Priifsatze bei der Vergabe
von Benutzerberechtigungen und beim Abrufen von Systemsicherheitsdaten.

* Operationskontext (CONTEXT). Generiert Priifsitze, die den Operationskontext
darstellen, wenn eine Datenbankoperation ausgefiihrt wird. Diese Priifkategorie
erleichtert die Interpretation der Priifprotokolldatei. Bei Verwendung zusammen
mit dem Ereigniskorrelationsfeld des Protokolls kann eine Gruppe von Ereignis-
sen auf eine einzige Datenbankoperation zuriickgefiihrt werden. Beispiel: Eine
Abfrageanweisung fiir dynamische Abfragen, eine Paketkennung fiir statische
Abfragen oder ein Indikator des ausgefiihrten Operationstyps (z. B. CONNECT)
kann den erforderlichen Kontext zum Analysieren der Priifergebnisse liefern.

Anmerkung: Die SQL- oder XQuery-Anweisung, die den Operationskontext be-
reitstellt, kann sehr lang sein. Sie wird jedoch im CONTEXT-Priifsatz vollstandig
angegeben. Dadurch kann der CONTEXT-Priifsatz sehr umfangreich werden.
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* Ausfithren (EXECUTE). Generiert Priifsatze wahrend der Ausfithrung von SQL-
Anweisungen.

Fiir alle zuvor aufgefiihrten Kategorien kénnen Sie auf fehlgeschlagene oder erfolg-
reich ausgefiihrte Operationen oder beide Arten priifen.

Alle Operationen auf dem Datenbankserver konnen mehrere Priifsdtze generieren.
Die tatsdchliche Anzahl der im Priifprotokoll generierten Priifsdtze hangt von der
Anzahl der aufzuzeichnenden Ereigniskategorien ab, die in der Konfiguration der
Priiffunktion angegeben werden. Sie ist auflerdem davon abhingig, ob erfolgreiche
oder fehlgeschlagene Operationen oder beide gepriift werden. Deshalb sollte ge-
zielt ausgewdhlt werden, welche Ereignisse zu protokollieren sind.

Prifrichtlinien

Der Sicherheitsadministrator kann mithilfe von Priifrichtlinien die Priiffunktion so
konfigurieren, dass nur Informationen zu den Daten und Objekten erfasst werden,
die benotigt werden.

Der Sicherheitsadministrator kann Priifrichtlinien erstellen, um zu steuern, welche
Elemente in einer einzelnen Datenbank zu priifen sind. Den folgenden Objekten
kann eine Priifrichtlinie zugeordnet werden:

¢ Gesamte Datenbank

Alle priifbaren Ereignisse, die in der Datenbank auftreten, werden der Priifricht-
linie entsprechend protokolliert.

e Tabellen

Alle Zugriffe durch die Datenbearbeitungssprache (DML) und XQUERY-Zugriffe
auf die Tabelle (nicht typisiert), die MQT (Materialized Query Table) oder den
Kurznamen werden protokolliert. Nur Priifereignisse der Kategorie EXECUTE
werden mit oder ohne Daten generiert, wenn auf die Tabelle zugegriffen wird,
selbst wenn die Richtlinie angibt, dass andere Kategorien protokolliert werden
sollen.

¢ Gesicherte Kontexte

Alle priifbaren Ereignisse, die in einer gesicherten Verbindung auftreten, die
durch den bestimmten gesicherten Kontext definiert wird, werden der Priifricht-
linie entsprechend protokolliert.

* Berechtigungs-IDs von Benutzern, Gruppen oder Rollen

Alle priifbaren Ereignisse, die von dem angegebenen Benutzer eingeleitet wer-
den, werden der Priifrichtlinie entsprechend protokolliert.

Alle priifbaren Ereignisse, die von Benutzern eingeleitet werden, die zu einer
Gruppe oder Rolle gehdren, werden der Priifrichtlinie entsprechend protokol-
liert. Dies schliefit indirekte Rollenzugehorigkeiten zum Beispiel durch andere
Rollen und Gruppen mit ein.

Sie konnen dhnliche Daten mithilfe der Workload Management-Ereignismonito-
re, erfassen, indem Sie eine Auslastung (Workload) fiir eine Gruppe definieren
und die Aktivitdtsdetails erfassen. Sie sollten sich jedoch dariiber im Klaren sein,
dass die Zuordnung von Auslastungen neben der Berechtigungs-ID auch auf At-
tribute zuriickgreift, die dazu fiihren kénnen, dass nicht die gewiinschte Granu-
laritdt beim Priifen erzielt wird oder, falls diese anderen Attribute gedndert wer-
den, dass Verbindungen moglicherweise anderen (eventuell nicht iiberwachten)
Auslastungen zugeordnet werden. Die Losung der Priiffunktion bietet hingegen
die Garantie, dass ein Benutzer, eine Gruppe oder eine Rolle gepriift wird.

* Berechtigungen (SYSADM, SECADM, DBADM, SQLADM, WLMADM, ACCES-
SCTRL, DATAACCESS, SYSCTRL, SYSMAINT, SYSMON)



Alle priifbaren Ereignisse, die von einem Benutzer eingeleitet werden, der die
angegebene Berechtigung hat, selbst wenn diese Berechtigung fiir das Ereignis
nicht erforderlich ist, werden der Priifrichtlinie entsprechend protokolliert.

Der Sicherheitsadministrator kann mehrere Priifrichtlinien erstellen. Zum Beispiel
kann es fiir ein Unternehmen sinnvoll sein, eine Richtlinie zur Priifung schutzwiir-
diger Daten und eine Richtlinie zur Priifung der Aktivititen von Benutzern mit der
Berechtigung DBADM zu haben. Wenn mehrere Priifrichtlinien fiir eine Anweisung
verwendet werden, werden alle Ereignisse, die fiir jede der Priifrichtlinien gepriift
werden miissen, gepriift (jedoch nur einmal). Wenn zum Beispiel die Priifrichtlinie
der Datenbank eine Priifung erfolgreicher EXECUTE-Ereignisse fiir eine bestimmte
Tabelle erfordert und die Priifrichtlinie des Benutzers eine Priifung fehlgeschlage-
ner EXECUTE-Ereignisse fiir dieselbe Tabelle erfordert, werden sowohl erfolgreiche
als auch fehlgeschlagene Zugriffsversuche fiir diese Tabelle protokolliert.

Fiir ein bestimmtes Objekt kann nur eine Priifrichtlinie in Kraft sein. Es ist zum
Beispiel nicht moglich, mehrere Priifrichtlinien gleichzeitig derselben Tabelle zuzu-
ordnen.

Eine Priifrichtlinie kann nicht einer Sicht oder einer typisierten Tabelle zugeordnet
werden. Sichten, die auf eine Tabelle zugreifen, der eine Priifrichtlinie zugeordnet
ist, werden entsprechend der Priifrichtlinie der zugrunde liegenden Tabelle ge-
priift.

Eine Priifrichtlinie, die fiir eine Tabelle gilt, gilt nicht automatisch auch fiir eine
MQT (Materialized Query Table), die auf dieser Tabelle basiert. Wenn Sie eine Priif-
richtlinie einer Tabelle zuordnen, sollten Sie dieselbe Richtlinie auch jeder MQT zu-
ordnen, die auf dieser Tabelle basiert.

Eine Priifung, die wihrend einer Transaktion ausgefiihrt wird, erfolgt auf der Basis
der Priifrichtlinien und ihrer Zuordnungen zu Beginn der Transaktion. Wenn zum
Beispiel der Sicherheitsadministrator eine Priifrichtlinie einem Benutzer zuordnet
und sich dieser Benutzer zu diesem Zeitpunkt in einer Transaktion befindet, wirkt
sich die Priifrichtlinie nicht auf die verbleibenden Anweisungen aus, die in dieser
Transaktion ausgefiihrt werden. Auch Anderungen an einer Priifrichtlinie treten
erst in Kraft, wenn sie festgeschrieben (COMMIT) werden. Wenn ein Sicherheitsad-
ministrator eine Anweisung ALTER AUDIT POLICY ausfiihrt, wird sie erst wirk-
sam, wenn die Anweisung mit COMMIT festgeschrieben wird.

Der Sicherheitsadministrator verwendet die Anweisung CREATE AUDIT POLICY
zum Erstellen einer Priifrichtlinie und die Anweisung ALTER AUDIT POLICY zum
Andern einer Priifrichtlinie. In diesen Anweisungen konnen folgende Spezifikatio-
nen angegeben werden:

 Die Statuswerte fiir zu priifende Ereignisse: NONE (Kein), SUCCESS (Erfolg),
FAILURE (Fehlschlag) oder BOTH (Beides).

Nur priifbare Ereignisse, die dem angegebenen Statuswert entsprechen, werden
protokolliert.

* Das Serververhalten, wenn Fehler wahrend der Priifung auftreten.

Der Sicherheitsadministrator verwendet die Anweisung AUDIT, um eine Priifricht-
linie der aktuellen Datenbank oder einem Datenbankobjekt auf dem aktuellen Ser-
ver zuzuordnen. Bei jeder Verwendung dieses Objekts wird es der zugeordneten
Priifrichtlinie entsprechend gepriift.
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Der Sicherheitsadministrator verwendet die Anweisung DROP zum Loschen einer
Priifrichtlinie. Eine Priifrichtlinie kann nicht geldscht werden, wenn sie einem Ob-
jekt zugeordnet ist. Mit der Anweisung AUDIT REMOVE kann jede verbliebene
Zuordnung zu einem Objekt entfernt werden. Wenn einer Priifrichtlinie Metadaten
hinzugefiigt werden sollen, kann der Sicherheitsadministrator dazu die Anweisung
COMMENT verwenden.

Vor Einrichtung einer vollstandigen Verbindung generierte Ereignisse

Fiir einige Ereignisse, die wahrend eines Verbindungsaufbaus und einer Benutzer-
wechseloperation generiert werden, sind nur die Informationen der Priifrichtlinie
verfiigbar, die der Datenbank zugeordnet ist. Diese Ereignisse sind in der folgen-
den Tabelle aufgefiihrt:

Tabelle 4. Verbindungsereignisse

Priif-

Ereignis kategorie Kommentar

CONNECT CONTEXT

CONNECT_RESET CONTEXT

AUTHENTICATION VALIDATE | Dieses Ereignis erfasst die Authentifizierung
sowohl beim Verbindungsaufbau als auch
beim Benutzerwechsel in einer gesicherten
Verbindung.

CHECKING_FUNC CHECKING | Der versuchte Zugriff ist SWITCH_USER.

Diese Ereignisse werden nur auf der Basis der Priifrichtlinie, die der Datenbank
zugeordnet ist, und nicht durch Priifrichtlinien, die anderen Objekten, wie Benut-
zern, deren Gruppen oder Berechtigungen, zugeordnet sind, protokolliert. Fiir die
Ereignisse CONNECT und AUTHENTICATION, die wéhrend des Verbindungsauf-
baus auftreten, werden die Priifeinstellungen auf der Instanzebene verwendet, bis
die Datenbank aktiviert wird. Die Datenbank wird aktiviert, wenn die erste Verbin-
dung zu ihr hergestellt wird oder wenn der Befehl ACTIVATE DATABASE ausge-
fihrt wird.

Wirkung des Benutzerwechsels

Wenn ein Benutzer innerhalb einer gesicherten Verbindung gewechselt wird, blei-
ben keine Spuren des urspriinglichen Benutzers zuriick. In diesem Fall wird eine
Priifrichtlinie, die dem urspriinglichen Benutzer zugeordnet ist, nicht mehr bertick-
sichtigt, und die anzuwendenden Priifrichtlinien werden auf der Basis des neuen
Benutzers erneut ausgewertet. Eine der gesicherten Verbindung zugeordnete Priif-
richtlinie bleibt weiterhin in Kraft.

Wenn die Anweisung SET SESSION USER verwendet wird, wird nur die Sitzungs-
berechtigungs-ID gewechselt. Die Priifrichtlinie der Berechtigungs-ID des ur-
spriinglichen Benutzers (die Systemberechtigungs-ID) bleibt in Kraft und die Priif-
richtlinie des neuen Benutzers wird zusdtzlich verwendet. Wenn mehrere Anwei-
sungen SET SESSION USER innerhalb einer Sitzung ausgefiihrt werden, werden
nur die Priifrichtlinie, die dem urspriinglichen Benutzer (die Systemberechtigungs-
ID) zugeordnet ist, und die Priifrichtlinie, die dem aktuellen Benutzer (die Sit-
zungsberechtigungs-ID) zugeordnet ist, beriicksichtigt.
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Einschrdnkungen fiir die Datendefinitionssprache (DDL)

Die folgenden Anweisungen der Datendefinitionssprache (DDL-Anweisungen)
werden als exklusive SQL-Anweisungen der Priiffunktion (exklusive AUDIT-An-
weisungen) bezeichnet:

* AUDIT
* CREATE AUDIT POLICY, ALTER AUDIT POLICY und DROP AUDIT POLICY

* DROP ROLE und DROP TRUSTED CONTEXT, wenn die Rolle bzw. der gesi-
cherte Kontext, die bzw. der geldscht wird, einer Priifrichtlinie zugeordnet ist

Exklusive AUDIT-Anweisungen unterliegen in ihrer Verwendung bestimmten Ein-
schrankungen:

* Auf jede Anweisung muss eine Anweisung COMMIT oder ROLLBACK folgen.

* Diese Anweisungen konnen nicht innerhalb einer globalen Transaktion, zum Bei-
spiel einer XA-Transaktion, ausgefiihrt werden.

Nur eine nicht festgeschriebene exklusive DDL-Anweisung der Priiffunktion ist fiir
alle Partitionen gleichzeitig zuldssig. Wenn eine nicht festgeschriebene exklusive
DDL-Anweisung der Priiffunktion ausgefiihrt wird, warten nachfolgende exklusive
DDL-Anweisungen der Priiffunktion, bis die aktuelle Anweisung festgeschrieben
(COMMIT) oder riickgédngig gemacht (ROLLBACK) wird.

Anmerkung: Anderungen werden in den Katalog geschrieben, werden jedoch erst
wirksam, wenn sie festgeschrieben werden. Dies gilt auch fiir die Verbindung, die
die Anweisung ausfiihrt.

Beispiel fur das Priifen eines beliebigen Zugriffs auf eine bestimmte
Tabelle

Betrachten Sie zum Beispiel ein Unternehmen, bei dem die Tabelle EMPLOYEE ext-
rem sensible Informationen enthilt, sodass das Unternehmen samtliche SQL-Zu-
griffe auf die Daten in dieser Tabelle priifen mochte. Zur Verfolgung aller Zugriffe
auf eine Tabelle kann die Kategorie EXECUTE verwendet werden. Sie priift die
SQL-Anweisung und optional den fiir diese Anweisung bei der Ausfithrung ange-
gebenen Eingabedatenwert.

Die Verfolgung der Aktivitdten an der Tabelle erfolgt in zwei Schritten. Zunéchst
erstellt der Sicherheitsadministrator eine Priifrichtlinie, die die Kategorie EXECUTE
angibt. Anschlieffend ordnet der Sicherheitsadministrator diese Richtlinie der Tabel-
le zu:

CREATE AUDIT POLICY SENSITIVEDATAPOLICY

CATEGORIES EXECUTE STATUS BOTH ERROR TYPE AUDIT
COMMIT

AUDIT TABLE EMPLOYEE USING POLICY SENSITIVEDATAPOLICY
COMMIT

Beispiel fur das Priifen beliebiger Aktionen durch SYSADM oder
DBADM

Ein Unternehmen muss zur Erfiillung einer Sicherheitszertifizierung nachweisen,
dass alle Aktivitdten in der Datenbank durch Personen, die die Berechtigung SYS-
ADM (Systemverwaltung) oder DBADM (Datenbankverwaltung) besitzen, tiber-
wacht werden konnen.
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Zur Erfassung aller Aktionen in der Datenbank sollten sowohl die Kategorie EXE-
CUTE als auch die Kategorie SYSADMIN gepriift werden. Der Sicherheitsadminist-
rator erstellt eine Priifrichtlinie, die diese beiden Kategorie priift. Der Sicherheits-
administrator kann diese Priifrichtlinie mit der Anweisung AUDIT den
Berechtigungen SYSADM und DBADM zuordnen. Fiir jeden Benutzer, der entwe-
der iiber die Berechtigung SYSADM oder die Berechtigung DBADM verfiigt, wer-
den anschliefSend alle priifbaren Ereignisse protokolliert. Das folgende Beispiel
zeigt, wie eine solche Priifrichtlinie erstellt und den Berechtigungen SYSADM und
DBADM zugeordnet wird:
CREATE AUDIT POLICY ADMINSPOLICY CATEGORIES EXECUTE STATUS BOTH,

SYSADMIN STATUS BOTH ERROR TYPE AUDIT
COMMIT

AUDIT SYSADM, DBADM USING POLICY ADMINSPOLICY
COMMIT

Beispiel fiir das Priifen eines beliebigen Zugriffs durch eine bestimmte
Rolle

In einem Unternehmen kénnen die Webanwendungen des Unternehmens auf die
Unternehmensdatenbank zugreifen. Die genauen Personen, die mit den Weban-
wendungen arbeiten, sind nicht bekannt. Bekannt sind nur die verwendeten Rol-
len, die daher zur Verwaltung der Datenbankberechtigungen verwendet werden.
Das Unternehmen mochte die Aktionen aller Benutzer tiberwachen, die zu dieser
Rolle gehoren, um die Anforderungen zu untersuchen, die sie an die Datenbank
iibergeben. Dadurch soll sichergestellt werden, dass sie nur iiber die Webanwen-
dungen auf die Datenbank zugreifen.

Die Kategorie EXECUTE enthélt die erforderliche Priifstufe, um die Aktivititen der
Benutzer in diesem Fall zu verfolgen. Der erste Schritt besteht darin, die entspre-
chende Priifrichtlinie zu erstellen und sie den Rollen zuzuordnen, die von den
Webanwendungen verwendet werden (in diesem Beispiel sind dies die Rollen TEL-
LER und CLERK):
CREATE AUDIT POLICY WEBAPPPOLICY CATEGORIES EXECUTE WITH DATA

STATUS BOTH ERROR TYPE AUDIT
COMMIT

AUDIT ROLE TELLER, ROLE CLERK USING POLICY WEBAPPPOLICY
COMMIT

Beispiel zum Aktivieren der Prifung fiir eine Datenbank

Ein Unternehmen mochte feststellen, wer DDL-Anderungen (z. B. ALTER TABLE)
an der Datenbank namens SAMPLE vornimmt.

CONNECT TO SAMPLE

CREATE AUDIT POLICY ALTPOLICY CATEGORIES AUDIT STATUS BOTH,
OBJMAINT STATUS BOTH, CHECKING STATUS BOTH,
EXECUTE STATUS BOTH, ERROR TYPE NORMAL

AUDIT DATABASE USING POLICY ALTPOLICY

Speicherung und Analyse von Priifprotokollen

Die Archivierung des Priifprotokolls versetzt das aktive Priifprotokoll in ein Ar-
chivverzeichnis, wahrend der Server gleichzeitig mit dem Schreiben in ein neues
aktives Priifprotokoll beginnt. Zu einem spéteren Zeitpunkt konnen Sie Daten aus
einem archivierten Protokoll in Dateien mit begrenzter Satzldnge extrahieren und
anschlieffend Daten zu Analysezwecken aus diesen Dateien in DB2-Datenbankta-
bellen laden.



Die Konfiguration der Position fiir die Priifprotokolle bietet die Mdglichkeit, die
Priifprotokolle auf einem grofien Hochgeschwindigkeitsdatentrager zu platzieren,
wobei fiir jedes Member in einer Umgebung mit partitionierten Datenbanken opti-
onal separate Platten verwendet werden konnen. In einer Umgebung mit partitio-
nierten Datenbanken kann der Pfad fiir das aktive Priifprotokoll ein Verzeichnis
sein, das fiir jedes Member eindeutig ist. Ein eindeutiges Verzeichnis fiir jedes
Member hilft bei der Vermeidung von Dateizugriffskonflikten, da jedes Member
auf eine andere Platte schreibt.

Der Standardpfad fiir die Priifprotokolle unter Windows-Betriebssystemen ist
instanz\security\auditdata. Unter Linux- und UNIX-Betriebssystemen ist dieser
Pfad instanz/security/auditdata. Wenn Sie die Standardposition nicht verwenden
wollen, konnen Sie andere Verzeichnisse auswahlen. (Sie konnen neue Verzeichnis-
se auf Ihrem System zur Verwendung als alternative Positionen erstellen, falls die
gewiinschten Verzeichnisse noch nicht vorhanden sind.) Zum Festlegen des Pfads
der Position fiir das aktive Priifprotokoll und der Position fiir die archivierten
Priifprotokolle verwenden Sie den Befehl db2audit configure mit den Parametern
datapath und archivepath wie im folgenden Beispiel:

db2audit configure datapath /auditlog archivepath /auditarchive

Die Speicherpositionen fiir Priifprotokolle, die Sie mit dem Befehl db2audit festle-
gen, gelten fiir alle Datenbanken in der Instanz.

Anmerkung: Wenn mehrere Instanzen auf dem Server vorhanden sind, sollte jede
Instanz separate Daten- und Archivpfade haben.

Pfad fur aktive Prifprotokolle (datapath) in einer Umgebung mit partiti-
onierten Datenbanken

In einer Umgebung mit partitionierten Datenbanken muss in jeder Partition die
gleiche Position fiir das aktive Priifprotokoll (durch den Parameter datapath festge-
legt) verwendet werden. Dies lédsst sich mit zwei Methoden erreichen:

1. Verwenden Sie Datenbankpartitionsausdriicke, wenn Sie den Parameter
datapath angeben. Durch die Verwendung von Datenbankpartitionsausdriicken
kann die Partitionsnummer in den Pfad fiir die Priifprotokolldateien eingefiigt
werden, sodass sich in jeder Datenbankpartition ein anderer Pfad angeben lasst.

2. Verwenden Sie ein gemeinsam genutztes Laufwerk, das fiir alle Member iden-
tisch ist.

Sie konnen Datenbankpartitionsausdriicke an einer beliebigen Stelle innerhalb des
Werts verwenden, den Sie fiir den Parameter datapath angeben. Auf einem System
mit drei Membern, auf dem die Datenbankpartitionsnummer 10 lautet, kann zum
Beispiel der folgende Befehl verwendet werden:

db2audit configure datapath '/pfadFuerknoten $N'

verwendet die folgenden Pfade:
e /pfadFuerKnotenl0
» /pfadFuerknoten20
» /pfadFuerknoten30

Anmerkung: Zur Angabe des Archivpfads (Parameter archivepath) fiir Protokoll-
dateien kdnnen keine Datenbankpartitionsausdriicke verwendet werden.
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Archivieren aktiver Priifprotokolle

Der Systemadministrator kann das Tool db2audit zum Archivieren von Priifproto-
kollen sowohl der Instanz als auch der Datenbank sowie zum Extrahieren von
Priifdaten aus den archivierten Protokollen beider Typen verwenden.

Der Sicherheitsadministrator oder ein Benutzer, dem vom Sicherheitsadministrator
das Zugriffsrecht EXECUTE fiir Priifroutinen erteilt wurde, kann das aktive Priif-
protokoll mithilfe der gespeicherten Prozedur SYSPROC.AUDIT_ARCHIVE archi-
vieren. Zum Extrahieren von Daten aus dem Protokoll und zum Laden dieser Da-
ten in Dateien mit begrenzter Satzldnge kann dabei die gespeicherte Prozedur
SYSPROC.AUDIT_DELIM_EXTRACT verwendet werden.

Der Sicherheitsadministrator oder ein Benutzer, dem vom Sicherheitsadministrator
das Zugriffsrecht EXECUTE fiir Priifroutinen erteilt wurde, muss zum Archivieren
und Extrahieren von Priifprotokollen mithilfe der Priifroutinen wie folgt vorgehen:

1. Er muss eine Anwendung terminieren, die regelmaflige Archivierungen des ak-
tiven Priifprotokolls mithilfe der gespeicherten Prozedur SYSPROC.AUDIT_AR-
CHIVE austfiihrt.

2. Er muss feststellen, welche archivierten Protokolldateien von Interesse sind. Da-
bei kann er die Tabellenfunktion SYSPROC.AUDIT_LIST_LOGS verwenden, um
alle archivierten Priifprotokolle aufzulisten.

3. Er muss den ermittelten Dateinamen als Parameter an die gespeicherte Proze-
dur SYSPROC.AUDIT_DELIM_EXTRACT {ibergeben, um Daten aus dem Proto-
koll zu extrahieren und in Dateien mit begrenzter Satzlange zu laden.

4. Er muss die Priifdaten zur Analyse in DB2-Datenbanktabellen laden.

Die archivierten Protokolldateien miissen nicht sofort zur Analyse in Tabellen gela-
den werden. Sie konnen fiir eine spatere Analyse gespeichert werden. Zum Beispiel
ist es moglich, dass sie iiberhaupt nur untersucht werden, wenn eine Unterneh-
menspriifung stattfindet.

Falls wihrend der Archivierung ein Problem auftritt, zum Beispiel, wenn der Plat-
tenspeicherplatz im Archivpfad nicht ausreicht oder der Archivpfad nicht vorhan-
den ist, schldgt der Archivierungsprozess fehl. In diesem Fall wird eine vorldufige
Protokolldatei mit der Dateierweiterung .bk im Datenpfad fiir das Priifprotokoll
generiert. Beispiel: db2audit.instance.l0g.0.20070508172043640941.bk. Wenn das
Problem beseitigt ist (durch Zuordnen eines ausreichenden Plattenspeicherbereichs
im Archivpfad bzw. durch Erstellen des Archivpfads) miissen Sie diese vorldufige
Protokolldatei in den Archivpfad versetzen. Anschlieflend kénnen Sie diese Datei
genauso wie ein erfolgreich archiviertes Protokoll behandeln.

Archivieren aktiver Prifprotokolle in einer Umgebung mit partitionier-
ten Datenbanken

Wenn in einer Umgebung mit partitionierten Datenbanken der Archivierungsbefehl
ausgefiihrt wird, wihrend die Instanz aktiv ist, wird der Archivierungsprozess au-
tomatisch fiir jedes Member ausgefiihrt. Fiir alle Member wird im Dateinamen der
archivierten Protokolldatei dieselbe Zeitmarke verwendet. Auf einem System mit
drei Membern, auf dem die Datenbankpartitionsnummer 10 lautet, kann zum Bei-
spiel der folgende Befehl verwendet werden:

db2audit archive to /auditarchive

Dieser Befehl erstellt die folgenden Dateien:
» /auditarchive/db2audit.log.10.zeitmarke
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» /auditarchive/db2audit.log.20.zeitmarke
» /auditarchive/db2audit.l0g.30.zeitmarke

Wenn der Archivierungsbefehl abgesetzt wird, wahrend die Instanz nicht aktiv ist,
konnen Sie mit einer der folgenden Methoden steuern, fiir welches Member die
Archivierung ausgefiihrt wird:
* Sie konnen die Option node im Befehl db2audit verwenden, um die Archivie-
rung nur fiir das aktuelle Member auszufiihren.
* Sie kénnen den Befehl db2_all verwenden, um die Archivierung fiir alle Mem-
ber auszufiihren.
Beispiel:
db2_all db2audit archive node to /auditarchive

Dieser Befehl definiert die Umgebungsvariable DB2NODE, um anzugeben, fiir wel-
che Member der Befehl aufgerufen wird.

Alternativ hierzu kénnen Sie fiir jedes Member einen separaten Archivierungsbe-
fehl absetzen. Beispiel:

* Auf Member 10:

db2audit archive node 10 to /auditarchive
* Auf Member 20:

db2audit archive node 20 to /auditarchive
e Auf Member 30:

db2audit archive node 30 to /auditarchive

Anmerkung: Wenn die Instanz nicht aktiv ist, dann sind die Zeitmarken in den
Dateinamen der archivierten Priifprotokolle nicht fiir alle Member gleich.

Anmerkung: Es wird empfohlen, fiir alle Member denselben Archivpfad gemein-
sam zu nutzen, dies ist jedoch nicht zwingend erforderlich.

Anmerkung: Die gespeicherte Prozedur AUDIT_DELIM_EXTRACT und die Tabel-
lenfunktion AUDIT_LIST LOGS konnen nur auf die archivierten Protokolldateien
zugreifen, die tiber das aktuelle Member (Koordinatormember) sichtbar sind.

Beispiel fiir das Archivieren eines Protokolls und das Extrahieren von
Daten in eine Tabelle

Zur Sicherstellung, dass die Priifdaten erfasst und zur zukiinftigen Verwendung
gespeichert werden, muss ein Unternehmen alle sechs Stunden ein neues Priifpro-
tokoll erstellen und das aktuelle Priifprotokoll auf einem Laufwerk mit WORM-
Funktionalitat archivieren. Das Unternehmen terminiert den folgenden Aufruf der
gespeicherten Prozedur SYSPROC.AUDIT_ARCHIVE so, dass der Aufruf jeweils
im Abstand von sechs Stunden vom Sicherheitsadministrator oder einem Benutzer
ausgegeben wird, dem der Sicherheitsadministrator das Zugriffsrecht EXECUTE
fiir die gespeicherte Prozedur AUDIT_ARCHIVE erteilt hat. Der Pfad zum archi-
vierten Protokoll ist der Standardarchivpfad /auditarchive. Die Archivierung wird
fiir alle Member ausgefiihrt:

CALL SYSPROC.AUDIT_ARCHIVE( '/auditarchive', -2 )
Im Rahmen seiner Sicherheitsprozeduren hat das Unternehmen eine Reihe ver-

ddchtiger Verhaltensweisen bzw. unzuldssiger Aktivitdten erkannt und definiert,
nach denen in den Priifdaten zu suchen ist. Das Verfahren sieht vor, alle Daten aus
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einem oder mehreren Priifprotokollen zu extrahieren, diese Daten in eine relationa-
le Tabelle zu laden und anschlieffend mithilfe von SQL-Abfragen nach solchen Ak-
tivititen zu suchen. Das Unternehmen hat die geeigneten Kategorien fiir die Prii-
fung festgelegt und der Datenbank oder anderen Datenbankobjekten die
erforderlichen Priifrichtlinien zugeordnet.

Nun kann zum Beispiel die gespeicherte Prozedur SYSPROC.AUDIT_DELIM_EXT-
RACT aufgerufen werden, um die archivierten Priifprotokolle fiir alle Kategorien
aus allen Membern zu extrahieren, die mit einer Zeitmarke vom April 2006 erstellt
wurden. Dabei wird der Standardbegrenzer verwendet:

CALL SYSPROC.AUDIT_DELIM_EXTRACT(
"', '', '/auditarchive', ‘'db2audit.%.200604%', '' )

In einem weiteren Beispiel kann die gespeicherte Prozedur SYSPROC.AUDIT_DE-
LIM_EXTRACT aufgerufen werden, um die archivierten Priifsdtze mit erfolgrei-
chen Ereignissen der Kategorie EXECUTE und fehlgeschlagenen Ereignissen der
Kategorie CHECKING aus einer Datei mit der gewiinschten Zeitmarke zu extrahie-
ren:

CALL SYSPROC.AUDIT_DELIM EXTRACT( '', '', '/auditarchive',

'db2audit.%.20060419034937', 'category
execute status success, checking status failure );

Namen der Priifprotokolldateien:

Die Priifprotokolldateien haben Namen, die zu erkennen geben, ob sie Priifproto-
kolle auf Instanzebene oder Datenbankebene sind und aus welcher Partition in ei-
ner partitionierten Datenbankumgebung sie stammen. Archivierte Priifprotokolle
haben die an ihren Dateinamen angehédngte Zeitmarke fiir den Zeitpunkt, zu dem
der Archivierungsbefehl ausgefiihrt wurde.

Dateinamen fiir das aktive Priifprotokoll

In einer partitionierten Datenbankumgebung kann der Pfad fiir das aktive Priifpro-
tokoll ein Verzeichnis sein, das fiir jede Partition eindeutig ist, sodass jede Partition
in eine eigene Datei schreibt. Um die Herkunft der Priifsdtze exakt verfolgen zu
kénnen, wird die Partitionsnummer in die Dateinamen der Priifprotokolle einge-
fiigt. Fiir Partition 20 lautet der Dateiname des Priifprotokolls auf Instanzebene
zum Beispiel db2audit.instance.l0g.20. Fiir eine Datenbank mit dem Namen 'test-
db' heifit die Priifprotokolldatei db2audit.db.testdb.log.20.

In einer nicht partitionierten Datenbankumgebung wird als Partitionsnummer der
Wert 0 (null) angenommen. In diesem Fall lautet der Priifprotokolldateiname auf
Instanzebene db2audit.instance.log.0. Fur eine Datenbank mit dem Namen 'test-
db' in dieser Instanz ist der Name des Priifprotokolls db2audit.db.testdb.10g.0.

Dateinamen fiir archivierte Priifprotokolle

Wenn das aktive Priifprotokoll archiviert wird, wird die aktuelle Zeitmarke im fol-
genden Format an den Dateinamen angehéangt: JJJJMMTTHHMMSS. (Dabei gibt JJJJ
das Jahr, MM den Monat, TT den Tag, HH die Stunde, MM die Minuten und SS
die Sekunden an.)

Das Dateinamenformat fiir ein archiviertes Priifprotokoll hédngt von der Ebene des
Priifprotokolls ab:



Archiviertes Priifprotokoll auf Instanzebene
Der Dateiname fiir das archivierte Priifprotokoll auf Instanzebene ist:
db2audit.instance.log.partition.JJJJMMT THHMMSS.

Archiviertes Priifprotokoll auf Datenbankebene
Der Dateiname fiir das archivierte Priifprotokoll auf Datenbankebene ist:
db2audit.dbdatenbank.log.partition.JJJJMMTTHHMMSS.

In einer nicht partitionierten Datenbankumgebung hat partition den Wert 0
(null).

Die Zeitmarke stellt den Zeitpunkt dar, zu dem der Archivierungsbefehl ausgefiihrt
wurde. Daher ist dieser Zeitpunkt nicht immer mit dem Zeitpunkt des letzten
Priifsatzes im Protokoll identisch. Die archivierte Priifprotokolldatei kann Priifsétze
mit Zeitmarken enthalten, die einen um einige Sekunden spiteren Zeitpunkt ange-
ben als die Zeitmarke im Namen der Protokolldatei. Dies kann folgende Griinde
haben:

* Wenn der Archivierungsbefehl abgesetzt wird, wartet die Priiffunktion darauf,
dass laufende Schreiboperationen fiir Priifsdtze abgeschlossen werden, bevor die
archivierte Protokolldatei erstellt wird.

* In einer Umgebung mit mehreren Systemen ist moglicherweise die Systemzeit
auf einem fernen System nicht mit der Systemzeit des Systems synchron, auf
dem der Archivierungsbefehl abgesetzt wird.

Wenn in einer partitionierten Datenbankumgebung der Server aktiv ist, wenn die
Archivierung ausgefiihrt wird, ist die Zeitmarke {iber alle Partitionen hinweg kon-
sistent und stellt die Zeitmarke dar, die in der Partition generiert wurde, in der die
Archivierung ausgefiihrt wurde.

Erstellen von Tabellen zur Aufnahme der DB2-Priifdaten:

Bevor Sie mit Priifdaten in Datenbanktabellen arbeiten konnen, miissen Sie die Ta-
bellen erstellen, in denen die Daten gespeichert werden sollen. Sie sollten in Be-
tracht ziehen, diese Tabelle in einem separaten Schema zu erstellen, um die Daten
in den Tabellen von unbefugten Benutzern zu isolieren.

Vorbereitende Schritte

* Die zur Erstellung eines Schemas erforderlichen Berechtigungen und Zugriffs-
rechte finden Sie in den Informationen zur Anweisung CREATE SCHEMA.

* Die zur Erstellung einer Tabelle erforderlichen Berechtigungen und Zugriffsrech-
te finden Sie in den Informationen zur Anweisung CREATE TABLE.

* Legen Sie fest, welcher Tabellenbereich zum Speichern der Tabellen verwendet
werden soll. (Dieser Abschnitt behandelt keine Erstellung von Tabellenberei-
chen.)

Anmerkung: Das Format der Tabellen, die Sie zur Aufnahme der Priifdaten erstel-
len miissen, kann sich von Release zu Release d&ndern. Moglicherweise werden
neue Spalten hinzugefiigt oder die Grofle einer vorhandenen Spalte wird gedndert.
Das Script db2audit.dd1 erstellt Tabellen im korrekten Format, um die Priifsétze
aufzunehmen.
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Informationen zu diesem Vorgang

In den folgenden Beispielen wird gezeigt, wie die Tabellen erstellt werden, die die
Datensédtze aus den Dateien mit begrenzter Satzlinge aufnehmen kénnen. Falls
erwiinscht, konnen Sie ein separates Schema zum Speichern dieser Tabellen erstel-
len.

Wenn Sie nicht alle Daten verwenden wollen, die in den Dateien enthalten sind,
konnen Sie je nach Bedarf Spalten aus den Tabellendefinitionen weglassen oder die
Erstellung bestimmter Tabellen {ibergehen. Wenn Sie Spalten aus den Tabellendefi-
nitionen weglassen, miissen Sie die Befehle modifizieren, die Sie zum Laden von
Daten in diese Tabellen verwenden.

Vorgehensweise
1. Fihren Sie den Befehl db2 aus, um ein DB2-Befehlsfenster zu 6ffnen.

2. Optional: Erstellen Sie ein Schema zum Speichern der Tabellen. In diesem Bei-
spiel erhdlt das Schema den Namen AUDIT:

CREATE SCHEMA AUDIT

3. Optional: Wenn Sie das Schema AUDIT erstellt haben, wechseln Sie zu diesem
Schema, bevor Sie Tabellen erstellen:

SET CURRENT SCHEMA = 'AUDIT'

4. Fiihren Sie das Script db2audit.ddl aus, um die Tabellen zu erstellen, die die
Priifsatze aufnehmen sollen.

Das Script db2audit.ddl befindet sich im Verzeichnis sq11ib/misc (sq1Tib\misc
unter Windows). Das Script setzt voraus, dass eine Verbindung zu der Daten-
bank besteht und dass ein 8K-Tabellenbereich verfiigbar ist. Der Befehl zum
Ausfithren des Scripts sieht wie folgt aus: db2 +o -tf sql1ib/misc/
db2audit.dd1. Die folgenden Tabellen werden durch das Script erstellt: AUDIT,
CHECKING, OBJMAINT, SECMAINT, SYSADMIN, VALIDATE, CONTEXT
und EXECUTE.

5. Nach der Erstellung der Tabellen kann der Sicherheitsadministrator die gespei-
cherte Prozedur SYSPROC.AUDIT_DELIM_EXTRACT bzw. der Systemadminis-
trator den Befehl db2audit extract verwenden, um die Priifsitze aus den ar-
chivierten Priifprotokolldateien in die Dateien mit begrenzter Satzldnge zu
extrahieren. Sie konnen die Priifdaten aus den Dateien mit begrenzter Satzldnge
in die Datenbanktabellen laden, die Sie zuvor erstellt haben.

Laden von DB2-Priifdaten in Tabellen:

Nachdem Sie die Priifprotokolldatei archiviert und in Dateien mit begrenzter Satz-
lange extrahiert haben und die Datenbanktabellen zur Aufnahme der Priifdaten er-
stellt wurden, konnen Sie die Priifdaten aus den Dateien mit begrenzter Satzldnge

zur Analyse in die Datenbanktabellen laden.

Informationen zu diesem Vorgang

Die Priifdaten werden mit dem Dienstprogramm LOAD in die Tabellen geladen.
Fiihren Sie fiir jede Tabelle einen getrennten LOAD-Befehl aus. Wenn Sie eine oder
mehrere Spalten aus den Tabellendefinitionen weggelassen haben, miissen Sie die
Version des LOAD-Befehls modifizieren, um die Daten erfolgreich zu laden. Wenn
Sie ein anderes Begrenzungszeichen als das Standardzeichen beim Extrahieren der
Priifdaten angegeben haben, miissen Sie die von Ihnen verwendete Version des
LOAD-Befehls ebenfalls modifizieren.



Vorgehensweise

1.
2.

10.

11.

Fiihren Sie den Befehl db2 aus, um ein DB2-Befehlsfenster zu 6ffnen.
Zum Laden von Daten in die Tabelle AUDIT fiihren Sie den folgenden Befehl
aus:

LOAD FROM audit.del OF DEL MODIFIED BY DELPRIORITYCHAR LOBSINFILE
INSERT INTO schema.AUDIT

Anmerkung: Geben Sie den Modifikator DELPRIORITYCHAR an, um ein ord-
nungsgemaifles Parsing der Bindrdaten sicherzustellen.

Anmerkung: Geben Sie die Option LOBSINFILE des Befehls LOAD an (wegen
der Einschréankung, dass integrierte Daten fiir grofie Objekte auf 32 K begrenzt
werden miissen). In einen Fillen kann es auch erforderlich sein, die Option
LOBS FROM zu verwenden.

Anmerkung: Verwenden Sie zur Angabe des Dateinamens den vollstindig
qualifizierten Pfadnamen. Wenn das DB2-Datenbanksystem zum Beispiel auf
dem Laufwerk C: eines Windows-Betriebssystems installiert ist, miisste
C:\Program Files\IBM\SQLLIB\instanz\security\audit.del als vollstindig
qualifizierter Dateiname fiir die Datei audit.del angegeben werden.

Zum Laden von Daten in die Tabelle CHECKING fiihren Sie den folgenden
Befehl aus:

LOAD FROM checking.del OF DEL MODIFIED BY DELPRIORITYCHAR LOBSINFILE
INSERT INTO schema.CHECKING

Zum Laden von Daten in die Tabelle OBJMAINT fiihren Sie den folgenden
Befehl aus:

LOAD FROM objmaint.del OF DEL MODIFIED BY DELPRIORITYCHAR LOBSINFILE
INSERT INTO schema.O0BJMAINT

Zum Laden von Daten in die Tabelle SECMAINT fiihren Sie den folgenden
Befehl aus:

LOAD FROM secmaint.del OF DEL MODIFIED BY DELPRIORITYCHAR LOBSINFILE
INSERT INTO schema.SECMAINT

Zum Laden von Daten in die Tabelle SYSADMIN fiihren Sie den folgenden
Befehl aus:

LOAD FROM sysadmin.del OF DEL MODIFIED BY DELPRIORITYCHAR LOBSINFILE
INSERT INTO schema.SYSADMIN

Zum Laden von Daten in die Tabelle VALIDATE fiihren Sie den folgenden Be-
fehl aus:

LOAD FROM validate.del OF DEL MODIFIED BY DELPRIORITYCHAR LOBSINFILE
INSERT INTO schema.VALIDATE

Zum Laden von Daten in die Tabelle CONTEXT fiihren Sie den folgenden Be-
fehl aus:

LOAD FROM context.del OF DEL MODIFIED BY DELPRIORITYCHAR LOBSINFILE
INSERT INTO schema.CONTEXT

Zum Laden von Daten in die Tabelle EXECUTE fiihren Sie den folgenden Be-
fehl aus:

LOAD FROM execute.del OF DEL MODIFIED BY DELPRIORITYCHAR LOBSINFILE
INSERT INTO schema.EXECUTE

Nach Abschluss des Ladens der Daten in die Tabellen, 16schen Sie die .del-
Dateien aus dem Unterverzeichnis security/auditdata des Verzeichnisses
sql1ib.

Wenn Sie die Priifdaten in die Tabellen geladen haben, konnen Sie die Daten
aus diesen Tabellen zur Analyse auswéhlen.
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Nachste Schritte

Wenn Sie die Tabellen bereits ein erstes Mal gefiillt haben und dies wiederholen
wollen, verwenden Sie die Option INSERT, um die neuen Tabellendaten den vor-
handenen Tabellendaten hinzuzufiigen. Wenn Sie die Datensétze der vorigen Ope-
ration db2audit extract aus den Tabellen entfernen wollen, laden Sie die neuen
Daten mit der Option REPLACE in die Tabellen.

Gespeicherte Prozeduren zum Archivieren und Extrahieren von Priifprotokol-
len:

Der Sicherheitsadministrator kann mithilfe der gespeicherten Prozedur und Tabel-
lenfunktion SYSPROC.AUDIT_ARCHIVE, der gespeicherten Prozedur SYSPRO-
C.AUDIT_DELIM_EXTRACT und mit der Tabellenfunktion SYSPROC.AUDIT-
_LIST_LOGS Priifprotokolle der Datenbank, mit der er momentan verbunden ist,
archivieren und Daten in Dateien mit begrenzter Satzlange extrahieren.

Der Sicherheitsadministrator kann die Verwendung dieser Routinen an einen ande-
ren Benutzer delegieren, indem er diesem Benutzer die Berechtigung EXECUTE fiir
diese Routinen erteilt. Das Zugriffsrecht EXECUTE fiir diese Routinen kann nur
vom Sicherheitsadministrator erteilt werden. Das Zugriffsrecht EXECUTE mit
WITH GRANT OPTION kann fiir diese Routinen nicht erteilt werden (SQLSTATE
42501).

Sie miissen mit einer Datenbank verbunden sein, um die Priifprotokolle der Daten-
bank mit diesen gespeicherten Prozeduren und Tabellenfunktionen archivieren
bzw. auflisten zu kénnen.

Wenn Sie die archivierten Dateien in ein anderes Datenbanksystem kopieren und
die gespeicherten Prozeduren und Tabellenfunktionen fiir den Zugriff auf sie ver-
wenden wollen, miissen Sie sicherstellen, dass der Datenbankname identisch ist
oder die Dateien umbenennen, sodass sie den gleichen Datenbanknamen enthalten.

Diese gespeicherten Prozeduren und Tabellenfunktionen dienen nicht zum Archi-
vieren bzw. Auflisten des Priifprotokolls der Instanzebene. Das Priifprotokoll der
Instanzebene muss vom Systemadministrator mit dem Befehl db2audit archiviert
und extrahiert werden.

Sie konnen diese gespeicherten Prozeduren und Tabellenfunktionen zur Ausfiih-
rung der folgenden Operationen verwenden:

Tabelle 5. Gespeicherte Prozeduren und Tabellenfunktionen fiir das Priifsystem

Gespeicherte Prozedur

bzw. Tabellenfunktion Operation Kommentare
AUDIT_ARCHIVE Archiviert das aktuelle Akzeptiert den Archivpfad als
Priifprotokoll. Eingabe. Wenn der Archivpfad

nicht angegeben wird, entnimmt
diese gespeicherte Prozedur den
Archivpfad der
Priifkonfigurationsdatei.

Die Archivierung wird fiir jedes
Member ausgefiihrt. An den Na-
men der Priifprotokolldatei wird
eine synchronisierte Zeitmarke
angehangt.




Tabelle 5. Gespeicherte Prozeduren und Tabellenfunktionen fiir das Priifsystem (Forts.)

Gespeicherte Prozedur
bzw. Tabellenfunktion

Operation

Kommentare

AUDIT_LIST_LOGS

Gibt eine Liste der archivier-
ten Priifprotokolle im ange-
gebenen Pfad fiir die aktuelle
Datenbank zurtick.

AUDIT_
DELIM_EXTRACT

Extrahiert Daten aus den ar-
chivierten Bindrprotokollen
und l4dt sie in Dateien mit
begrenzter Satzlange.

Die extrahierten Priifsdtze wer-
den ein begrenztes Format um-
gesetzt, das sich zum Laden in
DB2-Datenbanktabellen eignet.
Die Ausgabe wird in separaten
Dateien, jeweils eine pro Kate-
gorie, erstellt. Dariiber hinaus
wird die Datei auditlobs erstellt,
in der alle groSen Objekte
(LOBs) gespeichert werden, die
in den Priifdaten enthalten sind.
Die Dateien haben die folgen-
den Dateinamen:

e audit.del

* checking.del
* objmaint.del
* secmaint.del
* sysadmin.del
» validate.del
* context.del
* execute.del
* auditlobs

Wenn die Dateien bereits vor-
handen sind, wird die Ausgabe
an sie angehédngt. Die Datei
auditlobs wird erstellt, wenn
Daten der Kategorien
CONTEXT oder EXECUTE ext-
rahiert werden. Es konnen nur
Daten der archivierten
Priifprotokolle fiir die aktuelle
Datenbank extrahiert werden.
Nur Dateien, die fiir das
Koordinatormember sichtbar
sind, werden extrahiert.

Nur der Instanzeigner kann ar-
chivierte Priifprotokolle 16schen.

Kategorie EXECUTE zum Priifen von SQL-Anweisungen

Die Kategorie EXECUTE bietet die Moglichkeit, die von einem Benutzer ausgefiihr-
ten SQL-Anweisungen prézise zu verfolgen. In Version 9.5 und fritheren Releases
musste die Kategorie CONTEXT zur Erfassung dieser Informationen verwendet

werden.

Im Rahmen einer umfassenden Sicherheitsrichtlinie kann es fiir ein Unternehmen
erforderlich sein, die Mdoglichkeit zu haben, bis zu einer festgelegten Anzahl Jahre
riickwirkend die Auswirkungen einer bestimmten Anforderung auf bestimmte Ta-
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bellen in der Datenbank zu analysieren.Zu diesem Zweck muss ein Unternehmen
eine Richtlinie zur Archivierung der wochentlichen Backups und der zugehdrigen
Protokolldateien einrichten, sodass die Datenbank fiir jeden gewtiinschten Zeit-
punkt rekonstruiert werden kann. Aufierdem miissen gentigend Datenbankpriifin-
formationen zu jeder Anforderung erfasst werden, die in der Datenbank ausgefiihrt
wird, um die Wiederholung und Analyse jeder beliebigen Anforderung fiir die be-
treffende wiederhergestellte Datenbank fiir jeden gewiinschten zukiinftigen Zeit-
punkt zu ermdoglichen. Diese Voraussetzung kann sowohl statistische als auch dy-
namische SQL-Anweisungen mit einschlieflen.

Die Kategorie EXECUTE erfasst den SQL-Anweisungstext sowie die Kompilie-
rungsumgebung und andere Werte, die erforderlich sind, um die Anweisung zu ei-
nem spéteren Zeitpunkt zu wiederholen. Zum Beispiel kann eine Wiederholung
der Anweisung zeigen, welche Zeilen genau durch eine Anweisung SELECT zu-
riickgegeben wurden. Zur Wiederholung einer Anweisung miissen die Datenbank-
tabellen zunidchst in den Status zuriickversetzt werden, den sie hatten, als die An-
weisung urspriinglich ausgefiihrt wurde.

Wenn Sie eine Priifung mit der Kategorie EXECUTE ausfiihren, wird der Anwei-
sungstext fiir statisches und dynamisches SQL aufgezeichnet, ebenso wie Eingabe-
parametermarken und Hostvariablen. Sie kénnen die Kategorie EXECUTE zur Prii-
fung mit oder ohne Eingabewerte konfigurieren.

Anmerkung: Globale Variablen werden nicht gepriift.

Die Priifung von EXECUTE-Ereignissen erfolgt am Ende des Ereignisses (bei SE-
LECT-Anweisungen ist dies nach dem Schlielen des Cursors). Der Status, mit dem
das Ereignis abgeschlossen wurde, wird ebenfalls gespeichert. Da EXECUTE-Ereig-
nisse bei Abschluss gepriift werden, werden Abfragen mit langer Laufzeit nicht so-
fort in das Priifprotokoll eingetragen.

Anmerkung: Die Vorbereitung einer Anweisung wird nicht als Teil der Ausfiih-
rung betrachtet. Die meisten Berechtigungspriifungen werden bei der Vorbereitung
durchgefiihrt (z. B. fiir das Zugriffsrecht SELECT). Dies bedeutet, dass Anweisun-
gen, die wahrend der Vorbereitung aufgrund von Berechtigungsfehlern fehlschla-
gen, keine EXECUTE-Ereignisse generieren.

Die Felder 'Statement Value Index' (Anweisungswertindex), 'Statement Value Type'
(Anweisungswerttyp) und 'Statement Value Data' (Anweisungswertdaten) kénnen
fiir einen gegebenen EXECUTE-Priifsatz mehrfach erfasst werden. Bei dem durch
die Extraktion generierten Berichtsformat listet jeder Priifsatz mehrere Werte auf.
Beim Dateiformat mit begrenzter Satzlinge werden mehrere Zeilen verwendet. Die
erste Zeile enthdlt den Ereignistyp STATEMENT und keine Werte. Die nachfolgen-
den Zeilen enthalten den Ereignistyp DATA, wobei fiir jeden Datenwert, der der
SQL-Anweisung zugeordnet ist, eine Zeile verwendet wird. Uber die Felder fiir
den Ereigniskorrelator und die Anwendungs-ID konnen Sie STATEMENT-Zeilen
und DATA-Zeilen korrelieren. Die Spalten 'Statement Text' (Anweisungstext),
'Statement Isolation Level' (Isolationsstufe der Anweisung) und 'Compilation Envi-
ronment Description' (Beschreibung der Kompilierungsumgebung) sind in den DA-
TA-Ereignissen nicht enthalten.

Der Anweisungstext und die Eingabedatenwerte, die gepriift werden, werden in
die Codepage der Datenbank konvertiert, wenn sie auf Platte gespeichert werden.
(Alle gepriiften Felder werden in der Codepage der Datenbank gespeichert.) Es
wird kein Fehler zuriickgemeldet, wenn die Codepage der Eingabedaten nicht mit
der Codepage der Datenbank kompatibel ist. Stattdessen werden die nicht konver-



tierten Daten protokolliert. Da jede Datenbank {iber ein eigenes Priifprotokoll ver-
fligt, stellen Datenbanken mit unterschiedlichen Codepages kein Problem dar.

Die Anweisungen ROLLBACK und COMMIT werden gepriift, wenn sie von der
Anwendung ausgefiihrt werden und ebenso wenn sie implizit als Teil eines ande-
ren Befehls, zum Beispiel BIND, ausgefiihrt werden.

Wenn ein EXECUTE-Ereignis aufgrund eines Zugriffs auf eine gepriifte Tabelle pro-
tokolliert wurde, werden alle Anweisungen gepriift, die sich darauf auswirken,
welche anderen Anweisungen innerhalb einer UOW ausgefiihrt werden. Diese An-
weisungen sind COMMIT, ROLLBACK, ROLLBACK TO SAVEPOINT und
SAVEPOINT.

Feld 'Savepoint ID'

Mithilfe des Feldes 'Savepoint ID' (Sicherungspunkt-ID) kénnen Sie verfolgen, wel-
che Anweisungen von einer Anweisung ROLLBACK TO SAVEPOINT betroffen
waren. Bei einer normalen DML-Anweisung (z. B. SELECT, INSERT usw.) wird die
aktuelle Sicherungspunkt-ID protokolliert. Bei der Anweisung ROLLBACK TO
SAVEPOINT wird hingegen die Sicherungspunkt-ID protokolliert, bis zu der die
ROLLBACK-Operation ausgefiihrt wird. Das heifit, jede Anweisung mit einer Si-
cherungspunkt-ID, die grofier oder gleich dieser ID ist, wird durch ROLLBACK
riickgdngig gemacht, wie im folgenden Beispiel veranschaulicht. Die Tabelle zeigt
die Abfolge der ausgefiihrten Anweisungen. Alle Ereignisse mit einer Sicherungs-
punkt-ID grofler oder gleich 2 werden riickgangig gemacht. Nur der Wert 3 (aus
der ersten Anweisung INSERT) wird in die Tabelle T1 eingefiigt.

Tabelle 6. Abfolge von Anweisungen zur Veranschaulichung der Wirkung einer Anweisung
ROLLBACK TO SAVEPOINT

Anweisung Sicherungspunkt-ID
INSERT INTO T1 VALUES (3) 1
SAVEPOINT A 2
INSERT INTO T1 VALUES (5) 2
SAVEPOINT B 3

3

2

INSERT INTO T1 VALUES (6)
ROLLBACK TO SAVEPOINT A
COMMIT

Option WITH DATA

Nicht alle Eingabewerte werden gepriift, wenn Sie die Option WITH DATA ange-
ben. LOB-, LONG- und XML-Parameter sowie Parameter strukturierter Typen wer-
den als NULL erfasst.

Datums-, Zeit- und Zeitmarkenfelder werden im ISO-Format aufgezeichnet.

Wenn in einer Richtlinie, die Objekten zugeordnet ist, die von der Ausfiihrung der
SQL-Anweisung betroffen sind, die Option WITH DATA angegeben wird, und in
einer anderen, ebensolchen Objekten zugeordneten Richtlinie die Option WIT-
HOUT DATA angegeben wird, erhélt die Option WITH DATA Vorrang, sodass fiir
diese bestimmte Anweisung Daten erfasst werden. Wenn zum Beispiel die einem
Benutzer zugeordnete Priifrichtlinie die Option WITHOUT DATA angibt, die einer
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Tabelle zugeordnete Priifrichtlinie jedoch die Option WITH DATA, werden bei ei-
nem Zugriff dieses Benutzers auf diese Tabelle die fiir die Anweisung verwendeten
Eingabedaten protokolliert.

Sie haben keine Moglichkeit, die Zeilen zu ermitteln, die durch eine Anweisung
zur positionierten Aktualisierung oder positionierten Loschung gedndert wurden.
Es wird nur die Ausfiihrung der zugrunde liegenden Anweisung SELECT proto-
kolliert, nicht jedoch die einzelne FETCH-Operation. Es ist nicht moglich, anhand
eines EXECUTE-Priifsatzes festzustellen, auf welcher Zeile sich der Cursor befand,
als die Anweisung ausgefiihrt wurde. Wenn die Anweisung zu einem spateren
Zeitpunkt wiederholt wird, ist es nur moglich, die Anweisung SELECT auszufiih-
ren, um festzustellen, welcher Bereich von Zeilen moglicherweise betroffen war.

Beispiel fur die Wiederholung friherer Aktivitaten

Betrachten Sie das folgende Beispiel: Im Rahmen einer umfassenden Sicherheits-
richtlinie ist es fiir ein Unternehmen erforderlich, die Moglichkeit zu behalten, bis
zu sieben Jahren riickwirkend die Auswirkungen einer bestimmten Anforderung
fiir bestimmte Tabellen in der Datenbank zu analysieren. Zu diesem Zweck wird
eine Richtlinie zur Archivierung der wochentlichen Backups und der zugehdrigen
Protokolldateien eingerichtet, sodass sich die Datenbank fiir jeden ausgewahlten
Zeitpunkt rekonstruieren ldsst. Es ist erforderlich, dass die Datenbankpriifung aus-
reichend Informationen zu jeder Anforderung erfasst, die an der Datenbank ausge-
fiihrt wird, sodass es moglich ist, jede beliebige Anforderung an der relevanten, fiir
den Zeitpunkt wiederhergestellten Datenbank zu wiederholen. Diese Vorausset-
zung schliefit statische und dynamische SQL-Anweisungen mit ein.

Dieses Beispiel zeigt die Priifrichtlinie, die eingerichtet sein muss, wenn die SQL-
Anweisung ausgefiihrt wird, und die Schritte, die zur Archivierung der Priifproto-
kolle sowie zur spateren Extraktion und Analyse von Daten erforderlich sind.

1. Es muss eine Priifrichtlinie mit der Kategorie EXECUTE erstellt und der Daten-
bank zugeordnet werden:
CREATE AUDIT POLICY STATEMENTS CATEGORIES EXECUTE WITH DATA

STATUS BOTH ERROR TYPE AUDIT
COMMIT

AUDIT DATABASE USING POLICY STATEMENTS
COMMIT

2. Das Priifprotokoll muss regelméfiig archiviert werden, um eine Archivkopie zu
erstellen.

Die folgende Anweisung sollte vom Sicherheitsadministrator oder einem Benut-
zer, dem das Zugriffsrecht EXECUTE fiir die gespeicherte Prozedur SYSPRO-
C.AUDIT_ARCHIVE erteilt wurde, regelméaflig ausgefiihrt werden, zum Bei-
spiel einmal pro Woche oder einmal pro Tag, je nachdem, wie viel Daten
protokolliert werden. Diese archivierten Dateien konnen nach Bedarf tiber einen
beliebig langen Zeitraum aufbewahrt werden. Die Prozedur AUDIT_ARCHIVE
wird mit zwei Eingabeparametern aufgerufen. Dabei handelt es sich um den
Pfad zum Archivverzeichnis und den Wert '-2', um anzugeben, dass die Archi-
vierung fiir alle Member ausgefiihrt werden soll:

CALL SYSPROC.AUDIT ARCHIVE( '/auditarchive', -2 )

3. Der Sicherheitsadministrator bzw. ein Benutzer, dem das Zugriffsrecht EXECU-
TE fiir die Tabellenfunktion SYSPROC.AUDIT_LIST_LOGS erteilt wurde, ver-
wendet SYSPROC.AUDIT_LIST_LOGS, um z. B. alle verfiigbaren Priifprotokol-
le von April 2006 zu untersuchen und festzustellen, welche Protokolle die
bendtigten Daten enthalten:



SELECT FILE FROM TABLE(SYSPROC.AUDIT LIST LOGS('/auditarchive'))
AS T WHERE FILE LIKE 'db2audit.dbname.lo0g.0.200604%"
FILE

db2audit.dbname.l0g.0.20060418235612
db2audit.dbname.10g.0.20060419234937
db2audit.dbname.l0g.0.20060420235128

4. Dieser Ausgabe entnimmt der Sicherheitsadministrator, dass sich die benétigten
Dateien in nur einer Datei befinden sollten:
db2audit.dbname.10g.20060419234937. Die Zeitmarke zeigt, dass diese Datei am
Ende des Tages an dem Tag, den die Priifer sehen mdchten, archiviert wurde.

Der Sicherheitsadministrator bzw. ein Benutzer, dem das Zugriffsrecht EXECU-
TE fiir die gespeicherte Prozedur SYSPROC.AUDIT_DELIM_EXTRACT erteilt
wurde, verwendet den Dateinamen als Eingabe fiir AUDIT_DELIM_EXTRACT,
um die Priifdaten in Dateien mit begrenzter Satzlinge zu extrahieren. Die Priif-
daten in diesen Dateien konnen in DB2-Datenbanktabellen geladen werden, wo
sie analysiert werden kénnen, um die bestimmte Anweisung zu ermitteln, fiir
die sich die Priifer interessieren. Obwohl die Priifer nur an einer einzigen SQL-
Anweisung interessiert sind, miissen moglicherweise mehrere Anweisungen aus
dieser UOW untersucht werden, falls sie eine Auswirkung auf die fragliche An-
weisung haben.

5. Zur Wiederholung der Anweisung muss der Sicherheitsadministrator die fol-
genden Aktionen ausfiihren:

¢ Ermitteln der genauen Anweisung, die aus diesem Priifsatz ausgefiihrt wer-
den muss

¢ Ermitteln des Benutzers, der die Anweisung aus diesem Priifsatz ausgefiihrt
hat

* Erneutes Erstellen der genauen Berechtigungen (einschliefflich LBAC-Schutz)
des Benutzers zu dem Zeitpunkt, als er die Anweisung ausfiihrte

* Reproduzieren der Kompilierungsumgebung unter Verwendung der Spalte
mit der Beschreibung der Kompilierungsumgebung im Priifsatz in Kombina-
tion mit der Anweisung SET COMPILATION ENVIRONMENT

* Wiederherstellen der Datenbank in exakt dem Status, den sie zum Zeitpunkt
der Ausfithrung der Anweisung hatte

Zur Vermeidung von Storungen des Produktionssystem sollten alle Wiederher-
stellungen der Datenbank und Wiederholungen von Anweisungen auf einem
zweiten Datenbanksystem durchgefiihrt werden. Der Sicherheitsadministrator
kann unter der Benutzer-ID des Benutzers, der die Anweisung ausgefiihrt hat,
die Anweisung, wie sie im Anweisungstext vorliegt, mit den in den Anwei-
sungsdatenelementen bereitgestellten Eingabevariablen erneut ausfiihren.

Wiederholung friiherer Aktivititen aktivieren:

Im Rahmen einer umfassenden Sicherheitsrichtlinie kann es fiir ein Unternehmen
erforderlich sein, die Moglichkeit zu haben, bis zu einer festgelegten Anzahl Jahre
riickwirkend die Auswirkungen einer bestimmten Anforderung auf bestimmte Ta-
bellen in der Datenbank zu analysieren.

Vorbereitende Schritte

Ein Unternahmen muss eine Richtlinie zur Archivierung der wochentlichen Back-

ups und der zugehorigen Protokolldateien einrichten, sodass die Datenbank fiir je-
den ausgewihlten Zeitpunkt rekonstruiert werden kann.
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Informationen zu diesem Vorgang

Damit jede beliebige Anforderung fiir die betreffende wiederhergestellte Datenbank
an jedem beliebigen zukiinftigen Zeitpunkt wiederholt und analysiert werden
kann, miissen geniigend Datenbankpriifdaten zu jeder fiir die Datenbank ausge-
fiihrten Anforderung erfasst werden. Diese Voraussetzung kann sowohl statistische
als auch dynamische SQL-Anweisungen mit einschliefen. Wenn die EXECUTE-
Kategorie mit Daten (WITH DATA) protokolliert wird, enthilt sie die erforderli-
chen Informationen zum Wiederholen fritherer SQL-Anweisungen, sofern die Da-
ten in der Datenbank bis zu dem Punkt wiederhergestellt werden, an dem die
Anweisung gestartet wurde.

Einschrankungen

Die folgenden Berechtigungen und Zugriffsrechte sind erforderlich:
* Die Berechtigung SECADM ist zum Erstellen der Priifrichtlinien erforderlich

* Das Zugriffsrecht EXECUTE ist fiir die Priifroutinen und -prozeduren erforder-
lich

Vorgehensweise

Gehen Sie als Benutzer mit der Berechtigung SECADM wie folgt vor, um die Wie-
derholung fritherer Aktivitdten zu aktivieren:

1. Eine Priifrichtlinie fiir die Kategorie EXECUTE muss erstellt und auf die Daten-
bank angewendet werden.
CREATE AUDIT POLICY STATEMENTS CATEGORIES EXECUTE WITH DATA

STATUS BOTH ERROR TYPE AUDIT

COMMIT
AUDIT DATABASE USING POLICY STATEMENTS
COMMIT

2. Das Priifprotokoll muss regelmafliig archiviert werden, um eine Archivkopie zu
erstellen. Fithren Sie zum Archivieren des Priifprotokolls den folgenden Befehl
regelméfiig aus und geben Sie dabei den Pfad zum Archivierungsverzeichnis
und den Wert '-2' an, wenn die Archivierung fiir alle Member ausgefiihrt wer-
den soll:

CALL SYSPROC.AUDIT ARCHIVE( '/auditarchive', -2 )

3. Uberpriifen Sie, dass die Priifprotokolldateien erstellt wurden. Die archivierten
Dateien werden so viele Jahre aufbewahrt, wie die Geschiftsrichtlinie des Un-
ternehmens dies vorsieht. Fiihren Sie den folgenden Befehl aus, um die Priif-
protokolldateien zu iiberpriifen:

SELECT FILE FROM SESSION.AUDIT_ARCHIVE_RESULTS
Ergebnisse

Ihre Umgebung ist jetzt so eingerichtet, dass die erforderlichen Daten und Informa-
tionen fiir die zukiinftige Wiederholung protokollierter Datenbankaktivtdten archi-
viert werden.

Wiederholung friiherer Datenbankaktivititen:

Die Wiederholung fritherer Datenbankaktivitdten ist moglich, wenn alle erforderli-
chen Daten, Protokolle und Informationen verfiigbar sind. Dieses Referenzthema
zeigt an einem Beispiel, wie ein Sicherheitsadministrator (Benutzer mit der Berech-
tigung SECADM) frithere Datenbankaktivititen wiederholen kann.



Beschreibung

Es kann vorkommen, dass die Priifer eines Unternehmens analysieren mdochten,
welche Aktivitdten ein bestimmter Benutzer in der Vergangenheit durchgefiihrt hat.
Der Sicherheitsadministrator (SECADM-Benutzer) kann mithilfe von Backup-Ima-
ges der Datenbank, Backup-Protokollen und Priifprotokollen die betreffende Daten-
bank rekonstruieren und die Aktivitit wiederholen, die die Priifer analysieren
mochten. Angenommen, es geht um die Aktivititen eines bestimmten Benutzers
am 19. April 2006. Das folgende Beispiel zeigt, mit welchem Verarbeitungsablauf
ein SECADM-Benutzer die Priifer bei der Durchfiihrung der Analyse unterstiitzen
kann.

Beispiel
1. Der SECADM-Benutzer sucht mit dem Parameter AUDIT_LIST LOGS alle ver-
fligbaren Priifprotokolle fiir April 2006.

SELECT FILE FROM TABLE(SYSPROC.AUDIT LIST LOGS('/auditarchive'))
AS T WHERE FILE LIKE 'db2audit.db.sample.log.0.200604%"
FILENAME

db2audit.db.sample.10g.0.20060418235612
db2audit.db.sample.10g.0.20060419234937
db2audit.db.sample.10g.0.20060420235128

2. Dieser Ausgabe entnimmt der SECADM-Benutzer, dass sich die benétigten Pro-
tokolle in der Datei db2audit.db.sample.log.20060419234937 befinden sollten.
Das Protokoll wurde bei Geschéftsschluss am 19. April 2006 erstellt.

3. Diese Datei wird als Eingabe fiir die gespeicherte Prozedur SYSPROC.AUDIT-
_DELIM_EXTRACT verwendet. Folgende Argumente werden an die Prozedur
iibergeben:

* Begrenzungszeichen (Standardwert),

* Ausgabepfad,

* Pfad zu den archivierten Priifprotokollen,

* Dateinamenfilter zum Festlegen der zu extrahierenden Dateien,

e Status fiir jede zu extrahierende Kategorie (in diesem Fall nur die Kategorie
EXECUTE)
CALL SYSPROC.AUDIT_DELIM_EXTRACT( '', '', '/auditarchive',

'db2audit.db.sample.10g.0.20060419234937",
'category execute' )

4. Die Priifdaten befinden sich nun in Dateien mit begrenzter Satzldnge. Der SE-
CADM-Benutzer lddt die Priifdaten aus der Kategorie EXECUTE in die Tabelle
AUDITDATA.EXECUTE. Diese Tabelle kann durch Ausfiihren der folgenden
Befehle erstellt werden:

db2 CONNECT TO sample
db2 SET CURRENT SCHEMA AUDITDATA
db2 -tvf sqllib/misc/db2audit.dd]

5. Laden Sie nun die Daten aus execute.del in die Tabelle AUDITDATA.EXECUTE.
Fiihren Sie dazu den folgenden Befehl aus:
db2 LOAD FROM FILE execute.del OF DEL MODIFIED BY LOBSINFILE INSERT INTO AUDITDATA.EXECUTE

6. Damit verfiigt der SECADM-Benutzer iiber alle Priifdaten aus den Priiftabellen
in AUDITDATA schema. Diese Daten konnen nun analysiert werden, um die
bestimmte Anweisung zu ermitteln, fiir die sich die Priifer interessieren.
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Anmerkung: Obwohl die Priifer nur an einer einzigen SQL-Anweisung interes-
siert sind, miissen moglicherweise mehrere Anweisungen aus dieser UOW un-
tersucht werden, falls sie eine Auswirkung auf die fragliche Anweisung haben.

Zur Wiederholung der Anweisung miissen die folgenden Aktionen ausgefiihrt
werden:

* Ermitteln der genauen Anweisung aus dem Priifsatz

¢ Ermitteln des Benutzers, der die Anweisung ausgefiihrt hat, aus dem Priif-
satz

¢ Erneutes Erstellen der genauen Berechtigungen (einschliefSlich LBAC-Schutz)
des Benutzers zu dem Zeitpunkt, als er die Anweisung ausfiihrte

* Reproduzieren der Kompilierungsumgebung unter Verwendung der Spalte
mit der Beschreibung der Kompilierungsumgebung im Priifsatz in Kombina-
tion mit der Anweisung SET COMPILATION ENVIRONMENT

* Wiederherstellen der Datenbank in genau dem Status, den sie zum Zeitpunkt
der Ausfiihrung der Anweisung hatte

Anmerkung: Zur Vermeidung von Storungen des Produktionssystems sollten
alle Wiederherstellungen der Datenbank und Wiederholungen von Anweisun-
gen auf einem zweiten Datenbanksystem durchgefiihrt werden.

Der SECADM-Benutzer miisste eine aktualisierende Wiederherstellung bis zum
Ausfiihrungsbeginn der Anweisung durchfiihren. Die lokale Startzeit der An-
weisung (local_start_time) ist im EXECUTE-Priifsatz enthalten. Verwenden Sie
als Beispiel den folgenden EXECUTE-Priifsatz:

timestamp=2006-04-10-13.20.51.029203;
category=EXECUTE;
audit event=STATEMENT;
event correlator=1;
event status=0;
database=SAMPLE;
userid=smith;
authid=SMITH;
session authid=SMITH;
application id=+LOCAL.prodrig.060410172044;
application name=myapp;
package schema=NULLID;
package name=SQLC2FO0A;
package section=201;
uow id=2;
activity id=3;
statement invocation id=0;
statement nesting Tevel=0;
statement text=SELECT * FROM DEPARTMENT WHERE DEPTNO = ? AND DEPTNAME = ?;
statement isolation Tevel=CS;
compilation environment=
isolation Tevel=CS
query optimization=5
min_dec_div_3=NO
degree=1
sqlrules=DB2
refresh age=+00000000000000.000000
schema=SMITH
maintained table type=SYSTEM
resolution timestamp=2006-04-10-13.20.51.000000
federated asynchrony=0;
value index=0;
value type=CHAR;
value data=C01;
value index=1;
value type=VARCHAR;
value index=INFORMATION CENTER; Tocal_start_time=2006-04-10-13.20.51.021507;



Die Anweisung ROLLFORWARD sieht wie folgt aus:
ROLLFORWARD DATABASE sample TO 2006-04-10-13.20.51.021507 USING LOCAL TIME AND COMPLETE

9. Auflerdem muss die Kompilierungsumgebung festgelegt werden. Die Variable
fiir die Kompilierungsumgebung kann mit der Anweisung SET COMPILATION
ENVIRONMENT festgelegt werden. Der SECADM-Benutzer kann unter der Be-
nutzer-ID des Benutzers, der die Anweisung ausgefiihrt hat, die Anweisung,
wie sie im Anweisungstext vorliegt, mit den in den Anweisungsdatenelementen
bereitgestellten Eingabevariablen erneut ausfiihren. Das folgende Beispielpro-
gramm in der Programmiersprache C mit eingebettetem SQL legt die Kompilie-
rungsumgebung (COMPILATION ENVIRONMENT) fest und wiederholt die
Anweisung SELECT, die die Priifer analysieren mochten:

EXEC SQL INCLUDE SQLCA;

EXEC SQL BEGIN DECLARE SECTION;
SQL TYPE IS BLOB(1M) hv_blob;
EXEC SQL END DECLARE SECTION;

EXEC SQL DECLARE cl CURSOR FOR SELECT COMPENVDESC FROM AUDITDATA.EXECUTE
TIMESAMP= '2006-04-10-13.20.51.029203";

EXEC SQL DECLARE c2 CURSOR FOR SELECT = FROM DEPARTMENT WHERE DEPTNO = 'CO1'
AND DEPTNAME = 'INFORMATION CENTER';

EXEC SQL OPEN cl;

EXEC SQL FETCH cl INTO :hv_blob;
EXEC SQL SET COMPILATION ENVIRONMENT :hv_blob;

EXEC SQL OPEN c2;

EXEC SQL CLOSE cl;
EXEC SQL CLOSE c2;

Verwalten der Priuffunktion

Funktionsweise der Priuffunktion

Dieser Abschnitt enthélt Hintergrundinformationen, die Ihnen beim Verstdandnis
helfen sollen, wie der zeitliche Ablauf beim Schreiben von Priifsdtzen in das Proto-
koll die Datenbankleistung beeinflussen kann, wie Fehler behandelt werden kon-
nen, die in der Priiffunktion auftreten, und wie Priifsiatze in den verschiedenen Si-
tuationen generiert werden.

Steuern des Zeitpunkts fiir das Schreiben von Priifsédtzen in das aktive
Protokoll

Das Schreiben der Priifsdtze in das aktive Protokoll kann synchron oder asynchron
zum Auftreten der Ereignisse erfolgen, die die Generierung dieser Priifsdtze auslo-
sen. Der Wert des Konfigurationsparameters audit_buf_sz des Datenbankmanagers
legt fest, wann das Schreiben der Priifsédtze stattfindet.

Wenn der Parameter audit_buf_sz den Wert null (0) hat, erfolgt das Schreiben syn-
chron. Das den Priifsatz auslosende Ereignis bleibt im Wartestatus bis der Priifsatz
auf die Platte geschrieben ist. Die Wartezeit beim Schreiben der einzelnen Priifséitze
wirkt sich nachteilig auf die Verarbeitungsleistung der DB2-Datenbank aus.

Wenn der Wert des Parameters audit_buf_sz grofier als null ist, wird der Schreib-
vorgang asynchron ausgefiihrt. Wenn der Parameterwert fiir audit_buf_sz grofier
als null ist, entspricht er der Anzahl an 4-KB-Seiten, die zum Erstellen eines inter-
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nen Puffers verwendet werden. In dem internen Puffer werden Priifsdtze zwi-
schengespeichert, bis sie gruppenweise auf die Platte geschrieben werden. Die An-
weisung, die den aus einem Priifereignis resultierenden Priifsatz generiert, wartet
nicht, bis der Priifsatz auf die Platte geschrieben ist, sondern kann die Verarbeitung
ohne Verzogerung fortsetzen.

Beim asynchronen Schreiben verbleiben die Priifsdtze gegebenenfalls fiir einige Zeit
in einem nur teilweise gefiillten Puffer. Damit dies nicht tiber zu lange Zeitraume
der Fall ist, erzwingt der Datenbankmanager das regelméflige Schreiben der Priif-
satze auf die Platte. Ein berechtigter Benutzer der Priiffunktion kann den Priifpuf-
fer auch mit einer expliziten Anforderung (FLUSH) leeren. Die Puffer werden zu-
dem bei einer Archivierungsoperation automatisch geleert.

Je nachdem, ob der Schreibvorgang synchron oder asynchron erfolgt, ergeben sich
Unterschiede beim Auftreten von Fehlern. Im asynchronen Modus gehen mdgli-
cherweise einige Datensitze verloren, da die Priifsitze gepuffert werden, bevor sie
auf die Platte geschrieben werden. Im synchronen Modus geht, wenn tiberhaupt,
ein Datensatz verloren, da durch den Fehler hochstens ein Priifsatz nicht geschrie-
ben werden kann.

Verwalten von Fehlern der Priffunktion

Die Einstellung des Priiffunktionsparameters ERRORTYPE legt fest, wie auftreten-
de Fehler zwischen dem DB2-Datenbanksystem und der Priiffunktion verwaltet
werden. Wenn die Priiffunktion aktiv und der Priiffunktionsparameter ERRORTY-
PE auf AUDIT gesetzt ist, wird die Priiffunktion genau so behandelt wie jede andere
Komponente der DB2-Datenbank. Ein Priifsatz muss geschrieben werden (im syn-
chronen Modus auf die Platte, im asynchronen Modus in den Priifpuffer), damit
ein Priifereignis, das sich auf eine Anweisung bezieht, als erfolgreich eingestuft
wird. Bei jedem in diesem Modus festgestellten Fehler wird fiir die Anweisung, die
einen Priifsatz generiert hat, ein negativer SQLCODE-Wert an die Anwendung zu-
riickgegeben.

Ist der Parameter ERRORTYPE auf NORMAL gesetzt, werden alle durch db2audit ver-
ursachten Fehler ignoriert und der SQLCODE-Wert der Operation wird zuriickge-
geben.

In verschiedenen Situationen generierte Priifsadtze

In Abhéngigkeit von der API bzw. Abfrageanweisung und den Priifeinstellungen
konnen fiir ein bestimmtes Ereignis kein Priifsatz, ein Priifsatz oder mehrere Priif-
sdtze generiert werden. Beispiel: Eine SQL-Anweisung UPDATE mit einer Unterab-
frage SELECT kann zur Generierung eines Priifsatzes mit den Ergebnissen der Be-
rechtigungspriifung fiir das Zugriffsrecht UPDATE einer Tabelle und zur
Generierung eines weiteren Priifsatzes mit den Ergebnissen der Berechtigungsprii-
fung fiir das Zugriffsrecht SELECT einer Tabelle fiihren.

Fiir dynamische DML-Anweisungen (DML = Data Manipulation Language) wer-
den Priifsdtze fiir alle Berechtigungspriifungen zum Zeitpunkt der Anweisungsvor-
bereitung (Prepare) generiert. Die erneute Verwendung dieser Anweisungen durch
denselben Benutzer wird nicht erneut iiberpriift, weil zu diesem Zeitpunkt keine
Berechtigungspriifung stattfindet. Wenn jedoch eine der Katalogtabellen mit Be-
rechtigungsinformationen gedndert wurde, werden in der nachsten UOW die Be-
rechtigungen fiir die im Cache gespeicherten dynamischen SQL- oder XQuery-An-
weisungen erneut gepriift und mindestens ein neuer Priifsatz erstellt.



Fiir ein Paket, das ausschliefilich statische DML-Anweisungen enthalt, ist die Be-
rechtigungspriifung, mit der gepriift wird, ob ein Benutzer die erforderliche Be-
rechtigung zum Ausfiihren des Pakets hat, das einzige priifbare Ereignis, das einen
Priifsatz generieren konnte. Die Berechtigungspriifung und die gegebenenfalls er-
forderliche Priifsatzerstellung fiir die statischen SQL- oder XQuery-Anweisungen
des Pakets werden beim Vorkompilieren oder Binden des Pakets durchgefiihrt. Die
Austithrung der statischen SQL- bzw. XQuery-Anweisungen in dem Paket kann
mit der Kategorie EXECUTE (Ausfiihren) gepriift werden. Wird fiir ein Paket ent-
weder explizit vom Benutzer oder implizit vom System ein Rebind durchgefiihrt,
werden Priifsatze fiir die von den statischen SQL- oder XQuery-Anweisungen be-
notigten Berechtigungspriifungen generiert.

Fiir Anweisungen, bei denen die Berechtigungspriifung zum Zeitpunkt der Aus-
fiihrung erfolgt (z. B. Data Definition Language (DDL) oder GRANT- und REVO-
KE-Anweisungen), werden bei jeder Verwendung dieser Anweisungen Priifséitze
generiert.

Anmerkung: Bei der Ausfithrung von DDL ist die aufgezeichnete Abschnittsnum-
mer fiir alle Ereignisse (ausgenommen Kontextereignisse) im Priifsatz null (0), und
zwar unabhingig von der tatsdchlichen Abschnittsnummer der Anweisung.

Tipps und Techniken fiir die Pruffunktion

Es empfiehlt sich, bei der Verwaltung der Priifdaten fiir eine regelméafiige Archivie-
rung des Priifprotokolls zu sorgen, beim Erstellen einer Priifrichtlinie den Fehler-
typ AUDIT zu verwenden und die tibrigen Tipps in diesem Abschnitt umzusetzen.

Archivieren des Priifprotokolls

Sie sollten das Priifprotokoll regelméfiig archivieren. Die Archivierung des Priifpro-
tokolls versetzt das aktuelle Priifprotokoll in ein Archivverzeichnis, wahrend der
Server gleichzeitig mit dem Schreiben in ein neues, aktives Priifprotokoll beginnt.
Der Name jeder archivierten Protokolldatei enthélt eine Zeitmarke, an der Sie inter-
essante Protokolldateien bei einer spéteren Analyse identifizieren kénnen.

Fiir die langfristige Speicherung ist moglicherweise eine Komprimierung von
Gruppen archivierter Dateien sinnvoll.

Fiir archivierte Priifprotokolle, die fiir Sie von keinem Interesse mehr sind, kann
der Instanzeigner einfach die Dateien aus dem Betriebssystem l6schen.

Fehlerbehandlung

Wenn Sie eine Priifrichtlinie erstellen, sollten Sie den Fehlertyp AUDIT verwenden,
sofern Sie nicht nur eine Testpriifrichtlinie erstellen. Wenn zum Beispiel der Fehler-
typ auf AUDIT gesetzt ist und ein Fehler auftritt, zum Beispiel durch nicht ausrei-
chenden Plattenspeicherplatz, wird eine Fehlernachricht zuriickgegeben. Die Feh-
lerbedingung muss behoben werden, bevor alle weiteren, von der Priiffunktion
iiberwachten Aktionen fortgesetzt werden kénnen. Wenn der Fehlertyp jedoch auf
NORMAL gesetzt war, wiirde die Protokollierung einfach fehlschlagen, ohne einen
Fehler an den Benutzer zuriickzumelden. Der Betrieb wird so fortgesetzt, als ware
der Fehler nicht aufgetreten.

Falls wéahrend der Archivierung ein Problem auftritt, zum Beispiel, wenn der Plat-
tenspeicherplatz im Archivpfad nicht ausreicht oder der Archivpfad nicht vorhan-
den ist, schldgt der Archivierungsprozess fehl. In diesem Fall wird eine vorldufige
Protokolldatei mit der Dateierweiterung .bk im Datenpfad fiir das Priifprotokoll
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generiert. Beispiel: db2audit.instance.l0g.0.20070508172043640941.bk. Wenn das
Problem beseitigt ist (durch Zuordnen eines ausreichenden Plattenspeicherbereichs
im Archivpfad bzw. durch Erstellen des Archivpfads) miissen Sie diese vorldufige
Protokolldatei in den Archivpfad versetzen. Anschlieflend kénnen Sie diese Datei
genauso wie ein erfolgreich archiviertes Protokoll behandeln.

Einschrénkungen fir DDL-Anweisungen

Einige Anweisungen der Datendefinitionssprache (DDL-Anweisungen), die als ex-
klusive SQL-Anweisungen der Priiffunktion (exklusive AUDIT-Anweisungen) be-
zeichnet werden, werden erst bei der ndachsten UOW (Unit of Work, Arbeitseinheit)
wirksam. Daher gilt die Empfehlung, die Anweisung COMMIT unmittelbar nach
jeder dieser Anweisungen zu verwenden.

Bei den exklusiven SQL-Anweisungen der Priiffunktion handelt es sich um folgen-
de Anweisungen:

* AUDIT
* CREATE AUDIT POLICY, ALTER AUDIT POLICY und DROP AUDIT POLICY

* DROP ROLE und DROP TRUSTED CONTEXT, wenn die Rolle bzw. der gesi-
cherte Kontext, die bzw. der geldscht wird, einer Priifrichtlinie zugeordnet ist

Mégliche Anderung des Tabellenformats zum Speichern archivierter
Daten

Mit der gespeicherten Prozedur SYSPROC.AUDIT_DEL_EXTRACT kann der Si-
cherheitsadministrator, bzw. der Systemadministrator mit dem Befehl db2audit ex-
tract, Priifsdtze aus den archivierten Priifprotokolldateien in Dateien mit begrenz-
ter Satzlidnge extrahieren. Sie konnen die Priifdaten aus den Dateien mit begrenzter
Satzlange zur Analyse in DB2-Datenbanktabellen laden. Das Format der Tabellen,
die Sie zur Aufnahme der Priifdaten erstellen miissen, kann sich von Release zu
Release andern.

Wichtig: Das Script db2audit.dd1 erstellt Tabellen im korrekten Format, um die
Priifsitze aufzunehmen. Sie sollten die Ausfithrung des Scripts db2audit.dd]1 fiir je-
des Release vorsehen, da moglicherweise neue Spalten hinzugefiigt oder die Grofie
einer vorhandenen Spalte geédndert werden.

Verwenden von CHECKING-Ereignissen

Beim Arbeiten mit CHECKING-Ereignissen wird meist das Feld fiir den Objekttyp
im Priifsatz tiberpriift, um festzustellen, ob die Benutzer-ID, die auf das Objekt zu-
zugreifen versucht, iiber das erforderliche Zugriffsrecht bzw. die erforderliche Be-
rechtigung verfiigt. Beispiel: Wenn ein Benutzer versucht, mit ALTER eine Tabel-
lenspalte hinzuzufiigen, weist der Priifsatz des CHECKING-Ereignisses darauf hin,
dass ein Zugriff mit ,ALTER” auf ein Objekt des Typs ,TABLE” (Tabelle) versucht
wurde (nicht Spalte, weil in diesem Fall die Tabellenzugriffsrechte gepriift werden).

Muss beim Uberpriifen jedoch festgestellt werden, ob die erforderliche Datenbank-
berechtigung vorhanden ist, mit der eine Benutzer-ID eine CREATE- oder BIND-
Operation an einem Objekt ausfiithren oder ein Objekt 16schen (DROP) kann, dann
erfolgt zwar eine Priifung in der Datenbank, aber im Feld fiir den Objekttyp wird
das zu erstellende, zu bindende oder zu 16schende Objekt angegeben (und nicht
die Datenbank).
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Bei der Indexerstellung fiir eine Tabelle ist das Zugriffsrecht zum Erstellen eines
Index erforderlich, deshalb wird im Priifsatz des CHECKING-Ereignisses der Zu-
griffstyp ,index” und nicht ,create” angegeben.

Fiir das Binden eines Pakets erstellte Priifsatze

Beim Binden eines bereits vorhandenen Pakets wird ein OBJMAINT-Priifsatz fiir
die DROP-Operation des Pakets erstellt und danach ein weiterer OBJMAINT-Priif-
satz fiir die CREATE-Operation der neuen Paketkopie.

Verwenden von CONTEXT-Ereignisdaten nach ROLLBACK

Die Datendefinitionssprache (Data Definition Language, DDL) kann OBJMAINT-
oder SECMAINT-Ereignisse generieren, die als erfolgreich protokolliert werden. Es
kann jedoch vorkommen, dass nach der Protokollierung des Ereignisses durch ei-
nen nachfolgenden Fehler ein Rollback ausgeldst wird. Dadurch wiirde das Objekt
als nicht erstellt bzw. die GRANT- oder REVOKE-Operation als unvollstindig aus-
gewiesen. In diesem Fall erweist sich die Verwendung von CONTEXT-Ereignissen
als hilfreich. Die Priifsdtze von CONTEXT-Ereignissen, insbesondere die abschlie-
flende Anweisung des Ereignisses, geben an, wie die versuchte Operation beendet
wurde.

Ladebegrenzer

Beim Extrahieren von Priifsitzen in begrenztem Format, das sich zum Laden in
eine DB2-Datenbanktabelle eignet, ist darauf zu achten, dass im Textfeld der An-
weisung der richtige Begrenzer verwendet wird. Dies kann beim Extrahieren der
Datei mit begrenzter Satzlange zum Beispiel mit folgendem Befehl erreicht werden:

db2audit extract delasc delimiter ladebegrenzer

Dabei kann ladebegrenzer ein Einzelzeichen (z. B. ") oder ein Vierbytezeichen sein,
das eine Hexadezimalzahl darstellt (z. B. ,0x3b”). Folgende Beispiele zeigen gtilti-
ge Befehle:

db2audit extract delasc

db2audit extract delasc delimiter !
db2audit extract delasc delimiter 0x3b

Wenn beim Extrahieren nicht der Standardladebegrenzer (") verwendet wurde, soll-
te die Option MODIFIED BY im Befehl LOAD verwendet werden. Das folgende Bei-
spiel zeigt einen abgekiirzten Befehl LOAD mit dem Begrenzer ,0x3b”:

db2 Toad from context.del of del modified by chardel®x3b replace into ...

Dadurch wird der Standardzeichenfolgebegrenzer " (Anfiihrungszeichen) fiir
LOAD aufler Kraft gesetzt.

Sicherheitsmodell fuir den Befehl 'db2cluster’

Der Befehl db2cluster ist die Hauptschnittstelle fiir die Untersuchung der DB2-
Cluster-Services. Er interagiert in dieser Eigenschaft sowohl mit dem Cluster-Mana-
ger als auch mit dem Cluster fiir gemeinsam genutzte Dateisysteme, die fiir IBM
DB2 pureScale Feature bereitgestellt werden. Die Optionen des Befehls db2cluster,
die einem Benutzer zur Verfiigung stehen, hdngen von der Berechtigung des Be-
nutzers ab.
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In Hinblick auf das Sicherheitsmodell fiir den Befehl db2cluster gibt es drei Benut-
zergruppen, die je nach dem Typ von Tasks, die sie wahrscheinlich ausfiihren, un-
terschieden werden:

* Jeder Benutzer mit einer Benutzer-ID auf dem System

Benutzer dieser Gruppe konnen den Befehl db2cluster verwenden, um Informa-
tionen zur DB2 pureScale-Instanz aufzulisten. Sie diirfen jedoch keine Anderun-
gen vornehmen.

* Gruppe SYSADM, SYSCTL oder SYSMAINT

Benutzer dieser Gruppe konnen den Befehl db2cluster verwenden, um die Ins-
tanz betriebsbereit zu halten sowie um einige Verwaltungstasks fiir den Cluster-
Manager auszufiihren. Per Definition ist ein Benutzer dieser Gruppe entweder
die Benutzer-ID der Instanz, ein Mitglied der Primargruppe des Instanzeigners
oder ein Mitglied einer anderen Gruppe des Instanzeigners als der Primargrup-
pe. Fiir DB2 wird empfohlen, alltigliche Aktivititen mithilfe einer Benutzer-ID
mit Mitgliedschaft in einer nicht priméren Gruppe des Instanzeigners durchzu-
fithren.

¢ Administrator der DB2-Cluster-Services

Benutzer in dieser Gruppe haben keinen Bedarf an Zugriff auf Daten in der Da-
tenbank. Diese Rolle ist eine Verwaltungsrolle fiir folgende Zwecke:

— Installation und Konfiguration des DB2-Cluster-Services-Teils von DB2

— Verwaltung von im Cluster konfigurierten Instanzen in der Clusterdoméne
und Verwaltung des Clusters fiir gemeinsam genutzte Dateisysteme

Der Administrator von DB2-Cluster-Services ist ein Endbenutzer mit Zugriff auf
eine Benutzer-ID des Benutzers 'root' fiir das Betriebssystem (z. B. ein Betriebs-
systemadministrator). DB2-Cluster-Services kann fiir alle Clusterumgebungen
gelten, ganz gleich, ob Sie DB2 pureScale Feature oder eine Umgebung mit parti-
tionierten Datenbanken mit integrierter hoher Verfiigbarkeit verwenden. Daher
bieten Rollen wie DBADM, SECADM, SQLADM, WLMADM, EXPLAIN, AC-
CESSCTRL und DATAACCESS, die auf Datenbanken anwendbar sind, nicht die
angemessene Berechtigungsstufe fiir die Clusterverwaltung. Der Administrator
von DB2-Cluster-Services kann dieselbe Person sein wie eine Person mit einer
Benutzer-ID in der Gruppe SYSADM, SYSCTL oder SYSMAINT.

Anmerkung: Die Tatsache, dass ein Benutzer iiber die Berechtigung SYSADM
verfligt, bedeutet allein noch nicht, dass der Benutzer {iber Administratorberech-
tigungen fiir das Betriebssystem verfiigt.

Cluster-Manager-Tasks fur 'db2cluster’

* Jeder Benutzer mit einer Benutzer-ID auf dem System kann Informationen zum
aktuellen Status der Clusterdoméne mit den Optionen -1ist und -verify abru-
fen.

* Benutzer der Gruppe SYSADM, SYSMAINT oder SYSCTL kénnen die bevorzug-
te primére Cluster-Caching-Funktion mit den Optionen -1ist und -set abfragen
und dndern. Dariiber hinaus kénnen diese Benutzer die Option -clear -alert
verwenden, um Alerts fiir beliebige Hosts, Member oder Cluster-Caching-Funkti-
onen in der aktuellen Instanz (definiert durch die Registrierdatenbankvariable
DB2INSTANCE) zu 16schen. Benutzer in dieser Gruppe konnen aufierdem Clus-
terressourcen erstellen und 16schen und das Cluster-Manager-Ressourcenmodell
reparieren. Es wird jedoch dringend empfohlen, diese Tasks nur unter Anleitung
eines DB2-Kundendienstmitarbeiters durchzufiihren.

* Der Administrator der DB2-Cluster-Services kann Verwaltungstasks ausfiihren,
die die DB2-Cluster-Services als Ganzes iiber alle Clusterinstanzen hinweg auf
allen Hosts in der Clusterdoméne betreffen. Dieser Benutzer kann mithilfe der



Option -set verschiedene Konfigurationstasks durchfiihren, wie das Festlegen
der Tiebreakereinheit und der Zeitspanne zum Erkennen von Hostfehlern. Au-
flerdem kann der Administrator von DB2-Cluster-Services mithilfe der Option
-enter Wartungstasks, wie das Versetzen von Hosts in den Wartungsmodus,
durchfithren oder mithilfe der Option -commit Anderungen oder Aktualisierun-
gen im Cluster-Manager festschreiben. Zudem kann er erweiterte Wartungsope-
rationen auf der Peerdoméne des Cluster-Managers durchfithren, wie das Erstel-
len, Loschen, Starten oder Stoppen der Doméne und das Hinzufiigen oder
Entfernen von Hosts. Es wird jedoch dringend empfohlen, diese Tasks nur unter
Anleitung eines DB2-Kundendienstmitarbeiters durchzufiihren.

Tasks in Bezug auf das gemeinsam genutzte Dateisystem flr
‘db2cluster’

* Jeder Benutzer mit einer Benutzer-ID auf dem System kann Informationen zum
aktuellen Status der Clusterdoméne mit den Optionen -1ist und -verify abru-
fen. Diese Benutzer konnen aufierdem eine ganze Reihe von Dateisystemoperati-
onen mit den Optionen des Befehls db2cluster ausfiihren. Die genauen Operati-
onen, die sie ausfiihren kénnen, werden durch regulédre
Dateisystemberechtigungen einschriankt. Solange die Benutzer-ID, die den Befehl
ausfiihrt, Lese- und Schreibzugriff fiir die verwendete Einheit besitzt, kann der
Benutzer Dateisysteme erstellen und Platten hinzufiigen. Wenn ein Dateisystem
einmal erstellt oder durch Mount angehédngt wurde, ist der Zugriff auf dieses
Dateisystem auf die Benutzer-ID, die es erstellt hat, sowie auf den Administrator
der DB2-Cluster-Services beschrankt. Das heif$t, dass nur diese Benutzer ein
Dateisystem entfernen, 16schen oder neu ausgleichen kénnen. Wie bei einem nor-
malen Dateisystem auch kann entweder die Benutzer-ID, die das System erstellt
hat, oder der DB2-Cluster-Services-Administrator Verzeichnisse erstellen, auf die
andere Benutzer Zugang haben.

¢ Der Administrator der DB2-Cluster-Services kann Verwaltungstasks ausfiihren,
die die DB2-Cluster-Services als Ganzes iiber alle Clusterinstanzen hinweg auf
allen Hosts in der Clusterdomine betreffen. Dieser Benutzer kann Anderungsop-
tionen fiir die Tiebreakereinheit mit der Option -set ausfiihren. Aufierdem kann
der Administrator von DB2-Cluster-Services mithilfe der Option -enter War-
tungstasks, wie das Versetzen von Hosts in den Wartungsmodus, durchfiihren
oder mithilfe der Option -commit Anderungen oder Aktualisierungen im ge-
meinsam genutzten Dateisystem festschreiben. Zudem kann er erweiterte War-
tungsoperationen im gemeinsam genutzten Dateisystemcluster durchfiihren, wie
das Erstellen, Loschen, Starten oder Stoppen der Doméne und das Hinzufiigen
oder Entfernen von Hosts. Es wird jedoch dringend empfohlen, diese Tasks nur
unter Anleitung eines DB2-Kundendienstmitarbeiters durchzufiihren.
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Kapitel 2. Rollen

Rollen vereinfachen die Verwaltung und das Management von Zugriffsrechten, in-
dem sie eine dquivalente Funktionalitdt zu Gruppen bieten, jedoch ohne deren Ein-
schrankungen.

Eine Rolle ist ein Datenbankobjekt, das ein oder mehrere Zugriffsrechte zusammen-
fasst und Benutzern, Gruppen, PUBLIC oder anderen Rollen durch eine Anwei-
sung GRANT oder einem gesicherten Kontext durch eine Anweisung CREATE
TRUSTED CONTEXT oder ALTER TRUSTED CONTEXT erteilt werden kann. Eine
Rolle kann fiir das Verbindungsattribut SESSION_USER ROLE in einer Auslas-
tungsdefinition (Workloaddefinition) angegeben werden.

Rollen bieten verschiedene Vorteile, die das Management von Zugriffsrechten in ei-
nem Datenbanksystem vereinfachen:

¢ Sicherheitsadministratoren konnen den Zugriff auf ihre Datenbanken auf eine
Weise steuern, die die Struktur ihrer Unternehmen widerspiegelt. (Sie konnen
Rollen in der Datenbank erstellen, die die Aufgabenbereiche in ihren Unterneh-
men direkt abbilden.)

* Benutzern wird die Zugehorigkeit zu den Rollen erteilt, die ihren Zustandigkei-
ten entsprechen. Wenn sich Zustdandigkeiten dndern, ldsst sich die Rollenzugeho-
rigkeit problemlos neu erteilen und entziehen.

* Die Zuordnung von Zugriffsrechten wird vereinfacht. Anstatt die gleiche Gruppe
von Zugriffsrechten jedem einzelnen Benutzer mit einem bestimmten Aufgaben-
bereich zu erteilen, kann der Administrator diese Gruppe von Zugriffsrechten ei-
ner Rolle erteilen, die diesen Aufgabenbereich darstellt, und anschlieffend diese
Rolle jedem Benutzer mit diesem Aufgabenbereich erteilen.

 Die Zugriffsrechte einer Rolle kénnen aktualisiert werden, und alle Benutzer, de-
nen diese Rolle erteilt wurde, empfangen die Aktualisierung. Der Administrator
braucht die Zugriffsrechte nicht fiir jeden Benutzer einzeln zu aktualisieren.

* Die Zugriffsrechte und Berechtigungen, die Rollen erteilt sind, werden bei jeder
Erstellung von Sichten, Triggern, MQTs (Materialized Query Tables), statischem
SQL und SQL-Routinen verwendet, wahrend die Zugriffsrechte und Berechti-
gungen, die Gruppen (direkt oder indirekt) erteilt sind, nicht verwendet werden.

Dies liegt daran, dass das DB2-Datenbanksystem nicht feststellen kann, wenn
sich die Zugehorigkeit zu einer Gruppe dndert, da die Gruppe von der Software
eines anderen Anbieters (z. B. dem Betriebssystem oder einem LDAP-Verzeich-
nis) verwaltet wird. Da Rollen innerhalb der Datenbank verwaltet werden, kann
das DB2-Datenbanksystem feststellen, wenn sich eine Berechtigung dndert, und
sich entsprechend verhalten. Rollen, die Gruppen erteilt sind, werden aus
demselben Grund nicht bertiicksichtigt, aus dem Gruppen nicht berticksichtigt
werden.

 Alle Rollen, die einem Benutzer zugeordnet sind, werden aktiviert, wenn dieser
Benutzer eine Verbindung herstellt, sodass alle Zugriffsrechte und Berechtigun-
gen, die Rollen erteilt sind, bei der Herstellung einer Verbindung durch einen
Benutzer ausgewertet werden. Rollen konnen nicht explizit aktiviert oder inakti-
viert werden.

* Der Sicherheitsadministrator kann das Management einer Rolle an andere Perso-
nen delegieren.
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Einer Rolle kénnen alle DB2-Zugriffsrechte und -Berechtigungen, die innerhalb ei-
ner Datenbank erteilt werden kénnen, erteilt werden. Zum Beispiel kdnnen einer
Rolle beliebige der folgenden Berechtigungen und Zugriffsrechte erteilt werden:

* Datenbankberechtigungen DBADM, SECADM, DATAACCESS, ACCESSCTRL,
SQLADM, WLMADM, LOAD und IMPLICIT_SCHEMA

* Datenbankberechtigungen CONNECT, CREATETAB, CREATE_NOT_FENCED,
BINDADD, CREATE_EXTERNAL_ROUTINE und QUIESCE_CONNECT

 Alle Zugriffsrechte fiir Datenbankobjekte (einschliefflich CONTROL)

Die Rollen eines Benutzers werden automatisch aktiviert und bei der Berechti-
gungsverarbeitung berticksichtigt, wenn der Benutzer eine Verbindung zur Daten-
bank herstellt. Sie brauchen eine Rolle nicht durch die Anweisung SET ROLE zu
aktivieren. Wenn Sie zum Beispiel eine Sicht, eine MQT, einen Trigger, ein Paket
oder eine SQL-Routine erstellen, werden die Zugriffsrechte, {iber die Sie durch Rol-
len verfiigen, angewendet. Die Zugriffsrechte, {iber die Sie durch Rollen verfiigen,
die Gruppen erteilt sind, deren Mitglied Sie sind, werden hingegen nicht angewen-
det.

Eine Rolle hat keinen Eigner. Der Sicherheitsadministrator kann mithilfe der Klau-
sel WITH ADMIN OPTION der Anweisung GRANT das Management der Rolle an
einen anderen Benutzer delegieren, sodass der andere Benutzer die Rollenzugeho-
rigkeit steuern kann.

Einschrankungen

Bei der Verwendung von Rollen sind einige Einschrankungen zu beachten:
* Eine Rolle kann nicht Eigner von Datenbankobjekten sein.

* Berechtigungen und Rollen, die Gruppen erteilt sind, werden beim Erstellen der
folgenden Datenbankobjekte nicht gepriift:

— Pakete mit statischem SQL

— Sichten

- MQTs (Materialized Query Tables)

- Trigger

— SQL-Routinen

Beim Erstellen dieser Objekte werden nur die Rollen gepriift, die dem Benutzer,

der das Objekt erstellt, oder PUBLIC direkt oder indirekt (z. B. durch eine Rol-
lenhierarchie) erteilt sind.

Erstellen von Rollen und Erteilen der Zugehorigkeit
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Der Sicherheitsadministrator hat die Berechtigung, eine Rolle zu erstellen, zu 16-
schen, zu erteilen und zu entziehen sowie einer Rolle einen Kommentar hinzuzufii-
gen. Der Sicherheitsadministrator verwendet die Anweisung GRANT (Rolle), um
einer Berechtigungs-ID die Zugehorigkeit zu einer Rolle zu erteilen, und die An-
weisung REVOKE (Rolle), um einer Berechtigungs-ID die Zugehorigkeit zu einer
Rolle zu entziehen.

Der Sicherheitsadministrator kann das Management der Zugehorigkeit zu einer
Rolle an eine Berechtigungs-ID delegieren, indem er der Berechtigungs-ID die Zu-
gehorigkeit zu dieser Rolle mit der Klausel WITH ADMIN OPTION in der Anwei-
sung GRANT erteilt. Die Klausel WITH ADMIN OPTION der Anweisung GRANT
(Rolle) gibt einem anderen Benutzer folgende Moglichkeiten:

¢ Er kann Rollen anderen Benutzern erteilen.



e Er kann Rollen anderen Benutzern entziehen.

e Er kann eine Rolle mit Kommentaren versehen.

Die Klausel WITH ADMIN OPTION schréankt den berechtigten Benutzer jedoch
wie folgt ein:

e Er kann die Rolle nicht 16schen.

* Er kann einer Berechtigungs-ID die Berechtigung mit der Klausel WITH ADMIN
OPTION fiir die Rolle nicht entziehen.

e Er kann einem anderen Benutzer die Rolle nicht mit der Klausel WITH ADMIN
OPTION erteilen (sofern er nicht die Berechtigung SECADM besitzt).

Wenn der Sicherheitsadministrator eine Rolle erstellt hat, kann der Datenbankad-
ministrator der Rolle mithilfe der Anweisung GRANT Berechtigungen und Zu-
griffsrechte zuordnen. Einer Rolle kénnen alle DB2-Zugriffsrechte und -Berechti-
gungen, die innerhalb einer Datenbank erteilt werden konnen, erteilt werden.
Berechtigungen auf der Instanzebene, wie zum Beispiel die Berechtigung SYSADM
(Systemadministrator), konnen einer Rolle nicht zugeordnet werden.

Der Sicherheitsadministrator bzw. jeder Benutzer, dem der Sicherheitsadministrator
die Zugehorigkeit zu einer Rolle mit der Klausel WITH ADMIN OPTION erteilt
hat, kann die Anweisung GRANT (Rolle) verwenden, um die Zugehdrigkeit zu
dieser Rolle anderen Benutzern, Gruppen, der speziellen Gruppe PUBLIC oder
Rollen zu erteilen. Einem Benutzer kann die Zugehdorigkeit zu einer Rolle mit der
Klausel WITH ADMIN OPTION entweder direkt oder indirekt tiber PUBLIC, eine
Gruppe oder eine Rolle erteilt werden.

Alle Rollen, die einem Benutzer zugeordnet sind, werden aktiviert, wenn dieser
Benutzer eine Sitzung einrichtet. Alle Zugriffsrechte und Berechtigungen, die den
Rollen eines Benutzers zugeordnet sind, werden bei der Berechtigungspriifung
durch das DB2-Datenbanksystem berticksichtigt. Einige Datenbanksysteme verwen-
den die Anweisung SET ROLE, um eine bestimmte Rolle zu aktivieren. Das DB2-
Datenbanksystem unterstiitzt die Anweisung SET ROLE aus Griinden der Kompa-
tibilitdt mit anderen Produkten, die mit der Anweisung SET ROLE arbeiten. In
einem DB2-Datenbanksystem {tiberpriift die Anweisung SET ROLE, ob dem Sit-
zungsbenutzer die Rolle erteilt ist, und gibt einen Fehler zuriick, wenn dies nicht
der Fall ist.

Zum Entziehen der Rollenzugehorigkeit eines Benutzers verwendet der Sicherheits-
administrator bzw. ein Benutzer, der das Zugriffsrecht WITH ADMIN OPTION fiir
die Rolle besitzt, die Anweisung REVOKE (Rolle).

Beispiel

Eine Rolle besitzt eine Reihe von Zugriffsrechten, und ein Benutzer, dem diese Rol-
le erteilt wird, {ibernimmt diese Zugriffsrechte. Diese Ubernahme von Zugriffsrech-
ten vermeidet die Verwaltung einzelner Zugriffsrechte, wenn Zugriffsrechte eines
Benutzers auf einen anderen Benutzer {ibertragen werden. Die einzigen Operatio-
nen, die bei Verwendung von Rollen dazu erforderlich sind, bestehen darin, die
Zugehorigkeit zu der Rolle dem einen Benutzer zu entziehen und sie dem anderen
Benutzer zu erteilen.

Betrachten Sie ein Beispiel: Die Mitarbeiter BOB und ALICE, die in der Abteilung
DEV (‘Entwicklung') arbeiten, haben das Zugriffsrecht SELECT fiir die Tabellen
SERVER, CLIENT und TOOLS. Eines Tages entscheidet das Management, sie in
eine andere Abteilung, zum Beispiel QA, zu versetzen. Der Datenbankmanager
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muss ihnen das Zugriffsrecht SELECT fiir die Tabellen SERVER, CLIENT und
TOOLS entziehen. Die Abteilung DEV stellt nachfolgend einen neuen Mitarbeiter
TOM ein, sodass der Datenbankadministrator dem Benutzer TOM das Zugriffs-
recht SELECT fiir die Tabellen SERVER, CLIENT und TOOLS erteilen muss.

Bei Verwendung von Rollen sind in diesem Fall die folgenden Schritte erforderlich:
1. Der Sicherheitsadministrator erstellt die Rolle DEVELOPER ('Entwickler’):
CREATE ROLE DEVELOPER

2. Der Datenbankadministrator (mit der Berechtigung DBADM) erteilt der Rolle
DEVELOPER das Zugriffsrecht SELECT fiir die Tabellen SERVER, CLIENT und
TOOLS:

GRANT SELECT ON TABLE SERVER TO ROLE DEVELOPER
GRANT  SELECT ON TABLE CLIENT TO ROLE DEVELOPER
GRANT SELECT ON TABLE TOOLS TO ROLE DEVELOPER

3. Der Sicherheitsadministrator erteilt den Benutzern BOB und ALICE in der Ab-
teilung DEV die Rolle DEVELOPER:

GRANT ROLE DEVELOPER TO USER BOB, USER ALICE

4. Wenn BOB und ALICE die Abteilung DEV verlassen, entzieht der Sicherheits-
administrator den Benutzern BOB und ALICE die Rolle DEVELOPER:

REVOKE ROLE DEVELOPER FROM USER BOB, USER ALICE

5. Wenn TOM in der Abteilung DEV angestellt wird, erteilt der Sicherheitsadmi-
nistrator dem Benutzer TOM die Rolle DEVELOPER:

GRANT ROLE DEVELOPER TO USER TOM

Rollenhierarchien

Eine Rollenhierarchie entsteht, wenn einer Rolle die Zugehorigkeit zu einer ande-
ren Rolle erteilt wird.

Eine Rolle enthilt eine andere Rolle, wenn die andere Rolle der ersten Rolle erteilt
wird. Die andere Rolle tibernimmt alle Zugriffsrechte der ersten Rolle. Wenn zum
Beispiel die Rolle DOCTOR der Rolle SURGEON (Chirurg) erteilt wird, dann ldsst
sich sagen, dass die Rolle SURGEON die Rolle DOCTOR enthilt. Die Rolle SUR-
GEON tiibernimmt alle Zugriffsrechte der Rolle DOCTOR.

Zyklen in Rollenhierarchien sind nicht zulédssig. Ein Zyklus entsteht, wenn erteilte
Rollen einen abgeschlossenen Kreis bilden, indem zum Beispiel eine Rolle einer an-
deren Rolle erteilt wird und diese andere Rolle wiederum der ersten Rolle erteilt
wird. Ein Beispiel fiir einen Zyklus wéare, wenn die Rolle DOCTOR der Rolle SUR-
GEON erteilt wiirde und anschlieflend die Rolle SURGEON wieder der Rolle
DOCTOR erteilt wiirde. Wenn Sie einen Zyklus in einer Rollenhierarchie erstellen,
wird ein Fehler zuriickgegeben (SQLSTATE-Wert 428GF).

Beispiel fiir den Aufbau einer Rollenhierarchie

Das folgende Beispiel zeigt, wie eine Rollenhierarchie aufgebaut wird, um die me-
dizinischen Ebenen in einem Krankenhaus darzustellen.

Betrachten Sie die folgenden Rollen: DOCTOR (Arzt), SPECIALIST (Facharzt) und
SURGEON (Chirurg). Eine Rollenhierarchie wird aufgebaut, indem eine Rolle einer
anderen Rolle erteilt wird, jedoch ohne Zyklen zu bilden. Die Rolle DOCTOR wird
der Rolle SPECIALIST, die Rolle SPECIALIST der Rolle SURGEON erteilt.
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Wenn die Rolle SURGEON der Rolle DOCTOR erteilt wiirde, entstiinde ein Zyklus,
der nicht zulassig wire.

Der Sicherheitsadministrator fiihrt die folgenden SQL-Anweisungen aus, um die
Rollenhierarchie aufzubauen:

CREATE ROLE DOCTOR

CREATE ROLE SPECIALIST

CREATE ROLE SURGEON

GRANT ROLE DOCTOR TO ROLE SPECIALIST

GRANT ROLE SPECIALIST TO ROLE SURGEON

Wirkung des Widerrufens von Zugriffsrechten fur Rollen

Wenn Zugriffsrechte entzogen werden, kann dies in manchen Féllen dazu fiihren,
dass abhédngige Datenbankobjekte, wie zum Beispiel Sichten, Pakete oder Trigger,
ungiiltig oder unbrauchbar werden.

Die folgenden Beispiele zeigen, was mit einem Datenbankobjekt geschieht, wenn
einige Zugriffsrechte einer Berechtigungs-ID entzogen werden und die Zugriffs-
rechte durch eine Rolle oder andere Methoden erteilt wurden.

Beispiel flir das Entziehen von Zugriffsrechten von Rollen
1. Der Sicherheitsadministrator erstellt die Rolle DEVELOPER und erteilt dem Be-
nutzer BOB die Zugehorigkeit zu dieser Rolle:

CREATE ROLE DEVELOPER
GRANT ROLE DEVELOPER TO USER BOB

2. Die Benutzerin ALICE erstellt die Tabelle WORKITEM:
CREATE TABLE WORKITEM (x int)

3. Der Datenbankadministrator erteilt PUBLIC und der Rolle DEVELOPER die
Zugriffsrechte SELECT und INSERT fiir die Tabelle WORKITEM:

GRANT SELECT ON TABLE ALICE.WORKITEM TO PUBLIC
GRANT INSERT ON TABLE ALICE.WORKITEM TO PUBLIC
GRANT SELECT ON TABLE ALICE.WORKITEM TO ROLE DEVELOPER
GRANT INSERT ON TABLE ALICE.WORKITEM TO ROLE DEVELOPER

4. Der Benutzer BOB erstellt die Sicht PROJECT, die auf der Tabelle WORKITEM
basiert, und das Paket PKG1, das von der Tabelle WORKITEM abhéngig ist:
CREATE VIEW PROJECT AS SELECT = FROM ALICE.WORKITEM
PREP emb001.sqc BINDFILE PACKAGE USING PKGl VERSION 1

5. Wenn der Datenbankadministrator der Gruppe PUBLIC das Zugriffsrecht SE-
LECT fiir die Tabelle ALICE.WORKITEM entzieht, bleiben die Sicht BOB.PRO-
JECT brauchbar und das Paket PKG1 giiltig, weil der Benutzer BOB, der die
Sicht und das Paket definiert hat, weiterhin die erforderlichen Zugriffsrechte
durch seine Zugehorigkeit zur Rolle DEVELOPER besitzt:
REVOKE SELECT ON TABLE ALICE.WORKITEM FROM PUBLIC

6. Wenn der Datenbankadministrator der Rolle DEVELOPER das Zugriffsrecht
SELECT fiir die Tabelle ALICE.WORKITEM entzieht, werden die Sicht BOB-
.PROJECT unbrauchbar und das Paket PKG1 ungiiltig, weil der Benutzer BOB,
der die Sicht und das Paket definiert hat, die erforderlichen Zugriffsrechte jetzt
nicht mehr durch andere Methoden besitzt:

REVOKE SELECT ON TABLE ALICE.WORKITEM FROM ROLE DEVELOPER
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Beispiel flir das Entziehen der Berechtigung DBADM

In diesem Beispiel erhilt die Rolle DEVELOPER die Berechtigung DBADM und
wird dem Benutzer BOB erteilt.
1. Der Sicherheitsadministrator erstellt die Rolle DEVELOPER:
CREATE ROLE DEVELOPER
2. Der Systemadministrator erteilt der Rolle DEVELOPER die Berechtigung
DBADM:
GRANT DBADM ON DATABASE TO ROLE DEVELOPER
3. Der Sicherheitsadministrator erteilt dem Benutzer BOB die Zugehorigkeit zu
dieser Rolle:
GRANT ROLE DEVELOPER TO USER BOB
4. Die Benutzerin ALICE erstellt die Tabelle WORKITEM:
CREATE TABLE WORKITEM (x int)
5. Der Benutzer BOB erstellt die Sicht PROJECT, die auf der Tabelle WORKITEM

basiert, das Paket PKG1, das von der Tabelle WORKITEM abhingig ist, und
den Trigger TRG1, der ebenfalls von der Tabelle WORKITEM abhéngig ist:
CREATE VIEW PROJECT AS SELECT * FROM ALICE.WORKITEM
PREP emb001.sqc BINDFILE PACKAGE USING PKG1 VERSION 1
CREATE TRIGGER TRG1 AFTER DELETE ON ALICE.WORKITEM
FOR EACH STATEMENT MODE DB2SQL
INSERT INTO ALICE.WORKITEM VALUES (1)
6. Der Sicherheitsadministrator entzieht dem Benutzer BOB die Rolle DEVEL-
OPER:

REVOKE ROLE DEVELOPER FROM USER BOB

Durch das Entziehen der Rolle DEVELOPER verliert der Benutzer BOB die Be-
rechtigung DBADM, weil ihm die Rolle, die diese Berechtigung besitzt, entzo-
gen wird. Die Sicht, das Paket und der Trigger werden davon wie folgt betrof-
fen:

¢ Die Sicht BOB.PROJECT ist weiterhin giiltig.

* Das Paket PKG1 wird ungiiltig.

¢ Der Trigger BOB.TRG1 ist weiterhin giiltig.

Die Sicht BOB.PROJECT und der Trigger BOB.TRG1 bleiben verwendbar, wih-
rend das Paket PKG1 nicht mehr verwendet werden kann. Sicht- und Trigger-
objekte, die durch eine Berechtigungs-ID mit der Berechtigung DBADM erstellt
werden, werden nicht betroffen, wenn die Berechtigung DBADM entzogen
wird.

Delegieren der
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Rollenverwaltung mit der Klausel WITH ADMIN OPTION

Mithilfe der Klausel WITH ADMIN OPTION der SQL-Anweisung GRANT (Rolle)
kann der Sicherheitsadministrator das Management und die Steuerung der Zuge-
hoérigkeit zu einer Rolle an eine andere Person delegieren.

Die Klausel WITH ADMIN OPTION gibt einem anderen Benutzer die Berechti-
gung, die Zugehorigkeit zur jeweiligen Rolle anderen Benutzern zu erteilen, ande-
ren Benutzern, die diese Rolle haben, diese Rolle zu entziehen und diese Rolle mit
Kommentaren zu versehen. Jedoch kann er die Rolle nicht 16schen.

Die Klausel WITH ADMIN OPTION gibt einem anderen Benutzer nicht die Be-
rechtigung, die Rolle wiederum einem anderen Benutzer ebenfalls mit der Klausel
WITH ADMIN OPTION zu erteilen. Dariiber hinaus gibt sie nicht die Berechti-



gung, einer anderen Berechtigungs-ID, die diese Rolle mit dem Zugriffsrecht WITH
ADMIN OPTION besitzt, das Zugriffsrecht WITH ADMIN OPTION fiir diese Rolle
zu entziehen.

Beispiel fiir die Verwendung der Klausel WITH ADMIN OPTION

1.

Ein Sicherheitsadministrator erstellt die Rolle DEVELOPER und erteilt die neue
Rolle dem Benutzer BOB mithilfe der Anweisung GRANT mit der Klausel
WITH ADMIN OPTION:
CREATE ROLE DEVELOPER
GRANT ROLE DEVELOPER TO USER BOB WITH ADMIN OPTION
Der Benutzer BOB kann jetzt die Zugehorigkeit zu dieser Rolle anderen Benut-
zern, zum Beispiel ALICE, erteilen und entziehen:
GRANT ROLE DEVELOPER TO USER ALICE
REVOKE ROLE DEVELOPER FROM USER ALICE
Der Benutzer BOB kann die Rolle jedoch nicht 16schen oder sie einem anderen
Benutzer mit der Klausel WITH ADMIN OPTION erteilen. (Diese beiden Ope-
rationen kénnen nur vom Sicherheitsadministrator ausgefiihrt werden.) Die fol-
genden Befehle schlagen fehl, wenn sie vom Benutzer BOB ausgefiihrt werden:
DROP ROLE DEVELOPER - FEHLER!

- Nur ein Sicherheitsadministrator darf die Rolle 1dschen.
GRANT ROLE DEVELOPER TO USER ALICE WITH ADMIN OPTION - FEHLER!

- Nur ein Sicherheitsadministrator kann die Rolle mit der

KTausel WITH ADMIN OPTION erteilen.

Der Benutzer BOB kann die Verwaltungszugriffsrechte fiir die Rolle (die durch
WITH ADMIN OPTION erteilt wurden) Benutzern mit der Rolle DEVELOPER
nicht entziehen, weil er nicht die Berechtigung SECADM (Sicherheitsadminist-
rator) besitzt. Wenn BOB den folgenden Befehl eingibt, schldgt dieser fehl:

REVOKE ADMIN OPTION FOR ROLE DEVELOPER FROM USER SANJAY - FEHLER!

Ein Sicherheitsadministrator kann die Rollenverwaltungszugriffsrechte fiir die
Rolle DEVELOPER (die mit der Klausel WITH ADMIN OPTION iibertragen
wurden) dem Benutzer BOB entziehen, sodass ihm weiterhin die Rolle DEVEL-
OPER erteilt bleibt:

REVOKE ADMIN OPTION FOR ROLE DEVELOPER FROM USER BOB

Wenn ein Sicherheitsadministrator dem Benutzer BOB andererseits die Rolle
DEVELOPER entzieht, verliert BOB alle Zugriffsrechte, die er durch die Zuge-
horigkeit zur Rolle DEVELOPER besaf3, und die Berechtigung fiir die Rolle, die
er durch die Klausel WITH ADMIN OPTION erhalten hatte:

REVOKE ROLE DEVELOPER FROM USER BOB

Rollen im Vergleich zu Gruppen

Zugriffsrechte und Berechtigungen, die Gruppen erteilt sind, werden bei der Erstel-
lung von Sichten, MQTs (Materialized Query Tables), SQL-Routinen, Triggern und
Paketen mit statischem SQL nicht beriicksichtigt. Diese Einschrankung kann durch

die

Verwendung von Rollen anstelle von Gruppen tiberwunden werden.

Durch Rollen kénnen Benutzer Datenbankobjekte erstellen und dabei ihre durch

Rollen erhaltenen Zugriffsrechte verwenden, die durch das DB2-Datenbanksystem
gesteuert werden. Gruppen und Benutzer werden auflerhalb des DB2-Datenbank-
systems, zum Beispiel durch das Betriebssystem oder einen LDAP-Server, gesteu-

ert.
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Beispiel fiir das Ersetzen von Gruppen durch Rollen

Das folgende Beispiel zeigt, wie Gruppen durch die Verwendung von Rollen er-
setzt werden konnen.

Nehmen Sie an, es seien drei Gruppen vorhanden: DEVELOPER_G, TESTER_G
und SALES_G. Die Benutzer BOB, ALICE und TOM sind Mitglieder dieser Grup-
pen, wie in der folgenden Tabelle dargestellt:

Tabelle 7. Beispiel fiir Gruppen und Benutzer

Gruppe Mitglieder der Gruppe
DEVELOPER_G BOB

TESTER_G ALICE, TOM
SALES_G ALICE, BOB

1. Der Sicherheitsadministrator erstellt die Rollen DEVELOPER, TESTER und SA-
LES, die an Stelle der Gruppen verwendet werden sollen.

CREATE ROLE DEVELOPER
CREATE ROLE TESTER
CREATE ROLE SALES

2. Der Sicherheitsadministrator erteilt Benutzern die Zugehorigkeit zu diesen Rol-
len (die Festlegung der Mitgliedschaft von Benutzern in Gruppen lag in der
Zustdndigkeit des Systemadministrators):

GRANT ROLE DEVELOPER TO USER BOB
GRANT ROLE TESTER TO USER ALICE, USER TOM
GRANT ROLE SALES TO USER BOB, USER ALICE

3. Der Datenbankadministrator kann den Rollen dhnliche Zugriffsrechte oder Be-
rechtigungen erteilen, wie sie auch die Gruppen hatten. Beispiel:

GRANT Zzugriffsrecht ON objekt TO ROLE DEVELOPER

Der Datenbankadministrator kann anschlieffend den Gruppen diese Zugriffs-
rechte entziehen und den Systemadministrator bitten, die Gruppen aus dem
System zu entfernen.

Beispiel fiir das Erstellen eines Triggers mit den durch eine Rolle
erteilten Zugriffsrechten

Dieses Beispiel zeigt, dass der Benutzer BOB einen Trigger (TRG1) erfolgreich er-
stellen kann, wenn er das erforderliche Zugriffsrecht durch die Rolle DEVELOPER
besitzt.

1. Zunichst erstellt die Benutzerin ALICE die Tabelle WORKITEM:
CREATE TABLE WORKITEM (x int)

2. Anschliefend wird das Zugriffsrecht ALTER zum Andern der Tabelle der Be-
nutzerin ALICE vom Datenbankadministrator der Rolle DEVELOPER erteilt.

GRANT ALTER ON ALICE.WORKITEM TO ROLE DEVELOPER

3. Der Benutzer BOB kann den Trigger TRG1 erfolgreich erstellen, weil er die Zu-
gehorigkeit zur Rolle DEVELOPER besitzt.

CREATE TRIGGER TRG1 AFTER DELETE ON ALICE.WORKITEM
FOR EACH STATEMENT MODE DB2SQL INSERT INTO ALICE.WORKITEM VALUES (1)
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Verwenden von Rollen nach der Migration von IBM Informix Dynamic

Server

Wenn Sie eine Migration von IBM Informix Dynamic Server auf das DB2-Daten-
banksystem ausgefiihrt haben und Rollen verwenden, miissen Sie einige Gesichts-
punkte beachten.

Die SQL-Anweisung GRANT ROLE von Informix Dynamic Server (IDS) ermoglicht
die Verwendung der Klausel WITH GRANT OPTION. Die Anweisung GRANT
ROLE des DB2-Datenbanksystems stellt die Klausel WITH ADMIN OPTION (dies
entspricht dem SQL-Standard) zur Verfiigung, die dieselbe Funktionalitét besitzt.
Wihrend einer Migration von IDS auf das DB2-Datenbanksystem generiert das
Tool dbschema Anweisungen CREATE ROLE und GRANT ROLE. Anschliefiend er-
setzt das Tool dbschema alle Vorkommen der Klausel WITH GRANT OPTION
durch WITH ADMIN OPTION.

In einem IDS-Datenbanksystem aktiviert die Anweisung SET ROLE eine bestimmte
Rolle. Das DB2-Datenbanksystem unterstiitzt die Anweisung SET ROLE, jedoch
nur, um Kompatibilitdt mit anderen Produkten herzustellen, die diese SQL-Anwei-
sung verwenden. Die Anweisung SET ROLE iiberpriift, ob der Sitzungsbenutzer zu
der Rolle gehort und gibt einen Fehler zuriick, wenn er dies nicht tut.

Beispielausgabe fiir das Tool 'dbschema’

Nehmen Sie an, dass eine IDS-Datenbank die Rollen DEVELOPER, TESTER und
SALES enthalt. Den Benutzern BOB, ALICE und TOM wurden jeweils verschiede-
ne Rollen erteilt. Die Rolle DEVELOPER wurde dem Benutzer BOB erteilt, die Rol-
le TESTER der Benutzerin ALICE und die Rollen TESTER und SALES dem Benut-
zer TOM. Zur Migration auf das DB2-Datenbanksystem verwenden Sie das Tool
dbschema, um die Anweisungen CREATE ROLE und GRANT ROLE fiir die Daten-
bank zu generieren:

CREATE ROLE DEVELOPER

CREATE ROLE TESTER
CREATE ROLE SALES

GRANT DEVELOPER TO BOB
GRANT TESTER TO ALICE, TOM
GRANT  SALES TO TOM

Sie miissen die Datenbank im DB2-Datenbanksystem erstellen und anschliefend

die oben gezeigten Anweisungen in dieser Datenbank ausfiihren, um die Rollen
und die Zuordnung der Rollen erneut zu erstellen.
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Kapitel 3. Verwenden gesicherter Kontexte und gesicherter
Verbindungen

Sie konnen eine explizite gesicherte Verbindung herstellen, indem Sie in einer An-
wendung eine Anforderung absetzen, wenn eine Verbindung zu einer DB2-Da-
tenbank hergestellt wird. Der Sicherheitsadministrator muss zuvor mithilfe der An-
weisung CREATE TRUSTED CONTEXT einen gesicherten Kontext definiert haben,
dessen Attribute mit denen der Verbindung tibereinstimmen, die Sie herstellen (sie-
he Schritt 1 unten).

Vorbereitende Schritte

Die Anwendungsprogrammierschnittstelle (API), die Sie bei der Verbindungsher-
stellung zum Anfordern einer expliziten gesicherten Verbindung verwenden, hingt
von dem Typ der Anwendung ab, den Sie verwenden (siehe Tabelle in Schritt 2).

Nachdem Sie eine explizite gesicherte Verbindung hergestellt haben, kann die An-
wendung die Benutzer-ID der Verbindung mithilfe der entsprechenden API fiir den
Typ von Anwendung (siehe Tabelle in Schritt 3) in eine andere Benutzer-ID dndern.

Vorgehensweise

1. Der Sicherheitsadministrator definiert einen gesicherten Kontext auf dem Server
mit der Anweisung CREATE TRUSTED CONTEXT. Beispiel:

CREATE TRUSTED CONTEXT MYTCX
BASED UPON CONNECTION USING SYSTEM AUTHID NEWTON
ATTRIBUTES (ADDRESS  '192.0.2.1')
WITH USE FOR PUBLIC WITHOUT AUTHENTICATION
ENABLE

2. Zum Herstellen einer gesicherten Verbindung mdiissen Sie in Threr Anwendung
eine der folgenden APIs verwenden:

Option Bezeichnung

Anwendung API

CLI/ODBC SQLConnect, SQLSetConnectAttr

XA CLI/ODBC Xa_open

JAVA getDB2TrustedPooledConnection,
getDB2Trusted XAConnection

3. Fiir den Wechsel zu einem anderen Benutzer mit oder ohne Authentifizierung
verwenden Sie in Ihrer Anwendung eine der folgenden APIs:

Option Bezeichnung

Anwendung API

CLI/ODBC SQLSetConnectAttr

XA CLI/ODBC SQLSetConnectAttr

JAVA getDB2Connection, reuseDB2Connection

NET DB2Connection.ConnectionString Schliissel-
worter: TrustedContextSystemUserID und
TrustedContextSystemPassword
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Der Wechsel kann mit oder ohne Authentifizierung der neuen Benutzer-ID er-
folgen. Dies hangt von der Definition des Objekts fiir den gesicherten Kontext
ab, das der expliziten gesicherten Verbindung zugeordnet wird. Nehmen Sie
zum Beispiel an, dass der Sicherheitsadministrator das folgende Objekt fiir ei-
nen gesicherten Kontext erstellt:
CREATE TRUSTED CONTEXT CTX1
BASED UPON CONNECTION USING SYSTEM AUTHID BENUTZER1
ATTRIBUTES (ADDRESS  '192.0.2.1")
WITH USE FOR BENUTZERZ WITH AUTHENTICATION,
BENUTZER3 WITHOUT AUTHENTICATION
ENABLE

Nehmen Sie weiterhin an, dass eine explizite gesicherte Verbindung hergestellt
wird. In diesem Fall ist ein Wechsel der Benutzer-ID fiir die gesicherte Verbin-
dung zu BENUTZER3 ohne die Bereitstellung von Authentifizierungsdaten zu-
lassig, weil BENUTZERS als ein Benutzer des gesicherten Kontextes CTX1 defi-
niert wurde, fiir den keine Authentifizierung erforderlich ist. Eine Anforderung
zum Wechseln der Benutzer-ID fiir die gesicherte Verbindung zu BENUTZER2
schlagt dagegen fehl, wenn keine Authentifizierungsdaten angegeben werden,
weil BENUTZER? als ein Benutzer des gesicherten Kontextes CTX1 definiert ist,
fiir den Authentifizierungsdaten angegeben werden miissen.

Beispiel fiir das Herstellen einer expliziten gesicherten Verbin-
dung und den Wechsel des Benutzers

Im folgenden Beispiel muss ein Server der Mittelschicht Anforderungen fiir einen
Endbenutzer absetzen, verfiigt jedoch iiber keinen Zugriff auf die Berechtigungs-
nachweise des Endbenutzers, um eine Datenbankverbindung fiir diesen Endbenut-
zer herzustellen.

Sie kénnen ein Objekt fiir einen gesicherten Kontext auf dem Datenbankserver er-
stellen, mit dem der Server der Mittelschicht eine explizite gesicherte Verbindung
zur Datenbank herstellen kann. Nach der Herstellung einer expliziten gesicherten
Verbindung kann der Server der Mittelschicht die aktuelle Benutzer-ID der Verbin-
dung wechseln und eine neue Benutzer-ID angeben, ohne dass die neue Benutzer-
ID auf dem Datenbankserver authentifiziert werden muss. Das folgende CLI-Code-
fragment zeigt, wie eine gesicherte Verbindung mit dem gesicherten Kontext
MYTCX hergestellt werden kann, der in Schritt 1 definiert wurde, und wie der Be-
nutzer der gesicherten Verbindung ohne Authentifizierung gewechselt werden
kann.

int main(int argc, char xargv[])

{

SQLHANDLE henv; /* Umgebungskennung x/
SQLHANDLE hdbcl; /* Verbindungskennung */
char origUserid[10] = "newton";

char password[10] = "test";

char switchUserid[10] = "zurbie";

char dbName[10] = "testdb";

// Kennungen zuordnen
SQLAT1ocHandle( SQL_HANDLE_ENV, &henv );
SQLAT1ocHandle( SQL_HANDLE DBC, &hdbcl );

// Attribut fiir gesicherte Verbindung festlegen
SQLSetConnectAttr( hdbcl, SQL_ATTR_USE_TRUSTED_CONTEXT,
SQL_TRUE, SQL_IS_INTEGER );

// Gesicherte Verbindung einrichten
SQLConnect( hdbcl, dbName, SQL_NTS, origUserid, SQL_NTS,
password, SQL_NTS );



// Einige Arbeitsoperationen unter Benutzer-ID "newton" ausfiihren

// Commit durchfiihren
SQLEndTran(SQL_HANDLE_DBC, hdbcl, SQL_COMMIT);

// Benutzer-ID der gesicherten wechseln
SQLSetConnectAttr( hdbcl,
SQL_ATTR_TRUSTED_CONTEXT_USERID, switchUserid,
SQL_IS_POINTER

)s

//Neue Arbeitsoperationen unter Benutzer-ID "zurbie" ausfiihren

// Commit durchfiihren
SQLEndTranSQL_HANDLE_DBC, hdbcl, SQL_COMMIT);

// Datenbankverbindung trennen
SQLDisconnect( hdbcl );

return 0;

}/* Ende von 'main' x/

Nachste Schritte

Tatsachlicher Zeitpunkt des Wechsels der Benutzer-ID
Nachdem der Befehl zum Wechseln des Benutzers auf der gesicherten Ver-
bindung abgesetzt wurde, wird die Benutzerwechselanforderung erst aus-
gefiihrt, wenn die ndchste Anweisung an den Server gesendet wird. Dies
wird im folgenden Beispiel veranschaulicht, in dem der Befehl 1ist
applications die urspriingliche Benutzer-ID anzeigt, bis die ndchste An-
weisung abgesetzt wird.

1. Stellen Sie eine explizite gesicherte Verbindung mit BENUTZERID1 her.

2. Setzen Sie den Befehl zum Wechseln des Benutzers ab, wie zum Bei-
spiel getDB2Connection fiir BENUTZERID2.

3. Fiihren Sie den Befehl db2 1ist applications aus. Die Ausgabe des Be-
fehls zeigt weiterhin an, dass BENUTZERID1 verbunden ist.

4. Setzen Sie eine Anweisung iiber die gesicherte Verbindung, wie zum
Beispiel executeQuery("values current sqlid") ab, sodass die Benut-
zerwechselanforderung auf dem Server ausgefiihrt wird.

5. Fiihren Sie den Befehl db2 1ist applications erneut aus. Die Ausgabe
des Befehls zeigt jetzt an, dass BENUTZERID2 verbunden ist.

Gesicherte Kontexte und Verbindungen

Ein gesicherter Kontext ist ein Datenbankobjekt, das eine Vertrauensbeziehung fiir
eine Verbindung zwischen der Datenbank und einer externen Entitdt wie beispiels-
weise einem Anwendungsserver definiert.

Die Vertrauensbeziehung basiert auf der folgenden Gruppe von Attributen:

* Systemberechtigungs-ID: Ist dem Benutzer zugeordnet, der eine Datenbankver-
bindung herstellt.

* IP-Adresse (oder Domédnenname): Ist dem Host zugeordnet, iiber den eine Da-
tenbankverbindung hergestellt wird.
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* Datenstromverschliisselung: Stellt die Verschliisselungseinstellung (sofern vor-
handen) fiir die Datentiibertragung zwischen dem Datenbankserver und dem Da-
tenbankclient dar.

Wenn ein Benutzer eine Datenbankverbindung herstellt, {iberpriift das DB2-Daten-
banksystem, ob die Verbindung mit der Definition eines Objekts fiir einen gesicher-
ten Kontext in der Datenbank tibereinstimmt. Wenn eine Ubereinstimmung vorhan-
den ist, dann wird die Datenbankverbindung als gesichert eingestulft.

Eine gesicherte Verbindung ermoglicht dem Initiator dieser Verbindung das Anfor-
dern weiterer Funktionen, die auSerhalb der gesicherten Verbindung mdglicherwei-
se nicht verfiigbar sind. Diese zusatzlichen Funktionen kénnen abhdngig davon, ob
es sich um eine explizite oder implizite gesicherte Verbindung handelt, variieren.

Der Initiator einer expliziten gesicherten Verbindung verfiigt {iber folgende Mdog-
lichkeiten:

* Wechseln der aktuellen Benutzer-ID der Verbindung und Angabe einer anderen
Benutzer-ID mit oder ohne Authentifizierung.

* Anfordern zusétzlicher Zugriffsrechte tiber die Funktion fiir die Rollenvererbung
in gesicherten Kontexten.

Eine implizite gesicherte Verbindung stellt eine gesicherte Verbindung dar, die
nicht explizit angefordert wurde. Die implizite gesicherte Verbindung resultiert aus
einer normalen Verbindungsanforderung und nicht aus der Anforderung einer ex-
pliziten gesicherten Verbindung. Zum Anfordern einer impliziten Verbindung sind
keine Anderungen am Anwendungscode erforderlich. Dariiber hinaus hat die Ent-
scheidung zum Anfordern einer impliziten gesicherten Verbindung oder eines an-
deren Verbindungstyps keine Auswirkungen auf den Verbindungsriickkehrcode
(wenn Sie eine explizite gesicherte Verbindung anfordern, gibt der Verbindungs-
riickkehrcode an, ob die Anforderung erfolgreich ausgefiihrt werden konnte oder
nicht). Der Initiator einer impliziten gesicherten Verbindung kann zusétzliche Zu-
griffsrechte nur iiber die Funktion fiir die Rollenvererbung in gesicherten Kontex-
ten anfordern. Ein Wechsel der Benutzer-ID ist hingegen nicht moglich.

Verbesserte Sicherheit durch Verwendung gesicherter Kontexte

Das auf drei Schichten basierende Anwendungsmodell erweitert das standardmafi-
ge zweischichtige Client- und Servermodell durch eine Mittelschicht, die zwischen
der Clientanwendung und dem Datenbankserver eingefiigt wird. In den letzten
Jahren fand dieses Modell mit dem verstarkten Einsatz webbasierter Technologien
und der J2EE-Plattform (J2EE = Java 2 Enterprise Edition) zunehmend Verbreitung.
Als Beispiel fiir ein Softwareprodukt, das das dreischichtige Anwendungsmodell
unterstiitzt, kann IBM WebSphere Application Server (WAS) aufgefiihrt werden.

In einem dreischichtigen Anwendungsmodell ist die Mittelschicht fiir die Authenti-
fizierung der Benutzer verantwortlich, die die Clientanwendungen ausfiihren, und
dariiber hinaus auch fiir die Verwaltung der Interaktion mit dem Datenbankserver.
Traditionell erfolgt die gesamte Interaktion mit dem Datenbankserver {iber eine
Datenbankverbindung, die von der Mittelschicht mithilfe einer Kombination aus
Benutzer-ID und einem Berechtigungsnachweis hergestellt wird, mit der die Mittel-
schicht gegeniiber dem Datenbankserver identifiziert wird. Dies bedeutet, dass der
Datenbankserver fiir alle Berechtigungspriifungs- und Protokollierungsoperationen,
die fiir den Datenbankzugriff erforderlich sind, die Datenbankzugriffsrechte ver-
wendet, die der Benutzer-ID der Mittelschicht zugeordnet sind. Dies gilt auch fiir
die Zugriffsoperationen der Mittelschicht fiir einen Benutzer.



Obwohl das dreischichtige Anwendungsmodell zahlreiche Vorteile aufweist, verur-
sacht die Ausfithrung der gesamten Interaktion mit dem Datenbankserver (z. B.
eine Benutzeranforderung) unter der Berechtigungs-ID der Mittelschicht jedoch
verschiedene Sicherheitsrisiken, die wie folgt zusammengefasst werden koénnen:

Verlust der Benutzeridentitit

Fiir bestimmte Unternehmen ist es aus Griinden der Zugriffskontrolle wichtig,
die Identitdt des Benutzers zu kennen, der auf die Datenbank zugreift.

Reduzierte Benutzerverantwortlichkeit

Die Moglichkeit zur Feststellung der Verantwortlichkeit mithilfe entsprechender
Protokollierungsoperationen ist ein Grundprinzip der Datenbanksicherheit. Da-
durch, dass die Benutzeridentitat nicht bekannt ist, wird die Unterscheidung von
Transaktionen der Mittelschicht fiir eigene Zwecke und Transaktionen der Mit-
telschicht fiir einen Benutzer erheblich erschwert.

Gewidhrung nicht erforderlicher Zugriffsrechte fiir die Berechtigungs-ID der Mit-
telschicht

Die Berechtigungs-ID der Mittelschicht muss tiber alle Zugriffsrechte verfiigen,
die zur Ausfithrung samtlicher Anforderungen aller Benutzer erforderlich sind.
Hierdurch entsteht das Sicherheitsproblem, dass Benutzern, die keinen Zugriff
auf bestimmte Informationen benétigen, dieser Zugriff dennoch gewiahrt wird.

Beeintréchtigte Sicherheit

Zusétzlich zum Problem der Zugriffsrechte, das im vorherigen Listenpunkt er-
lautert wurde, ist es bei diesem Ansatz erforderlich, dass die von der Mittel-
schicht fiir die Herstellung von Verbindungen verwendete Berechtigungs-ID
iiber Zugriffsrechte fiir alle Ressourcen verfiigen muss, auf die mit Benutzeran-
forderungen zugegriffen werden kann. Wenn diese Berechtigungs-ID der Mittel-
schicht in ihrer Sicherheit beeintrachtigt wird, dann sind alle diese Ressourcen
einem erhohten Sicherheitsrisiko ausgesetzt.

"Uberlauf" zwischen Benutzern derselben Verbindung

Anderungen eines vorherigen Benutzers koénnen sich auf den aktuellen Benutzer
auswirken.

Es besteht die Notwendigkeit zur Einrichtung von Verfahren, durch die die Identi-
tat und die Datenbankzugriffsrechte des aktuellen Benutzers fiir Datenbankanfor-
derungen verwendet werden konnen, die von der Mittelschicht fiir diesen Benutzer
ausgefiihrt werden. Der einfachste Ansatz zur Erreichung dieser Zielsetzung be-
steht darin, dass die Mittelschicht mithilfe der Benutzer-ID und des zugehorigen
Kennworts eine neue Verbindung herstellt und die Benutzeranforderungen dann
iiber diese Verbindung leitet. Obwohl dieser Ansatz einfach ist, birgt er verschiede-
ne Nachteile, die im Folgenden aufgefiihrt sind:

Nichtanwendbarkeit fiir bestimmte Mittelschichten. Zahlreiche Server der Mit-
telschicht verfiigen nicht tiber die Berechtigungsnachweise fiir die Benutze-
rauthentifizierung, die fiir die Herstellung einer Verbindung erforderlich sind.

Leistungseinbufien. Mit der Herstellung einer neuen physischen Verbindung und
der erneuten Authentifizierung des Benutzers auf dem Datenbankserver sind ge-
wisse Leistungseinbuflen verbunden.

Verwaltungsaufwand. In bestimmten Féllen, in denen keine zentrale Sicherheits-
funktion definiert und eingesetzt wird oder in denen die einmalige Anmeldung
(Single Sign-on) nicht verwendet wird, entsteht durch das Vorhandensein von
zwei Benutzerdefinitionen (in der Mittelschicht und auf dem Server) ein erhohter
Verwaltungsaufwand. Hierdurch ist es erforderlich, das Kennwort an unter-
schiedlichen Stellen zu &@ndern.

Dieses Problem kann mit der Funktion fiir gesicherte Kontexte behoben werden.
Der Sicherheitsadministrator kann in der Datenbank ein Objekt fiir einen gesicher-
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ten Kontext erstellen, mit dem eine Vertrauensbeziehung zwischen der Datenbank
und der Mittelschicht definiert wird. Die Mittelschicht kann dann eine explizite ge-
sicherte Verbindung zur Datenbank herstellen, wodurch sie die Moglichkeit erhilt,
die aktuelle Benutzer-ID fiir die Verbindung mit oder ohne Authentifizierung zu
wechseln und eine andere Benutzer-ID zu verwenden. Zusitzlich zur Behebung
des Problems mit der Identitdtspriifung fiir den Endbenutzer bieten gesicherte
Kontexte einen weiteren Vorteil. Mit gesicherten Kontexten kénnen Sie steuern,
wann einem Datenbankbenutzer ein Zugriffsrecht gewéhrt wird. Wenn diese Mog-
lichkeit nicht besteht, dann kann dies das gesamte Sicherheitskonzept des Systems
beeintrichtigen. Zugriffsrechte konnen z. B. zu anderen Zwecken als den urspriing-
lich vorgesehenen verwendet werden. Der Sicherheitsadministrator kann einer Rol-
le ein oder auch mehrere Zugriffsrechte zuordnen und diese Rolle dann einem Ob-
jekt fiir einen gesicherten Kontext zuordnen. Nur gesicherte
Datenbankverbindungen (explizit oder implizit), die mit der Definition dieses gesi-
cherten Kontextes iibereinstimmen, konnen die Zugriffsrechte, die dieser Rolle zu-
geordnet sind, nutzen.

Verbessern der Leistung

Bei Verwendung gesicherter Verbindungen konnen Sie die Leistung aufgrund der
folgenden Vorteile maximieren:

* Beim Wechsel der aktuellen Benutzer-ID der Verbindung wird keine neue Ver-
bindung hergestellt.

* Wenn in der Definition des gesicherten Kontextes die Authentifizierung der Be-
nutzer-ID, zu der gewechselt werden soll, nicht als erforderlich definiert ist,
dann entsteht der mit der Authentifizierung eines neuen Benutzers auf dem Da-
tenbankserver verbundene Systemaufwand nicht.

Beispiel zum Erstellen eines gesicherten Kontextes

Der Sicherheitsadministrator erstellt das folgende Objekt eines gesicherten Kontex-
tes:
CREATE TRUSTED CONTEXT CTX1

BASED UPON CONNECTION USING SYSTEM AUTHID BENUTZERZ

ATTRIBUTES (ADDRESS  '192.0.2.1")

DEFAULT ROLE managerRole
ENABLE

Wenn Benutzer benutzer]l eine gesicherte Verbindung tiber die IP-Adresse 192.0.2.1
anfordert, gibt das DB2-Datenbanksystem eine Warnung (SQLSTATE 01679, SQL-
CODE +20360) zuriick, um anzuzeigen, dass keine gesicherte Verbindung herge-
stellt werden konnte und dass dem Benutzer benutzerl nun eine nicht gesicherte
Verbindung zugeordnet wurde. Wenn hingegen der Benutzer benutzer2 eine gesi-
cherte Verbindung tiber die IP-Adresse 192.0.2.1 anfordert, wird diese Anforderung
ausgefiihrt, weil die Verbindungsattribute vom gesicherten Kontext CTX1 erfiillt
werden. Nachdem der Benutzer benutzer2 nun eine gesicherte Verbindung herge-
stellt hat, kann er nun alle Zugriffsrechte und Berechtigungen anfordern, die der
Rolle managerRole des gesicherten Kontextes zugeordnet sind. Diese Zugriffsrechte
und Berechtigungen stehen dem Benutzer benutzer2 aufSerhalb des Geltungsbe-
reichs dieser gesicherten Verbindung moglicherweise nicht zur Verfiigung.
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Ubernahme der Rollenzugehérigkeit iiber einen gesicherten Kontext

Der aktuelle Benutzer einer gesicherten Verbindung kann mithilfe der automati-
schen Rollentiibernahme iiber den gesicherten Kontext zuséatzliche Zugriffsrechte
anfordern, wenn diese Moglichkeit vom Sicherheitsadministrator in der Definition
des relevanten gesicherten Kontextes so festgelegt wurde.

Eine Rolle kann standardmaéfsig von allen Benutzern einer gesicherten Verbindung
iibernommen werden. Der Sicherheitsadministrator kann die Definition des gesi-
cherten Kontextes auch verwenden, um eine Rolle anzugeben, die nur von ganz
bestimmten Benutzern {ibernommen werden soll.

Die aktiven Rollen, tiber die eine Sitzungsberechtigungs-ID verfiigen kann, wah-
rend sie iiber eine gesicherte Verbindung verfiigt, lauten wie folgt:

* Die Rollen, die der Sitzungsberechtigungs-ID normalerweise zugeordnet sind,
sowie

* entweder die Standardrolle des gesicherten Kontextes oder die Rolle eines spezi-
ellen Benutzers des gesicherten Kontextes, sofern diese definiert sind.

Anmerkung:

* Wenn Sie die Benutzerauthentifizierung mithilfe eines angepassten Sicherheits-
Plug-ins konfigurieren, das so konzipiert ist, dass die Systemberechtigungs-ID
und die Sitzungsberechtigungs-ID, die bei erfolgreicher Verbindungsherstellung
von diesem Plug-in erzeugt werden, nicht identisch sind, kann die Rolle eines
gesicherten Kontextes nicht iiber diese Verbindung tibernommen werden. Dies
gilt auch dann, wenn es sich hierbei um eine gesicherte Verbindung handelt.

¢ Zugriffsrechte gesicherter Kontexte, die iiber eine Rolle angefordert wurden, gel-
ten ausschlieSlich fiir dynamische DML-Operationen. Sie gelten hingegen nicht
fiir die folgenden Komponenten:

- DDL-Operationen

— Operationen mit nicht dynamischem SQL (Operationen mit statischen SQL-
Anweisungen wie z. B. BIND und REBIND sowie implizite Rebinds, inkre-
mentelle Bindungen usw.)

Anfordern benutzerspezifischer Zugriffsrechte im gesicherten
Kontext

Der Sicherheitsadministrator kann die Definition des gesicherten Kontextes ver-

wenden, um dem gesicherten Kontext bestimmte Rollen zuzuordnen, sodass Fol-

gendes gilt:

* Alle Benutzer der gesicherten Verbindung kénnen standardméfiig eine angegebe-
ne Rolle iibernehmen.

* Bestimmte Benutzer der gesicherten Verbindung konnen eine angegebene Rolle
iibernehmen.

Wenn beim Benutzer einer gesicherten Verbindung zu einer neuen Berechtigungs-
ID gewechselt wird und fiir diese neue Berechtigungs-ID eine benutzerspezifische
Rolle des gesicherten Kontextes vorhanden ist, dann setzt die benutzerspezifische
Rolle die Standardrolle des gesicherten Kontextes aufier Kraft, sofern eine solche

Rolle vorhanden ist. Diese Vorgehensweise wird im folgenden Beispiel dargestellt.
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Beispiel zum Erstellen eines gesicherten Kontextes, in dem eine
Standardrolle und eine benutzerspezifische Rolle zugeordnet
wird

Der Sicherheitsadministrator erstellt das folgende Objekt eines gesicherten Kontex-
tes:
CREATE TRUSTED CONTEXT CTX1

BASED UPON CONNECTION USING SYSTEM AUTHID BENUTZER1
ATTRIBUTES (ADDRESS  '192.0.2.1"')

WITH USE FOR BENUTZERZ WITH AUTHENTICATION,

BENUTZER3 WITHOUT AUTHENTICATION
DEFAULT ROLE AUDITOR
ENABLE

Wenn BENUTZER1 eine gesicherte Verbindung herstellt, werden die Zugriffsrechte,
die der Rolle AUDITOR gewéhrt wurden, von dieser Berechtigungs-ID iibernom-
men. Diese Zugriffsrechte werden auch von BENUTZER3 iibernommen, wenn die
aktuelle Berechtigungs-ID fiir die gesicherte Verbindung gewechselt und dann die
Benutzer-ID von BENUTZER3 verwendet wird. (Wenn die Benutzer-ID der Verbin-
dung zu einem bestimmten Zeitpunkt gewechselt und dann die Benutzter-ID von
BENUTZER2 verwendet wird, dann iibernimmt BENUTZER2 auch die Stan-
dardrolle des gesicherten Kontextes, AUDITOR.) Der Sicherheitsadministrator kann
angeben, dass BENUTZER3 eine andere Rolle als die Standardrolle des gesicherten
Kontextes tibernehmen soll. Hierzu kann diesem Benutzer wie folgt eine bestimmte
Rolle zugeordnet werden:
CREATE TRUSTED CONTEXT CTX1

BASED UPON CONNECTION USING SYSTEM AUTHID BENUTZER1

ATTRIBUTES (ADDRESS  '192.0.2.1')

WITH USE FOR BENUTZERZ WITH AUTHENTICATION,
BENUTZER3 WITHOUT AUTHENTICATION ROLE OTHER_ROLE

DEFAULT ROLE AUDITOR
ENABLE

Wenn die aktuelle Benutzer-ID der gesicherten Verbindung gewechselt und dann
die Benutzer-ID von BENUTZER3 verwendet wird, tibernimmt dieser Benutzer
nicht mehr die Standardrolle des gesicherten Kontextes. Stattdessen wird die spezi-
elle Rolle OTHER_ROLE iibernommen, die dem Benutzer vom Sicherheitsadminist-
rator zugeordnet wurde.

Regeln zum Wechseln der Benutzer-ID bei einer expliziten gesicherten

Verbindung
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Bei einer expliziten gesicherten Verbindung konnen Sie die Benutzer-ID der Verbin-
dung wechseln. Es sind bestimmte Regeln zu beachten.

1. Wenn die Anforderung zum Wechseln nicht {iber eine explizite gesicherte Ver-
bindung abgesetzt wurde und die Anforderung zum Wechseln zur Verarbei-
tung an den Server gesendet wird, dann wird die Verbindung geschlossen
und das System gibt eine Fehlernachricht (SQLSTATE 08001, SQLCODE -30082
mit Ursachencode 41) zuriick.

2. Wenn die Anforderung zum Wechseln nicht an einer Transaktionsgrenze abge-
setzt wird, wird die Transaktion mit einem Rollback zuriickgesetzt und die
Anforderung zum Wechseln wird zur Verarbeitung an den Server gesendet.
Die Verbindung wird in den Status 'Nicht verbunden' versetzt und das System
gibt eine Fehlernachricht (SQLSTATE 58009, SQLCODE -30020) zuriick.

3. Wenn die Anforderung zum Wechseln innerhalb einer gespeicherten Prozedur
abgesetzt wird, gibt das System eine Fehlernachricht (SQLCODE -30090, Ursa-



chencode 29) zuriick, in der darauf hingewiesen wird, dass diese Operation in
der vorliegenden Umgebung nicht zuléssig ist. Der Verbindungsstatus wird
beibehalten und die Verbindung wird nicht in den Status 'Nicht verbunden'
versetzt. Nachfolgende Anforderungen konnen verarbeitet werden.

. Wenn die Anforderung zum Wechseln iiber eine Instanzverbindung (und nicht
iiber eine Datenbankverbindung) geleitet wird, dann wird diese Verbindung
geschlossen und das System gibt eine Fehlernachricht (SQLCODE -30005) zu-
riick.

. Wenn die Anforderung zum Wechseln mit einer Berechtigungs-ID ausgefiihrt
wird, die auf der gesicherten Verbindung nicht zuldssig ist, wird der Fehler
(SQLSTATE 42517, SQLCODE -20361) zuriickgegeben und die Verbindung
wird in den Status 'Nicht verbunden' versetzt.

. Wenn die Anforderung zum Wechseln mit einer Berechtigungs-ID ausgefiihrt
wird, die auf der gesicherten Verbindung mit der Einstellung WITH AU-
THENTICATION zuléssig ist, das erforderliche Authentifizierungstoken je-
doch nicht bereitgestellt wird, wird ein Fehler (SQLSTATE 42517, SQLCODE
-20361) zuriickgegeben und die Verbindung wird in den Status 'Nicht verbun-
den' versetzt.

. Wenn das Objekt fiir den gesicherten Kontext, das der gesicherten Verbindung
zugeordnet ist, inaktiviert wurde und eine Anforderung zum Wechseln fiir
diese gesicherte Verbindung abgesetzt wird, dann gibt das System einen Feh-
ler (SQLSTATE 42517, SQLCODE -20361) zuriick und die Verbindung wird in
den Status 'Nicht verbunden' versetzt.

In diesem Fall werden nur Benutzerwechselanforderungen akzeptiert, in de-
nen die Benutzer-ID, {iber die die gesicherte Verbindung hergestellt wurde,
oder die Benutzer-ID NULL angegeben ist. Wenn zu der Benutzer-ID gewech-
selt wird, mit der die gesicherte Verbindung hergestellt wurde, dann iiber-
nimmt diese Benutzer-ID keine der fiir den gesicherten Kontext definierten
Rollen (d. h. weder die Standardrolle des gesicherten Kontextes noch seine
benutzerspezifische Rolle).

. Wenn das Attribut fiir die Systemberechtigungs-ID des Objekts fiir den gesi-
cherten Kontext, das der gesicherten Verbindung zugeordnet ist, gedndert
wurde und eine Anforderung zum Wechseln fiir diese gesicherte Verbindung
abgesetzt wird, dann gibt das System einen Fehler (SQLSTATE 42517, SQL-
CODE -20361) zurtick und die Verbindung wird in den Status 'Nicht verbun-
den' versetzt.

In diesem Fall werden nur Benutzerwechselanforderungen akzeptiert, in de-
nen die Benutzer-ID, tiber die die gesicherte Verbindung hergestellt wurde,
oder die Benutzer-ID NULL angegeben ist. Wenn zu der Benutzer-ID gewech-
selt wird, mit der die gesicherte Verbindung hergestellt wurde, dann {iber-
nimmt diese Benutzer-ID keine der fiir den gesicherten Kontext definierten
Rollen (d. h. weder die Standardrolle des gesicherten Kontextes noch seine
benutzerspezifische Rolle).

. Wenn das Objekt fiir den gesicherten Kontext, das der gesicherten Verbindung
zugeordnet ist, geloscht wird und eine Anforderung zum Wechseln fiir diese
gesicherte Verbindung abgesetzt wird, dann gibt das System einen Fehler
(SQLSTATE 42517, SQLCODE -20361) zuriick und die Verbindung wird in den
Status 'Nicht verbunden' versetzt.

In diesem Fall werden nur Benutzerwechselanforderungen akzeptiert, in de-
nen die Benutzer-ID, iiber die die gesicherte Verbindung hergestellt wurde,
oder die Benutzer-ID NULL angegeben ist. Wenn zu der Benutzer-ID gewech-
selt wird, mit der die gesicherte Verbindung hergestellt wurde, dann {iber-
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nimmt diese Benutzer-ID keine der fiir den gesicherten Kontext definierten
Rollen (d. h. weder die Standardrolle des gesicherten Kontextes noch seine
benutzerspezifische Rolle).

10. Wenn die Anforderung zum Wechseln mit einer Benutzer-ID ausgefiihrt wird,
die auf der gesicherten Verbindung zuléssig ist, diese Benutzer-ID jedoch nicht
iiber das Zugriffsrecht CONNECT fiir die Datenbank verfiigt, wird die Verbin-
dung in den Status 'Nicht verbunden' versetzt und das System gibt eine Feh-
lernachricht (SQLSTATE 08004, SQLCODE -1060) zurtick.

11. Wenn die Systemberechtigungs-ID des gesicherten Kontextes in der Klausel
WITH USE FOR aufgefiihrt ist, dann berticksichtigt das DB2-Datenbanksystem
die Authentifizierungseinstellung fiir die Systemberechtigungs-ID bei Benut-
zerwechselanforderungen, mit denen zuriick zu dieser Systemberechtigungs-
ID gewechselt werden soll. Wenn die Systemberechtigungs-ID des gesicherten
Kontextes in der Klausel WITH USE FOR nicht aufgefiihrt wird, dann ist die
Benutzerwechselanforderung zum Zuriickwechseln zur Systemberechtigungs-
ID immer zuldssig. Dies gilt auch dann, wenn keine Authentifizierung durch-
geftihrt wird.

Anmerkung: Wenn die Verbindung in den Status 'Nicht verbunden' versetzt wird,
dann werden nur die folgenden Anforderungen vom System akzeptiert und fiihren
nicht zur Ausgabe des Fehlers "Der Anwendungsstatus ist fehlerhaft. Die Verbin-
dung zur Datenbank ging verloren." (SQLCODE -900):

* Benutzerwechselanforderung
* COMMIT- oder ROLLBACK-Anweisung
» DISCONNECT-, CONNECT RESET- oder CONNECT-Anforderung

Anmerkung: Wenn die Benutzer-ID der gesicherten Verbindung gewechselt wird,
dann gehen alle Traces fiir die Verbindungsumgebung, die zu der alten Benutzer-
ID gehoren, verloren. Dies bedeutet, dass der Wechsel von Benutzer-IDs zu einer
Umgebung fiihrt, die einer neuen Verbindungsumgebung entspricht. Wenn die alte
Benutzer-ID der Verbindung beispielsweise iiber temporare Tabellen oder gedffnete
WITH HOLD-Cursor verfiigte, gehen diese Objekte vollstandig verloren, wenn die
Benutzer-ID fiir diese Verbindung gewechselt und eine neue Benutzer-ID definiert
wird.

Anmerkung: Gesicherte Java-Verbindungen haben nicht den Status 'Nicht verbun-
den'. Falls die Benutzerwechseloperation fehlschlédgt, gibt Java eine Ausnahmebe-
dingung aus und die Verbindung wird getrennt.

Fehlerbestimmung fur gesicherte Kontexte
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Eine explizite gesicherte Verbindung ist eine Verbindung, die mithilfe einer be-
stimmten, expliziten Anforderung fiir eine gesicherte Verbindung erfolgreich herge-
stellt werden kann. Wenn Sie eine explizite gesicherte Verbindung anfordern und
nicht tiber die hierfiir erforderlichen Berechtigungen verfiigen, wird Ihnen eine re-
guldre Verbindung zugeteilt und das System gibt eine Warnung (+20360) aus.

Um festzustellen, warum ein Benutzer keine gesicherte Verbindung herstellen
konnte, muss der Sicherheitsadministrator die Definition des gesicherten Kontextes
in den Systemkatalogen und die Verbindungsattribute priifen. Dabei miissen insbe-
sondere die IP-Adresse, tiber die die Verbindung hergestellt werden soll, die Ver-
schliisselungsstufe des Datenstroms oder Netzes sowie die Systemberechtigungs-ID
berticksichtigt werden, die zur Herstellung der Verbindung verwendet wird. Die
Option -application des Dienstprogramms db2pd gibt diese sowie die folgenden
zusétzlichen Informationen zurtick:



e Sicherungstyp der Verbindung: Dieser Typ gibt an, ob die Verbindung gesichert
ist oder nicht. Bei gesicherten Verbindungen enthilt diese Angabe auch die In-
formation, ob es sich um eine explizite oder implizite gesicherte Verbindung
handelt.

* Name des gesicherten Kontextes: Der Name des gesicherten Kontextes, der der
gesicherten Verbindung zugeordnet ist.

+ Ubernommene Rolle: Die Rolle, die durch die gesicherte Verbindung iibernom-
men wurde.

Die folgenden Ursachen fiir Fehler beim Abrufen einer expliziten gesicherten Ver-
bindung treten am héiufigsten auf:

* Die Clientanwendung verwendet nicht TCP/IP zur Kommunikation mit dem
DB2-Server. TCP/IP ist das einzige unterstiitzte Protokoll fiir eine Clientanwen-
dung, tiber das mit dem DB2-Server kommuniziert werden kann und das zur
Herstellung einer gesicherten Verbindung (explizit oder implizit) genutzt werden
kann.

* Der Authentifizierungstyp des Datenbankservers ist auf den Wert CLIENT einge-
stellt.

* Der Datenbankserver hat kein aktiviertes Objekt fiir einen gesicherten Kontext.
Die Definition eines Objekts fiir einen gesicherten Kontext muss explizit ENAB-
LE (Aktivieren) angeben, damit der entsprechende gesicherte Kontext beim Ab-
gleichen der Attribute einer eingehenden Verbindung in Betracht gezogen wird.

* Die Objekte fiir gesicherte Kontexte auf dem Datenbankserver stimmen nicht mit
den entsprechenden Attributen fiir die gesicherte Verbindung iiberein, die darge-
stellt werden. Es kann zum Beispiel eine der folgenden Situationen vorliegen:

— Die Systemberechtigungs-ID der Verbindung entspricht keiner Systemberechti-
gungs-ID eines Objekts fiir einen gesicherten Objekt.

— Die IP-Adresse, von der die Verbindung ausgeht, stimmt mit keiner IP-Adres-
se in dem Objekt fiir den gesicherten Kontext iiberein, das fiir die Verbindung
in Betracht kommt.

— Die von der Verbindung verwendete Datenstromverschliisselung stimmt nicht
mit dem Wert des Attributs ENCRYPTION in dem Objekt fiir den gesicherten
Kontext iiberein, das fiir die Verbindung in Betracht gezogen wird.

Mithilfe des Tools db2pd konnen Sie die IP-Adresse, von der aus die Verbindung
hergestellt wurde, die Verschliisselungsstufe des Datenstroms oder des Netzes,
das von der Verbindung verwendet wird, und die Systemberechtigungs-ID, un-
ter der die Verbindung hergestellt wird, ermitteln. Sie konnen die Katalogsichten
SYSCAT.CONTEXTS und SYSCAT.CONTEXTATTRIBUTES abfragen, um die De-
finition eines bestimmten Objekts fiir einen gesicherten Kontext, wie zum Bei-
spiel die Systemberechtigungs-ID, die Gruppe der zulédssigen IP-Adressen und
den Wert des Attributs ENCRYPTION des Objekts, zu ermitteln.

Die folgenden Ursachen fiir einen Benutzerwechselfehler treten am héufigsten auf:

* Die Benutzer-ID, zu der gewechselt werden soll, besitzt keine CONNECT-Zu-
griffsrechte fiir die Datenbank. In diesem Fall wird der Fehler SQL1060N zu-
riickgegeben.

* Die Benutzer-ID, zu der gewechselt werden soll, oder die Gruppe PUBLIC ist in
der Klausel WITH USE FOR des Objekts des gesicherten Kontexts, das der expli-
zit gesicherten Verbindung zugeordnet ist, nicht definiert.

¢ Das Wechseln des Benutzers ist mit Authentifizierung zuldssig, jedoch gibt der
Benutzer keine Berechtigungsnachweise bzw. falsche Berechtigungsnachweise an.
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* Eine Anforderung zum Benutzerwechsel wird nicht an einer Transaktionsgrenze
abgesetzt.

* Der gesicherte Kontext, der einer gesicherten Verbindung zugeordnet ist, wurde
inaktiviert, geloscht oder gedndert. In diesem Fall ist nur ein Wechsel zu der Be-
nutzer-ID zulédssig, unter der die gesicherte Verbindung hergestellt wurde.

158 Datenbanksicherheit



Kapitel 4. Zeilen- und Spaltenzugriffssteuerung (RCAC) -

Ubersicht

In DB2 Version 10.1 wird als zusétzliche Ebene der Datensicherheit die Zeilen- und
Spaltenzugriffssteuerung (RCAC) eingefiihrt. Diese Zugriffssteuerung wird manch-
mal auch als differenzierte Zugriffssteuerung oder FGAC bezeichnet. RCAC steuert
den Zugriff auf eine Tabelle auf Zeilen- oder Spaltenebene oder beides. RCAC
kann als Ergénzung zum Modell fiir Tabellenzugriffsrechte verwendet werden.

Zur Einhaltung von gesetzlichen Richtlinien sollten Sie verschiedene Prozeduren
und Methoden implementieren, die sicherstellen, dass die Informationen entspre-
chend geschiitzt sind. Die Mitarbeiter in Ihrem Unternehmen haben nur auf die
Daten Zugriff, die fiir die Ausiibung der jeweiligen Jobs-Tasks erforderlich sind.
Beispiel: Die gesetzlichen Richtlinien in Ihrer Region sehen vor, dass ein Arzt nur
die Krankenakten seiner eigenen Patienten einsehen darf, nicht aber die Akten an-
derer Patienten. Dieselben Verordnungen geben aufSerdem vor, dass ein Leistungs-
anbieter im Gesundheitswesen ohne ausdriickliche Zustimmung eines Patienten
keinen Zugriff auf personliche Patientendaten, wie die Telefonnummer des Patien-
ten, haben darf.

Mithilfe der Zeilen- und Spaltenzugriffssteuerung kénnen Sie sicherstellen, dass
Ihre Benutzer nur auf die Daten Zugriff haben, die fiir ihre Arbeit relevant sind.
Beispielsweise kann ein Krankenhaussystem, fiir das DB2 for Linux, UNIX and
Windows und RCAC implementiert ist, Patienteninformationen so filtern, dass nur
Daten ausgegeben werden, die ein bestimmter Arzt benétigt. Andere Patienten sind
fiir diesen Arzt demnach gar nicht vorhanden. In dhnlicher Weise sind fiir Mitar-
beiter des Patientenservice beim Abfragen von Daten aus der Patiententabelle des-
selben Krankenhauses zwar Name und Telefonnummer eines Patienten sichtbar,
die Spalte mit der entsprechenden Krankengeschichte ist jedoch ausgeblendet.
Wenn Daten ausgeblendet sind, wird anstelle der tatsdchlichen Krankenstelle der
Wert NULL oder ein alternativer Wert angezeigt.

Die Zeilen- und Spaltenzugriffssteuerung (RCAC) bietet die folgenden Vorteile:

* Alle Datenbankbenutzer unterliegen an sich den Regeln der Zeilen- und Spalten-
zugriffssteuerung.

Selbst Instanzen auf hoherer Ebene, wie Benutzer mit der Berechtigung
DATAACCESS, sind von diesen Regeln nicht ausgenommen. Allein Benutzer mit
der Sicherheitsadministratorberechtigung (SECADM) koénnen die Zeilen- und
Spaltenzugriffssteuerung in einer Datenbank verwalten. RCAC kann daher ver-
wendet werden, um Benutzern mit der Berechtigung DATAACCESS den freien
Zugriff auf alle Daten in einer Datenbank zu verwehren.

* Tabellendaten sind geschiitzt, ganz gleich, wie auf die Tabelle {iber SQL zuge-
griffen wird.

Anwendungen, unkonventionelle Abfragetools und Berichtserstellungstools un-
terliegen alle den RCAC-Regeln. Die Umsetzung dieser Regeln ist dabei dateno-
rientiert.

* Es miissen keine Anderungen an Anwendungen vorgenommen werden, um die-
se zusétzliche Ebene der Datensicherheit nutzen zu kénnen.

Das heifit, die Zeilen- und Spaltenzugriffssteuerung wird auf eine Art und Weise
eingerichtet und definiert, die fiir vorhandene Anwendungen nicht offensicht-
lich ist. RCAC stellt jedoch in konzeptioneller Hinsicht einen verdanderten Blick-
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winkel bereit, indem der Fokus nicht mehr darauf liegt, was gefragt wird, son-
dern wer was fragt. Die Ergebnisse fiir dieselbe Abfrage sind je nach Kontext, in
dem die Abfrage gestellt wurde, unterschiedlich, und es werden keine Warnun-
gen oder Fehler zuriickgegeben. Aber genau dieses Verhalten der Losung ist be-
absichtigt. Es bedeutet, dass Anwendungsentwickler und Datenbankadministra-
toren sich bewusst sein miissen, dass bei Abfragen beziiglich der Daten in einer
Tabelle nicht alle Daten mit eingezogen werden, es sei denn, es liegen die ent-
sprechenden Berechtigungen dafiir vor.

Zeilen- und Spaltenzugriffssteuerung (RCAC) - Regeln

Die Zeilen- und Spaltenzugriffssteuerung (RCAC) regelt die die Zugriffssteuerung
auf Tabellenebene konkret fiir die Daten selbst. Fiir Zeilen und Spalten erstellte
SQL-Regeln bilden dabei die Basis fiir die Implementierung dieser Funktionalitét.

Die Zeilen- und Zugriffssteuerung ist ein Zugriffssteuerungsmodell, in dem ein
Sicherheitsadministrator Datenschutz- und Sicherheitsrichtlinien verwaltet. Im Rah-
men von RCAC haben alle Benutzer Zugriff auf dieselbe Tabelle, anstatt alternative
Ansichten dieser Tabelle aufzurufen. RCAC beschriankt jedoch den Zugriff auf die
Tabelle basierend auf den einzelnen Benutzerberechtigungen oder auf Regeln, die
durch eine der Tabelle zugeordneten Richtlinie festgelegt sind. Es gibt zwei Grup-
pen von Regeln: eine bezieht sich auf Zeilen, die andere auf Spalten.

* Zeilenberechtigung
— Eine Zeilenberechtigung ist ein Datenbankobjekt, das eine Zeilenzugriffssteue-
rungsregel fiir eine bestimmte Tabelle angibt.
— Eine Zeilenzugriffssteuerungsregel ist eine SQL-Suchbedingung, die be-
schreibt, auf welche Zeilen ein Benutzer Zugriff hat.

* Spaltenmaske

— Eine Spaltenmaske ist ein Datenbankobjekt, das eine Spaltenzugriffssteue-
rungsregel fiir eine bestimmte Spalte in einer Tabelle angibt.

— Eine Spaltenzugriffssteuerungsregel ist ein CASE-Ausdruck in SQL, der be-
schreibt, welche Spaltenwerte ein Benutzer sehen darf und unter welchen Be-
dingungen.

SQL-Anweisungen zur Verwaltung von RCAC-Regeln

Mit den folgenden SQL-Anweisungen konnen Sie RCAC-Regeln erstellen, dandern
oder l6schen.

Integrierte Funktionen zum Verwalten von RCAC-Berechtigun-
gen und -Masken
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Mit den folgenden integrierten Skalarfunktionen konnen Sie verschiedene Bedin-
gungen in lIhren Berechtigungen und Masken ausdriicken. Beispielsweise muss ein
Benutzer zu mindestens einer Rolle oder Gruppe gehoren, um auf eine bestimmte
Zeile zugreifen zu konnen.



Szenario: ExampleHMO als Benutzer der Zeilen- und Spaltenzugriffs-

steuerung

Im diesem Szenario prasentiert sich ExampleHMO, ein nationales Unternehmen
mit einer umfassenden und aktiven Liste von Patienten, als Benutzer der Zeilen-
und Spaltenzugriffssteuerung. ExampleHMO verwendet diese Art der Zugriffssteu-
erung, um sicherzustellen, dass die Datenbankrichtlinien des Unternehmens den
gesetzlichen Bestimmungen fiir Datenschutz und Sicherheit sowie den internen
Unternehmenszielen entsprechen.

Unternehmen wie ExampleHMO, die mit Angaben zum Gesundheitszustand von
Patienten und deren persénlichen Daten arbeiten, miissen gesetzliche Bestimmun-
gen zu Datenschutz und Sicherheit (in den USA beispielsweise der Health Insu-
rance Portability and Accountability Act (HIPAA)) einhalten. Diese Bestimmungen
sorgen dafiir, dass sdmtliche vertrauliche Patienteninformationen nur von Instan-
zen angezeigt, gemeinsam genutzt und gedndert werden kénnen, die iiber die ent-
sprechenden Berechtigungen dafiir verfiigen. Jegliche Nichteinhaltung solcher Be-
stimmungen kann eine hohe Geldstrafe sowie ein zivil- und strafrechtliches
Verfahren zur Folge habe.

ExampleHMO muss sicherstellen, dass die in den Unternehmensdatenbanksyste-
men gespeicherten Daten ausreichend geschiitzt sind und nur dazu berechtigte Be-
nutzer auf diese Daten zugreifen konnen. Im Rahmen typischer Datenschutzver-
ordnungen kénnen nur Benutzer mit den entsprechenden Berechtigungen auf
bestimmte Patienteninformationen zugreifen und diese @ndern.

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Sicherheitsrichtlinien

ExampleHMO implementiert eine Sicherheitsstrategie, bei der der Datenzugriff auf
DB2-Datenbanken basierend auf bestimmten Sicherheitsrichtlinien gewahrt wird.

Die Sicherheitsrichtlinien entsprechen den gesetzlichen Sicherheits- und Daten-
schutzbestimmungen. In der ersten Spalte sind die Richtlinien und die Herausfor-
derungen aufgelistet, denen sich das Unternehmen gegeniibersieht, die zweite
Spalte enthélt die Sicherheitsfunktion der Zeilen- und Spaltenzugriffssteuerung von
DB?2 fiir die entsprechende Herausforderung.

Sicherheitsfunktion der Zeilen- und

Spaltenzugriffssteuerung fiir diese Heraus-
Herausforderung forderung

Spaltenzugriff auf privilegierte Benutzer be- |Mithilfe von Spaltenmasken kénnen vertrau-
schranken. liche Daten gefiltert bzw. ausgeblendet (mas-

kiert) werden.
Beispielsweise darf Jane als

Arzneimittelforscherin eines
Partnerunternehmens keine vertraulichen
Patienteninformationen, wie
Versicherungsnummern oder Informationen
zum Gesundheitszustand der Patienten, an-

zeigen.

Zeilenzugriff auf privilegierte Benutzer be- Es konnen Zeilenberechtigungen implemen-
schranken. Dr. Lee darf nur die tiert werden, mit denen gesteuert werden
Patienteninformationen fiir seine eigenen kann, welcher Benutzer eine bestimmte Zeile

Patienten einsehen, nicht aber fiir alle Pati- |anzeigen darf.

enten im ExampleHMO-System.
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Sicherheitsfunktion der Zeilen- und
Spaltenzugriffssteuerung fiir diese Heraus-

Herausforderung forderung

Datenzugriff auf der Basis eines berechtigten | Mit Zeilenberechtigungen kénnen Daten in

Interesses einschranken. Tabellen auf Benutzerebene eingeschrankt
werden.

Andere Datenbankobjekte, wie UDFs, Trig- | Die Zeilen- und Spaltenzugriffssteuerung
ger und Ansichten, fiir mit RCAC gesicherte |schiitzt Daten auf Datenebene. Es ist diese
Daten einschranken. datenorientierte Natur der
Zugriffssteuerung, die Sicherheitsrichtlinien
sogar fiir Datenbankobjekte wie UDFs, Trig-
ger und Ansichten durchsetzt.

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Datenbankbenutzer und -rollen
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In diesem Szenario erstellen, sichern und verwenden verschiedene Personen Ex-
ampleHMO-Daten. Diese Personen verfiigen iiber verschiedene Benutzerrechte und
Datenbankberechtigungen.

Das Unternehmen ExampleHMO hat seine Sicherheitsstrategie so implementiert,
dass die Daten nach Art des Zugriffs iiber die Datenbank klassifiziert werden kon-
nen. Der interne und externe Datenzugriff basiert auf der Trennung der Aufgaben-
bereiche der Benutzer, die auf die Daten zugreifen, und deren Datenzugriffsberech-
tigungen. ExampleHMO hat die folgenden Datenbankrollen zur Trennung dieser
Aufgaben erstellt:

PCP
Fiir behandelnde Arzte.

DRUG_RESEARCH
Fiir Forschungsmitarbeiter.

ACCOUNTING
Fiir Buchhalter.

MEMBERSHIP
Fiir Mitglieder, die Patienten fiir das Opt-in oder Opt-out hinzufiigen.

PATIENT
Fur Patienten.

Die folgenden Personen erstellen, sichern und verwenden ExampleHMO-Daten:

Alex
Sicherheitsadministrator bei ExampleHMO. Er verfiigt iiber die Berechtigung
SECADM.

Peter
Datenbankadministrator bei ExampleHMO. Er verfiigt iiber die Berechtigung
DBADM.

Paul
Datenbankentwickler bei ExampleHMO. Er verfiigt {iber die Berechtigung zum
Erstellen von Triggern und benutzerdefinierten Funktionen.

Dr. Lee
Mediziner bei ExampleHMO. Er gehort der Rolle PCP an.



Jane
Arzneimittelforscherin bei Innovative Pharmaceutical Company, einem Partner-
unternehmen von ExampleHMO. Sie gehort der Rolle DRUG_RESEARCH an.

John
Buchhalter bei ExampleHMO. Er gehort der Rolle ACCOUNTING an.

Tom
Mitarbeiter in der Mitgliedsschafabteilung bei ExampleHMO. Er gehort der
Rolle MEMBERSHIP an.

Bob
Patient von ExampleHMO. Er gehort der Rolle PATIENT an.

Wenn Sie die SQL-Beispielanweisungen und -befehle in diesem Szenario anwenden
mochten, miissen Sie diese Benutzer-IDs mit ihren aufgelisteten Berechtigungen er-
stellen.

Fiir die folgenden SQL-Beispielanweisungen wird angenommen, dass die Benutzer
im System erstellt wurden. Mit den SQL-Anweisungen werden die einzelnen Rol-
len erstellt und den Benutzern die Berechtigungen SELECT und INSERT fiir die
verschiedenen Tabellen in der ExampleHMO-Datenbank erteilt:

--Erstellen von Rollen und Erteilen von Berechtigungen
CREATE ROLE PCP;

CREATE ROLE DRUG_RESEARCH;

CREATE ROLE ACCOUNTING;

CREATE ROLE MEMBERSHIP;

CREATE ROLE PATIENT;

GRANT ROLE PCP TO USER LEE;

GRANT ROLE DRUG_RESEARCH TO USER JANE;
GRANT ROLE ACCOUNTING TO USER JOHN;
GRANT ROLE MEMBERSHIP TO USER TOM;
GRANT ROLE PATIENT TO USER BOB;

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Datenbanktabellen

Bei diesem Szenario liegt der Fokus auf zwei Tabellen in der ExampleHMO-Daten-
bank: auf der Tabelle PATIENT und der Tabelle PATIENTCHOICE.

In der Tabelle PATIENT sind allgemeine Patienteninformationen und Angaben zum
Gesundheitszustand der Patienten gespeichert. In diesem Szenario werden die fol-
genden Spalten in der Tabelle PATIENT betrachtet:

SSN
Die Versicherungsnummer des Patienten. Die Versicherungsnummer eines Pati-
enten gilt als personliche Information.

NAME
Der Name des Patienten. Der Name eines Patienten gilt als personliche Infor-
mation.

ADDRESS
Die Adresse des Patienten. Die Adresse eines Patienten gilt als personliche In-
formation.
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USERID
Die Datenbank-ID des Patienten.

PHARMACY
Informationen zum Gesundheitszustand des Patienten.

ACCT_BALANCE
Die Abrechnungsinformationen des Patienten.

PCP_ID
Die Hausarztdatenbank-ID des Patienten

In der Tabelle PATIENTCHOICE werden die Opt-in- und Opt-out-Informationen
der einzelnen Patienten gespeichert, die anzeigen, ob ein Patient mochte, dass die
Informationen zu seinem Gesundheitszustand fiir Forschungszwecke fiir unterneh-
mensfremde Personen in dieser Tabelle offengelegt werden. In diesem Szenario
werden die folgenden Spalten in der Tabelle PATIENTCHOICE betrachtet:

SSN
Die Versicherungsnummer des Patienten wird zum Abgleich der Patienten mit
ihrer Auswahl verwendet.

CHOICE
Der Name einer Auswahloption, die ein Patient wahlen kann.

VALUE
Die getroffene Entscheidung des Patienten beziiglich der Auswahloption.

Die Zeile 123-45-6789, drug_research, opt-in gibt beispielsweise an, dass der Patient
mit SSN 123-45-6789 bereit ist, seine personlichen Informationen fiir medizinische
Forschungszwecke offenzulegen.

Mit den folgenden SQL-Beispielanweisungen werden die Tabellen PATIENT, PATI-
ENTCHOICE und ACCT_HISTORY erstellt. Es werden Berechtigungen fiir die Ta-
belle gewéhrt und Daten eingefiigt:

--Tabelle PATIENT mit Informationen zu dem jeweiligen Patienten
CREATE TABLE PATIENT (

SSN CHAR(11),

USERID VARCHAR(18),

NAME VARCHAR(128),

ADDRESS VARCHAR(128),

PHARMACY VARCHAR(250),

ACCT_BALANCE DECIMAL(12,2) WITH DEFAULT,

PCP_ID VARCHAR(18)

)s

--Tabelle PATIENTCHOICE, in der gespeichert wird, welche Informationen
--ein Patient beziiglich seiner Krankheitsgeschichte offenlegen mochte
CREATE TABLE PATIENTCHOICE (

SSN CHAR(11),

CHOICE VARCHAR(128),

VALUE VARCHAR(128)

)s

--Tabelle ACC_HISTORY, mit der Kontostdnde lberwacht werden
CREATE TABLE ACCT_HISTORY(

SSN  CHAR(11),

BEFORE_BALANCE DECIMAL(12,2),

AFTER_BALANCE DECIMAL(12,2),

WHEN DATE,

BY_WHO VARCHAR(20)

)s



--Erteilen von Berechtigungen
GRANT SELECT, UPDATE ON TABLE PATIENT TO ROLE PCP;
GRANT SELECT ON TABLE PATIENT TO ROLE DRUG_RESEARCH;

GRANT SELECT, UPDATE ON TABLE PATIENT TO ROLE ACCOUNTING;
GRANT SELECT ON TABLE ACCT_HISTORY TO ROLE ACCOUNTING;

GRANT SELECT, UPDATE, INSERT ON TABLE PATIENT TO ROLE MEMBERSHIP;
GRANT INSERT ON TABLE PATIENTCHOICE TO ROLE MEMBERSHIP;

GRANT SELECT ON TABLE PATIENT TO ROLE PATIENT;
GRANT SELECT, ALTER ON TABLE PATIENT TO USER ALEX;

GRANT ALTER, SELECT ON TABLE PATIENT TO USER PAUL;
GRANT INSERT ON TABLE ACCT_HISTORY TO USER PAUL;

--Einfiigen von Patientendaten

INSERT INTO PATIENT VALUES('123-55-1234', 'MAX', 'Max', 'First Strt',
"hypertension', 89.70,'LEE");
INSERT INTO PATIENTCHOICE VALUES('123-55-1234', 'drug-research', 'opt-out');

INSERT INTO PATIENT VALUES('123-58-9812', 'MIKE', 'Mike', 'Long Strt', null, 8.30,'JAMES');
INSERT INTO PATIENTCHOICE VALUES('123-58-9812', 'drug-research', 'opt-out');

INSERT INTO PATIENT VALUES('123-11-9856', 'SAM', 'Sam', 'Big Strt', null, 0.00,'LEE');
INSERT INTO PATIENTCHOICE VALUES('123-11-9856', 'drug-research', 'opt-in');

INSERT INTO PATIENT VALUES('123-19-1454', 'DUG', 'Dug', 'Good Strt', null, 0.00,'JAMES');
INSERT INTO PATIENTCHOICE VALUES('123-19-1454', 'drug-research', 'opt-in');

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Verwaltung von Sicherheitsfunktionen

Die Verwaltung von Sicherheitsfunktionen sowie die Rolle des Sicherheitsadminist-
rators (SECADM) spielen eine wichtige Rolle beim Schutz von Patienten- und Un-
ternehmensdaten bei ExampleHMO. Bei ExampleHMO wurde auf héchster Ebene
entschieden, dass verschiedene Personen iiber Berechtigungen fiir die Datenbank-
administration und fiir die Verwaltung von Sicherheitsfunktionen verfiigen.

Das Management von ExampleHMO beschliefst daher, eine Rolle fiir die Zugriffs-
verwaltung auf die Unternehmensdaten zu erstellen. Aufierdem wird beschlossen,
dass Benutzer mit der Berechtigung DATAACCESS standardméflig keinen Zugriff
auf personliche Daten und Informationen iiber den Gesundheitszustand von Pati-
enten erhalten sollen.

Das Management wéhlt Alex als den alleinigen Sicherheitsadministrator fiir Ex-
ampleHMO aus. Ab nun kontrolliert Alex alle Berechtigungen fiir den Datenzu-
griff. Mit dieser Berechtigung kann Alex Sicherheitsregeln wie Zeilenberechtigun-
gen und Spaltenmasken definieren und angeben, ob Funktionen und Trigger sicher
sind oder nicht. Diese Regeln steuern, welche Benutzer Zugriff auf bestimmte Da-
ten haben.

Kapitel 4. Zeilen- und Spaltenzugriffssteuerung (RCAC) 165



AnschliefSend erstellt Peter, der Datenbankadministrator, die erforderlichen Tabel-
len und richtet die benétigten Rollen ein. Datei nimmt er eine Aufgabenaufteilung
vor. Die Aufgaben fiir die Datenbankverwaltung und die Verwaltung von Sicher-
heitsfunktionen werden so aufgeteilt, dass Alex der Sicherheitsadministrator wird.

Peter stellt eine Verbindung zur Datenbank her und erteilt Alex die Berechtigung
SECADM. Dies kann er tun, da er zurzeit tiber die Berechtigungen DBADM,
DATAACCESS und SECADM verfiigt.

-- Um Aufgaben des Sicherheitsadministrator von denen des Systemadministrators zu trennen,
-- weist Peter als SECADMN dem Benutzer Alex die Berechtigung SECADM zu.

GRANT SECADM ON DATABASE TO USER ALEX;

Nachdem Alex die Berechtigung SECADM zugewiesen wurde, stellt er eine Verbin-
dung zur Datenbank her und entzieht Peter die Administratorberechtigung. Die
Aufgaben wurden somit aufgeteilt und nur Alex darf nun bei ExampleHMO inter-
nen und externen Benutzern Zugriff auf Daten erteilen. Die folgende SQL-Anwei-
sung zeigt, wie Alex Peter die Berechtigung SECADM entzieht:

--Entziehen der Berechtigung SECADMIN von Peter

REVOKE SECADM ON DATABASE FROM USER PETER;

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Zeilenberechtigungen

Der Sicherheitsadministrator Alex beginnt damit, den Datenzugriff auf die Examp-
leHMO-Datenbank zu beschranken, indem er als Teil der Zeilen- und Spaltenzu-
griffssteuerung Zeilenberechtigungen verwendet. Mit einer Zeilenberechtigung
werden die an Benutzer zuriickgegebenen Daten nach Zeilen gefiltert.

Patienten diirfen ihre eigenen Daten einsehen. Ein behandelnder Arzt darf zwar
die Daten seiner eigenen Patienten anzeigen, nicht jedoch die Daten von Patienten,
die bei einem anderen Arzt in Behandlung sind. Benutzer mit den Rollen MEM-
BERSHIP, ACCOUNTING oder DRUG_RESEARCH haben Zugriff auf alle Patien-
teninformationen. Der Sicherheitsadministrator Alex wird gebeten, diese Berechti-
gungen so einzuschranken, dass nur Personen mit einem berechtigten Interesse auf
bestimmte Zeilen zugreifen konnen.

Zeilenberechtigungen beschréanken bzw. filtern Zeilen basierend auf dem an der
Datenbank angemeldeten Benutzer. Im Beispielunternehmen ExampleHMO erzeu-
gen die Zeilenberechtigungen eine horizontale Dateneinschrankung fiir die Tabelle
PATIENT.

Alex implementiert die folgenden Zeilenberechtigungen so, dass die Benutzer in
den verschiedenen Rollen jeweils nur das Ergebnis sehen konnen, das ihnen die
zugewiesene Berechtigung erlaubt:

CREATE PERMISSION ROW_ACCESS ON PATIENT

-- Buchhaltungsinformationen:

-- Benutzer der Rolle PATIENT diirfen auf ihre eigene Zeile zugreifen

-- Benutzer der Rolle ROLE PCP diirfen auf die Zeilen ihrer eigenen Patienten zugreifen
-- Benutzer der Rollen MEMBERSHIP, ACCOUNTING und DRUG_RESEARCH diirfen

-- auf alle Zeilen zugreifen

FOR ROWS WHERE(VERIFY_ROLE_FOR _USER(SESSION_USER,'PATIENT') =1

AND

PATIENT.USERID = SESSION_USER) OR

(VERIFY_ROLE_FOR _USER(SESSION_USER,'PCP') =1
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AND

PATIENT.PCP_ID = SESSION_USER) OR
(VERIFY_ROLE_FOR_USER(SESSION_USER, 'MEMBERSHIP') = 1 OR
VERIFY_ROLE_FOR_USER(SESSION_USER, 'ACCOUNTING') = 1 OR
VERIFY_ROLE_FOR_USER(SESSION_USER, 'DRUG_RESEARCH') = 1)

ENFORCED FOR ALL ACCESS

ENABLE;

Alex beobachtet jedoch, dass selbst nach der Erstellung einer Zeilenberechtigung
die anderen Mitarbeiter immer noch alle Daten aufrufen kénnen. Eine Zeilenbe-
rechtigung wird erst dann angewendet, wenn sie fiir die Tabelle aktiviert wird, fiir
die sie definiert wurde. Daher muss Alex nun die Berechtigung aktivieren:

--Aktivieren der Zeilenzugriffssteuerung zum Implementieren von Zeilenberechtigungen

ALTER TABLE PATIENT ACTIVATE ROW ACCESS CONTROL;

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Spaltenmasken

Der Sicherheitsadministrator Alex beschréankt den Datenzugriff auf die ExampleH-
MO-Datenbank weiter, indem er als Teil der Zeilen- und Spaltenzugriffssteuerung
Spaltenmasken verwendet. Spaltenmasken blenden Daten fiir Benutzer nach Spal-
ten aus, es sei den, die Benutzer sind berechtigt, die entsprechenden Daten anzu-
zeigen.

Nur Benutzer in der Buchhaltung diirfen Zugang zu den Zahlungsinformationen
von Patienten haben. Die jeweiligen Kontostande diirfen fiir keine anderen Daten-
bankbenutzer sichtbar sein. Alex wird gebeten, den Zugriff so zu beschrianken,
dass nur Benutzer der Rolle ACCOUNTING auf diese Informationen Zugriff ha-
ben.

Alex implementiert die folgende Spaltenmaske so, dass die Benutzer in den ver-
schiedenen Rollen jeweils nur das Ergebnis sehen konnen, das ihnen die zugewie-
sene Berechtigung erlaubt:

--Erstellen einer Spaltenmaske fiir die Spalte ACCT_BALANCE in der Tabelle PATIENT

CREATE MASK ACCT_BALANCE_MASK ON PATIENT FOR

-- Buchhaltungsinformationen:

-- Benutzer der Rolle ACCOUNTING diirfen auf alle Informationen

-- in der Spalte ACCT_BALANCE zugreifen.

-- Benutzern anderer Rollen wird beim Zugriff auf diese Spalte nur ein
-- Nullwert angezeigt.

COLUMN ACCT_BALANCE RETURN

CASE WHEN VERIFY_ROLE_FOR USER(SESSION_USER,'ACCOUNTING') =1
THEN ACCT_BALANCE
ELSE 0.00

END

ENABLE;

Alex beobachtet jedoch, dass selbst nach der Erstellung einer Spaltenmaske die an-
deren Mitarbeiter immer noch alle Daten aufrufen konnen. Eine Spaltenmaske wird
erst dann angewendet, wenn sie fiir die Tabelle aktiviert wird, fiir die sie definiert
wurde. Daher muss Alex nun die Maske aktivieren:

--Aktivieren der Spaltenzugriffssteuerung zum Implementieren von Spaltenmasken

ALTER TABLE PATIENT ACTIVATE COLUMN ACCESS CONTROL;
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Alex wird vom Management gebeten, die Versicherungsnummer der Patienten aus-
zublenden. Nur Patienten, behandelnde Arzte, Buchhalter oder Personen der Rolle
MEMBERSHIP kénnen die Spalte SSN anzeigen.

Um auch die Details in der Spalte PHARMACY eines Patienten zu schiitzen, diir-
fen diese Informationen nur von Arzneimittelforschern oder Arzten eingesehen
werden. Arzneimittelforscher konnen diese Daten nur sehen, wenn der Patient sich
bereiterkldrt hat, die Informationen offenzulegen.

Alex implementiert die folgenden Spaltenmasken so, dass die Benutzer in den ver-
schiedenen Rollen jeweils nur das Ergebnis sehen konnen, das ihnen die zugewie-
sene Berechtigung erlaubt:

CREATE MASK SSN_MASK ON PATIENT FOR

-- Personliche Kontaktinformationen:

-- Benutzer der Rollen PATIENT, PCP, MEMBERSHIP und ACCOUNTING diirfen auf alle

-- Informationen in den Spalten SSN, USERID, NAME

-- und ADDRESS zugreifen. Benutzern anderer Rollen wird beim Zugriff auf diese Spalten

-- nur ein ausgeblendeter (maskierter) Wert angezeigt.

COLUMN SSN RETURN

CASE WHEN
VERIFY_ROLE_FOR_USER(SESSION_USER,'PATIENT') = 1 OR
VERIFY_ROLE_FOR_USER(SESSION_USER,'PCP') = 1 OR

VERIFY_ROLE_FOR_USER(SESSION USER,'MEMBERSHIP') = 1 OR
VERIFY_ROLE_FOR_USER(SESSION_USER,'ACCOUNTING') = 1
THEN SSN
ELSE CHAR('XXX-XX-' || SUBSTR(SSN,8,4)) END
ENABLE;

CREATE MASK PHARMACY_MASK ON PATIENT FOR
-- Medizische Informationen:
-- Benutzer der Rolle PCP diirfen auf alle Informationen in der
-- Spalte PHARMACY zugreifen.
-- Im Rahmen ihrer Arzneimittelforschung diirfen Benutzer der Rolle DRUG_RESEARCH
-- bedingt auf die medizinischen Informationen fiir einen Patienten zugreifen.
-- Dies setzt jedoch die Zustimmung des Patienten voraus.
-- In allen anderen Fdllen werden als Spaltenwerte Nullwerte
-- zuriickgegeben.
COLUMN PHARMACY RETURN
CASE WHEN
VERIFY_ROLE_FOR_USER(SESSION_USER,'PCP') = 1 OR
(VERIFY_ROLE_FOR_USER(SESSION_USER, 'DRUG_RESEARCH')=1
AND
EXISTS (SELECT 1 FROM PATIENTCHOICE C
WHERE PATIENT.SSN = C.SSN AND C.CHOICE = 'drug-research' AND C.VALUE = 'opt-in'))
THEN PHARMACY
ELSE NULL
END ENABLE;

Alex stellt fest, dass nach dem Erstellen dieser zwei Spaltenmasken die Daten nur
fur die Benutzer sichtbar sind, fiir die sie relevant sind. Fiir die Tabelle PATIENT
war die Spaltenzugriffssteuerung bereits aktiviert.

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Einfligen von Daten

Wenn ein neuer Patient zur Behandlung in das Krankenhaus aufgenommen wird,
muss in der ExampleHMO-Datenbank eine neue Krankenakte fiir den Patienten
angelegt werden.
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Bob ist ein neuer Patient, und seine Patientendaten miissen der ExampleHMO-Da-
tenbank hinzugefiigt werden. Dafiir muss ein Benutzer mit der erforderlichen Si-
cherheitsberechtigung einen neuen Datensatz fiir Bob erstellen. Tom aus der Abtei-
lung fiir Mitgliedschaften bei ExampleHMO, der der Rolle MEMBERSHIP
zugeordnet ist, registriert Bob als neues Mitglied. Nachdem er eine Verbindung zur
ExampleHMO-Datenban hergestellt hat, fiihrt Tom die folgenden SQL-Anweisun-
gen aus, um Bob in die ExampleHMO-Datenbank aufzunehmen:

INSERT INTO PATIENT VALUES('123-45-6789', 'BOB', 'Bob', '123 Some St.',
"hypertension', 9.00,'LEE');

INSERT INTO PATIENTCHOICE VALUES('123-45-6789', 'drug-research', 'opt-in');

Tom bestitigt, dass Bob der Datenbank hinzugefiigt wurde, indem er eine entspre-
chende Abfrage an die Tabelle PATIENT in der ExampleHMO-Datenbank sendet:

Select * FROM PATIENT WHERE NAME = 'Bob';

SSN USERID NAME ADDRESS PHARMACY ACCT_BALANCE  PCP_ID

123-45-6789 BOB Bob 123 Some St. XXXXXXXXXXX 0.00 LEE

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Datenaktualisierungen

Wihrend des Krankenhausaufenthalts wird die Behandlung fiir Bob gedndert. Dies
erfordert, dass auch die Patienteninformationen in der ExampleHMO-Datenbank
entsprechend aktualisiert werden.

Bobs behandelnder Arzt Dr. Lee ordnet eine andere Behandlungsmethode an und
verordnet ihm daher andere Medikamente. Bobs Patienteninformationen miissen
dahingehend in den ExampleHMO-Systemen gedndert werden. Die Regeln fiir die
Zeilenberechtigung in der ExampleHMO-Datenbank geben an, dass jemand, der
die Daten in einer Zeile nicht sehen kann, diese auch nicht aktualisieren kann. Da
Bobs PCPID die ID von Dr. Lee enthélt und die Zeilenberechtigung festgelegt ist,
kann Dr. Lee Bobs Informationen mit der folgenden SQL-Anweisungen sowohl an-
zeigen als auch aktualisieren:

UPDATE PATIENT SET PHARMACY = 'codeine' WHERE NAME = 'Bob';

Dr. Lee iiberpriift die Aktualisierung:
Select = FROM PATIENT WHERE NAME = 'Bob';

SSN USERID NAME  ADDRESS PHARMACY ACCT_BALANCE PCP_ID

123-45-6789 BOB Bob 123 Some St. codeine 0.00 LEE

Dug ist ein Patient, der bei Dr. James, einem Kollegen von Dr. Lee, in Behandlung
ist. Dr. Lee versucht, die gleiche Aktualisierung fiir die Informationen von Dug
durchzufiihren:

UPDATE PATIENT SET PHARMACY = 'codeine' WHERE NAME = 'Dug';

SQLO10OW Es wurde keine Zeile fiir FETCH, UPDATE oder DELETE gefunden; oder das
Ergebnis der Abfrage ist eine leere Tabelle. SQLSTATE=02000

Da die PCPID von Dug nicht die ID von Dr. Lee enthélt und die Zeilenberechti-

gung definiert ist, kann Dr. Lee die Informationen von Dug weder anzeigen noch
aktualisieren.
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Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Datenabfragen

Im Rahmen der Zeilen- und Spaltenzugriffssteuerung kénnen Personen mit ver-
schiedenen Rollen von denselben Datenbankabfragen unterschiedliche Ergebnisse
erhalten. Beispielsweise kann Peter, der Datenbankadministrator mit der Berechti-
gung DATAACCESS, keine Daten in der Tabelle PATIENT sehen.

Peter, Bob, Dr. Lee, Tom, Jane und John stellen jeweils eine Verbindung zur Daten-
bank her und geben die folgende SQL-Abfrage ein:

SELECT SSN, USERID, NAME, ADDRESS, PHARMACY, ACCT_BALANCE, PCP_ID FROM PATIENT;

Je nachdem, wer die Abfrage ausfiihrt, wird ein anderes Ergebnis zuriickgegeben.
Die von Alex erstellten Regeln fiir die Zeilen- und Spaltenzugriffssteuerung wer-
den auf diese Abfragen angewendet.

Hier ist das Ergebnis, das Peter sieht:
SSN USERID NAME ADDRESS PHARMACY ACC_BALANCE PCP_ID

0 Satz/Sdtze ausgewdhlt.

Obwohl sich Daten in der Tabelle befinden und Peter der Datenbankadministrator
ist, verfiigt er nicht iiber eine ausreichende Berechtigung, um alle Daten anzuse-
hen.

Hier ist das Ergebnis, das Bob sieht:
SSN USERID NAME ADDRESS PHARMACY ACC_BALANCE PCP_ID

123-45-6789 BOB Bob 123 Some St.XXXXXXXXXXX 0.00 LEE

1 Satz/Sédtze ausgewdhlt.

Als Patient kann Bob nur seine eigenen Daten sehen. Er gehort der Rolle PATIENT
an. Die Daten in den Spalten PHARMACY und ACC_BALANCE sind fiir ihn aus-

geblendet.

Hier ist das Ergebnis, das Dr. Lee sieht:

SSN USERID NAME ADDRESS PHARMACY ACC_BALANCE PCP_ID
123-55-1234 MAX Max First Strt hypertension 0.00 LEE
123-11-9856 SAM Sam Big Strt High blood pressure 0.00 LEE
123-45-6789 BOB Bob 123 Some St.codeine 0.00 LEE

3 Satz/Sdtze ausgewdhlt.
Dr. Lee kann nur die Daten der Patienten sehen, die bei ihm in Behandlung sind.
Er gehort der Rolle PCP an. Die Daten in der Spalte ACC_BALANCE sind fiir ihn

ausgeblendet.

Hier ist das Ergebnis, das Tom sieht:

SSN USERID NAME ADDRESS PHARMACY ACC_BALANCE PCP_ID
123-55-1234 MAX Max First Strt XXXXXXXXXXX 0.00 LEE
123-58-9812 MIKE Mike Long Strt  XXXXXXXXXXX 0.00 JAMES
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123-11-9856 SAM Sam Big Strt XXXXXXXXXXX 0.00 LEE
123-19-1454 DUG Dug Good Strt  XXXXXXXXXXX 0.00 JAMES
123-45-6789 BOB Bob 123 Some St.XXXXXXXXXXX 0.00 LEE

5 Satz/Sdtze ausgewdhlt.
Tom kann alle Mitglieder sehen. Er gehort der Rolle MEMBERSHIP an. Die Daten

in den Spalten PHARMACY und ACC_BALANCE sind fiir ihn jedoch ausgeblen-
det.

Hier ist das Ergebnis, das Jane sieht:

SSN USERID NAME ADDRESS PHARMACY ACC_BALANCE PCP_ID
XXX-XX-1234 MAX Max First Strt XXXXXXXXXXX 0.00 LEE
XXX-XX-9812 MIKE Mike Long Strt  XXXXXXXXXXX 0.00 JAMES
XXX-XX-9856 SAM Sam Big Strt High blood pressure 0.00 LEE
XXX-XX-1454 DUG Dug Good Strt  Influenza 0.00 JAMES
XXX-XX-6789 BOB Bob 123 Some St.codeine 0.00 LEE

5 Satz/Sdtze ausgewdhlt.

Jane kann alle Mitglieder sehen. Sie gehort der Rolle DRUG_RESEARCH an. Die
Daten in den Spalten SSN und ACC_BALANCE sind fiir sie jedoch ausgeblendet.
Die Daten in der Spalte PHARMACY sind nur dann verfiigbar, wenn die Patienten
zugestimmt haben (Opt-in), ihre Daten an Arzneiforschungsunternehmen weiterzu-
geben.

Hier ist das Ergebnis, das John sieht:

SSN USERID NAME ADDRESS PHARMACY ACC_BALANCE PCP_ID
123-55-1234 MAX Max First Strt XXXXXXXXXXX 89.70 LEE
123-58-9812 MIKE Mike Long Strt  XXXXXXXXXXX 8.30 JAMES
123-11-9856 SAM Sam Big Strt XXXXXXXXXXX 0.00 LEE
123-19-1454 DUG Dug Good Strt  XXXXXXXXXXX 0.00 JAMES
123-45-6789 BOB Bob 123 Some St.XXXXXXXXXXX 9.00 LEE

5 Satz/Sdtze ausgewdhlt.

John kann alle Mitglieder sehen. Er gehort der Rolle ACCOUNTING an. Die Daten
in der Spalte PHARMACY sind fiir ihn ausgeblendet.

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Ansichtserstellung

Ansichten konnen fiir Tabellen erstellt werden, fiir die die Zeilen- und Spaltenzu-
griffssteuerung definiert ist. Der Sicherheitsadministrator Alex wird gebeten, eine
Ansicht der Tabelle PATIENT zu erstellen, die Arzneimittelforscher nutzen konnen.

Forscher, die eine Partnerschaft mit ExampleHMO haben, verfiigen tiber einen be-
grenzten Zugriff auf Patientendaten, wenn diese Patienten zugestimmt haben, die-
sen Zugriff zu erlauben. Alex und das IT-Team sollen eine Ansicht erstellen, in der
nur fiir Forschungszwecke relevante Informationen beziiglich Patienten aufgelistet
sind. Der Bericht soll die Versicherungsnummer und den Namen des Patienten so-
wie die ausgewdhlte Option zur Offenlegung von Daten des Patienten enthalten.
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Die erstellte Ansicht enthélt die Basisinformationen zum Patienten sowie die Opti-

on zur Offenlegung des Gesundheitszustandes. Sie stellt sicher, dass die Patienten-

informationen geschiitzt sind und nur mit der Genehmigung des jeweiligen Patien-
ten abgerufen werden.

Alex und das IT-Team implementieren die folgende Ansicht:

CREATE VIEW PATIENT_INFO_VIEW AS
SELECT P.SSN, P.NAME FROM PATIENT P, PATIENTCHOICE C
WHERE P.SSN = C.SSN AND

C.CHOICE = 'drug-research' AND

C.VALUE = 'opt-in';

Nachdem Alex und sein Team die Ansicht erstellt haben, konnen Benutzer diese
abfragen. Sie konnen dabei Daten gemifs den Regeln fiir die Zeilen- und Spalten-
zugriffssteuerung anzeigen, die basierend auf den Basistabellen definiert wurden,
fiir die die Ansicht erstellt wurde.

Alex sieht fiir die folgende Abfrage der Ansicht das folgende Ergebnis:
SELECT SSN, NAME FROM PATIENT_INFO_VIEW;

0 Satz/Sdtze ausgewdhlt.

Dr. Lee sieht fiir die folgende Abfrage der Ansicht das folgende Ergebnis:
SELECT SSN, NAME FROM PATIENT_INFO_VIEW;

123-11-9856 Sam
123-45-6789 Bob

2 Satz/Sdtze ausgewdhlt.

Bob sieht fiir die folgende Abfrage der Ansicht das folgende Ergebnis:
SELECT SSN, NAME FROM PATIENT_INFO_VIEW;

123-45-6789 Bob

1 Satz/Sdtze ausgewdhlt.

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Sichere Funktionen

172  Datenbanksicherheit

Funktionen miissen als sicher gelten, bevor sie in den Definitionen der Zeilen- und
Zugriffssteuerung aufgerufen werden kénnen. Der Sicherheitsadministrator Alex
iiberlegt, wie Paul, ein Datenbankentwickler bei ExampleHMO, fiir seine neue
Buchhaltungsanwendung eine sichere Funktion erstellen kann.

Nach dem Inkrafttreten der Datenschutz- und Sicherheitsrichtlinien bei ExampleH-
MO wird Alex davon unterrichtet, dass die Buchhaltungsabteilung eine leistungs-
starke Buchhaltungsanwendung entwickelt hat. ExampleHMOAccounting ist eine
benutzerdefinierte SQL-Skalarfunktion (UDF), die in der Spaltenmaske ACCT_BA-
LANCE_MASK fiir die Tabelle (und Zeile) PATIENT.ACCT_BALANCE verwendet
wird.



Nur sichere UDFs konnen innerhalb einer Spaltenmaske aufgerufen werden. Alex
erortert die UDF zunéchst mit Paul, der die UDF geschrieben hat, um sicherzustel-
len, dass die Vorgénge innerhalb der UDF sicher sind.

Nachdem sich Alex tiberzeugt hat, dass die Funktion sicher ist, gewdhrt er Paul
eine Sicherheitsberechtigung, mit der dieser die UDF so bearbeiten kann, dass die
UDF sicher ist:

GRANT CREATE_SECURE_OBJECT ON DATABASE TO USER PAUL;

Um eine gesicherte UDF zu erstellen oder eine UDF so zu dndern, dass sie sicher
ist, muss einem Entwickler die Berechtigung CREATE_SECURE_OBJECT erteilt
werden.

Paul erstellt die Funktion:

CREATE FUNCTION EXAMPLEHMOACCOUNTINGUDF(X DECIMAL(12,2))
RETURNS DECIMAL(12,2)
LANGUAGE SQL
CONTAINS SQL
DETERMINISTIC
NO EXTERNAL ACTION
RETURN X (1.0 + RAND(X));

Paul andert die Funktion so, dass sie sicher ist:
ALTER FUNCTION EXAMPLEHMOACCOUNTINGUDF SECURED;

Alex 16scht die Maske ACC_BALANCE_MASK und erstellt sie dann neu, sodass
die neue UDF verwendet wird:

--Loschen der Maske zur Neuerstellung

DROP MASK ACCT_BALANCE_MASK;

CREATE MASK EXAMPLEHMO.ACCT_BALANCE_MASK ONPATIENT FOR

-- Buchhaltungsinformationen:

-- Benutzer der Rolle ACCOUNTING diirfen die gesicherte UDF aufrufen.
-- ExampTeHMOAccountingUDFL iibergibt ACCT_BALANCE als

-- das Eingabeargument.

-- Benutzern anderer Rollen wird beim Zugriff auf diese Spalte nur ein
-- Nullwert angezeigt.

COLUMN ACCT_BALANCE RETURN

CASE WHEN VERIFY_ROLE_FOR_USER(SESSION_USER,'ACCOUNTING') =1
THEN EXAMPLEHMOACCOUNTINGUDF (ACCT_BALANCE)

ELSE 0.00

END ENABLE;

Dr. Lee, dem die Rolle PCP zugeordnet ist, muss eine benutzerdefinierte Funktion
fiir die Arzneimittelanalyse aufrufen. DrugUDF gibt Informationen zu den Medika-
menten von Patienten zuriick. Bisher konnte Dr. Lee eine SELECT-Anweisung ab-
setzen, mit der die Funktion DrugUDF aufgerufen und das Ergebnis schnell zu-
riickgegeben wurde. Seitdem die Tabelle PATIENT jedoch durch die Zeilen- und
Spaltenzugriffssteuerung geschiitzt ist, dauert es fiir dieselbe Abfrage wesentlich
langer, um ein Ergebnis zu erhalten.

Dr. Lee wendet sich beziiglich dieser Leistungseinbufse an das IT-Team von Ex-
ampleHMO und den Sicherheitsadministrator Alex. Alex erklédrt Dr. Lee, dass,

Kapitel 4. Zeilen- und Spaltenzugriffssteuerung (RCAC) 173



wenn die UDF nicht sicher ist, die Abfrage nicht optimiert werden kann und es da-
her langer dauert, einen Ergebnissatz zuriickzugeben.

Alex schaut sich die UDF mit Dr. Lee und Paul, der die UDF geschrieben hat, an,
um sicherzustellen, dass die Vorgiange innerhalb der UDF sicher sind. Alex bittet
Paul, der immer noch {iiber die Berechtigung CREATE_SECURE_OBJECT verfiigt,
die ihm Alex erteilt hat, die UDF so zu dndern, dass sie sicher ist:

--Funktion fiir die Arzneimittelabteilung von ExampleHMO

CREATE FUNCTION DRUGUDF (PHARMACY VARCHAR(5000))
RETURNS VARCHAR (5000)
NO EXTERNAL ACTION
BEGIN ATOMIC
IF PHARMACY IS NULL THEN
RETURN NULL;
ELSE
RETURN 'Normal';
END IF;
END;

--Sichern der UDF
ALTER FUNCTION DRUGUDF SECURED;
--Erteilen von Ausfiihrungsberechtigungen fiir Dr. Lee

GRANT EXECUTE ON FUNCTION DRUGUDF TO USER LEE;

Dr. Lee kann die Abfrage absetzen und die Abfrage kann wie erwartet optimiert
werden:

--Absetzen der Abfrage, nachdem die Funktion gesichert ist

SELECT PHARMACY FROM PATIENT
WHERE DRUGUDF (PHARMACY) = 'Normal' AND SSN = '123-45-6789';

PHARMACY

codeine

1 Satz/Sdtze ausgewdhlt.

Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Sichere Trigger

174  Datenbanksicherheit

Trigger, die fiir eine Tabelle mit aktivierter Zeilen- oder Spaltenzugriffssteuerung
definiert sind, miissen sicher sein. Der Sicherheitsadministrator Alex iiberlegt, wie
Paul, der Datenbankentwickler bei ExampleHMO, fiir seine neue Buchhaltungsan-
wendung einen sicheren Trigger erstellen kann.

Alex spricht mit Mitarbeitern der Buchhaltungsabteilung und erfdhrt, dass fiir die
Tabelle PATIENT ein Trigger des Typs AFTER UPDATE benoétigt wird. Mit dem
Trigger wird der Verlauf der Spalte ACCT_BALANCE iiberwacht.

Alex erklédrt Paul, der iiber die nétigen Berechtigungen zum Erstellen des Triggers
verfiigt, dass jeder Trigger, der fiir eine durch Zeilen- oder Spaltenzugriff geschiitz-
te Tabelle definiert ist, als sicher gekennzeichnet sein muss. Paul und Alex tiiber-
priifen das Verhalten des neuen Triggers und stufen ihn als sicher ein.



Mit ExampleHMO_ACCT_BALANCE_TRIGGER wird die Spalte ACCT_BALANCE
in der Tabelle PATIENT iiberwacht. Jedes Mal, wenn diese Spalte aktualisiert wird,
wird der Trigger ausgeldst und fiigt die aktuellen Kontostandinformationen in die
Tabelle ACCT_HISTORY ein.

Paul erstellt den Trigger:

CREATE TRIGGER HOSPITAL.NETHMO_ACCT_BALANCE_TRIGGER
AFTER UPDATE OF ACCT_BALANCE ON PATIENT
REFERENCING OLD AS O NEW AS N
FOR EACH ROW MODE DB2SQL SECURED
BEGIN ATOMIC
INSERT INTO ACCT_HISTORY
(SSN, BEFORE_BALANCE, AFTER_BALANCE, WHEN, BY_WHO)
VALUES(0.SSN, 0.ACCT_BALANCE, N.ACCT_BALANCE,
CURRENT TIMESTAMP, SESSION_USER);

END;

John aus der Buchhaltungsabteilung muss den Kontostand fiir den Patienten Bob
aktualisieren, dessen Sozialversicherungsnummer SSN '123-45-6789" lautet.

John sieht sich vor dem Ausfiihren der Aktualisierung die Daten fiir Bob an:
SELECT ACCT_BALANCE FROM PATIENT WHERE SSN = '123-45-6789';

ACCT_BALANCE

1 Satz/Sédtze ausgewdhlt.
SELECT * FROM ACCT_HISTORY WHERE SSN = '123-45-6789';

SSN BEFORE_BALANCE AFTER_BALANCE WHEN BY_WHO

0 Satz/Sdtze ausgewdhlt.

Dann fiihrt John die Aktualisierung aus:
UPDATE PATIENT SET ACCT_BALANCE = ACCT_BALANCE * 0.9 WHERE SSN = '123-45-6789';

Da fiir die Tabelle PATIENT ein Trigger definiert ist, 16st die Aktualisierung den
Trigger aus. Da der Trigger als SECURED definiert ist, wird die Aktualisierung er-
folgreich abgeschlossen. John sieht sich nach dem Ausfithren der Aktualisierung
die Daten fiir Bob an:

SELECT ACCT_BALANCE FROM PATIENT WHERE SSN = '123-45-6789';
ACCT_BALANCE
1 Satz/Sédtze ausgewdhlt.
SELECT * FROM ACCT_HISTORY WHERE SSN = '123-45-6789';
SSN BEFORE_BALANCE AFTER_BALANCE WHEN BY_WHO

123-45-6789 9.00 8.10 2010-10-10 JOHN
1 Satz/Sédtze ausgewdhlt.
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Szenario: ExampleHMO als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Entziehen von Berechtigungen

Alex entscheidet als Sicherheitsadministrator dartiiber, wer sichere Objekte erstellen
kann. Wenn ein Entwickler mit der Erstellung sicherer Objekte fertig ist, entzieht
Alex ihm die entsprechende Berechtigung fiir die Datenbank.

Der Datenbankentwickler Paul hat die Entwicklung verschiedener Objekte abge-
schlossen. Alex entzieht ihm daraufhin sofort die Berechtigung zum Erstellen von
sicheren Objekten:

REVOKE CREATE_SECURE_OBJECT ON DATABASE FROM USER PAUL;

Wenn Paul zu einem spéteren Zeitpunkt weitere sichere Objekte erstellen muss,
muss er sich an Alex wenden, damit ihm die entsprechende Berechtigung erneut
erteilt wird.

Szenario: ExampleBANK als Benutzer der Zeilen- und Spaltenzugriffs-

steuerung

In diesem Szenario prasentiert sich ExampleBANK, ein Kreditinstitut mit einem
breitgefacherten Kundenstamm, als Benutzer der Zeilen- und Spaltenzugriffssteue-
rung. ExampleBANK verwendet diese Art der Zugriffssteuerung, um sicherzustel-
len, dass die Datenbankrichtlinien des Unternehmens den internen Bestimmungen
fiir Datenschutz und Sicherheit sowie den Unternehmenszielen entsprechen.

Unternehmen wie ExampleBANK, die Investitionen, Spareinlagen und personli-
chen Daten von Kunden verwalten, stellen diese Informationen innerhalb des Un-
ternehmens nur den Personen bereit, die ein berechtigtes Interessen daran haben.
Diese Form des Datenschutzes sorgt dafiir, dass samtliche vertraulichen Finanzda-
ten bzw. personlichen Informationen nur von Mitarbeitern angezeigt, gemeinsam
genutzt und gedndert werden konnen, die iiber die entsprechenden Berechtigungen
dafiir verfiigen.

Szenario: ExampleBANK als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Sicherheitsrichtlinien

176  Datenbanksicherheit

ExampleBANK implementiert eine Sicherheitsstrategie, bei der der Datenzugriff
auf DB2-Datenbanken basierend auf bestimmten Sicherheitsrichtlinien gewéhrt
wird.

Die Sicherheitsrichtlinien entsprechen den Sicherheits- und Datenschutzbestimmun-
gen von ExampleBANK. In der ersten Spalte sind die Richtlinien und die Heraus-
forderungen aufgelistet, denen sich ExampleBANK gegentibersieht, die zweite
Spalte enthélt die Sicherheitsfunktion der Zeilen- und Spaltenzugriffssteuerung
(RCAC) von DB2 fiir die entsprechende Herausforderung.

Sicherheitsfunktion der Zeilen- und
Spaltenzugriffssteuerung fiir diese Heraus-

Herausforderung forderung

Zeilenzugriff auf berechtigte Benutzer be- Es konnen Zeilenberechtigungen implemen-
schranken. Bankangestellte diirfen nur die tiert werden, mit denen gesteuert werden
Kundendaten ihrer eigenen Filiale einsehen, |kann, welcher Benutzer eine bestimmte Zeile
nicht jedoch die Daten aller Kunden von anzeigen darf.

ExampleBANK, die im unternehmensweiten

System gespeichert sind.




Herausforderung

Sicherheitsfunktion der Zeilen- und
Spaltenzugriffssteuerung fiir diese Heraus-
forderung

Die Kontonummer ist nur dann fiir
Kundendienstmitarbeiter zuganglich, wenn
die Mitarbeiter die Anwendung zur Aktuali-
sierung des Kontos verwenden. Diese An-
wendung wird durch die gespeicherte

Mithilfe von Spaltenmasken kénnen vertrau-
liche Daten fiir Kundendienstmitarbeiter ge-
filtert bzw. ausgeblendet werden, wenn die

Mitarbeiter die Daten auflerhalb der Anwen-
dung ACCOUNTS.ACCTUPDATE abfragen.

Prozedur ACCOUNTS.ACCTUPDATE ange-
geben.

Szenario: ExampleBANK als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Datenbankbenutzer und -rollen

In diesem Beispiel verwenden verschiedene Personen ExampleBANK-Daten. Diese
Personen verfiigen iiber unterschiedliche Benutzerrechte.

Das Unternehmen ExampleBANK hat seine Sicherheitsstrategie so implementiert,
dass die Daten nach Art des Zugriffs iiber die Datenbank klassifiziert werden kon-
nen. Der interne Datenzugriff basiert auf der Trennung der Aufgabenbereiche der
Benutzer, die auf die Daten zugreifen, und deren Datenzugriffsberechtigungen. Ex-
ampleBANK hat die folgenden Datenbankrollen zur Trennung dieser Aufgaben er-
stellt:

TELLER
Fiir Bankangestellte der einzelnen Filialen.

TELEMARKERTER
Fiir Telefonmarketing- und Vertriebsmitarbeiter.

CSR
Fiir Kundendienstmitarbeiter.

Die folgenden Personen verwenden ExampleBANK-Daten:

ZURBIE
Eine Kundendienstmitarbeiterin von ExampleBANK. Sie gehort der Rolle CSR
an.

NEWTON
Ein Bankangestellter in einer ExampleBANK-Filiale. Er gehort der Rolle TEL-
LER an.

PLATO
Ein Telefonmarketing- und Vertriebsmitarbeiter bei ExampleBANK. Er gehort
der Rolle TELEMARKETER an.

Wenn Sie die SQL-Beispielanweisungen und -befehle in diesem Szenario anwenden
mochten, miissen Sie diese Benutzer-IDs mit ihren aufgelisteten Berechtigungen er-
stellen.

Fiir die folgenden SQL-Beispielanweisungen wird angenommen, dass die Benutzer
im System erstellt wurden. Mit den SQL-Anweisungen werden die einzelnen Rol-
len erstellt und den Benutzern die Berechtigung SELECT fiir die verschiedenen Ta-
bellen in der ExampleBANK-Datenbank erteilt:

--Erstellen von Rollen und Erteilen von Berechtigungen

CREATE ROLE TELLER;
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CREATE ROLE CSR;
CREATE ROLE TELEMARKERTER;
GRANT ROLE TELLER TO USER NEWTON;

GRANT ROLE CSR TO USER ZURBIE;
GRANT ROLE TELEMARKERTER TO USER PLATO;

Szenario: ExampleBANK als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Datenbanktabellen

178  Datenbanksicherheit

Bei diesem Szenario liegt der Fokus auf zwei Tabellen in der ExampleBANK-Da-
tenbank: auf der Tabelle CUSTOMER und der Tabelle INTERNAL_INFO.

In der Tabelle INTERNAL_INFO sind Informationen zu Mitarbeitern von Example-
BANK gespeichert. In diesem Szenario werden die folgenden Spalten in der Tabelle
INTERNAL_INFO betrachtet:

HOME_BRANCH
Die ID der Filiale, in der ein Mitarbeiter arbeitet.

EMP_ID
Die Mitarbeiter-ID.

In der Tabelle CUSTOMER sind verschiedene Kundeninformationen gespeichert:

ACCOUNT
Die Kontonummer des Kunden.

NAME
Der Name des Kunden.

INCOME
Das Einkommen des Kunden.

BRANCH
Die ID der Kundenfiliale.

Mit den folgenden SQL-Anweisungen werden die Tabellen CUSTOMER und IN-
TERNAL_INFO erstellt. Es werden Berechtigungen fiir die Tabelle gewéhrt und
Daten eingefiigt:
--Tabelle CUSTOMER mit Informationen zu den einzelnen Kunden
CREATE TABLE RCACTSPM.CUSTOMER (

ACCOUNT VARCHAR(19),

NAME VARCHAR(20),

INCOME INTEGER,

BRANCH CHAR(1)
)s

--Tabelle INTERNAL_INFO mit Mitarbeiterinformationen
CREATE TABLE RCACTSPM.INTERNAL_INFO (
HOME_BRANCH CHAR(1),
EMP_ID VARCHAR(10));
--Erteilen von Berechtigungen
GRANT SELECT ON RCACTSPM.CUSTOMER TO USER NEWTON, USER ZURBIE, USER PLATO;
--Einfiigen von Daten
INSERT INTO RCACTSPM.CUSTOMER VALUES ('1111-2222-3333-4444', 'Alice', 22000, 'A');

INSERT INTO RCACTSPM.CUSTOMER VALUES ('2222-3333-4444-5555', 'Bob', 71000, 'A');
INSERT INTO RCACTSPM.CUSTOMER VALUES ('3333-4444-5555-6666', 'Carl', 123000, 'B');



INSERT INTO RCACTSPM.CUSTOMER VALUES ('4444-5555-6666-7777', 'David', 172000, 'C');

INSERT INTO RCACTSPM.INTERNAL_INFO VALUES ('A', 'NEWTON');
INSERT INTO RCACTSPM.INTERNAL_INFO VALUES ('B', 'ZURBIE');
INSERT INTO RCACTSPM.INTERNAL_INFO VALUES ('C', 'PLATO');

Szenario: ExampleBANK als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Zeilenberechtigungen

Der Sicherheitsadministrator von ExampleBANK beginnt damit, den Datenzugriff
zu beschréanken, indem er als Teil der Zeilen- und Spaltenzugriffssteuerung Zeilen-
berechtigungen verwendet. Mit einer Zeilenberechtigung werden die an Benutzer
zuriickgegebenen Daten nach Zeilen gefiltert.

Bankangestellte diirfen nur Kundendaten fiir ihre eigene Filiale einsehen. Telemar-
keting- und Kundendienstmitarbeiter konnen alle ExampleBANK-Kunden im Sys-

tem anzeigen. Telemarketingmitarbeiter konnen jedoch dabei nicht die vollstindige
Kontonummer sehen.

Zeilenberechtigungen beschranken bzw. filtern Zeilen basierend auf dem an der
Datenbank angemeldeten Benutzer. Im Beispielunternehmen ExampleBANK erzeu-

gen die Zeilenberechtigungen eine horizontale Dateneinschrankung fiir die Tabelle
CUSTOMER.

Der Sicherheitsadministrator implementiert die folgenden Zeilenberechtigungen so,
dass die Benutzer in den verschiedenen Rollen jeweils nur das Ergebnis sehen kon-
nen, das ihnen die zugewiesene Berechtigung erlaubt:

CREATE PERMISSION TELLER_ROW_ACCESS ON RCACTSPM.CUSTOMER

-- Informationen zu den Bankangestellten:

-- Benutzer der Rolle TELLER diirfen nur auf Kundendaten in ihrer

-- eigenen Filiale zugreifen.

FOR ROWS WHERE VERIFY ROLE_FOR_USER(USER, 'TELLER') =1

AND

BRANCH = (SELECT HOME_BRANCH FROM RCACTSPM.INTERNAL_INFO WHERE EMP_ID = USER)
ENFORCED FOR ALL ACCESS

ENABLE;

CREATE PERMISSION CSR_ROW_ACCESS ON RCACTSPM.CUSTOMER

-- Informationen zu Kundendienst- und Telemarketingmitarbeitern:
-- Benutzer der Rollen TELEMARKETER und CSR diirfen auf alle Zeilen mit Kundendaten
-- im ExampleBANK-System zugreifen.

FOR ROWS WHERE VERIFY_ROLE_FOR USER (USER, 'CSR') =1
OR

VERIFY_ROLE_FOR USER (USER, 'TELEMARKETER') =1
ENFORCED FOR ALL ACCESS

ENABLE;

Der Sicherheitsadministrator beobachtet jedoch, dass selbst nach der Erstellung ei-
ner Zeilenberechtigung die anderen Mitarbeiter immer noch alle Daten aufrufen
konnen. Eine Zeilenberechtigung wird erst dann angewendet, wenn sie fiir die Ta-
belle aktiviert wird, fiir die sie definiert wurde. Daher muss der Sicherheitsadmi-
nistrator nun die Berechtigung aktivieren:

--Aktivieren der Zeilenzugriffssteuerung zum Implementieren von Zeilenberechtigungen

ALTER TABLE RCACTSPM.CUSTOMER ACTIVATE ROW ACCESS CONTROL;
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Szenario: ExampleBANK als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Spaltenmasken

Der Sicherheitsadministrator von ExampleBANK beschrénkt den Datenzugriff noch
weiter, indem er als Teil der Zeilen- und Spaltenzugriffssteuerung Spaltenmasken
verwendet. Spaltenmasken blenden Daten fiir Benutzer oder Anwendungen nach
Spalten aus, es sei den, die Benutzer oder Anwendungen sind berechtigt, die ent-
sprechenden Daten anzuzeigen.

Kundendienstmitarbeiter konnen zwar alle Kunden im ExampleBANK-System se-
hen, die jeweilige vollstandige Kontonummer wird jedoch nur bei Verwendung ei-
ner bestimmten Anwendung angezeigt.

Der Sicherheitsadministrator implementiert die folgende Spaltenmaske so, dass ein
Kundendienstmitarbeiter immer nur das Ergebnis sehen kann, das ihm die zuge-
wiesene Berechtigung erlaubt:

CREATE MASK ACCOUNT_COL_MASK ON RCACTSPM.CUSTOMER FOR

-- Informationen zur Kontonummer:

-- Benutzer der Rolle CSR diirfen nur dann auf

-- Kontonummerinformationen zugreifen, wenn sie die Anwendung

-- zur Kontoaktualisierung verwenden. Diese Anwendung wird

-- durch die gespeicherte Prozedur ACCOUNTS.ACCTUPDATE angegeben.

-- Wenn ein Benutzer der Rolle CSR die Daten auBerhalb dieser Anwendung abfragt, werden

-- die Kontoinformationen ausgeblendet (maskiert), und die ersten 12 Ziffern werden
-- durch "x" ersetzt.
COLUMN ACCOUNT RETURN
CASE WHEN (VERIFY_ROLE_FOR_USER (USER, 'CSR') =1 AND
ROUTINE_SPECIFIC_NAME = 'ACCTUPDATE' AND
ROUTINE_SCHEMA = "ACCOUNTS' AND
ROUTINE_TYPE = 'P'")
THEN ACCOUNT
ELSE 'xxxx-xxxx-xxxx-' || SUBSTR(ACCOUNT,16,4)
END
ENABLE;

Der Sicherheitsadministrator beobachtet jedoch, dass selbst nach der Erstellung ei-
ner Spaltenmaske die Daten immer noch von allen Mitarbeitern abgerufen werden
konnen. Eine Spaltenmaske wird erst dann angewendet, wenn sie fiir die Tabelle
aktiviert wird, fiir die sie definiert wurde. Daher muss der Sicherheitsadministrator
nun die Maske aktivieren:

--Aktivieren der Spaltenzugriffssteuerung zum Implementieren von Spaltenmasken

ALTER TABLE RCACTSPM.CUSTOMER ACTIVATE COLUMN ACCESS CONTROL;

Szenario: ExampleBANK als Benutzer der Zeilen- und Spalten-
zugriffssteuerung - Datenabfragen
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Im Rahmen der Zeilen- und Spaltenzugriffssteuerung konnen Personen mit ver-
schiedenen Rollen von denselben Datenbankabfragen unterschiedliche Ergebnisse
erhalten. Beispielsweise kann der Bankangestellte Newton keine Daten von Kun-
den auflerhalb der entsprechenden Kundenfiliale sehen.

Newton, Zurbie und Plato stellen jeweils eine Verbindung zur Datenbank her und
setzen die folgende SQL-Abfrage ab:

SELECT * FROM RCACTSPM.CUSTOMER;



Je nachdem, wer die Abfrage ausfiihrt, wird ein anderes Ergebnis zuriickgegeben.
Die vom Sicherheitsadministrator erstellten Regeln fiir die Zeilen- und Spaltenzu-
griffssteuerung werden auf diese Abfragen angewendet.

Hier ist das Ergebnis, das Newton sieht:

ACCOUNT NAME INCOME BRANCH
XXXX=XXXX=-XXXX-4444 Alice 22000 A
XXXX=XXXX-XXXX-5555 Bob 71000 A

2 Satz/Sdtze ausgewdhlt.

Newton als Bankangestellter in der Filiale A kann nur ExampleBANK-Kunden se-
hen, die dieser Filiale angehoren.

Hier ist das Ergebnis, das Zurbie sieht:

ACCOUNT NAME INCOME BRANCH
XXXX=XXXX-XXXX-4444 Alice 22000 A
XXXX=-XXXX-XXXX-5555 Bob 71000 A
XXXX=XXXX=XXXX-6666 Carl 123000 B
XXXX=XXXX-XXXX-7777 David 172000 C

4 Satz/Sdtze ausgewdhlt.

Als Kundendienstmitarbeiterin kann Zurbie alle ExampleBANK-Kunden im System
sehen. Wenn sie jedoch die vollstindige Kontonummer anzeigen mochte, muss sie
die Anwendung ACCOUNTS.ACCTUPDATE verwenden. Da ihre Anfrage jedoch
auflerhalb von ACCOUNTS.ACCTUPDATE abgesetzt wurde, ist ein Teil der jewei-
ligen Kontonummern ausgeblendet.

Hier ist das Ergebnis, das Plato sieht:

ACCOUNT NAME INCOME BRANCH
XXXX=XXXX=-XXXX-4444 Alice 22000 A
XXXX=XXXX-XXXX-5555 Bob 71000 A
XXXX=XXXX=-XXXX-6666 Carl 123000 B
XXXX=XXXX-XXXxx-7777 David 172000 C

4 Satz/Sdtze ausgewdhlt.

Als Telemarketingmitarbeiter kann Plato alle ExampleBANK-Kunden im System se-
hen.
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Kapitel 5. Kennsatzbasierte Zugriffssteuerung (LBAC)

LBAC (Label-Based Access Control, kennsatzbasierte Zugriffssteuerung) bietet we-
sentlich bessere Kontrollmoglichkeiten fiir die Steuerung des Zugriffs auf Ihre Da-
ten. Mit LBAC konnen Sie exakt festlegen, wer Schreibzugriff und wer Lesezugriff
auf einzelne Zeilen und einzelne Spalten erhailt.

Funktionsweise von LBAC

Die LBAC-Funktionalitdt ist umfassend konfigurierbar und lasst sich auf Thre indi-
viduelle Sicherheitsumgebung abstimmen. Alle LBAC-Konfigurationsaktivitdten
werden durch einen Sicherheitsadministrator ausgefiihrt. d. h. durch den Benutzer,
dem die Berechtigung SECADM erteilt wurde.

Ein Sicherheitsadministrator konfiguriert das LBAC-System, indem er Sicherheits-
kennsatzkomponenten erstellt. Eine Sicherheitskennsatzkomponente ist ein Datenbank-
objekt, das eine Bedingung darstellt, mit dem Sie feststellen wollen, ob ein Benut-
zer auf bestimmte Daten zugreifen darf. Die Bedingung kann z. B. sein, dass der
Benutzer einer bestimmten Abteilung angehort oder dass er an einem bestimmten
Projekt mitarbeitet. Eine Sicherheitsrichtlinie (Security Policy) beschreibt die Bedin-
gungen, die zur Entscheidung herangezogen werden, wer auf welche Daten Zu-
griff besitzt. Eine Sicherheitsrichtlinie enthélt mindestens eine Sicherheitskennsatz-
komponente. Eine Tabelle kann nur durch eine Sicherheitsrichtlinie geschiitzt
werden, jedoch konnen verschiedene Tabellen durch verschiedene Sicherheitsricht-
linien geschiitzt werden.

Nach der Erstellung einer Sicherheitsrichtlinie erstellt ein Sicherheitsadministrator
Objekte, die als Sicherheitskennsiitze (Security Labels) bezeichnet werden und die
Teil der jeweiligen Richtlinie sind. Sicherheitskennsétze enthalten Sicherheits-
kennsatzkomponenten. Die exakten Bestandteile eines Sicherheitskennsatzes wer-
den durch die Sicherheitsrichtlinie bestimmt und lassen sich so konfigurieren, dass
sie die Bedingungen darstellen, auf die sich in Ihrem Unternehmen die Entschei-
dung griindet, wer auf welche bestimmten Datenelemente Zugriff haben soll.
Wenn Sie zum Beispiel festlegen, dass die Entscheidung, welche Daten fiir eine
Person zugénglich sein sollen, von ihrer Position im Unternehmen sowie von den
Projekten, an denen sie beteiligt ist, abhédngen soll, konnen Sie Ihre Sicherheits-
kennsitze so konfigurieren, dass jeder Kennsatz diese Informationen beinhaltet.
LBAC bietet die Flexibilitat, alle Arten von Kriterien zu konfigurieren, welche die
gesamte Bandbreite von sehr komplexen bis hin zu sehr einfachen Systemen, bei
denen jeder Kennsatz nur entweder einen "hohen" oder einen "niedrigen" Vertrau-
lichkeitsgrad darstellt, abdecken.

Nach der Erstellung kann ein Sicherheitskennsatz einzelnen Spalten und Zeilen in
einer Tabelle zugeordnet werden, um die dort gespeicherten Daten zu schiitzen.
Daten, die durch einen Sicherheitskennsatz geschiitzt sind, werden als geschiitzte
Daten bezeichnet. Ein Sicherheitsadministrator berechtigt Benutzer zum Zugriff auf
geschiitzte Daten, indem er ihnen Sicherheitskennsédtze erteilt. Wenn ein Benutzer
versucht, auf geschiitzte Daten zuzugreifen, wird sein Sicherheitskennsatz mit dem
Sicherheitskennsatz verglichen, der die Daten schiitzt. Der schiitzende Kennsatz
blockiert einige Sicherheitskennsatze und andere nicht.

Ein Benutzer, eine Rolle oder eine Gruppe kann Sicherheitskennsétze fiir mehrere
Sicherheitsrichtlinien besitzen. Fiir eine bestimmte Sicherheitsrichtlinie kann ein Be-
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nutzer, eine Rolle oder eine Gruppe jedoch hochstens einen Kennsatz fiir den Lese-
zugriff und einen Kennsatz fiir den Schreibzugriff besitzen.

Ein Sicherheitsadministrator kann Benutzern auflerdem Freistellungen erteilen. Eine
Freistellung (engl. exemption) erlaubt einem Benutzer den Zugriff auf geschiitzte
Daten, der ihm ansonsten durch seine Sicherheitskennsitze verwehrt wiare. Sicher-
heitskennsétze und Freistellungen werden zusammengenommen als LBAC-Berechti-
gungsnachweise (engl. LBAC credentials) eines Benutzers bezeichnet.

Wenn Sie versuchen, auf eine geschiitzte Spalte zuzugreifen, auf die der Zugriff
durch Thre LBAC-Berechtigungsnachweise nicht zugelassen wird, schlagt der Zu-
griffsversuch fehl und Sie empfangen eine Fehlernachricht.

Wenn Sie versuchen, geschiitzte Zeilen zu lesen, auf die ihre LBAC-Berechtigungs-
nachweise keinen Lesezugriff zulassen, reagiert DB2 so, als ob diese Zeilen nicht
vorhanden wiéren. Diese Zeilen kdnnen durch keine von Thnen ausgefiihrte SQL-
Anweisung (d. h. Anweisungen SELECT, UPDATE oder DELETE) ausgewéhlt wer-
den. Auch Spaltenfunktion ignorieren Zeilen, auf die Thre LBAC-Berechtigungs-
nachweise keinen Lesezugriff zulassen. Die Funktion COUNT(*) gibt zum Beispiel
nur die Anzahl der Zeilen zuriick, auf die Sie Lesezugriff haben.

Sichten und LBAC

Sie kénnen eine Sicht fiir eine geschiitzte Tabelle in der gleichen Weise definieren
wie fiir eine nicht geschiitzte Tabelle. Beim Zugriff auf eine solche Sicht wird der
LBAC-Schutz fiir die zugrunde liegende Tabelle wirksam. Dazu werden die LBAC-
Berechtigungsnachweise der jeweiligen Sitzungsberechtigungs-ID verwendet. Zwei
Benutzern, die auf die gleiche Sicht zugreifen, werden abhangig von ihren LBAC-
Berechtigungsnachweisen moglicherweise verschiedene Zeilen angezeigt.

Referenzielle Integritdtsbedingungen und LBAC

Die folgenden Regeln erldautern, wie LBAC-Regeln im Hinblick auf vorhandene re-
ferenzielle Integritdtsbedingungen umgesetzt werden:

* Regel 1: Die LBAC-Regeln fiir den Lesezugriff werden auf intern generierte Su-
chen in untergeordneten Tabellen NICHT angewendet. Dadurch soll verhindert
werden, dass auf untergeordnete Tabellen nicht mehr zugegriffen werden kann
(verwaiste Tabelle).

* Regel 2: Die Regeln fiir den Lesezugriff werden auf intern generierte Suchen in
iibergeordneten Tabellen NICHT angewendet.

* Regeln 3: Die LBAC-Regeln fiir den Schreibzugriff werden angewendet, wenn
eine kaskadierende Operation an untergeordneten Tabellen ausgefiihrt wird.
Wenn ein Benutzer zum Beispiel ein {ibergeordnetes Element 16scht, jedoch kei-
nes der untergeordneten Elemente wegen Verstofies gegen die LBAC-Schreibzu-
griffsregel 16schen kann, sollte die Loschung riickgdngig gemacht und ein Fehler
zurlickgegeben werden.

Speichersystemaufwand bei der Verwendung von LBAC

Wenn Sie LBAC zum Schutz einer Tabelle auf Zeilenebene verwenden, fallt zusatz-
licher Speicheraufwand in Form von Kosten fiir die Spalte der Zeilensicherheits-
kennsétze an. Diese Kosten sind vom Typ des ausgewéhlten Sicherheitskennsatzes
abhédngig. Wenn Sie zum Beispiel eine Sicherheitsrichtlinie mit zwei Komponenten
zum Schutz einer Tabelle erstellen, belegt ein Sicherheitskennsatz aus dieser Sicher-
heitsrichtlinie 16 Byte (8 Byte fiir jede Komponente). Da die Spalte fiir die Zeilensi-
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cherheitskennsétze als VARCHAR-Spalte, die keine Nullwerte enthalten darf (NOT
NULLABLE) behandelt wird, betrdgt der Gesamtaufwand in diesem Fall 20 Byte
pro Zeile. Im Allgemeinen betrdgt der Gesamtaufwand pro Zeile (N*8 + 4) Byte.
Datei ist N die Anzahl der Komponenten in der Sicherheitsrichtlinie, die die Tabel-
le schiitzt.

Wenn Sie LBAC zum Schutz einer Tabelle auf Spaltenebene verwenden, gehort der
Spaltensicherheitskennsatz zu den Metadaten (d. h. er wird zusammen mit den
Metadaten der Spalte in der Katalogtabelle SYSCOLUMNS gespeichert). Diese Me-
tadaten bestehen einfach aus der ID des Sicherheitskennsatzes, der die Spalte
schiitzt. In diesem Fall fallt fiir die Benutzertabelle kein zuséatzlicher Speicherauf-
wand an.

Von LBAC nicht ausgefiihrte Aktionen

¢ LBAC wird nie einen Zugriff auf Daten zulassen, der durch eine eignerdefinierte
Zugriffssteuerung verboten ist.

Beispiel: Wenn Sie keine Berechtigung zum Lesen einer Tabelle haben, wird Ih-
nen das Lesen von Daten aus dieser Tabelle, selbst fiir Zeilen und Spalten, auf
die IThnen LBAC ansonsten Zugriff gewdhren wiirde, nicht erlaubt.

* Thre LBAC-Berechtigungsnachweise schranken nur Thren Zugriff auf geschiitzte
Daten ein. Sie wirken sich nicht auf Ihren Zugriff auf ungeschiitzte Daten aus.

¢ LBAC-Berechtigungsnachweise werden nicht iiberpriift, wenn Sie eine Tabelle
oder eine Datenbank 16schen, selbst wenn die Tabelle bzw. die Datenbank ge-
schiitzte Daten enthalt.

* LBAC-Berechtigungsnachweise werden nicht tiberpriift, wenn Sie ein Backup Ih-
rer Daten erstellen. Wenn Sie ein Backup fiir eine Tabelle ausfiihren kénnen, un-
terliegen die durch das Backup gesicherten Zeilen keinerlei Einschrankung durch
den LBAC-Schutz der Daten. Dariiber hinaus ist zu beachten, dass die Daten auf
dem Backupdatentrdger nicht durch LBAC geschiitzt sind. Nur Daten in der Da-
tenbank werden geschiitzt.

¢ LBAC kann nicht zum Schutz der folgenden Typen von Tabellen verwendet wer-
den:

- Eine Zwischenspeichertabelle
— Eine Tabelle, von der eine Zwischenspeichertabelle abhéngig ist
— Eine typisierte Tabelle
* Der LBAC-Zugriffsschutz kann nicht auf einen Kurznamen angewendet werden.

LBAC-Lernprogramm

Fin Lernprogramm zu den LBAC-Grundlagen mit dem Titel [DB2 Label-Based Ac-|
cess Control, a practical euide|ist online unter der folgenden Adresse verfiigbar:
http:/ /www.ibm.com /developerworks/datal

LBAC-Sicherheitsrichtlinien

Der Sicherheitsadministrator definiert in einer Sicherheitsrichtlinie die Bedingun-
gen, die bestimmen, wer Schreibzugriff und wer Lesezugriff auf einzelne Zeilen
und einzelne Spalten von Tabellen erhalt.

Eine Sicherheitsrichtlinie enthalt folgende Informationen:

* Welche Sicherheitskennsatzkomponenten in den Sicherheitskennsidtzen verwen-
det werden, die Teil der Richtlinie sind.
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* Welche Regeln beim Vergleichen dieser Sicherheitskennsatzkomponenten ver-
wendet werden.

* Welche von bestimmten optionalen Verhaltensweisen beim Zugriff auf Daten an-
gewendet werden, die durch die Richtlinie geschiitzt werden.

* Welche zusétzlichen Sicherheitskennsédtze und Freistellungen zu priifen sind,
wenn der Zugriff auf Daten, die durch die Sicherheitsrichtlinie geschiitzt wer-
den, umgesetzt wird. Zum Beispiel wird die Option, ob die Sicherheitskennséatze
zu priifen sind, die Rollen und Gruppen erteilt wurden, durch die Sicherheits-
richtlinie gesteuert.

Jeder geschiitzten Tabelle darf eine und nur eine Sicherheitsrichtlinie zugeordnet
werden. Zeilen und Spalten in einer solchen Tabelle kénnen nur mit Sicherheits-
kennsétzen geschiitzt werden, die Teil dieser Sicherheitsrichtlinie sind. Jeglicher
Zugriff auf geschiitzte Daten unterliegt den Regeln dieser Richtlinie. Sie kdnnen in
einer Datenbank mehrere Sicherheitsrichtlinien haben, jedoch kann eine bestimmte
Tabelle jeweils nur durch eine einzige Sicherheitsrichtlinie geschiitzt werden.

Erstellen einer Sicherheitsrichtlinie

Zur Erstellung einer Sicherheitsrichtlinie miissen Sie iiber die Berechtigung eines
Sicherheitsadministrators verfiigen. Eine Sicherheitsrichtlinie wird mithilfe der
SQL-Anweisung CREATE SECURITY POLICY erstellt. Die in einer Sicherheitsricht-
linie aufgefiihrten Sicherheitskennsatzkomponenten miissen erstellt werden, bevor
die Anweisung CREATE SECURITY POLICY ausgefiihrt wird. Die Reihenfolge, in
der die Komponenten bei der Erstellung einer Sicherheitsrichtlinie aufgelistet wer-
den, definiert keinerlei Art von Vorrangstellung oder irgendeine andere Beziehung
zwischen den Komponenten. Es ist jedoch wichtig, diese Reihenfolge zu kennen,
wenn Sicherheitskennsédtze mit integrierten Funktionen wie SECLABEL erstellt
werden.

Sie konnen von der Sicherheitsrichtlinie, die Sie erstellt haben, Sicherheitskennsitze
erstellen, um Thre Daten zu schiitzen.

Andern einer Sicherheitsrichtlinie

Ein Sicherheitsadministrator kann eine Sicherheitsrichtlinie mithilfe der Anweisung
ALTER SECURITY POLICY andern.

Léschen einer Sicherheitsrichtlinie
Zum Loschen einer Sicherheitsrichtlinie miissen Sie iiber die Berechtigung eines
Sicherheitsadministrators verfiigen. Eine Sicherheitsrichtlinie wird mithilfe der

SQL-Anweisung DROP geldscht.

Sie konnen eine Sicherheitsrichtlinie nicht 16schen, wenn Sie einer Tabelle zugeord-
net (bzw. hinzugefiigt) ist.

Komponenten von LBAC-Sicherheitskennsitzen - Ubersicht

Eine Sicherheitskennsatzkomponente ist ein Datenbankobjekt, das Teil der LBAC-
Funktionalitat (Label-Based Access Control, kennsatzbasierte Zugriffssteuerung) ist.
Mithilfe von Sicherheitskennsatzkomponenten kénnen Sie die Sicherheitsstruktur
Ihres Unternehmens modellieren.
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Ein Sicherheitskennsatzkomponente kann ein beliebiges Kriterium darstellen, dass
Sie moglicherweise zur Entscheidung heranziehen mdéchten, ob ein Benutzer Zu-
griff auf eine bestimmte Dateninformation haben soll. Typische Beispiele fiir solche
Kriterien sind u. a.:

* Wie vertrauenswiirdig der Benutzer ist.
* In welcher Abteilung der Benutzer titig ist.
* Ob der Benutzer an einem bestimmten Projekt beteiligt ist.

Beispiel: Wenn Sie wollen, dass die Abteilung, der ein Benutzer angehért, Auswir-
kung auf die Daten hat, auf die der Benutzer zugreifen kann, kénnen Sie eine
Komponente mit dem Namen 'dept’ erstellen und Elemente fiir diese Komponente
definieren, die die verschiedenen Abteilungen in Ihrem Unternehmen benennen.
Anschliefflend konnen Sie die Komponente 'dept’ in Thre Sicherheitsrichtlinie auf-
nehmen.

Ein Element einer Sicherheitskennsatzkomponente ist eine bestimmte "Einstellung”,
die fiir diese Komponente zuldssig ist.

Beispiel: Eine Sicherheitskennsatzkomponente, die eine Vertraulichkeitsstufe dar-
stellt, konnte zum Beispiel die folgenden vier Elemente haben: "Top Secret' (Streng
geheim), 'Secret' (Geheim), 'Classified' (Vertraulich) und 'Unclassified' (Nicht einge-
stuft).

Erstellen einer Sicherheitskennsatzkomponente

Zur Erstellung einer Sicherheitskennsatzkomponente miissen Sie iiber die Berechti-
gung eines Sicherheitsadministrators verfiigen. Sicherheitskennsatzkomponenten
werden mithilfe der SQL-Anweisung CREATE SECURITY LABEL COMPONENT
erstellt.

Bei der Erstellung einer Sicherheitskennsatzkomponente miissen Sie folgende Infor-
mationen angeben:

* Einen Namen fiir die Komponente
* Den Typ der Komponente (ARRAY, TREE oder SET)
* Eine vollstindige Liste aller zuldssigen Elemente

* Fiir die Typen ARRAY und TREE: Eine Beschreibung, wie sich jedes einzelne
Element in die Struktur der Komponente einfiigt

Nachdem Sie Thre Sicherheitskennsatzkomponenten erstellt haben, konnen Sie eine
Sicherheitsrichtlinie auf der Basis dieser Komponenten erstellen. Sie konnen von
dieser Sicherheitsrichtlinie Sicherheitskennséatze erstellen, um Thre Daten zu schiit-
zen.

Typen von Komponenten

Es gibt drei Typen von Sicherheitskennsatzkomponenten:

* TREE: Jedes Element stellt einen Knoten in einer Baumstruktur dar.

* ARRAY: Jedes Element stellt einen Punkt auf einer linearen Skala dar.

* SET: Jedes Element stellt ein Element einer Menge dar.

Die Typen werden zur Modellierung der verschiedenen Moglichkeiten von Bezie-
hungen zwischen den Elementen verwendet. Wenn Sie zum Beispiel eine Kompo-

nente erstellen, um eine oder mehrere Abteilungen in einem Unternehmen zu be-
schreiben, bietet sich wahrscheinlich der Komponententyp TREE an, da die meisten
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Unternehmensstrukturen die Form einer Baumstruktur besitzen. Wenn Sie eine
Komponente erstellen, die die Vertraulichkeitsstufe darstellt, den eine Person be-
sitzt, wiirden Sie wahrscheinlich den Komponententyp ARRAY verwenden, da in
der Regel fiir je zwei Vertraulichkeitsgrade stets einer hoher als der andere ist.

Detaillierte Informationen zu den einzelnen Typen, einschlieflich ausfiihrlicher Be-
schreibungen der Beziehungen, die zwischen den Elementen bestehen kénnen, fin-
den Sie in den jeweiligen Beschreibungen zu den Typen.

Andern der Komponenten von Sicherheitskennsitzen

Der Sicherheitsadministrator kann eine Sicherheitskennsatzkomponente mithilfe
der Anweisung ALTER SECURITY LABEL COMPONENT éandern.

Loschen einer Sicherheitskennsatzkomponente

Zum Loschen einer Sicherheitskennsatzkomponente miissen Sie iiber die Berechti-
gung eines Sicherheitsadministrators verfiigen. Eine Sicherheitskennsatzkomponen-
te wird mithilfe der SQL-Anweisung DROP geloscht.

r LBAC-Sicherheitskennsatzkomponente: SET

SET ist ein Typ von Sicherheitskennsatzkomponente, der in einer LBAC-Sicher-
heitsrichtlinie (LBAC - kennsatzbasierte Zugriffssteuerung) verwendet werden
kann.

Komponenten des Typs SET sind ungeordnete Listen von Elementen. Die einzige
Vergleichsoperation, die fiir Elemente dieses Komponententyps durchgefiihrt wer-
den kann, ist die Priifung, ob ein bestimmtes Element in der Liste enthalten ist
oder nicht.

r LBAC-Sicherheitskennsatzkomponente: ARRAY

ARRAY ist ein Typ von Sicherheitskennsatzkomponente.

Bei dem Komponententyp ARRAY definiert die Reihenfolge, in der die Elemente
beim Erstellen der Komponente aufgelistet werden, eine Skala, in der das erste auf-
gefiihrte Element den hochsten Wert und das zuletzt aufgefiihrte Element den
niedrigsten Wert besitzt.

Beispiel: Eine Komponente 'mycomp' wird zum Beispiel auf folgende Weise defi-
niert:

CREATE SECURITY LABEL COMPONENT mycomp
ARRAY [ 'Top Secret', 'Secret', 'Employee', 'Public' ]

In diesem Fall werden die Elemente so behandelt, als waren sie in einer Struktur
wie der folgenden angeordnet:



Hoéchster Wert

A

Top Secret

Secret

Employee

Public

A A

Niedrigster Wert

In einer Komponente des Typs ARRAY konnen Elemente die folgenden Arten von
Beziehungen zueinander haben:

Hoher als
Element A ist hoher als Element B, wenn Element A in der Klausel ARRAY
frither aufgefiihrt ist als Element B.

Niedriger als
Element A ist niedriger als Element B, wenn Element A in der Klausel AR-
RAY spiter aufgefiihrt ist als Element B.

Typ der LBAC-Sicherheitskennsatzkomponente: TREE

TREE ist ein Typ von Sicherheitskennsatzkomponente, der in einer LBAC-Sicher-
heitsrichtlinie (LBAC - kennsatzbasierte Zugriffssteuerung) verwendet werden
kann.

Bei dem Komponententyp TREE werden die Elemente so behandelt, als wéren sie
in einer Baumstruktur angeordnet. Wenn Sie ein Element angeben, das Teil einer
Komponente des Typs TREE ist, miissen Sie auch angeben, unter welchem anderen
Element es sich befindet. Einzige Ausnahme ist das erste Element, das als Stamm-
element (ROOT) der Baumstruktur angegeben werden muss. Auf diese Weise kon-
nen die Elemente in einer Baumstruktur verwaltet werden.

Beispiel: Eine Komponente 'mycomp' wird zum Beispiel auf folgende Weise defi-

niert:
CREATE SECURITY LABEL COMPONENT mycomp
TREE (
'Corporate’ ROOT,
'"Publishing' UNDER 'Corporate’,
'Software' UNDER 'Corporate',
'Development’ UNDER 'Software',
'Sales' UNDER 'Software',
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UNDER 'Software'
UNDER 'Sales'
UNDER 'Sales'

'Support'
'Business Sales'
'"Home Sales'

)

In diesem Fall werden die Elemente so behandelt, als wiren sie in einer Baum-
struktur wie der folgenden angeordnet:

Corporate

Publishing Software
I I I
Development Sales Support
I
I I
HUEiess Home Sales
Sales

In einer Komponente des Typs TREE konnen Elemente die folgenden Typen von
Beziehungen zueinander haben:

Direkt iibergeordnetes Element (Elter)
Element A ist ein direkt iibergeordnetes Element von Element B, wenn sich
Element B direkt unter Element A befindet.

Beispiel: Das folgende Diagramm zeigt das direkt {ibergeordnete Element
des Elements 'Business Sales':

Corporate
I I
Publishing Software
| I
Development Sales Support
I
Business Home Sales
Sales

Direkt untergeordnetes Element (Kind)
Element A ist ein direkt untergeordnetes Element von Element B, wenn
sich Element A direkt unter Element B befindet.

Datenbanksicherheit



Beispiel: Das folgende Diagramm zeigt die direkt untergeordneten Ele-
mente des Elements 'Software"

Corporate

Publishing Software

Development Sales Support

Business

Home Sales
Sales

Gleichgeordnetes Element
Zwei Elemente sind einander gleichgeordnet, wenn sie dasselbe direkt
iibergeordnete Element besitzen.

Beispiel: Das folgende Diagramm zeigt die gleichgeordneten Elemente des
Elements 'Development":

Corporate

Publishing Software

Development Sales Support

Business

Home Sales
Sales

Ubergeordnetes Element (Vorfahre)
Element A ist ein tibergeordnetes Element (Vorfahre) von Element B, wenn
es das direkt {ibergeordnete Element von B oder ein entfernter tibergeord-
netes Element von B ist. Das Stammelement ist ein Vorfahre aller anderen
Elemente in der Baumstruktur.

Beispiel: Das folgende Diagramm zeigt die Vorfahren des Elements 'Home
Sales":
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Corporate

Publishing Software
|
| ' |
Development Sales Support
|
| |
Business Home Sales
Sales

Untergeordnetes Element
Element A ist ein untergeordnetes Element von B, wenn es ein direkt oder
entfernter untergeordnetes Element von B ist.

Beispiel: Das folgende Diagramm zeigt die untergeordneten Elemente des
Elements 'Software':

Corporate
I I
Publishing Software
[ I 1
Development Sales Support
l
I I
SLEMEES Home Sales
Sales

LBAC-Sicherheitskennsatze

In LBAC (Label-Based Access Control, kennsatzbasierte Zugriffssteuerung) ist ein
Sicherheitskennsatz ein Datenbankobjekt, das eine bestimmte Gruppe von Sicher-
heitskriterien beschreibt. Sicherheitskennsédtze werden auf Daten angewendet, um
die Daten zu schiitzen. Sie werden Benutzern erteilt, um Ihnen den Zugriff auf ge-
schiitzte Daten zu ermdglichen.

Wenn ein Benutzer versucht, auf geschiitzte Daten zuzugreifen, wird sein Sicher-
heitskennsatz mit dem Sicherheitskennsatz verglichen, der die Daten schiitzt. Der
schiitzende Sicherheitskennsatz blockiert einige Sicherheitskennsédtze und andere

nicht. Wenn der Sicherheitskennsatz eines Benutzers blockiert wird, erhilt der Be-
nutzer keinen Zugriff auf die Daten.
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Jeder Sicherheitskennsatz ist Teil genau einer Sicherheitsrichtlinie und enthilt einen
Wert fiir jede Komponente in dieser Sicherheitsrichtlinie. Im Kontext einer Sicher-
heitskennsatzkomponente ist ein Wert eine Liste von null oder mehr Elementen,
die durch diese Komponente zugelassen werden. Werte fiir Komponenten des Typs
ARRAY konnen null oder ein Element enthalten, Werte fiir andere Typen konnen
null oder mehrere Elemente enthalten. Ein Wert, der keine Elemente enthilt, wird
als leerer Wert bezeichnet.

Beispiel: Wenn eine Komponente des Typs TREE die drei Elemente 'Human Re-
sources' (Personal), 'Sales' (Vertrieb) und 'Shipping' (Versand) enthilt, stellen die
folgenden Moglichkeiten einige der giiltigen Werte fiir diese Komponente dar:

* Human Resources (oder ein beliebiges der Elemente allein)

* Human Resources, Shipping (oder eine beliebige andere Kombination der Ele-
mente, solange kein Element mehr als einmal vorkommt)

e Ein leerer Wert

Ob ein bestimmter Sicherheitskennsatz einen anderen blockiert, wird durch die
Werte der einzelnen Komponenten in den Kennsitzen sowie durch den LBAC-Re-
gelsatz bestimmt, der in der Sicherheitsrichtlinie der Tabelle angegeben ist. Eine
detaillierte Beschreibung dieses Vergleichs finden Sie in dem Abschnitt, der den
Vergleich von LBAC-Sicherheitskennsatzen behandelt.

Wenn Sicherheitskennsétze in eine Textzeichenfolge konvertiert werden, verwenden
sie das Format, das in dem Abschnitt beschrieben wird, der das Format fiir Sicher-
heitskennsatzwerte behandelt.

Erstellen von Sicherheitskennsatzen

Zur Erstellung eines Sicherheitskennsatzes miissen Sie {iber die Berechtigung eines
Sicherheitsadministrators verfiigen. Ein Sicherheitskennsatz wird mithilfe der SQL-
Anweisung CREATE SECURITY LABEL erstellt. Bei der Erstellung eines Sicher-
heitskennsatzes miissen Sie folgende Informationen angeben:

* Einen Namen fiir den Kennsatz

¢ Die Sicherheitsrichtlinie, zu der der Kennsatz gehort

* Werte fiir eine oder mehrere der Komponenten, die in der Sicherheitsrichtlinie
enthalten sind

Alle Komponenten, fiir die kein Wert angegeben wird, werden so interpretiert, als
ob sie einen leeren Wert enthielten. Ein Sicherheitskennsatz muss mindestens einen
nicht leeren Wert besitzen.

Andern von Sicherheitskennsatzen

Sicherheitskennsatze konnen nicht gedndert werden. Die einzige Moglichkeit zur
Anderung eines Sicherheitskennsatzes besteht darin, diesen zu 16schen und erneut
zu erstellen. Die Komponenten eines Sicherheitskennsatzes kénnen hingegen von ei-
nem Sicherheitsadministrator (mit der Anweisung ALTER SECURITY LABEL
COMPONENT) gedndert werden.

Léschen von Sicherheitskennsatzen
Zum Loschen eines Sicherheitskennsatzes miissen Sie {iber die Berechtigung eines

Sicherheitsadministrators verfiigen. Ein Sicherheitskennsatz wird mithilfe der SQL-
Anweisung DROP geloscht. Ein Sicherheitskennsatz, der in der Datenbank zum
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Schutz von Daten verwendet wird oder zurzeit mindestens einem Benutzer erteilt
ist, kann nicht geldscht werden.

Erteilen von Sicherheitskennsatzen

Sie miissen iiber die Berechtigung eines Sicherheitsadministrators verfiigen, um ei-
nem Benutzer, einer Gruppe oder einer Rolle einen Sicherheitskennsatz erteilen zu
konnen. Ein Sicherheitskennsatz wird mithilfe der SQL-Anweisung GRANT SECU-
RITY LABEL erteilt. Beim Erteilten eines Sicherheitskennsatzes kdnnen Sie ihn fiir
den Lesezugriff, fiir den Schreibzugriff oder fiir den kombinierten Lese- und
Schreibzugriff erteilen. Ein Benutzer, eine Gruppe bzw. eine Rolle kann nur einen
Sicherheitskennsatz aus derselben Sicherheitsrichtlinie fiir denselben Typ von Zu-
griff besitzen.

Entziehen von Sicherheitskennsatzen

Sie miissen lber die Berechtigung eines Sicherheitsadministrators verfiigen, um ei-
nem Benutzer, einer Gruppe oder einer Rolle einen Sicherheitskennsatz entziehen
zu konnen. Ein Sicherheitskennsatz wird mithilfe der SQL-Anweisung REVOKE
SECURITY LABEL entzogen.

Mit Sicherheitskennsédtzen kompatible Datentypen

Sicherheitskennsitze besitzen den Datentyp SYSPROC.DB2SECURITYLABEL. Zwi-
schen den Datentypen SYSPROC.DB2SECURITYLABEL und VARCHAR(128) FOR
BIT DATA wird eine Datenkonvertierung unterstiitzt.

Ermitteln der Benutzern erteilten Sicherheitskennsatze

Mithilfe der folgenden Abfrage kénnen Sie die Sicherheitskennsitze ermitteln, die
Benutzern erteilt wurden:
SELECT A.grantee, B.secpolicyname, c.seclabelname

FROM syscat.securitylabelaccess A, syscat.securitypolicies B, syscat.securitylabels C
WHERE A.seclabelid = C.seclabelid and B.secpolicyid = C.secpolicyid

Format fur Wer
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te von Sicherheitskennsatzen

Manchmal werden die Werte in einem Sicherheitskennsatz in Form einer Zeichen-
folge dargestellt, zum Beispiel wenn die integrierte Funktion SECLABEL verwen-
det wird.

Wenn die Werte in einem Sicherheitskennsatz als Zeichenfolge dargestellt werden,
weisen sie folgendes Format auf:

* Die Werte der Komponenten werden von links nach rechts in der gleichen Rei-
henfolge aufgelistet, in der die Komponenten in der Anweisung CREATE SECU-
RITY POLICY fiir die Sicherheitsrichtlinie aufgelistet werden.

* Ein Element wird durch den Namen dieses Elements dargestellt.

* Elemente fiir verschiedene Komponenten werden durch einen Doppelpunkt (:)
getrennt.

* Wenn mehr als ein Element fiir die gleiche Komponente angegeben wird, wer-
den die Elemente in Klammern (()) angegeben und durch Kommata (,) getrennt.

* Leere Werte werden durch ein Paar leerer Klammern (()) dargestellt.



Beispiel: Ein Sicherheitskennsatz ist Teil einer Sicherheitsrichtlinie, welche die fol-
genden drei Komponenten in dieser Reihenfolge enthilt: 'Level', 'Department’ und
"Projects'. Der Sicherheitskennsatz hat die folgenden Werte:

Tabelle 8. Beispielwerte fiir einen Sicherheitskennsatz

Komponente Werte

Level Secret

Department Leerer Wert

Projects * Epsilon 37
* Megaphone
* Cloverleaf

Die Werte dieses Sicherheitskennsatzes werden als Zeichenfolge wie folgt darge-
stellt:

'Secret:():(Epsilon 37,Megaphone,Cloverleaf)’

Vergleichen von LBAC-Sicherheitskennsatzen

Wenn Sie versuchen, auf Daten zuzugreifen, die dem LBAC-Schutz (Label-Based
Access Control, kennsatzbasierte Zugriffssteuerung) unterliegen, werden IThre
LBAC-Berechtigungsnachweise mit einem oder mehreren Sicherheitskennsatzen
verglichen, um zu priifen, ob der Zugriff blockiert ist. Ihre LBAC-Berechtigungs-
nachweise bestehen aus allen Sicherheitskennsédtzen und allen Freistellungen, die
Sie besitzen.

Nur zwei Typen von Vergleichen kénnen ausgefiihrt werden. Ihre LBAC-Berechti-
gungsnachweise konnen mit einem einzelnen Sicherheitskennsatz fiir Lesezugriff
verglichen werden. Oder sie konnen mit einem einzelnen Sicherheitskennsatz fiir
Schreibzugriff verglichen werden. Aktualisieren und Léschen werden wie ein Lese-
vorgang gefolgt von einem Schreibvorgang behandelt. Wenn eine Operation mehre-
re Vergleiche erfordert, wird jeder Vergleich separat ausgefiihrt.

Welcher lhrer Sicherheitskennsitze wird verwendet?

Auch wenn Sie vielleicht mehrere Sicherheitskennsitze besitzen, wird nur einer mit
dem schiitzenden Sicherheitskennsatz verglichen. Verwendet wird der Kennsatz,
der folgende Bedingungen erfiillt:

 Er ist Teil der Sicherheitsrichtlinie, die die Tabelle schiitzt, auf die zugegriffen
werden soll.

* Er wurde fiir den beabsichtigten Typ von Zugriff (Lese- oder Schreibzugriff) er-
teilt.

Wenn Sie keinen Sicherheitskennsatz besitzen, der diese Bedingungen erfiillt, wird
ein Standardsicherheitskennsatz angenommen, der leere Werte fiir alle Komponen-
ten enthalt.

Ausfiihrung des Vergleichs

Sicherheitskennsitze werden komponentenweise verglichen. Wenn ein Sicherheits-
kennsatz keinen Wert fiir eine der Komponenten enthilt, wird ein leerer Wert an-
genommen. Bei der Priifung der einzelnen Komponenten wird anhand der relevan-
ten Regeln des LBAC-Regelsatzes entschieden, ob die Elemente in IThrem Wert fiir
die jeweilige Komponente durch Elemente im Wert fiir die gleiche Komponente im
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schiitzenden Kennsatz blockiert werden sollen. Wenn irgendeiner Ihrer Werte blo-
ckiert wird, werden Ihre LBAC-Berechtigungsnachweise durch den schiitzenden
Sicherheitskennsatz blockiert.

Der LBAC-Regelsatz, der fiir den Vergleich herangezogen wird, wird in der Sicher-
heitsrichtlinie festgelegt. Informationen zu den Regeln sowie zu ihrer Anwendung
finden Sie in der Beschreibung des jeweiligen Regelsatzes.

Wirkung von Freistellungen auf den Vergleich

Wenn Sie eine Freistellung fiir die Regel besitzen, die zum Vergleichen zweier Wer-
te verwendet wird, wird dieser Vergleich nicht ausgefiihrt und der schiitzende
Wert wird so interpretiert, dass er den Wert in Ihrem Sicherheitskennsatz nicht blo-
ckiert.

Beispiel: Es wird der LBAC-Regelsatz DB2LBACRULES verwendet, und die Si-
cherheitsrichtlinie hat zwei Komponenten. Eine Komponente hat den Typ ARRAY,
die andere den Typ TREE. Dem Benutzer wurde eine Freistellung fiir die Regel
DB2LBACREADTREE erteilt. Diese Regel wird auf den Lesezugriff angewendet,
wenn Komponentenwerte des Typs TREE verglichen werden. Wenn der Benutzer
versucht, geschiitzte Daten zu lesen, blockiert jeder beliebige Wert, den der Benut-
zer fiir die TREE-Komponente besitzt, selbst wenn es sich um einen leeren Wert
handelt, den Zugriff nicht, weil die Regel nicht angewendet wird. Ob der Benutzer
die Daten lesen kann, hidngt ganz von den Werten der ARRAY-Komponente der
Kennsétze ab.

LBAC-Regelsat

LBAC-
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ze - Ubersicht

Ein LBAC-Regelsatz ist ein vordefinierter Satz von Regeln, die beim Vergleichen
von Sicherheitskennsatzen verwendet werden. Wenn die Werte zweier Sicherheits-
kennsitze verglichen werden, wird mindestens eine der Regeln des Regelsatzes an-
gewendet, um zu bestimmen, ob ein Wert einen anderen blockiert.

Jeder LBAC-Regelsatz wird durch einen eindeutigen Namen identifiziert. Beim Er-
stellen einer Sicherheitsrichtlinie miissen Sie den LBAC-Regelsatz angeben, der mit
dieser Richtlinie verwendet werden soll. Fiir alle Vergleiche von Sicherheitskenn-
sdtzen, die Teil dieser Richtlinie sind, wird dann der angegebene LBAC-Regelsatz
verwendet.

Jede einzelne Regel in einem Regelsatz wird ebenfalls durch einen eindeutigen Na-
men gekennzeichnet. Der Name einer Regel wird verwendet, wenn eine Freistel-
lung von der betreffenden Regel erteilt wird.

Die Anzahl von Regeln in einem Satz und der Zeitpunkt, zu dem eine Regel ver-
wendet wird, kdnnen je nach Regelsatz unterschiedlich sein.

Gegenwdrtig wird nur ein LBAC-Regelsatz unterstiitzt. Der Name dieses Regelsat-
zes lautet DB2LBACRULES.

Regelsatz: DB2LBACRULES

Der LBAC-Regelsatz DB2LBACRULES stellt einen traditionellen Satz von Regeln
zum Vergleich der Werte von Sicherheitskennsatzkomponenten bereit. Er schiitzt
gegen Write-up- und Write-down-Vorgénge.



Was bedeuten Write-up und Write-down?

Write-up und Write-down bezieht sich nur auf Komponenten des Typs ARRAY
und nur auf den Schreibzugriff. Ein Write-up tritt auf, wenn der Wert, der Daten
schiitzt, in die Sie schreiben wollen, hoher ist als Thr Wert. Wenn der Wert, der die
Daten schiitzt, niedriger als Ihr Wert ist, wird dies als Write-down bezeichnet. Stan-
dardméflig werden weder Write-up- noch Write-down-Vorgédnge zugelassen. Das
bedeutet, dass Sie nur in Daten schreiben konnen, die durch den gleichen Wert ge-
schiitzt werden, den auch Sie besitzen.

Wenn zwei Werte fiir dieselbe Komponente verglichen werden, hiangen die Regeln,
die dazu verwendet werden, vom Typ der Komponente (ARRAY, SET oder TREE)
sowie vom Typ des versuchten Zugriffs (Schreib- oder Lesezugriff) ab. In der fol-
genden Tabelle werden die Regeln aufgelistet und beschrieben, wann sie jeweils
verwendet werden und wie sie bestimmen, ob der Zugriff blockiert wird.

Tabelle 9. Zusammenfassung der DB2LBACRULES-Regeln

Typ von
Kompo-
nente, fiir
deren
Wertever- | Zugriffstyp,
gleich die |fiir den die | Bedingung, unter der der Zugriff

Regelname Regel gilt |Regel gilt |blockiert wird

DB2LBACREADARRAY | ARRAY Lesen Der Wert des Benutzers ist niedriger
als der schiitzende Wert.

DB2LBACREADSET SET Lesen Es gibt mindestens einen schiitzen-
den Wert, den der Benutzer nicht be-
sitzt.

DB2LBACREADTREE TREE Lesen Keiner der Werte des Benutzers ist

gleich einem der schiitzenden Werte
oder einem der tibergeordneten Wer-
te (Vorfahren) der schiitzenden Wer-
te.

DB2LBACWRITEARRAY | ARRAY Schreiben | Der Wert des Benutzers ist hoher
oder niedriger als der schiitzende

Wert.!

DB2LBACWRITESET SET Schreiben | Es gibt mindestens einen schiitzen-
den Wert, den der Benutzer nicht be-
sitzt.

DB2LBACWRITETREE TREE Schreiben | Keiner der Werte des Benutzers ist

gleich einem der schiitzenden Werte
oder einem der iibergeordneten Wer-
te (Vorfahren) der schiitzenden Wer-
te.

Anmerkung:

1. Die Regel DB2LBACWRITEARRAY kann als Kombination aus zwei verschiede-
nen Regeln betrachtet werden. Die eine verhindert das Schreiben in Daten, die
sich auf einer héheren als Ihre Stufe befinden (Write-up), wahrend die andere
das Schreiben in Daten verhindert, die sich auf einer niedrigeren als Thre Stufe
befinden (Write-down). Wenn Sie eine Freistellung von dieser Regel erteilen,
konnen Sie den Benutzer von der einen oder der anderen oder auch von beiden
Regeln freistellen.
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Behandlung leerer Werte durch die Regeln

Alle Regeln behandeln leere Werte in gleicher Weise. Ein leerer Wert blockiert kei-
ne anderen Werte und wird selbst von jedem nicht leeren Wert blockiert.

Beispiele fiir DB2LBACREADSET und DB2LBACWRITESET

Diese Beispiele gelten fiir einen Benutzer, der versucht, geschiitzte Daten zu lesen
oder in geschiitzte Daten zu schreiben. Fiir sie wird angenommen, dass die Wer-
te fiir eine Komponente des Typs SET definiert sind, die die folgenden Elemente
besitzt: eins, zwei, drei, vier.

Tabelle 10. Beispiele fiir die Anwendung der Regeln DB2LBACREADSET und

DB2LBACWRITESET

Wert des Benutzers Schiitzender Wert Zugriff blockiert?

'eins' ‘eins' Nicht blockiert. Die Werte sind iden-
tisch.

'(eins,zwei,drei)' 'eins' Nicht blockiert. Der Wert des Benut-
zers enthélt das Element 'eins'.

'(eins,zwei)’ '(eins,zwei,vier)' Blockiert. Das Element 'vier' ist im
schiitzenden Wert, jedoch nicht im
Wert des Benutzers enthalten.

0 ‘eins’ Blockiert. Ein leerer Wert wird von
jedem beliebigen nicht leeren Wert
blockiert.

'eins' 0 Nicht blockiert. Kein Wert wird durch
einen leeren Wert blockiert.

0 0 Nicht blockiert. Kein Wert wird durch
einen leeren Wert blockiert.

DB2LBACREADTREE und DB2LBACWRITETREE

Die folgenden Beispiele gelten sowohl fiir den Lese- als auch fiir den Schreibzu-
griff. Fiir sie wird angenommen, dass die Werte fiir eine Komponente des Typs
TREE gelten, die auf folgende Weise definiert ist:

CREATE SECURITY LABEL COMPONENT mycomp

TREE (
'Corporate’ ROOT,
"Publishing' UNDER 'Corporate',
'Software' UNDER 'Corporate',
'Development’ UNDER 'Software',
'Sales' UNDER 'Software',
'Support' UNDER 'Software'
'Business Sales' UNDER 'Sales'
'"Home Sales' UNDER 'Sales'

)

Dies bedeutet, dass die Elemente wie folgt angeordnet sind:
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Corporate

Publishing

Development

Software
| |
Sales Support
|
Business Home Sales
Sales

Tabelle 11. Beispiel fir die Anwendung der Regeln DB2LBACREADTREE und

DB2LBACWRITETREE

Wert des Benutzers

Schiitzender Wert

Zugriff blockiert?

'(Support,Sales)'

‘Development’

Blockiert. Das Element
'Development' ist nicht in den
Werten des Benutzers enthalten
und weder 'Support' noch 'Sales'
ist ein tibergeordnetes Element
(Vorfahre) von 'Development'.

1

'(Development,Software)

'(Business Sales,Publishing)

Nicht blockiert. Das Element
'Software' ist ein tibergeordnetes
Element (Vorfahre) des Elements
'‘Business Sales'.

'(Publishing,Sales)'

'(Publishing,Support)’

Nicht blockiert. Das Element
'Publishing' ist in beiden Grup-
pen von Werten enthalten.

'Corporate’

'‘Development’

Nicht blockiert. Das
Stammelement ist ein tiberge-
ordnetes Element (Vorfahre) al-
ler anderen Werte.

0

'Sales'

Blockiert. Ein leerer Wert wird
von jedem beliebigen nicht lee-
ren Wert blockiert.

'Home Sales'

Nicht blockiert. Kein Wert wird
durch einen leeren Wert blo-
ckiert.

0

Nicht blockiert. Kein Wert wird
durch einen leeren Wert blo-
ckiert.

Kapitel 5. Kennsatzbasierte Zugriffssteuerung (LBAC) 199



Beispiele fiir DB2LBACREADARRAY

Diese Beispiele gelten nur fiir den Lesezugriff. Fiir sie wird angenommen, dass die
Werte fiir eine Komponente des Typs ARRAY definiert sind, die die folgenden Ele-
mente in der angegebenen Anordnung enthalt:

Hochster Wert

A

Top Secret

Secret

Employee

Public

Niedrigster Wert

Tabelle 12. Beispiele fiir die Anwendung der Regel DB2LBACREADARRAY

Wert des Benut-

zers Schiitzender Wert Lesezugriff blockiert?

'Secret' 'Employee’ Nicht blockiert. Das Element 'Secret’ ist ho-
her als das Element 'Employee'.

'Secret' 'Secret' Nicht blockiert. Die Werte sind identisch.

'Secret' "Top Secret' Blockiert. Das Element "Top Secret' ist hoher
als das Element 'Secret'.

) 'Public' Blockiert. Ein leerer Wert wird von jedem
beliebigen nicht leeren Wert blockiert.

'"Public’ 0 Nicht blockiert. Kein Wert wird durch einen
leeren Wert blockiert.

0 k) Nicht blockiert. Kein Wert wird durch einen

leeren Wert blockiert.
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Beispiele fiir DB2LBACWRITEARRAY

Diese Beispiele gelten nur fiir den Schreibzugriff. Fiir sie wird angenommen, dass
die Werte fiir eine Komponente des Typs ARRAY definiert sind, die die folgenden
Elemente in der angegebenen Anordnung enthilt:

Hoéchster Wert

A

Top Secret

Secret

Employee

Public

Niedrigster Wert

Tabelle 13. Beispiele fiir die Anwendung der Regel DB2LBACWRITEARRAY
Wert des Benut-

zers Schiitzender Wert Schreibzugriff blockiert?

'Secret' 'Employee’ Blockiert. Das Element 'Employee’ ist niedri-
ger als das Element 'Secret'.

'Secret’ 'Secret' Nicht blockiert. Die Werte sind identisch.

'Secret’ "Top Secret' Blockiert. Das Element "Top Secret' ist hoher

als das Element 'Secret'.

0" 'Public’ Blockiert. Ein leerer Wert wird von jedem
beliebigen nicht leeren Wert blockiert.

'"Public’ 0 Nicht blockiert. Kein Wert wird durch einen
leeren Wert blockiert.

‘0 )’ Nicht blockiert. Kein Wert wird durch einen
leeren Wert blockiert.
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Freistellungen von LBAC-Regeln
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Wenn Sie eine LBAC-Regelfreistellung fiir eine bestimmte Regel einer bestimmten
Sicherheitsrichtlinie haben, wird diese Regel nicht angewendet, wenn Sie versu-
chen, auf die Daten zuzugreifen, die durch diese Sicherheitsrichtlinie geschiitzt
werden.

Eine Freistellung hat keine Wirkung, wenn Sicherheitskennsétze einer anderen Si-
cherheitsrichtlinie als die, fiir die sie erteilt wurde, verglichen werden.

Beispiel:

Es sind zwei Tabellen vorhanden: T1 und T2. T1 wird durch die Sicherheitsrichtli-
nie P1, T2 durch die Sicherheitsrichtlinie P2 geschiitzt. Beide Sicherheitsrichtlinien
enthalten eine Komponente. Die Komponenten sind jeweils vom Typ ARRAY. T1
und T2 enthalten jeweils nur eine Zeile von Daten. Der Sicherheitskennsatz, den
Sie fiir den Schreibzugriff unter der Sicherheitsrichtlinie P1 besitzen, erlaubt Ihnen
keinen Zugriff auf die Zeile in T1. Der Sicherheitskennsatz, den Sie fiir den Lesezu-
griff unter der Sicherheitsrichtlinie P2 besitzen, erlaubt Ihnen keinen Zugriff auf
die Zeile in T2.

In dieser Situation wird Ihnen eine Freistellung fiir DB2LBACREADARRAY unter
P1 erteilt. Jetzt konnen Sie die Zeile in T1 lesen, die Zeile in T2 jedoch nicht, weil
T2 von einer anderen Sicherheitsrichtlinie geschiitzt wird und Sie keine Freistel-
lung fiir die Regel DB2LBACREADARRAY in dieser Richtlinie haben.

Sie kénnen mehrere Freistellungen besitzen. Wenn Sie eine Freistellung fiir jede Re-
gel besitzen, die von einer Sicherheitsrichtlinie verwendet wird, haben Sie vollstan-
digen Zugriff auf alle Daten, die durch diese Sicherheitsrichtlinie geschiitzt wer-
den.

Erteilen von Freistellungen fiir LBAC-Regeln

Zum Erteilen einer Freistellung fiir eine LBAC-Regel miissen Sie ein Sicherheitsad-
ministrator sein. Eine Freistellung fiir eine LBAC-Regel wird mithilfe der SQL-An-
weisung GRANT EXEMPTION ON RULE erteilt.

Beim Erteilen einer Freistellung fiir eine LBAC-Regel geben Sie die folgenden In-
formationen an:

* Die Regel bzw. die Regeln, fiir die die Freistellung gilt
* Die Sicherheitsrichtlinie, fiir die die Freistellung gilt

* Den Benutzer, die Gruppe oder die Rolle, fiir die Sie die Freistellung erteilen

Wichtig: Freistellungen von LBAC-Regeln gewihren einen sehr machtigen Zugriff.
Erteilen Sie Freistellungen nur nach reiflicher Uberlegung.

Entziehen von Freistellungen fiir LBAC-Regeln
Zum Entziehen einer Freistellung fiir eine LBAC-Regel miissen Sie ein Sicherheits-

administrator sein. Eine Freistellung fiir eine LBAC-Regel wird mithilfe der SQL-
Anweisung REVOKE EXEMPTION ON RULE entzogen.



Ermitteln der Benutzern erteilten Regelfreistellungen

Mithilfe der folgenden Abfrage kénnen Sie die Regelfreistellungen ermitteln, die
Benutzern erteilt wurden:
SELECT A.grantee, A.accessrulename, B.secpolicyname

FROM syscat.securitypolicyexemptions A, syscat.securitypolicies B
WHERE A.secpolicyid = B.secpolicyid

Integrierte Funktionen zum Verwalten von LBAC-Sicherheitskennsét-

zen

Die integrierten Funktionen SECLABEL, SECLABEL_BY_NAME und SECLA-
BEL_TO_CHAR dienen zur Verwaltung von Sicherheitskennsédtzen der kennsatzba-
sierten Zugriffssteuerung (LBAC, Label-Based Access Control).

Jede von ihnen wird im Folgenden kurz beschrieben. Eine detaillierte Beschreibung
finden Sie im Handbuch SQL Reference.

SECLABEL

Diese integrierte Funktion dient zum Aufbau eines Sicherheitskennsatzes. Dazu
werden eine Sicherheitsrichtlinie und Werte fiir die einzelnen Komponenten in die-
sem Kennsatz angegeben. Der zuriickgegebene Wert besitzt den Datentyp
DB2SECURITYLABEL und ist ein Sicherheitskennsatz, der zur angegebenen Sicher-
heitsrichtlinie gehort und die angegebenen Werte fiir die Komponenten besitzt. Es
ist nicht erforderlich, dass ein Sicherheitskennsatz mit den angegebenen Werten be-
reits vorhanden ist.

Beispiel: Tabelle T1 hat zwei Spalten. Die erste hat den Datentyp
DB2SECURITYLABEL und die zweite den Datentyp INTEGER. T1 wird durch die
Sicherheitsrichtlinie P1 geschiitzt, die drei Sicherheitskennsatzkomponenten enthélt:
level', 'departments' und 'groups'. Wenn 'UNCLASSIFIED' ein Element der Kom-
ponente 'level’, '"ALPHA' und 'SIGMA' beides Elemente der Komponente 'depart-
ments' und 'G2' ein Element der Komponente 'groups' sind, kann zum Beispiel ein
Sicherheitskennsatz wie der folgende eingefiigt werden:

INSERT INTO T1 VALUES
( SECLABEL( 'P1', 'UNCLASSIFIED:(ALPHA,SIGMA):G2' ), 22 )

SECLABEL_BY_NAME

Diese integrierte Funktion akzeptiert den Namen einer Sicherheitsrichtlinie und
den Namen eines Sicherheitskennsatzes, der Teil dieser Sicherheitsrichtlinie ist.
Dann gibt Sie den angegebenen Sicherheitskennsatz als Wert des Typs
DB2SECURITYLABEL zuriick. Diese Funktion muss verwendet werden, wenn ein
vorhandener Sicherheitskennsatz in eine Spalte eingefiigt wird, die den Datentyp
DB2SECURITYLABEL besitzt.

Beispiel: Tabelle T1 hat zwei Spalten. Die erste hat den Datentyp
DB2SECURITYLABEL und die zweite den Datentyp INTEGER. Der Sicherheits-
kennsatz mit dem Namen L1 ist Teil der Sicherheitsrichtlinie P1. Die folgende SQL-
Anweisung kann in diesem Fall zum Einfiigen des Sicherheitskennsatzes verwen-
det werden:

INSERT INTO T1 VALUES ( SECLABEL_BY_NAME( 'P1', 'L1' ), 22)

Die folgende SQL-Anweisung funktioniert hingegen nicht:
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INSERT INTO T1 VALUES ( P1.L1, 22 ) // Syntaxfehler!

SECLABEL_TO_CHAR

Diese integrierte Funktion liefert eine Zeichenfolgedarstellung der Werte, die einen
Sicherheitskennsatz bilden.

Beispiel: Spalte C1 in Tabelle T1 hat den Datentyp DB2SECURITYLABEL. T1 wird
durch die Sicherheitsrichtlinie P1 geschiitzt, die drei Sicherheitskennsatzkomponen-
ten enthilt: 'level', 'departments' und 'groups'. Die Tabelle T1 enthalt eine Zeile,
wobei der Wert in Spalte C1 die folgenden Elemente fiir die einzelnen Komponen-
ten enthalt:

Komponente Elemente

level' SECRET
'departments'’ DELTA und SIGMA
'groups’ G3

Ein Benutzer, der iiber LBAC-Berechtigungsnachweise verfiigt, die einen Lesezu-
griff auf die Zeilen zulassen, kann zum Beispiel die folgende SQL-Anweisung aus-
fiihren:

SELECT SECLABEL_TO_CHAR( 'P1', C1 ) AS C1 FROM T1

Die Ausgabe sidhe wie folgt aus:
C1

'SECRET: (DELTA,SIGMA) :G3'

Schiitzen von Daten mit LBAC
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Die LBAC-Funktionalitdt (Label-Based Access Control, kennsatzbasierte Zugriffs-
steuerung) kann zum Schutz von Datenzeilen, Datenspalten oder beidem verwen-
det werden. Daten in einer Tabelle kénnen nur durch Sicherheitskennsétze ge-
schiitzt werden, die Teil der Sicherheitsrichtlinie sind, die die Tabelle schiitzt. Der
Datenschutz, einschliefSlich des Hinzuftigens einer Sicherheitsrichtlinie, kann beim
Erstellen oder spéter beim Andern einer Tabelle eingefiigt werden.

Sie konnen innerhalb einer Anweisung CREATE TABLE oder ALTER TABLE einer
Tabelle eine Sicherheitsrichtlinie hinzufiigen und Daten in dieser Tabelle schiitzen.

Als allgemeine Regel gilt, dass es nicht zuléssig ist, Daten so zu schiitzen, dass die
eigenen aktuellen LBAC-Berechtigungsnachweise keinen Schreibzugriff auf diese
Daten erlauben.

Hinzufliigen einer Sicherheitsrichtlinie zu einer Tabelle

Sie konnen einer zu erstellenden Tabelle eine Sicherheitsrichtlinie hinzuftigen, in-
dem Sie die Klausel SECURITY POLICY in der Anweisung CREATE TABLE ver-
wenden. Sie kdnnen einer vorhandenen Tabelle eine Sicherheitsrichtlinie hinzufii-
gen, indem Sie die Klausel ADD SECURITY POLICY der Anweisung ALTER
TABLE verwenden. Zum Hinzufiigen einer Sicherheitsrichtlinie zu einer Tabelle
sind weder eine Berechtigung SECADM noch LBAC-Berechtigungsnachweise erfor-
derlich.



Sicherheitsrichtlinien kénnen keinen Typen von Tabellen hinzugefligt werden, die
nicht durch LBAC geschiitzt werden kénnen. In der Ubersicht zu LBAC finden Sie
eine Liste von Tabellentypen, die nicht durch LBAC geschiitzt werden konnen.

Jeder Tabelle kann nur eine Sicherheitsrichtlinie hinzugefiigt werden.
Schiitzen von Zeilen

Sie konnen geschiitzte Zeilen in einer neuen Tabelle zulassen, indem Sie eine Spal-
te mit dem Datentyp DB2SECURITYLABEL beim Erstellen der Tabelle mit einfii-
gen. Die Anweisung CREATE TABLE muss der Tabelle aufierdem eine Sicherheits-
richtlinie hinzufiigen. Zur Erstellung einer solchen Tabelle sind weder eine
Berechtigung SECADM noch LBAC-Berechtigungsnachweise erforderlich.

Sie kénnen geschiitzte Zeilen in einer vorhandenen Tabelle zulassen, indem Sie
eine Spalte mit dem Datentyp DB2SECURITYLABEL hinzuftigen. Um eine solche
Spalte hinzufiigen zu konnen, muss die Tabelle entweder bereits durch eine Sicher-
heitsrichtlinie geschiitzt sein oder die Anweisung ALTER TABLE, die die Spalte
hinzuftigt, muss der Tabelle auch eine Sicherheitsrichtlinie hinzufiigen. Wenn die
Spalte hinzugefiigt ist, wird der Sicherheitskennsatz, den Sie fiir den Schreibzugriff
besitzen, zum Schutz aller vorhandenen Zeilen verwendet. Wenn Sie keinen Sicher-
heitskennsatz fiir den Schreibzugriff besitzen, der Teil der Sicherheitsrichtlinie ist,
die die Tabelle schiitzt, konnen Sie keine Spalte mit dem Datentyp
DB2SECURITYLABEL hinzufiigen.

Wenn eine Spalte des Typs DB2SECURITYLABEL in eine Tabelle eingefiigt ist,
schiitzen Sie jede neue Zeile von Daten, indem Sie einen Sicherheitskennsatz in
dieser Spalte speichern. Detaillierte Informationen dazu, wie dies funktioniert, ent-
halten die Themenabschnitte zum Einfiigen und Aktualisieren von LBAC-geschtitz-
ten Daten. Sie miissen {iber LBAC-Berechtigungsnachweise verfiigen, um Zeilen in
eine Tabelle einzufiigen, die eine Spalte des Typs DB2SECURITYLABEL besitzt.

Eine Spalte, die den Datentyp DB2SECURITYLABEL besitzt, kann weder geldscht
noch in einen anderen Datentyp gedndert werden.

Schiitzen von Spalten

Sie konnen bei der Erstellung der Tabelle eine Spalte schiitzen, indem Sie die Spal-
tenoption SECURED WITH der Anweisung CREATE TABLE verwenden. Sie kon-
nen einer vorhandenen Spalte einen Schutz hinzufiigen, indem Sie die Option SE-
CURED WITH in einer Anweisung ALTER TABLE verwenden.

Zum Schiitzen einer Spalte durch einen bestimmten Sicherheitskennsatz miissen
Sie tiber LBAC-Berechtigungsnachweise verfiigen, die Ihnen einen Schreibzugriff
auf die durch diesen Sicherheitskennsatz geschiitzten Daten erlauben. Die Berechti-
gung SECADM ist nicht erforderlich.

Spalten konnen nur durch Sicherheitskennsitze geschiitzt werden, die Teil der Si-
cherheitsrichtlinie sind, die die Tabelle schiitzt. Spalten in einer Tabelle, die keine
Sicherheitsrichtlinie besitzt, konnen nicht geschiitzt werden. Es ist zuldssig, eine Ta-
belle durch eine Sicherheitsrichtlinie und gleichzeitig eine oder mehrere Spalten in
derselben Anweisung zu schiitzen.

Sie konnen eine beliebige Anzahl von Spalten in einer Tabelle schiitzen, jedoch
kann eine Spalte nur durch einen einzigen Sicherheitskennsatz geschiitzt werden.
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Lesen von LBAC-geschiitzten Daten
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Wenn Sie versuchen, Daten zu lesen, die einem LBAC-Schutz (Label-Based Access
Control, kennsatzbasierte Zugriffssteuerung) unterliegen, werden Ihre LBAC-Be-
rechtigungsnachweise fiir den Lesezugriff mit dem Sicherheitskennsatz verglichen,
der die Daten schiitzt. Wenn der schiitzende Kennsatz Ihre Berechtigungsnachwei-
se nicht blockiert, wird Ihr Lesezugriff auf die Daten zugelassen.

Bei einer geschiitzten Spalte ist der schiitzende Sicherheitskennsatz im Schema der
Tabelle definiert. Der schiitzende Sicherheitskennsatz fiir diese Spalte ist fiir jede
Zeile in der Tabelle der gleiche. Bei einer geschiitzten Zeile wird der schiitzende
Sicherheitskennsatz der Zeile in einer Spalte des Typs DB2SECURITYLABEL ge-
speichert. Der Wert dieser Spalte kann fiir jede Zeile in der Tabelle unterschiedlich
sein.

Detaillierte Informationen dazu, wie Thre LBAC-Berechtigungsnachweise mit einem
Sicherheitskennsatz verglichen werden, finden Sie in dem Abschnitt tiber den Ver-
gleich von LBAC-Sicherheitskennsétzen.

Lesen geschitzter Spalten

Wenn Sie versuchen, Daten aus einer geschiitzten Spalte zu lesen, werden Ihre
LBAC-Berechtigungsnachweise mit dem Sicherheitskennsatz verglichen, der die
Spalte schiitzt. Abhdngig vom Ergebnis dieses Vergleichs wird der Zugriff entwe-
der blockiert oder zugelassen. Wenn der Zugriff blockiert wird, wird ein Fehler zu-
riickgegeben und die Ausfithrung der Anweisung schldgt fehl. Anderenfalls wird
die Ausfiihrung der Anweisung normal fortgesetzt.

Ein Versuch, eine Spalte zu lesen, auf die Ihre LBAC-Berechtigungsnachweise kei-
nen Lesezugriff erlauben, bewirkt, dass die gesamte Anweisung fehlschlagt.

Beispiel:

Die Tabelle T1 enthélt zwei geschiitzte Spalten. Die Spalte C1 wird durch den Si-
cherheitskennsatz L1 geschiitzt. Die Spalte C2 wird durch den Sicherheitskennsatz
L2 geschiitzt.

Nehmen Sie an, die Benutzerin Jyoti verfiigt iiber LBAC-Berechtigungsnachweise
fiir einen Lesezugriff, der durch den Sicherheitskennsatz L1 zugelassen wird, durch
den Sicherheitskennsatz L2 jedoch nicht. Wenn Jyoti die folgende SQL-Anweisung
absetzt, schldgt die Ausfiihrung der Anweisung fehl:

SELECT * FROM T1

Die Ausfithrung der Anweisung schldgt fehl, weil Spalte C2 durch das Platzhalter-
zeichen (*) in die SELECT-Klausel mit eingeschlossen ist.

Wenn Jyoti die folgende SQL-Anweisung absetzt, ist die Ausfiihrung erfolgreich:
SELECT C1 FROM T1

Die einzige geschiitzte Spalte in der SELECT-Klausel ist C1, und die LBAC-Berech-
tigungsnachweise von Jyoti lassen den Lesezugriff auf diese Spalte zu.



Lesen geschiitzter Zeilen

Wenn Sie keine LBAC-Berechtigungsnachweise besitzen, die Ihnen einen Lesezu-
griff auf eine Zeile erlauben, wird Ihr Lesezugriff so verarbeitet, als ob diese Zeile
fiir Sie nicht vorhanden wiére.

Wenn Sie geschiitzte Zeilen lesen, werden nur solche Zeilen zuriickgegeben, auf
die Ihre LBAC-Berechtigungsnachweise einen Lesezugriff zulassen. Dies gilt auch
dann, wenn die Spalte des Typs DB2SECURITYLABEL nicht in die SELECT-Klausel
eingeschlossen ist.

Abhiangig von den LBAC-Berechtigungsnachweisen werden verschiedenen Benut-
zern moglicherweise verschiedene Zeilen aus einer Tabelle angezeigt, die geschiitz-
te Zeilen enthédlt. Zum Beispiel empfangen zwei Benutzer, die die Anweisung
SELECT COUNT(*) FROM T1 ausfiihren, vielleicht unterschiedliche Ergebnisse, wenn
die Tabelle T1 geschiitzte Spalten enthédlt und die Benutzer tiber unterschiedliche
LBAC-Berechtigungsnachweise verfiigen.

Ihre LBAC-Berechtigungsnachweise gelten nicht nur fiir SELECT-Anweisungen,
sondern auch fiir andere SQL-Anweisungen wie UPDATE und DELETE. Wenn Sie
keine LBAC-Berechtigungsnachweise besitzen, die Ihnen einen Lesezugriff auf eine
Zeile erlauben, konnen Sie diese Zeile nicht bearbeiten.

Beispiel:

Die Tabelle 1 enthalt die folgenden Zeilen und Spalten. Die Spalte ROWSECURI-
TYLABEL hat den Datentyp DB2SECURITYLABEL.

Tabelle 14. Beispielwerte in Tabelle T1

LASTNAME DEPTNO ROWSECURITYLABEL
Rjaibi 55 L2
Miller 77 L1
Fielding 11 L3
Bird 55 L2

Nehmen Sie an, dass der Benutzer Dan {iber LBAC-Berechtigungsnachweise ver-
fiigt, die ihm einen Lesezugriff auf Daten erlauben, die durch den Sicherheits-
kennsatz L1 geschiitzt werden, jedoch keinen Lesezugriff auf Daten, die durch die
Sicherheitskennsédtze L2 oder L3 geschiitzt werden.

Dan setzt die folgende SQL-Anweisung ab:
SELECT * FROM T1

Die SELECT-Anweisung liefert nur die Zeile fiir Miller. Es werden keine Nachrich-
ten oder Warnungen zuriickgegeben.

Dan erhilt die folgende Sicht auf die Tabelle T1:

Tabelle 15. Beispielwerte in der Sicht von Tabelle T1

LASTNAME DEPTNO ROWSECURITYLABEL
Miller 77 L1
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Die Zeilen fiir Rjaibi, Fielding und Bird werden nicht zuriickgegeben, weil der Le-
sezugriff durch die zugehorigen Sicherheitskennsatze blockiert wird. Dan kann die-
se Zeile nicht 1oschen oder aktualisieren. Diese Zeile werden dariiber hinaus auch
aus allen Spaltenfunktionen ausgeklammert. Fiir Dan verhilt es sich so, als ob die-
se Zeilen nicht vorhanden waren.

Dan setzt die folgende SQL-Anweisung ab:
SELECT COUNT(*) FROM T1

Die Anweisung liefert den Wert 1, da nur die Zeile fiir Miller durch den Benutzer
Dan gelesen werden kann.

Lesen geschiitzter Zeilen, die geschutzte Spalten enthalten

Der Spaltenzugriff wird vor dem Zeilenzugriff {iberpriift. Wenn Ihre LBAC-Berech-
tigungsnachweise fiir den Lesezugriff durch den Sicherheitskennsatz blockiert wer-
den, der eine der Spalten schiitzt, die Sie auswéhlen, schldgt die Ausfiihrung der
gesamten Anweisung fehl. Ist dies nicht der Fall, wird die Ausfiihrung der Anwei-
sung fortgesetzt, wobei nur die Zeilen zuriickgegeben werden, die durch Sicher-
heitskennsétze geschiitzt werden, die Ihren LBAC-Berechtigungsnachweisen einen
Lesezugriff auf die Zeilen gestatten.

Beispiel

Die Spalte LASTNAME der Tabelle T1 wird durch den Sicherheitskennsatz L1 ge-
schiitzt. Die Spalte DEPTNO wird durch den Sicherheitskennsatz L2 geschiitzt. Die
Spalte ROWSECURITYLABEL hat den Datentyp DB2SECURITYLABEL. Die Tabelle
T1 sieht einschlieflich Daten wie folgt aus:

Tabelle 16. Beispielwerte in Tabelle T1

LASTNAME DEPTNO

geschiitzt durch L1 geschiitzt durch L2 ROWSECURITYLABEL
Rjaibi 55 L2

Miller 77 L1

Fielding 11 L3

Nehmen Sie an, dass die Benutzerin Sakari iiber LBAC-Berechtigungsnachweise
verfligt, die ihr einen Lesezugriff auf Daten erlauben, die durch den Sicherheits-
kennsatz L1 geschiitzt werden, jedoch keinen Lesezugriff auf Daten, die durch die
Sicherheitskennsétze L2 oder L3 geschiitzt werden.

Sakari setzt die folgende SQL-Anweisung ab:
SELECT * FROM T1

Die Ausfithrung der Anweisung schlédgt fehl, weil in der SELECT-Klausel das
Platzhalterzeichen (*) verwendet wird, das auch die Spalte DEPTNO mit ein-
schliefst. Die Spalte DEPTNO wird durch den Sicherheitskennsatz L2 geschiitzt, auf
den die LBAC-Berechtigungsnachweise von Sakari keinen Lesezugriff zulassen.

Sakari setzt als Nachstes die folgende SQL-Anweisung ab:
SELECT LASTNAME, ROWSECURITYLABEL FROM T1



Die SELECT-Klausel schliefit keine Spalten mit ein, die von Sakari nicht gelesen
werden konnen, sodass die Ausfiihrung der Anweisung fortgesetzt wird. Es wird
jedoch nur eine Zeile zuriickgegeben, da jede der anderen Zeilen durch den Sicher-
heitskennsatz L2 bzw. L3 geschiitzt wird.

Tabelle 17. Beispielausgabe der Abfrage auf Tabelle T1

LASTNAME ROWSECURITYLABEL

Miller L1

Einfugen von LBAC-geschitzten Daten

Wenn Sie versuchen, Daten in eine geschiitzte Spalte einzufiigen oder eine neue
Zeile in eine Tabelle mit geschiitzten Zeilen, entscheiden Ihre LBAC-Berechtigungs-
nachweise, wie die Anweisung INSERT verarbeitet wird.

Einfigen in geschiitzte Spalten

Wenn Sie versuchen, Daten in eine geschiitzte Spalte einzufiigen, werden Ihre
LBAC-Berechtigungsnachweise fiir den Schreibzugriff mit dem Sicherheitskennsatz
verglichen, der diese Spalte schiitzt. Abhingig vom Ergebnis dieses Vergleichs wird
der Zugriff entweder blockiert oder zugelassen.

Detaillierte Informationen dazu, wie zwei Sicherheitskennsétze verglichen werden,
finden Sie in dem Abschnitt iiber den Vergleich von LBAC-Sicherheitskennsitzen.

Wenn der Zugriff zugelassen wird, wird die Ausfithrung der Anweisung normal
fortgesetzt. Wenn der Zugriff blockiert wird, schlagt das Einfiigen fehl und ein
Fehler wird zuriickgegeben.

Wenn Sie eine Zeile einfiigen, jedoch keinen Wert fiir eine geschiitzte Spalte ange-
ben, wird der Standardwert, sofern verfiigbar, eingefiigt. Dies geschieht auch dann,
wenn Thre LBAC-Berechtigungsnachweise keinen Schreibzugriff auf diese Spalte
zulassen. Ein Standardwert ist in folgenden Fillen verfiigbar:

* Die Spalte wurde mit der Option WITH DEFAULT deklariert.
* Die Spalte ist eine generierte Spalte.

* Die Spalte besitzt einen Standardwert, der durch einen Vortrigger eingefiigt
wird.

* Die Spalte hat den Datentyp DB2SECURITYLABEL, wobei in diesem Fall der
Standardwert der Sicherheitskennsatz ist, den Sie fiir den Schreibzugriff besitzen.

Einfligen in geschiitzte Zeilen

Wenn Sie eine neue Zeile in eine Tabelle mit geschiitzten Zeilen einfiigen, brauchen
Sie keinen Wert fiir die Spalte des Typs DB2SECURITYLABEL anzugeben. Wenn
Sie keinen Wert fiir diese Spalte angeben, wird die Spalte automatisch mit dem Si-
cherheitskennsatz gefiillt, der Ihnen fiir den Schreibzugriff erteilt wurde. Wenn Ih-
nen kein Sicherheitskennsatz fiir den Schreibzugriff erteilt wurde, wird ein Fehler
zuriickgegeben und die Einfligung schlédgt fehl.

Durch die Verwendung solcher integrierter Funktionen wie SECLABEL konnen Sie

explizit einen Sicherheitskennsatz angeben, der in eine Spalte des Typs
DB2SECURITYLABEL einzufiigen ist. Der angegebene Sicherheitskennsatz wird je-
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doch nur verwendet, wenn Thre LBAC-Berechtigungsnachweise einen Schreibzu-
griff auf die Daten zulassen wiirden, die durch den Sicherheitskennsatz geschiitzt
werden, den Sie einzufiigen versuchen.

Wenn Sie einen Sicherheitskennsatz angeben, der Thnen keinen Schreibzugriff ge-
wihren wiirde, hangt die weitere Verarbeitung von der Sicherheitsrichtlinie ab,
welche die Tabelle schiitzt. Wenn die Sicherheitsrichtlinie die Option RESTRICT
NOT AUTHORIZED WRITE SECURITY LABEL enthalt, schldgt die Einfligung fehl
und es wird ein Fehler zurtickgegeben. Wenn die Sicherheitsrichtlinie die Option
RESTRICT NOT AUTHORIZED WRITE SECURITY LABEL nicht enthélt oder statt-
dessen die Option OVERRIDE NOT AUTHORIZED WRITE SECURITY LABEL ent-
hélt, wird der Sicherheitskennsatz, den Sie angeben, ignoriert und der Sicherheits-
kennsatz fiir den Schreibzugriff verwendet, sofern Sie einen haben. Wenn Sie
keinen Sicherheitskennsatz fiir den Schreibzugriff haben, wird ein Fehler zuriickge-
geben.

Beispiele

Die Tabelle T1 wird durch eine Sicherheitsrichtlinie mit dem Namen P1 geschiitzt,
die ohne die Option RESTRICT NOT AUTHORIZED WRITE SECURITY LABEL er-
stellt wurde. Die Tabelle T1 enthilt zwei Spalten, jedoch keine Zeilen. Die Spalten
haben die Bezeichnungen LASTNAME und LABEL. Die Spalte LABEL hat den Da-
tentyp DB2SECURITYLABEL.

Der Benutzer Joe besitzt den Sicherheitskennsatz L2 fiir den Schreibzugriff. Neh-
men Sie an, dass ihm der Sicherheitskennsatz L2 den Schreibzugriff auf Daten er-
laubt, die durch den Sicherheitskennsatz L2 geschiitzt werden, jedoch keinen
Schreibzugriff auf Daten, die durch die Sicherheitskennsatze L1 oder L3 geschiitzt
werden.

Joe setzt die folgende SQL-Anweisung ab:
INSERT INTO T1 (LASTNAME, DEPTNO) VALUES ('Rjaibi', 11)

Weil kein Sicherheitskennsatz in der INSERT-Anweisung angegeben wurde, wird
Joes Sicherheitskennsatz fiir den Schreibzugriff in die Spalte LABEL der Zeile ein-
gefiigt.

Die Tabelle T1 sieht nun folgendermafien aus:

Tabelle 18. Werte in der Beispieltabelle T1 nach der ersten INSERT-Anweisung
LASTNAME LABEL
Rjaibi L2

Joe setzt die folgende SQL-Anweisung ab, in der er den Sicherheitskennsatz expli-
zit angibt, der in die Spalte LABEL einzufiigen ist:

INSERT INTO T1 VALUES ('Miller', SECLABEL_BY NAME('P1', 'L1') )

Die Funktion SECLABEL_BY_NAME in der Anweisung gibt einen Sicherheits-
kennsatz zuriick, der Teil der Sicherheitsrichtlinie P1 ist und den Namen L1 hat.
Joe ist jedoch nicht berechtigt, in Daten zu schreiben, die durch den Sicherheits-
kennsatz L1 geschiitzt werden. Daher darf er den Wert L1 nicht in die Spalte LA-
BEL einfiigen.
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Da die Sicherheitsrichtlinie, welche die Tabelle T1 schiitzt, ohne die Option RE-
STRICT NOT AUTHORIZED WRITE SECURITY LABEL erstellt wurde, wird statt-
dessen der Sicherheitskennsatz eingefiigt, den Joe fiir den Schreibzugriff besitzt. Es
wird weder ein Fehler noch eine Nachricht zuriickgegeben.

Die Tabelle sieht nun folgendermafien aus:

Tabelle 19. Werte in der Beispieltabelle T1 nach der zweiten INSERT-Anweisung

LASTNAME LABEL
Rjaibi L2
Miller L2

Wenn die Sicherheitsrichtlinie, welche die Tabelle schiitzt, mit der Option RE-
STRICT NOT AUTHORIZED WRITE SECURITY LABEL erstellt worden wiére,
wire die Einfligung unter Riickgabe eines Fehlers fehlgeschlagen.

Als Nachstes wird Joe eine Freistellung fiir eine der LBAC-Regeln erteilt. Nehmen
Sie an, dass seine neuen LBAC-Berechtigungsnachweise ihm nun einen Schreibzu-
griff auf Daten gestatten, die durch die Sicherheitskennsétze L1 und L2 geschiitzt
werden. Der Sicherheitskennsatz, der Joe fiir den Schreibzugriff erteilt ist, bleibt
unverdndert L2.

Joe setzt die folgende SQL-Anweisung ab:
INSERT INTO T1 VALUES ('Bird', SECLABEL_BY NAME('P1', 'L1') )

Aufgrund der neuen LBAC-Berechtigungsnachweise hat Joe nun Schreibzugriff auf
Daten, die durch den Sicherheitskennsatz L1 geschiitzt werden. Die Einfiigung des
Werts L1 wird daher zugelassen. Die Tabelle sieht nun folgendermafien aus:

Tabelle 20. Werte in der Beispieltabelle T1 nach der dritten INSERT-Anweisung

LASTNAME LABEL
Rjaibi L2
Miller L2
Bird L1

Aktualisieren von LBAC-geschiutzten Daten

Ihre LBAC-Berechtigungsnachweise miissen Ihnen Schreibzugriff auf Daten erlau-
ben, damit Sie sie aktualisieren kénnen. Fiir die Aktualisierung einer geschiitzten
Zeile miissen Thnen Thre LBAC-Berechtigungsnachweise auflerdem den Lesezugriff
auf die Zeile erlauben.

Aktualisieren geschutzter Spalten

Wenn Sie versuchen, Daten in einer geschiitzten Spalte zu aktualisieren, werden
Ihre LBAC-Berechtigungsnachweise mit dem Sicherheitskennsatz verglichen, der
die Spalte schiitzt. Der Vergleich, der vorgenommen wird, bezieht sich auf den
Schreibzugriff. Wenn der Schreibzugriff blockiert wird, wird ein Fehler zuriickgege-
ben und die Ausfithrung der Anweisung schldgt fehl. Anderenfalls wird die Aktua-
lisierung fortgesetzt.
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Detaillierte Informationen dazu, wie Ihre LBAC-Berechtigungsnachweise mit einem
Sicherheitskennsatz verglichen werden, finden Sie in dem Abschnitt iiber den Ver-
gleich von LBAC-Sicherheitskennsétzen.

Beispiel:

Nehmen Sie an, in einer Tabelle T1 werden die Spalte DEPTNO durch einen Si-
cherheitskennsatz L2 und die Spalte PAYSCALE durch einen Sicherheitskennsatz
L3 geschiitzt. Die Tabelle T1 sieht einschliefilich ihrer Daten wie folgt aus:

Tabelle 21. Tabelle T1

DEPTNO PAYSCALE
geschiitzt durch geschiitzt durch
EMPNO LASTNAME L2 L3
1 Rjaibi 11 4
2 Miller 11 7
3 Bird 11 9

Der Benutzer Lhakpa besitzt keine LBAC-Berechtigungsnachweise. Er setzt die fol-
gende SQL-Anweisung ab:

UPDATE T1 SET EMPNO = 4
WHERE LASTNAME = "Bird"

Diese Anweisung wird ohne Fehler ausgefiihrt, da sie keine geschiitzten Spalten
aktualisiert. Die Tabelle T1 sieht nun folgendermafien aus:

Tabelle 22. Tabelle T1 nach der Aktualisierung

DEPTNO PAYSCALE
geschiitzt durch geschiitzt durch
EMPNO LASTNAME L2 L3
1 Rjaibi 11 4
2 Miller 11 7
4 Bird 11 9

Als Nachstes setzt Lhakpa die folgende SQL-Anweisung ab:

UPDATE T1 SET DEPTNO = 55
WHERE LASTNAME = "Miller"

Die Ausfiihrung dieser Anweisung schlagt unter Riickgabe eines Fehlers fehl, weil
die Spalte DEPTNO geschiitzt wird und der Benutzer Lhakpa keine LBAC-Berech-
tigungsnachweise besitzt.

Nehmen Sie an, dem Benutzer Lhakpa werden LBAC-Berechtigungsnachweise er-
teilt, die ihm die in der folgenden Tabelle zusammengefassten Zugriffsmoglichkei-
ten gewdhren. Wie diese Berechtigungsnachweise im Einzelnen aussehen und wel-
che Elemente sich in den Sicherheitskennsitzen befinden, spielt fiir dieses Beispiel
keine wichtige Rolle.
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Schiitzender Sicherheitskennsatz

der Daten Lesezugriff? Schreibzugriff?
L2 Nein Ja

L3 Nein Nein

Lhakpa setzt die folgende SQL-Anweisung erneut ab:

UPDATE T1 SET DEPTNO = 55
WHERE LASTNAME = "Miller"

Diesmal wird die Anweisung ohne Fehler ausgefiihrt, weil die LBAC-Berechti-
gungsnachweise des Benutzers Lhakpa ihm einen Schreibzugriff auf Daten erlau-
ben, die durch den Sicherheitskennsatz geschiitzt werden, der die Spalte DEPTNO
schiitzt. Dabei spielt es keine Rolle, dass er nicht berechtigt ist, Daten eben dieser
Spalte zu lesen. Die Daten der Tabelle T1 sehen nun folgendermafien aus:

Tabelle 23. Tabelle T1 nach der zweiten Aktualisierung

DEPTNO PAYSCALE
geschiitzt durch geschiitzt durch
EMPNO LASTNAME L2 L3
1 Rjaibi 11 4
2 Miller 55 7
4 Bird 11 9

Als Nachstes setzt Lhakpa die folgende SQL-Anweisung ab:

UPDATE T1 SET DEPTNO = 55, PAYSCALE = 4
WHERE LASTNAME = "Bird"

Die Spalte PAYSCALE wird durch den Sicherheitskennsatz L3 geschiitzt, und die
LBAC-Berechtigungsnachweise des Benutzers Lhakpa erlauben ihm keinen Schreib-
zugriff auf sie. Da Lhakpa nicht in der Lage, Daten in die Spalte zu schreiben,
schlagt die Aktualisierung fehl, sodass keine Daten gedndert werden.

Aktualisieren geschiitzter Zeilen

Wenn Thre LBAC-Berechtigungsnachweise keinen Lesezugriff auf eine Zeile zulas-
sen, dann verhalt sich das System so, als wire diese Zeile fiir Sie nicht vorhanden.
Daher haben Sie auch keine Moglichkeit, diese Zeile zu aktualisieren. Fiir Zeilen,
die Sie lesen konnen, benotigen Sie zusitzlich einen Schreibzugriff, um die Zeile
aktualisieren zu konnen.

Wenn Sie versuchen, eine Zeile zu aktualisieren, werden Ihre LBAC-Berechtigungs-
nachweise fiir den Schreibzugriff mit dem Sicherheitskennsatz verglichen, der die
Zeile schiitzt. Wenn der Schreibzugriff blockiert wird, schldgt die Aktualisierung
fehl und ein Fehler wird zuriickgegeben. Wenn der Schreibzugriff nicht blockiert
wird, wird die Aktualisierung fortgesetzt.

Die Aktualisierung wird abgesehen von der Behandlung der Spalte mit dem Da-
tentyp DB2SECURITYLABEL auf die gleiche Weise wie eine Aktualisierung an ei-
ner nicht geschiitzten Zeile ausgefithrt. Wenn Sie den Wert fiir diese Spalte nicht
explizit festlegen, wird er automatisch auf den Sicherheitskennsatz gesetzt, den Sie
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fiir den Schreibzugriff besitzen. Wenn Sie keinen Sicherheitskennsatz fiir den
Schreibzugriff haben, wird ein Fehler zuriickgegeben und die Ausfithrung der An-
weisung schldgt fehl.

Wenn die Aktualisierung explizit einen Wert fiir die Spalte mit dem Datentyp
DB2SECURITYLABEL angibt, werden Thre LBAC-Berechtigungsnachweise erneut
tiberpriift. Wenn die Aktualisierung, die Sie auszufiihren versuchen, eine Zeile er-
stellen wiirde, auf die Ihre LBAC-Berechtigungsnachweise keinen Schreibzugriff
zulieflen, hangt die weitere Verarbeitung von der Sicherheitsrichtlinie ab, welche
die Tabelle schiitzt. Wenn die Sicherheitsrichtlinie die Option RESTRICT NOT AU-
THORIZED WRITE SECURITY LABEL enthalt, schldgt die Aktualisierung fehl und
es wird ein Fehler zuriickgegeben. Wenn die Sicherheitsrichtlinie die Option RE-
STRICT NOT AUTHORIZED WRITE SECURITY LABEL nicht enthélt oder statt-
dessen die Option OVERRIDE NOT AUTHORIZED WRITE SECURITY LABEL ent-
hélt, wird der Sicherheitskennsatz, den Sie angeben, ignoriert und der
Sicherheitskennsatz fiir den Schreibzugriff verwendet, sofern Sie einen haben.
Wenn Sie keinen Sicherheitskennsatz fiir den Schreibzugriff haben, wird ein Fehler
zuriickgegeben.

Beispiel:

Nehmen Sie an, die Tabelle T1 wird durch eine Sicherheitsrichtlinie mit dem Na-
men P1 geschiitzt und enthélt eine Spalte mit dem Namen LABEL, die den Daten-
typ DB2SECURITYLABEL hat.

Die Tabelle T1 sieht einschliefilich ihrer Daten wie folgt aus:
Tabelle 24. Tabelle T1

EMPNO LASTNAME DEPTNO LABEL
1 Rjaibi 11 L1
2 Miller 11 L2
3 Bird 11 L3

Nehmen Sie an, die Benutzerin Jenni besitzt LBAC-Berechtigungsnachweise, die ihr
einen Lese- und einen Schreibzugriff auf Daten erlauben, die durch die Sicherheits-
kennsédtze LO und L1 geschiitzt werden, jedoch nicht auf Daten, die durch beliebige
andere Sicherheitskennsétze geschiitzt werden. Der Sicherheitskennsatz, den Sie fiir
den Schreib- und den Lesezugriff besitzt, ist jeweils L0. Die vollstaindigen Details
ihrer Berechtigungsnachweise sowie die einzelnen Elemente, die in den Kennsétzen
enthalten sind, spielen fiir dieses Beispiel keine wichtige Rolle.

Jenni setzt die folgende SQL-Anweisung ab:
SELECT * FROM T1

Jenni wird nur eine Zeile aus der Tabelle angezeigt:

Tabelle 25. Ergebnis der SELECT-Abfrage von Jenni

EMPNO

LASTNAME

DEPTNO

LABEL

1

Rjaibi

11

L1




Die Zeilen, die durch die Kennsédtze L2 und L3 geschiitzt werden, gehdren nicht
zur Ergebnismenge, weil Jennis LBAC-Berechtigungsnachweise keinen Lesezugriff
auf diese Zeilen zulassen. Fur Jenni verhalt es sich so, als ob diese Zeilen nicht vor-
handen wiéren.

Jenni setzt die folgenden SQL-Anweisungen ab:

UPDATE T1 SET DEPTNO = 44 WHERE DEPTNO = 11;
SELECT * FROM T1;

Die von der Abfrage zuriickgegebene Ergebnismenge sieht folgendermafien aus:

Tabelle 26. Ergebnis der UPDATE-Anweisung und der SELECT-Abfrage von Jenni

EMPNO

LASTNAME

DEPTNO

LABEL

1

Rjaibi

44

Lo

Tatsdchlich sehen die vollstindigen Daten der Tabelle wie folgt aus:

Tabelle 27. Tabelle T1

EMPNO LASTNAME DEPTNO LABEL
1 Rjaibi 44 Lo
2 Miller 11 L2
3 Bird 11 L3

Die Anweisung wurde ohne Fehler ausgefiihrt, jedoch hat sie nur die erste Zeile
gedndert. Die zweite und dritte Zeile sind fiir Jenni nicht lesbar, sodass sie nicht
fiir die Aktualisierung durch die Anweisung ausgewahlt wurden, obwohl sie die
Bedingung der WHERE-Klausel erfiillen.

Beachten Sie, dass der Wert der Spalte LABEL in der aktualisierten Zeile gedndert
wurde, obwohl diese Spalte in der UPDATE-Anweisung nicht explizit angegeben
war. Die Spalte wurde auf den Sicherheitskennsatz gesetzt, den Jenni fiir den
Schreibzugriff besafs.

Nehmen Sie jetzt an, dass Jenni LBAC-Berechtigungsnachweise fiir den Lesezugriff
auf Daten erteilt werden, die durch einen beliebigen Sicherheitskennsatz geschiitzt
werden. Ihre LBAC-Berechtigungsnachweise fiir den Schreibzugriff werden nicht
gedndert. Sie kann auch weiterhin nur Daten schreiben, die durch die Sicherheits-
kennsidtze LO und L1 geschiitzt werden.

Jenni setzt die folgende SQL-Anweisung erneut ab:
UPDATE T1 SET DEPTNO = 44 WHERE DEPTNO = 11

Diesmal schldgt die Aktualisierung wegen der zweiten und der dritten Zeile fehl.
Jenni kann diese Zeilen lesen, sodass sie fiir die Aktualisierung durch die An-
weisung ausgewdhlt werden. Sie ist jedoch nicht berechtigt, in diese Zeilen zu
schreiben, weil sie durch die Sicherheitskennsitze L2 und L3 geschiitzt werden.
Die Aktualisierung findet nicht statt, und es wird ein Fehler zuriickgegeben.

Jenni setzt nun die folgende SQL-Anweisung ab:

UPDATE T1
SET DEPTNO = 55, LABEL = SECLABEL BY NAME( 'P1', 'L2' )
WHERE LASTNAME = "Rjaibi"
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Die Funktion SECLABEL_BY_NAME in der Anweisung gibt den Sicherheits-
kennsatz mit dem Namen L2 zuriick. Jenni versucht, den Sicherheitskennsatz, der
die erste Zeile schiitzt, explizit festzulegen. Jennis LBAC-Berechtigungsnachweise
erlauben ihr, die erste Zeile zu lesen, sodass diese fiir die Aktualisierung ausge-
wihlt wird. Ihre LBAC-Berechtigungsnachweise erlauben ihr einen Schreibzugriff
auf Zeilen, die durch den Sicherheitskennsatz LO geschiitzt werden, sodass sie die
Zeile aktualisieren darf. Allerdings wiirden ihre LBAC-Berechtigungsnachweise ihr
keinen Schreibzugriff auf eine Zeile erlauben, die durch den Sicherheitskennsatz L2
geschiitzt wird. Daher ist sie nicht berechtigt, die Spalte LABEL auf diesen Wert zu
setzen. Die Ausfithrung der Anweisung schldgt unter Riickgabe eines Fehlers fehl.
Es werden keine Spalten in der Zeile aktualisiert.

Jenni setzt nun die folgende SQL-Anweisung ab:
UPDATE T1 SET LABEL = SECLABEL_BY_NAME( 'P1', 'L1' ) WHERE LASTNAME = "Rjaibi"

Die Anweisung wird erfolgreich ausgefiihrt, weil sie in eine Zeile schreiben konnte,
die durch den Sicherheitskennsatz L1 geschiitzt wird.

Die Tabelle T1 sieht nun folgendermafien aus:

Tabelle 28. Tabelle T1

EMPNO LASTNAME DEPTNO LABEL
1 Rjaibi 44 L1
2 Miller 11 L2
3 Bird 11 L3

Aktualisieren geschiitzter Zeilen, die geschiitzte Spalten enthal-
ten

Wenn Sie versuchen, geschiitzte Spalten in einer Tabelle mit geschiitzten Zeilen zu
aktualisieren, miissen Ihre LBAC-Berechtigungsnachweise einen Schreibzugriff auf
alle geschiitzten Spalten zulassen, die von der Aktualisierung betroffen sind. An-
sonsten schldgt die Aktualisierung fehl und ein Fehler wird zuriickgegeben. Dieser
Sachverhalt wird im vorausgehenden Abschnitt {iber das Aktualisieren geschiitzter
Spalten beschrieben. Wenn Sie berechtigt sind, alle geschiitzten Spalten, die von
der Aktualisierung betroffen sind, zu aktualisieren, konnen Sie trotzdem nur die
Zeilen aktualisieren, auf die Ihnen Ihre LBAC-Berechtigungsnachweise sowohl ei-
nen Lesezugriff als auch einen Schreibzugriff erméglichen. Dieser Sachverhalt wird
im vorausgehenden Abschnitt iiber das Aktualisieren geschiitzter Zeilen beschrie-
ben. Die Behandlung einer Spalte mit dem Datentyp DB2SECURITYLABEL bleibt
gleich, unabhingig davon, ob die Aktualisierung geschiitzte Spalten betrifft oder
nicht.

Wenn die Spalte, die den Datentyp DB2SECURITYLABEL hat, selbst eine geschiitz-
te Spalte ist, miissen Ihre LBAC-Berechtigungsnachweise einen Schreibzugriff auf
diese Spalte zulassen. Ansonsten kénnen Sie keine der Zeilen in der Tabelle aktua-
lisieren.

Loschen oder Entfernen von LBAC-geschitzten Daten

Ihre LBAC-Berechtigungsnachweise entscheiden dariiber, ob Sie Daten in LBAC-ge-
schiitzten Tabellen 16schen konnen.
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Loschen geschitzter Zeilen

Wenn Thre LBAC-Berechtigungsnachweise keinen Lesezugriff auf eine Zeile zulas-
sen, dann verhalt sich das System so, als wire diese Zeile fiir Sie nicht vorhanden.
Daher haben Sie auch keine Moglichkeit, sie zu l6schen. Zum Loschen einer Zeile,
die Sie lesen konnen, miissen Ihnen Ihre LBAC-Berechtigungsnachweise auch den
Schreibzugriff auf diese Zeile erlauben. Zum Loschen einer Zeile in einer Tabelle,
die geschiitzte Spalten enthilt, miissen Sie tiber LBAC-Berechtigungsnachweise
verfiigen, die Ihnen einen Schreibzugriff auf alle geschiitzten Spalten in der Tabelle
erlauben.

Wenn Sie versuchen, eine Zeile zu 16schen, werden Thre LBAC-Berechtigungsnach-
weise fiir den Schreibzugriff mit dem Sicherheitskennsatz verglichen, der die Zeile
schiitzt. Wenn der schiitzende Sicherheitskennsatz den Schreibzugriff durch Ihre
LBAC-Berechtigungsnachweise blockiert, schldgt die Ausfithrung der DELETE-An-
weisung fehl. Dartiber hinaus wird ein Fehler zuriickgegeben, und keine Zeile
wird geldscht.

Beispiel
Die geschiitzte Tabelle T1 enthilt folgende Zeilen:

LASTNAME DEPTNO LABEL
Rjaibi 55 L2
Miller 77 L1
Bird 55 L2
Fielding 77 L3

Nehmen Sie an, die Benutzerin Pat besitzt LBAC-Berechtigungsnachweise,
die ihr den in der folgenden Tabelle dargestellten Zugriff erlauben:

Sicherheitskennsatz Lesezugriff? Schreibzugriff?
L1 Ja Ja

L2 Ja Nein

L3 Nein Nein

Die exakten Details ihrer LBAC-Berechtigungsnachweise und der Sicher-
heitskennsatze sind fiir dieses Beispiel nicht relevant.

Pat setzt die folgende SQL-Anweisung ab:
SELECT = FROM T1 WHERE DEPTNO != 999

Die Anweisung wird ausgefiihrt und liefert die folgende Ergebnismenge:

LASTNAME DEPTNO LABEL
Rjaibi 55 12
Miller 77 L1
Bird 55 12

Die letzte Zeile von T1 ist nicht in den Ergebnissen enthalten, weil Pat kei-
nen Lesezugriff auf diese Zeile besitzt. Es verhilt sich so, als ob diese Zeile
fiir Pat nicht vorhanden wire.

Pat setzt die folgende SQL-Anweisung ab:
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DELETE FROM T1 WHERE DEPTNO != 999

Pat hat keinen Schreibzugriff auf die erste und die dritte Zeile, die beide
durch den Sicherheitskennsatz L2 geschiitzt werden. Obwohl sie also die
Zeilen lesen kann, ist sie nicht berechtigt, sie zu 16schen. Die Ausfiihrung
der DELETE-Anweisung schldgt fehl, und keine Zeilen werden geldscht.

Pat setzt die folgende SQL-Anweisung ab:
DELETE FROM T1 WHERE DEPTNO = 77;

Diese Anweisung wird erfolgreich ausgefiihrt, weil Pat Schreibzugriff auf
die Zeile mit dem Wert 'Miller' in der Spalte LASTNAME hat. Dies ist die
einzige Zeile, die durch die Anweisung ausgewahlt wird. Die Zeile mit
dem Wert 'Fielding' in der Spalte LASTNAME wird nicht ausgewahlt, weil
Pats LBAC-Berechtigungsnachweise keinen Lesezugriff auf diese Zeile zu-
lassen. Diese Zeile wird fiir die Loschung nie in Betracht gezogen, sodass
kein Fehler auftritt.

Die tatsdchlichen Zeilen der Tabelle sehen nun folgendermafien aus:

LASTNAME DEPTNO LABEL
Rjaibi 55 L2
Bird 55 L2
Fielding 77 L3

Léschen von Zeilen, die geschiitzte Spalten enthalten

Zum Loschen einer Zeile in einer Tabelle, die geschiitzte Spalten enthilt, miissen
Sie tiber LBAC-Berechtigungsnachweise verfiigen, die Ihnen einen Schreibzugriff
auf alle geschiitzten Spalten in der Tabelle erlauben. Wenn sich in der Tabelle eine
Zeile befindet, auf die Ihnen Ihre LBAC-Berechtigungsnachweise keinen Schreibzu-
griff gewidhren, schldgt das Loschen fehl und es wird ein Fehler zuriickgegeben.

Wenn die Tabelle sowohl geschiitzte Spalten als auch geschiitzte Zeilen enthalt,
miissen Sie zum Loschen einer bestimmten Zeile {iber LBAC-Berechtigungsnach-
weise verfiigen, die Thnen einen Schreibzugriff auf jede geschiitzte Spalte in der Ta-
belle und auflerdem einen Lese- und Schreibzugriff auf die Zeile erlauben, die Sie
l6schen méchten.

Beispiel

In der geschiitzten Tabelle T1 wird die Spalte DEPTNO durch den Sicher-
heitskennsatz L2 geschiitzt. Die Tabelle T1 enthilt die folgenden Zeilen:

DEPTNO
LASTNAME geschiitzt durch L2 LABEL
Rjaibi 55 L2
Miller 77 L1
Bird 55 L2
Fielding 77 L3

Nehmen Sie an, der Benutzer Benny verfiigt tiber LBAC-Berechtigungs-
nachweise, die ihm den in der folgenden Tabelle dargestellten Zugriff er-
lauben:
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Sicherheitskennsatz Lesezugriff? Schreibzugriff?

L1 Ja Ja

L2 Ja Nein

L3 Nein Nein
Die exakten Details seiner LBAC-Berechtigungsnachweise und der Sicher-
heitskennsitze sind fiir dieses Beispiel nicht relevant.
Benny setzt die folgende SQL-Anweisung ab:
DELETE FROM T1 WHERE DEPTNO = 77
Die Ausfithrung der Anweisung schldgt fehl, weil Benny keinen Schreibzu-
griff auf die Spalte DEPTNO besitzt.
Nun werden LBAC-Berechtigungsnachweise des Benutzers Benny gean-
dert, sodass er iiber den in der folgenden Tabelle dargestellten Zugriff ver-
fiigt:

Sicherheitskennsatz Lesezugriff? Schreibzugriff?

L1 Ja Ja

L2 Ja Ja

L3 Ja Nein
Benny setzt die folgende SQL-Anweisung erneut ab:
DELETE FROM T1 WHERE DEPTNO = 77
Diesmal hat Benny Schreibzugriff auf die Spalte DEPTNO, sodass die Aus-
fihrung der DELETE-Anweisung fortgesetzt wird. Die DELETE-Anwei-
sung wahlt nur die Zeile aus, die den Wert 'Miller' in der Spalte LASTNA-
ME enthilt. Die Zeile mit dem Wert 'Fielding' in der Spalte LASTNAME
wird nicht ausgewéhlt, weil Bennys LBAC-Berechtigungsnachweise keinen
Lesezugriff auf diese Zeile zulassen. Da die Zeile von der Anweisung zum
Loschen nicht ausgewdhlt wird, spielt es keine Rolle, dass Benny keinen
Schreibzugriff auf die Zeile besitzt.
Die eine ausgewaihlte Zeile wird durch den Sicherheitskennsatz L1 ge-
schiitzt. Bennys LBAC-Berechtigungsnachweise erlauben ihm einen
Schreibzugriff auf Daten, die durch den Sicherheitskennsatz L1 geschiitzt
werden, sodass die Loschung erfolgreich ausgefiihrt wird.
Die tatsdachlichen Zeilen in der Tabelle T1 sehen nun folgendermafien aus:

DEPTNO

LASTNAME geschiitzt durch L2 LABEL

Rjaibi 55 L2

Bird 55 L2

Fielding 77 L3
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Léschen geschitzter Daten

Sie konnen eine Spalte, die durch einen Sicherheitskennsatz geschiitzt wird, nur 16-
schen, wenn Thre LBAC-Berechtigungsnachweise einen Schreibzugriff auf diese
Spalte zulassen.

Eine Spalte mit dem Datentyp DB2SECURITYLABEL kann nicht aus einer Tabelle
geloscht werden. Um diese Spalte zu entfernen, miissen Sie zuerst die Sicherheits-
richtlinie der Tabelle 13schen. Wenn Sie die Sicherheitsrichtlinie 10schen, ist die Ta-
belle nicht mehr durch LBAC geschiitzt und der Datentyp der Spalte wird automa-
tisch von DB2SECURITYLABEL in VARCHAR(128) FOR BIT DATA gedndert.
Anschlieflend kann die Spalte geldscht werden.

Ihre LBAC-Berechtigungsnachweise hindern Sie nicht daran, gesamte Tabellen oder
Datenbanken zu l6schen, die geschiitzte Daten enthalten. Wenn Sie unter normalen
Umstdnden die Berechtigung besitzen, eine Tabelle oder Datenbank zu 16schen, be-
notigen Sie dazu keine LBAC-Berechtigungsnachweise, selbst wenn die Datenbank
geschiitzte Daten enthalt.

Entfernen des LBAC-Schutzes von Daten
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Sie miissen {iiber die Berechtigung SECADM verfiigen, um die Sicherheitsrichtlinie
von einer Tabelle entfernen zu konnen. Verwenden Sie die Klausel DROP SECURI-
TY POLICY der Anweisung ALTER TABLE, um die Sicherheitsrichtlinie von einer

Tabelle zu entfernen. Dadurch wird automatisch auch der Schutz von allen Zeilen

und allen Spalten der Tabelle entfernt.

Entfernen des Schutzes von Zeilen

In einer Tabelle, die geschiitzte Zeilen enthdlt, muss jede Zeile durch einen Sicher-
heitskennsatz geschiitzt werden. Es gibt keine Mdoglichkeit, den LBAC-Schutz von
einzelnen Zeilen zu entfernen.

Eine Spalte des Typs DB2SECURITYLABEL kann nicht gedndert oder entfernt wer-
den, ohne zuvor die Sicherheitsrichtlinie von der Tabelle zu entfernen.

Entfernen des Schutzes von Spalten

Der Schutz einer Spalte kann mithilfe der Klausel DROP COLUMN SECURITY der
SQL-Anweisung ALTER TABLE entfernt werden. Um den Schutz von einer Spalte
entfernen zu kénnen, miissen Sie neben den normalen Zugriffsrechten und Berech-
tigungen zum Andern einer Tabelle auch die LBAC-Berechtigungsnachweise fiir ei-
nen Lese- und Schreibzugriff auf die Spalte besitzen.



Kapitel 6. Verwenden des Systemkatalogs fur Sicherheitsin-
formationen

Informationen {iiber die einzelnen Datenbanken werden automatisch in einer Grup-
pe von Sichten, dem so genannten Systemkatalog, gepflegt, der beim Erstellen der

Datenbank erstellt werden. Dieser Systemkatalog beschreibt Tabellen, Spalten, Indi-
zes, Programme, Zugriffsrechte und andere Objekte.

In den folgenden Sichten und Tabellenfunktionen werden Informationen tiber Zu-
griffsrechte fiir Benutzer, Kennungen fiir Benutzer, die Zugriffsrechte erteilen sowie
Informationen zu Objekteigentumsrechten aufgefiihrt:

SYSCAT.COLAUTH

Listet die Zugriffsrechte fiir Spalten auf.
SYSCAT.DBAUTH

Listet die Zugriffsrechte fiir Datenbanken auf.
SYSCAT.INDEXAUTH

Listet die Zugriffsrechte fiir Indizes auf.
SYSCAT.MODULEAUTH

Listet die Zugriffsrechte fiir Module auf.
SYSCAT.PACKAGEAUTH

Listet die Zugriffsrechte fiir Pakete auf.
SYSCAT.PASSTHRUAUTH

Listet das Zugriffsrecht fiir Server auf.
SYSCAT.ROLEAUTH

Listet die Zugriffsrechte fiir Rollen auf.
SYSCAT.ROUTINEAUTH

Listet die Zugriffsrechte fiir Routinen (Funktionen, Methoden und gespei-
cherte Prozeduren) auf.

SYSCAT.SCHEMAAUTH
Listet die Zugriffsrechte fiir Schemata auf.

SYSCAT.SEQUENCEAUTH
Listet die Zugriffsrechte fiir Sequenzen auf.

SYSCAT.SURROGATEAUTHIDS
Listet die Berechtigungs-IDs aulf, fiir die eine andere Berechtigungs-ID als
Ersatz fungieren kann.

SYSCAT.TABAUTH
Listet die Zugriffsrechte fiir Tabellen und Sichten auf.

SYSCAT.TBSPACEAUTH
Listet die Zugriffsrechte fiir Tabellenbereiche auf.

SYSCAT.VARIABLEAUTH
Listet die Zugriffsrechte fiir Variablen auf.

SYSCAT.WORKLOADAUTH
Listet die Zugriffsrechte fiir Auslastungen auf.

SYSCAT.XSROBJECTAUTH
Listet die Zugriffsrechte fiir XSR-Objekte auf.
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Zugriffsrechte, die den Benutzern vom System verliehen wurden, weisen in der
Spalte GRANTOR den Wert SYSIBM auf. SYSADM, SYSMAINT SYSCTRL und
SYSMON werden nicht im Systemkatalog aufgelistet.

Durch die Anweisungen CREATE und GRANT werden Zugriffsrechte in den Sys-
temkatalog eingetragen. Benutzer mit den Berechtigungen ACCESSCTRL und SE-
CADM konnen das Zugriffsrecht SELECT fiir die Systemkatalogsichten erteilen
und entziehen.

Abrufen von Berechtigungsnamen mit erteilten Zugriffsrechten

Uber die Verwaltungssicht PRIVILEGES und andere Verwaltungssichten kénnen
Sie Informationen tiiber die Berechtigungsnamen abrufen, denen Zugriffsrechte in
einer Datenbank erteilt wurden.

Informationen zu diesem Vorgang

Beispiel: Mit der folgenden Abfrage werden alle expliziten Zugriffsrechte und Be-
rechtigungs-IDs, denen sie erteilt wurden, sowie weitere Informationen tiber die
Verwaltungssicht PRIVILEGES abgerufen:

SELECT AUTHID, PRIVILEGE, OBJECTNAME, OBJECTSCHEMA, OBJECTTYPE FROM SYSIBMADM.PRIVILEGES

In der folgenden Abfrage wird die Verwaltungssicht AUTHORIZATIONIDS ver-
wendet, um nach allen Berechtigungs-IDs zu suchen, denen Zugriffsrechte oder Be-
rechtigungen erteilt wurden, und um die entsprechenden Typen anzuzeigen:

SELECT AUTHID, AUTHIDTYPE FROM SYSIBMADM.AUTHORIZATIONIDS

Mit der Verwaltungssicht SYSIBMADM.OBJECTOWNERS und der Tabellenfunkti-
on SYSPROC.AUTH_LIST_GROUPS_FOR_AUTHID konnen Sie nach sicherheitsbe-
zogenen Informationen suchen.

Vor Version 9.1 enthielt keine einzelne Systemkatalogsicht Informationen zu allen
Zugriffsrechten. Bei Releases vor Version 9.1 werden mithilfe der folgenden Anwei-
sung samtliche Berechtigungsnamen mit Zugriffsrechten abgerufen:

SELECT DISTINCT GRANTEE, GRANTEETYPE, 'DATABASE' FROM SYSCAT.DBAUTH

glgll_ggT DISTINCT GRANTEE, GRANTEETYPE, 'TABLE ' FROM SYSCAT.TABAUTH
ggII_(E)ET DISTINCT GRANTEE, GRANTEETYPE, 'PACKAGE ' FROM SYSCAT.PACKAGEAUTH
glgll_(E)gT DISTINCT GRANTEE, GRANTEETYPE, 'INDEX ' FROM SYSCAT.INDEXAUTH
ggll_ggT DISTINCT GRANTEE, GRANTEETYPE, 'COLUMN ' FROM SYSCAT.COLAUTH
EE;EET DISTINCT GRANTEE, GRANTEETYPE, 'SCHEMA ' FROM SYSCAT.SCHEMAAUTH

SELECT DISTINCT GRANTEE, GRANTEETYPE, 'SERVER ' FROM SYSCAT.PASSTHRUAUTH
ORDER BY GRANTEE, GRANTEETYPE, 3

Die durch diese Anweisung abgerufene Liste sollte in regelméfsigen Abstanden mit
Listen von Benutzer- und Gruppennamen verglichen werden, die in der Sicher-
heitseinrichtung des Systems definiert sind. Auf diese Weise kénnen die Berechti-
gungsnamen ermittelt werden, die nicht mehr giiltig sind.

Anmerkung: Wenn Sie ferne Datenbankclients unterstiitzen, ist der Berechtigungs-

name moglicherweise nur auf dem fernen Client und nicht auf Ihrem Datenbank-
serversystem definiert.
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Abrufen aller Namen mit der Berechtigung DBADM

Die folgende Anweisung ruft alle Berechtigungsnamen ab, denen die Berechtigung
DBADM direkt erteilt wurde:

Informationen zu diesem Vorgang

SELECT DISTINCT GRANTEE, GRANTEETYPE FROM SYSCAT.DBAUTH
WHERE DBADMAUTH = 'Y'

Abrufen der Namen mit Zugriffsberechtigung fir eine Tabelle

Uber die Verwaltungssicht PRIVILEGES und andere Verwaltungssichten kénnen
Sie Informationen tiiber die Berechtigungsnamen abrufen, denen Zugriffsrechte in
einer Datenbank erteilt wurden.

Informationen zu diesem Vorgang

Die folgende Anweisung ruft alle Berechtigungsnamen (und deren Typen) ab, die
direkt zum Zugriff auf die Tabelle EMPLOYEE mit dem Qualifikationsmerkmal
JAMES berechtigt sind:

SELECT DISTINCT AUTHID, AUTHIDTYPE FROM SYSIBMADM.PRIVILEGES
WHERE OBJECTNAME = 'EMPLOYEE' AND OBJECTSCHEMA = 'JAMES'

Bei Releases vor Version 9.1 werden mithilfe der folgenden Abfrage dieselben In-
formationen abgerufen:

SELECT DISTINCT GRANTEETYPE, GRANTEE FROM SYSCAT.TABAUTH
WHERE TABNAME = 'EMPLOYEE'
AND TABSCHEMA = 'JAMES'
UNION
SELECT DISTINCT GRANTEETYPE, GRANTEE FROM SYSCAT.COLAUTH
WHERE TABNAME = 'EMPLOYEE'
AND TABSCHEMA = 'JAMES'

Mithilfe der folgenden Anweisung kénnen Sie herausfinden, wer die Tabelle EM-
PLOYEE mit dem Qualifikationsmerkmal JAMES aktualisieren kann:

SELECT DISTINCT GRANTEETYPE, GRANTEE FROM SYSCAT.TABAUTH
WHERE TABNAME = 'EMPLOYEE' AND TABSCHEMA = 'JAMES' AND
(CONTROLAUTH = 'Y' OR
UPDATEAUTH IN ('G','Y'))
UNION
SELECT DISTINCT GRANTEETYPE, GRANTEE FROM SYSCAT.DBAUTH
WHERE DBADMAUTH = 'Y
UNION
SELECT DISTINCT GRANTEETYPE, GRANTEE FROM SYSCAT.COLAUTH
WHERE TABNAME = 'EMPLOYEE' AND TABSCHEMA = 'JAMES' AND
PRIVTYPE = 'U"

Diese Anweisung ruft alle Berechtigungsnamen mit der Berechtigung DBADM so-
wie die Namen ab, denen die Zugriffsrechte CONTROL oder UPDATE direkt er-

teilt wurden.

Es ist zu beachten, dass einige Berechtigungsnamen Gruppen sein kénnen, nicht
nur Einzelbenutzer.
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Abrufen aller Benutzern erteilter Zugriffsrechte

Durch Abfragen der Systemkatalogsichten konnen Benutzer eine Liste der Zugriffs-
rechte, iiber die sie verfiigen, und eine Liste der Zugriffsrechte, die sie anderen Be-
nutzern erteilt haben, abrufen.

Informationen zu diesem Vorgang

Uber die Verwaltungssicht PRIVILEGES und andere Verwaltungssichten kénnen
Sie Informationen tiiber die Berechtigungsnamen abrufen, denen Zugriffsrechte in
einer Datenbank erteilt wurden. Beispiel: Mit der folgenden Abfrage werden alle
Zugriffsrechte abgerufen, die der Berechtigungs-ID der aktuellen Sitzung erteilt
wurden:

SELECT * FROM SYSIBMADM.PRIVILEGES
WHERE AUTHID = SESSION_USER AND AUTHIDTYPE = 'U'

Das Schliisselwort SESSION_USER in dieser Anweisung ist ein Sonderregister, das
dem Wert des Berechtigungsnamens des aktuellen Benutzers entspricht.

Bei Releases vor Version 9.1 werden mithilfe der Anweisungen in folgenden Bei-
spielen dieselben Informationen bereitgestellt. Zum Beispiel wird durch die folgen-
de Anweisung eine Liste der Datenbankzugriffsrechte abgerufen, die direkt dem
einzelnen Berechtigungsnamen JAMES erteilt wurden:

SELECT * FROM SYSCAT.DBAUTH
WHERE GRANTEE = 'JAMES' AND GRANTEETYPE = 'U'

Mit der folgenden Anweisung wird eine Liste der Tabellenzugriffsrechte abgerufen,
die direkt vom Benutzer JAMES erteilt wurden:

SELECT = FROM SYSCAT.TABAUTH
WHERE GRANTOR = 'JAMES'

Mit der folgenden Anweisung wird eine Liste der einzelnen Spaltenzugriffsrechte
abgerufen, die direkt vom Benutzer JAMES erteilt wurden:

SELECT * FROM SYSCAT.COLAUTH
WHERE GRANTOR = 'JAMES'

Schiitzen der Systemkatalogsicht
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Da in den Systemkatalogsichten jedes Objekt in der Datenbank beschrieben wird,
mochten Sie moglicherweise, falls Sie tiber sensible Daten verfiigen, den Zugriff
auf diese Daten einschranken.

Informationen zu diesem Vorgang

Die folgenden Berechtigungen beinhalten das Zugriffsrecht SELECT fiir alle Kata-
logtabellen:

* ACCESSCTRL
« DATAACCESS
* DBADM

« SECADM

* SQLADM



Dariiber hinaus beinhalten die folgenden Berechtigungen der Instanzebene die
Moglichkeiten Daten in SYSCAT.BUFFERPOOLS, SYSCAT.DBPARTITIONGROUPS,
SYSCAT.DBPARTITIONGROUPDEEF, SYSCAT.PACKAGES und SYSCAT.TABLES
auszuwéhlen:

* SYSADM
* SYSCTRL
* SYSMAINT
* SYSMON

Sie kénnen den Befehl CREATE DATABASE ... RESTRICTIVE zum Erstellen einer
Datenbank verwenden, in der keine Zugriffsrechte automatisch der speziellen
Gruppe PUBLIC erteilt werden. In diesem Fall kommt es zu keiner der folgenden
normalen Standard-GRANT-Aktionen:

 CREATETAB

* BINDADD

 CONNECT

* IMPLICIT_SCHEMA

* EXECUTE with GRANT fiir alle Prozeduren im Schema SQL]J

e EXECUTE with GRANT fiir alle Funktionen und Prozeduren im Schema SYS-
PROC

* BIND fiir alle im Schema NULLID erstellten Pakete

* EXECUTE fiir alle im Schema NULLID erstellten Pakete

* CREATEIN im Schema SQLJ

¢ CREATEIN im Schema NULLID

* USE fiir den Tabellenbereich USERSPACE1

* SELECT-Zugriff auf die SYSIBM-Katalogtabellen

¢ SELECT-Zugriff auf die SYSCAT-Katalogsichten

* SELECT-Zugriff auf die SYSIBMADM-Verwaltungssichten
e SELECT-Zugriff auf die SYSSTAT-Katalogsichten

* UPDATE-Zugriff auf die SYSSTAT-Katalogsichten

Wenn Sie eine Datenbank mit der Option RESTRICTIVE erstellt haben, werden der
Gruppe PUBLIC keine Berechtigungen erteilt. Mit der folgenden Abfrage konnen
Sie verifizieren, dass keine Schemas fiir PUBLIC zugénglich sind:

SELECT DISTINCT OBJECTSCHEMA FROM SYSIBMADM.PRIVILEGES WHERE AUTHID='PUBLIC'

OBJECTSCHEMA

Bei Releases vor Version 9.1 des DB2-Datenbankmanagers wird wihrend der Da-
tenbankerstellung das Zugriffsrecht SELECT fiir die Systemkatalogsichten der
Gruppe PUBLIC erteilt. In den meisten Féllen stellt dies kein Sicherheitsproblem
dar. Bei sehr sensiblen Daten kann es jedoch zu Problemen kommen, da in diesen
Tabellen jedes Objekt der Datenbank beschrieben wird. Wenn dies der Fall ist, kann
das Zugriffsrecht SELECT fiir PUBLIC entzogen werden. Anschlieffend kann das
Zugriffsrecht SELECT nach Bedarf bestimmten Benutzern erteilt werden. Das Ertei-
len und Widerrufen des Zugriffsrechts SELECT fiir die Systemkatalogsichten er-
folgt genauso wie fiir jede andere Sicht, jedoch bendtigen Sie dafiir die Berechti-
gung ACCESSCTRL oder SECADM.
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Sie sollten zumindest in Betracht ziehen, falls kein Benutzer wissen soll, auf welche
Objekte andere Benutzer Zugriff haben, den Zugriff auf die folgenden Katalog-
und Verwaltungssichten einzuschranken:

* SYSCAT.COLAUTH

* SYSCAT.DBAUTH

* SYSCAT.INDEXAUTH

* SYSCAT.PACKAGEAUTH

* SYSCAT.PASSTHRUAUTH

* SYSCAT.ROUTINEAUTH

* SYSCAT.SCHEMAAUTH

* SYSCAT.SECURITYLABELACCESS
* SYSCAT.SECURITYPOLICYEXEMPTIONS
* SYSCAT.SEQUENCEAUTH

* SYSCAT.SURROGATEAUTHIDS

* SYSCAT.TABAUTH

* SYSCAT.TBSPACEAUTH

* SYSCAT.XSROBJECTAUTH

* SYSIBMADM.AUTHORIZATIONIDS
* SYSIBMADM.OBJECTOWNERS

* SYSIBMADM.PRIVILEGES

Dadurch wird verhindert, dass Informationen tiber Zugriffsrechte von Benutzern
fiir alle Benutzer mit Zugriff auf die Datenbank verfiigbar werden.

Sie sollten auch die Spalten iiberpriifen, fiir die die Statistikdaten gesammelt wur-
den. Einige der im Systemkatalog aufgezeichneten Statistikdaten kénnten Daten-
werte enthalten, die in Ihrer Umgebung sensible Informationen darstellen. Wenn
diese Statistikdaten sensible Daten enthalten, konnen Sie das Zugriffsrecht SELECT
auf die Katalogsichten SYSCAT.COLUMNS und SYSCAT.COLDIST fiir PUBLIC wi-
derrufen.

Wenn Sie den Zugriff auf die Systemkatalogsichten beschranken mdochten, kénnen
Sie Sichten definieren, damit jeder Berechtigungsname Informationen {iiber seine ei-
genen Zugriffsrechte abrufen kann.

Zum Beispiel enthilt die folgende Sicht MYSELECTS den Eigner und den Namen
jeder Tabelle, fiir die dem Berechtigungsnamen eines Benutzers direkt das Zugriffs-
recht SELECT erteilt wurde:
CREATE VIEW MYSELECTS AS
SELECT TABSCHEMA, TABNAME FROM SYSCAT.TABAUTH
WHERE GRANTEETYPE = 'U'
AND GRANTEE = USER
AND SELECTAUTH = 'Y!'

Das Schliisselwort USER in dieser Anweisung ist gleich dem Wert des Berechti-
gungsnamens der aktuellen Sitzung.

Mit der folgenden Anweisung wird die Sicht fiir jeden Berechtigungsnamen ver-
fligbar gemacht:

GRANT SELECT ON TABLE MYSELECTS TO PUBLIC



Auflerdem sollten Sie nicht vergessen, das Zugriffsrecht SELECT fiir die Sicht- und
Basistabelle durch Absetzen der folgenden beiden Anweisungen zu widerrufen:

REVOKE SELECT ON TABLE SYSCAT.TABAUTH FROM PUBLIC
REVOKE SELECT ON TABLE SYSIBM.SYSTABAUTH FROM PUBLIC
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Kapitel 7. Firewallunterstitzung

Eine Firewall ist eine Gruppe zusammengehoriger Programme, die sich auf einem
Gateway-Netzserver befinden und dazu dienen, unbefugten Zugriff auf ein System
oder ein Netz zu verhindern.

Es gibt vier Arten von Firewalls:

1. Paketfilterungsfirewalls, Screening Router Firewalls oder Firewalls der Netzebe-
ne

2. Klassische Proxy-Firewalls der Anwendungsebene
3. Transparente Proxy- oder Circuit-Level-Firewalls
4. SMLI-Firewalls (Stateful Multi-Layer Inspection)

Es sind Firewallprodukte verfiigbar, die eine der zuvor genannten Firewallarten
implementieren. Viele andere Firewallprodukte implementieren jedoch eine Kombi-
nation aus diesen Arten.

Screening-Router-Firewalls

Die Screening-Router-Firewall wird auch als Netz- oder Paketfilterungsfirewall be-
zeichnet. Die Funktionsweise einer solchen Firewall beruht auf der Uberwachung
(Screening) ankommender Datenpakete und der Priiffung von Protokollattributen.
Zu den getesteten Protokollattributen gehoren die Quellen- und Zieladresse, der
Typ des Protokolls, der Quellen- und Zielport sowie einige andere protokollspezifi-
sche Attribute.

Fiir alle Firewall-Losungen (aufler SOCKS) miissen Sie sicherstellen, dass alle von
der DB2-Datenbank verwendeten Ports fiir ankommende und abgehende Pakete
geoffnet sind. Die DB2-Datenbank verwendet den Port 523 fiir den DB2-Verwal-
tungsserver (DAS), der von den DB2-Datenbanktools verwendet wird. Bestimmen
Sie die Ports, die von allen Thren Serverinstanzen verwendet werden, indem Sie
mithilfe der Datei 'services' den Servicenamen in der Konfigurationsdatei des Da-
tenbankmanagers auf dem Server mit seiner Portnummer abgleichen.

Proxy-Firewalls der Anwendungsebene

Ein Proxy bzw. ein Proxy-Server ist eine Technik, die als Vermittlungsstelle zwi-
schen einem Web-Client und einem Web-Server fungiert. Eine Proxy-Firewall fun-
giert als Gateway fiir Anforderungen, die von Clients ankommen.

Wenn Clientanforderungen durch die Firewall empfangen werden, wird die end-
gliltige Zieladresse durch die Proxysoftware ermittelt. Der Anwendungsproxy
iibersetzt die Adresse, fithrt weitere Priifungen zur Zugriffssteuerung und Proto-
kollfunktionen nach Bedarf aus und stellt die Verbindung zum Server fiir den Cli-
ent her.

Das Produkt DB2 Connect auf einer Firewallmaschine kann als Proxy zum Zielser-
ver eingesetzt werden. Dariiber hinaus funktioniert ein DB2-Datenbankserver auf
der Firewallmaschine, der als Hop-Server zum endgiiltigen Zielserver eingesetzt
wird, wie ein Anwendungsproxy.
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Circuit-Level-Fi

rewalls

Die Circuit-Level-Firewall wird auch als transparente Proxy-Firewall bezeichnet.
Eine transparente Proxy-Firewall modifiziert die Anforderung bzw. die Antwort
nicht iiber das hinaus, was fiir die Proxy-Authentifizierung und -Identifikation er-

forderlich ist. Ein Bespiel fiir eine transparente Proxy-Firewall ist SOCKS.

Das DB2-Datenbanksystem unterstiitzt SOCKS Version 4.

SMLI-Firewalls
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(Stateful Multi-Layer Inspection)

Die SMLI-Firewall bietet eine fortgeschrittene Form der Paketfilterung, bei der alle
sieben Schichten des OSI-Modells (Open System Interconnection) untersucht wer-
den.

Jedes Paket wird untersucht und mit bekannten Status freundlicher Pakete vergli-
chen. Wahrend Screening-Router-Firewalls nur den Paketheader untersuchen, prii-
fen SMLI-Firewalls das gesamte Paket einschliefilich der Daten.



Kapitel 8. Sicherheits-Plug-ins

Die Authentifizierung fiir das DB2-Datenbanksystem erfolgt mithilfe von
Sicherheits-Plug-ins. Ein Sicherheits-Plug-in ist eine dynamisch ladbare Bibliothek,
die Authentifizierungssicherheitsservices bereitstellt.

Plug-in zum Abrufen von Gruppen
Ruft Informationen zur Gruppenzugehorigkeit fiir einen bestimmten Be-
nutzer ab.

Plug-in fiir Benutzer-ID/Kennwort-Authentifizierung
Die folgenden Authentifizierungstypen werden mithilfe eines Plug-ins fiir
die Benutzer-ID/Kennwort-Authentifizierung implementiert:
e CLIENT
e SERVER
¢ SERVER_ENCRYPT
e DATA_ENCRYPT
« DATA_ENCRYPT_CMP

Diese Authentifizierungstypen bestimmen, wie und wo die Authentifizie-
rung eines Benutzers erfolgt. Der Authentifizierungstyp, der verwendet
werden soll, wird anhand der folgenden Methode ermittelt:

¢ Bei CONNECT- oder ATTACH-Operationen hat der Wert fiir den Konfi-
gurationsparameter srvcon_auth (sofern er angegeben wurde) Vorrang
gegeniiber dem Wert des Konfigurationsparameters authentication.

* In allen anderen Fillen wird der Wert des Konfigurationsparameters
authentication verwendet.

Plug-in fiir GSS-API-Authentifizierung
Der offizielle Name fiir GSS-API lautet Generic Security Service Applica-
tion Program Interface Version 2 (IETF RFC2743) und Generic Security Ser-
vice API Version 2: C-Bindings (IETF RFC2744). Zur Implementierung des
GSS-API-Authentifizierungsmechanismus wird in den meisten Féllen das
Kerberos-Protokoll verwendet. Die folgenden Authentifizierungstypen wer-
den mithilfe der Plug-ins der GSS-API-Authentifizierung implementiert:

* KERBEROS

* GSSPLUGIN

e KRB_SERVER_ENCRYPT
e GSS_SERVER_ENCRYPT

KRB_SERVER_ENCRYPT und GSS_SERVER_ENCRYPT unterstiitzen sowohl die GSS-
API-Authentifizierung als auch die Benutzer-ID/Kennwort-Authentifizie-
rung. Allerdings ist die GSS-API-Authentifizierung der bevorzugte Authen-
tifizierungstyp. Die clientseitige Kerberos-Unterstiitzung ist unter den
Betriebssystemen Solaris, AIX, HP-UX (nur 64-Bit), Windows und Linux
verfligbar. Fiir Windows-Betriebssysteme ist die Kerberos-Unterstiitzung
standardmaéfiig aktiviert.

Der DB2-Datenbankmanager unterstiitzt diese Plug-ins sowohl auf dem Client als
auch auf dem Server.
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Anmerkung: Authentifizierungstypen bestimmen, wie und wo ein Benutzer au-
thentifiziert wird. Zur Verwendung eines bestimmten Authentifizierungstyps mdis-
sen Sie den Wert des Konfigurationsparameters authentication des Datenbankma-
nagers definieren.

Sie kénnen die einzelnen Plug-ins unabhéingig voneinander verwenden oder sie
zusammen mit den anderen Plug-ins einsetzen. Sie kénnen zum Beispiel ein spezi-
elles serverseitiges Authentifizierungs-Plug-in verwenden, aber die DB2-Standard-
werte fiir die Client- und die Gruppenauthentifizierung tibernehmen. Alternativ
hierzu kénnen Sie auch lediglich mit einem Plug-in zum Abrufen von Gruppen
oder einem Plug-in fiir die Clientauthentifizierung arbeiten, ohne dass ein server-
seitiges Plug-in eingesetzt wird.

Wenn Sie die GSS-API-Authentifizierung verwenden wollen, dann benétigen Sie
Plug-ins sowohl auf dem Client als auch auf dem Server.

Das Standardverhalten bei der Authentifizierung besteht in der Verwendung eines
Benutzer-ID/Kennwort-Plug-ins, das einen Authentifizierungsmechanismus auf
Betriebssystemebene implementiert.

Das DB2-Datenbankprodukt umfasst Plug-ins fiir das Abrufen von Gruppen, fiir
die Benutzer-ID/Kennwort-Authentifizierung und die GSS-API-Authentifizierung.
Sie konnen das Authentifizierungsverhalten fiir DB2-Clients und -Server weiter an-
passen, indem Sie eigene Plug-ins entwickeln oder geeignete Plug-ins anderer An-
bieter erwerben.

Implementierung von Sicherheits-Plug-ins auf DB2-Clients

DB2-Clients konnen ein Plug-in zum Abrufen von Gruppen und ein Plug-in fiir die
Benutzer-ID/Kennwort-Authentifizierung unterstiitzen.

Alternativ hierzu konnen Clients, die mit einem Plug-in fiir die GSS-API-Authenti-
fizierung arbeiten, feststellen, welches Plug-in verwendet werden sollte. Hierzu
wird die Liste der implementierten GSS-API-Plug-ins auf dem DB2-Server durch-
sucht. Der Name des ersten Authentifizierungs-Plug-ins, der mit dem Namen des
Plug-ins fiir die GSS-API-Authentifizierung tibereinstimmt, das auf dem Client im-
plementiert ist, wird ausgewdhlt. Sie geben die Liste der implementierten GSS-API-
Plug-ins des Servers im Konfigurationsparameter srvcon_gssplugin_list des Da-
tenbankmanagers an. Die folgende Abbildung veranschaulicht die Infrastruktur der
Sicherheits-Plug-ins auf einem DB2-Client:
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Abbildung 5. Implementierung von Sicherheits-Plug-ins auf DB2-Clients

Implementierung von Sicherheits-Plug-ins auf DB2-Servern

DB2-Server konnen ein Plug-in zum Abrufen von Gruppen, ein Plug-in zur Benut-
zer-1D /Kennwort-Authentifizierung und mehrere GSS-API-Plug-ins unterstiitzen.
Sie konnen die verfiigbaren GSS-API-Plug-ins in Form einer Liste mit Werten fiir
den Konfigurationsparameter srvcon_gssplugin_list des Datenbankmanagers an-
geben. Allerdings kann nur ein GSS-API-Plug-in in dieser Liste ein Kerberos-Plug-
in sein.

Zusitzlich zur Implementierung der serverseitigen Sicherheits-Plug-ins auf Ihrem
Datenbankserver kann es erforderlich sein, auf dem Datenbankserver auch Plug-ins
fiir die Clientauthentifizierung zu implementieren. Wenn Sie Operationen auf Ins-
tanzebene wie z. B. die Befehle db2start und db2trc ausfiihren, fiihrt der DB2-Da-
tenbankmanager Berechtigungspriifungen fiir diese Operationen mithilfe der Plug-
ins zur Clientauthentifizierung durch. Aus diesem Grund sollten Sie das Plug-in
fiir die Clientauthentifizierung installieren, das dem Authentifizierungs-Plug-in auf
dem Server entspricht. Der Name dieses Plug-ins wird im Konfigurationsparameter
authentication des Datenbankmanagers auf dem Server angegeben.

Sie kénnen fiir die Konfigurationsparameter authentication und srvcon_auth un-
terschiedliche Werte angeben. In diesem Szenario wird ein Mechanismus fiir die
Authentifizierung von Datenbankverbindungen und der andere Mechanismus fiir
die lokale Berechtigung verwendet.

Normalerweise gehen Sie zur Anwendung dieser Methode wie folgt vor:

* Geben Sie fiir den Konfigurationsparameter srvcon_auth den Wert GSSPLUGIN
ein.
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* Auflerdem miissen Sie fiir den Konfigurationsparameter authentication den
Wert SERVER definieren.

Der Konfigurationsparameter srvcon_auth wird zum Uberschreiben des Authentifi-
zierungstyps verwendet, der von eingehenden Verbindungen benutzt wird. Diese
Verbindungen verwenden die Authentifizierungsmethode, die im Konfigurations-
parameter srvcon_auth angegeben ist. Wenn dieser Wert jedoch nicht angegeben
wird, dann wird stattdessen der Wert des Parameters authentication verwendet.

Wenn Sie keine Plug-ins zur Clientauthentifizierung auf dem Datenbankserver ver-
wenden, schlagen Operationen auf Instanzebene wie zum Beispiel db2start fehl.

Die folgende Abbildung veranschaulicht die Plug-in-Infrastruktur fiir die Sicher-
heitsauthentifizierung auf einem DB2-Server:

DB2-Server

Client-Plug-in Server-Plug-in
(Benutzer-ID/Kennwort) [ (Benutzer-ID/Kennwort)

Sicherheitsschicht

oipies CE Plug-in-Schnittstelle

———————  Kerberos-GSS-API-

Client-Plug-in Server-Plug-in
GSS-API- L —  GSS-API-
Client-Plug-in 11 | Server-Plug-in

Gruppen-Plug-in

Abbildung 6. Implementierung von Sicherheits-Plug-ins auf DB2-Servern

Aktivieren von Sicherheits-Plug-ins

Sie kénnen die Plug-ins, die von den einzelnen Authentifizierungsmechanismen
verwendet werden sollen, angeben, indem Sie die Konfigurationsparameter des
Datenbankmanagers entsprechend definieren. In der folgenden Tabelle werden die-
se Parameter aufgefiihrt:

Tabelle 29. Konfigurationsparameter des Datenbankmanagers fiir
Sicherheitsauthentifizierungs-Plug-ins

Beschreibung Parametername

Plug-in fiir Benutzer-ID/Kennwort- CLNT_PW_PLUGIN
Authentifizierung des Clients

Kerberos-Plug-in des Clients CLNT_KRB_PLUGIN
Gruppen-Plug-in GROUP_PLUGIN
GSS-Plug-in fiir lokale Berechtigung LOCAL_GSSPLUGIN
Server-Plug-in-Modus SRV_PLUGIN_MODE
Serverliste der GSS-Plug-ins SRVCON_GSSPLUGIN_LIST
Plug-in fiir Benutzer-ID/Kennwort- SRVCON_PW_PLUGIN
Authentifizierung des Servers
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Tabelle 29. Konfigurationsparameter des Datenbankmanagers fiir
Sicherheitsauthentifizierungs-Plug-ins (Forts.)

Beschreibung Parametername
Serververbindungsauthentifizierung SRVCON_AUTH
Datenbankmanagerauthentifizierung AUTHENTICATION

Wenn Sie die Werte fiir diese Parameter nicht angeben, werden fiir das Abrufen
von Gruppen, die Benutzer-ID/Kennwort-Verwaltung und die Kerberos-Authentifi-
zierung (wenn der Parameter authentication auf dem Server auf KERBEROS gesetzt
ist) die Standard-Plug-ins des DB2-Produkts verwendet. Allerdings wird kein GSS-
API-Standard-Plug-in bereitgestellt. Aus diesem Grund miissen Sie bei Angabe des
Authentifizierungstyps GSSPLUGIN fiir den Parameter authentication auch ein
Plug-in fiir die GSS-API-Authentifizierung fiir den Konfigurationsparameter
srvcon_gssplugin_list angeben.

Laden von Sicherheits-Plug-ins

Alle unterstiitzten Plug-ins, die durch die Konfigurationsparameter des Datenbank-
managers angegeben werden, werden geladen, wenn der Datenbankmanager ge-
startet wird.

Waihrend der Ausfithrung von CONNECT- oder ATTACH-Operationen ladt der
DB2-Client ein Plug-in, das auf den Sicherheitsmechanismus abgestimmt ist, den
der Client mit dem Server vereinbart hat. Eine Clientanwendung kann das gleich-
zeitige Laden und Verwenden mehrerer Sicherheits-Plug-ins veranlassen. Diese Si-
tuation kann zum Beispiel bei einem Multithread-Programm auftreten, das gleich-
zeitige Verbindungen zu verschiedenen Datenbanken aus verschiedenen Instanzen
unterhélt. In diesem Szenario stellt das Clientprogramm eine einleitende Verbin-
dung zum Server A her, der ein GSS-API-Plug-in (G1) benutzt. Der Server A sendet
eine Liste der unterstiitzten Plug-ins an den Client und das passende Plug-in G1
wird auf den Client geladen. Das Clientprogramm verfiigt dann {iber einen ande-
ren Thread, der eine Verbindung zu Server B herstellt, der ein GSS-API-Plug-in
(G2) verwendet. Der Client wird iiber G2 informiert, das dann geladen wird. Beide
Plug-ins (G1 und G2) werden nun auf dem Client gleichzeitig benutzt.

Fiir andere Aktionen als CONNECT- oder ATTACH-Operationen (z. B. Aktualisie-
ren der Datenbankmanagerkonfiguration, Starten und Stoppen des Datenbankma-
nagers, Aktivieren und Inaktivieren der DB2-Tracefunktion) ist ebenfalls ein Be-
rechtigungsmechanismus erforderlich. Fiir solche Aktionen ladt das DB2-
Clientprogramm ein Plug-in, das von einem anderen Konfigurationsparameter des
Datenbankmanagers angegeben wird:

* Wenn Sie fiir den Konfigurationsparameter authentication den Wert GSSPLUGIN
angeben, dann verwendet der DB2-Datenbankmanager das Plug-in, das im Kon-
figurationsparameter Tocal_gssplugin angegeben wurde.

* Wenn Sie fiir den Konfigurationsparameter authentication den Wert KERBEROS
angeben, dann verwendet der DB2-Datenbankmanager das Plug-in, das im Kon-
figurationsparameter cInt_krb_plugin angegeben wurde.

* Andernfalls verwendet der DB2-Datenbankmanager das Plug-in, das im Konfi-
gurationsparameter cInt_pw_plugin angegeben wurde.

Sicherheits-Plug-ins werden fiir Verbindungen unterstiitzt, die zum Datenbankser-
ver iiber die IPv4- und IPv6-Adressprotokolle hergestellt wurden.
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Entwickeln von Sicherheits-Plug-ins

Wenn Sie ein Sicherheitsauthentifizierungs-Plug-in entwickeln, miissen Sie die
Standardauthentifizierungsfunktionen implementieren, die vom DB2-Datenbank-
manager verwendet werden. Die zu implementierende Funktionalitt lautet fiir die
drei Plug-in-Typen wie folgt:

Plug-in zum Abrufen von Gruppen
* Sucht die Gruppen, zu denen ein Benutzer gehért, und gibt eine entspre-
chende Liste zuriick.
Plug-in fiir Benutzer-ID/Kennwort-Authentifizierung
* Identifiziert den Standardsicherheitskontext (nur fiir Client-Plug-in).
« Uberpriift und dndert (optional) ein Kennwort.

* Ermittelt, ob eine bestimmte Zeichenfolge einen giiltigen Benutzer dar-
stellt (nur fiir Server-Plug-in).

» Andert die Benutzer-ID oder das Kennwort, die bzw. das auf dem Client
bereitgestellt wird, bevor es an den Server gesendet wird (nur fiir Client-
Plug-in).

* Gibt die DB2-Berechtigungs-ID zuriick, die einem bestimmten Benutzer
zugeordnet ist.

Plug-in fiir GSS-API-Authentifizierung
¢ Identifiziert den Standardsicherheitskontext (nur fiir Client-Plug-in).
* Implementiert die erforderlichen GSS-API-Funktionen.

* Generiert die Anfangsberechtigungsnachweise auf der Basis einer Benut-
zer-ID und eines Kennworts und dndert (optional) ein Kennwort (nur
fiir Client-Plug-in).

* Erstellt und akzeptiert die Sicherheitstickets.

* Gibt die DB2-Berechtigungs-ID zurtiick, die einem bestimmten GSS-API-
Sicherheitskontext zugeordnet ist.

Sie konnen fiir eine CONNECT-Anweisung, die Sie iiber den Befehlszeilenprozes-
sor oder iiber eine dynamische SQL-Anweisung absetzen, eine Benutzer-ID mit bis
zu 255 Zeichen iibergeben.

Wichtig: Die Integritat Threr DB2-Datenbanksysteminstallation kann beeintrachtigt
werden, wenn die Sicherheits-Plug-ins nicht korrekt codiert, gepriift und getestet
wurden. Im DB2-Datenbankprodukt wurden Vorkehrungen zur Vermeidung zahl-
reicher gangiger Fehlertypen getroffen, eine vollstindige Integritdt kann jedoch
nicht garantiert werden, wenn von Benutzern geschriebene Sicherheits-Plug-ins im-
plementiert werden.

Speicherpositionen fur Sicherheits-Plug-in-Bibliotheken
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Wenn Sie Sicherheits-Plug-ins (entweder durch Eigenentwicklung oder durch Kauf
bei einem Fremdanbieter) erwerben, kopieren Sie sie an bestimmte Speicherpositio-
nen auf Ihrem Datenbankserver.

DB2-Clients suchen clientseitige Plug-ins zur Benutzerauthentifizierung im folgen-
den Verzeichnis:

» UNIX (32 Bit): $DB2PATH/security32/plugin/client
» UNIX (64 Bit): $DB2PATH/security64/plugin/client
* WINDOWS (32 und 64 Bit): $DB2PATH\security\plugin\instanzname\client



Anmerkung: Auf Windows-basierten Plattformen werden die Unterverzeichnisse
instanzname und client nicht automatisch erstellt. Der Instanzeigner muss diese Ver-
zeichnisse manuell erstellen.

Der DB2-Datenbankmanager sucht serverseitige Plug-ins zur Benutzerauthentifizie-
rung im folgenden Verzeichnis:

« UNIX (32 Bit): $DB2PATH/security32/plugin/server
» UNIX (64 Bit): $DB2PATH/security64/plugin/server
+ WINDOWS (32 und 64 Bit): $DB2PATH\security\plugin\instanzname\server

Anmerkung: Auf Windows-basierten Plattformen werden die Unterverzeichnisse
instanzname und server nicht automatisch erstellt. Der Instanzeigner muss diese Ver-
zeichnisse manuell erstellen.

Der DB2-Datenbankmanager sucht nach Plug-ins fiir Gruppen im folgenden Ver-
zeichnis:

e UNIX (32 Bit): $DB2PATH/security32/plugin/group
» UNIX (64 Bit): $DB2PATH/security64/plugin/group
« WINDOWS (32 und 64 Bit): $DB2PATH\security\plugin\instanzname\group

Anmerkung: Auf Windows-basierten Plattformen werden die Unterverzeichnisse
instanzname und group nicht automatisch erstellt. Der Instanzeigner muss diese Ver-
zeichnisse manuell erstellen.

Namenskonventionen fir Sicherheits-Plug-ins

Sicherheits-Plug-in-Bibliotheken miissen eine plattformspezifische Dateinamener-
weiterung haben. Sicherheits-Plug-in-Bibliotheken, die in C oder C++ geschrieben
sind, miissen eine plattformspezifische Dateinamenerweiterung haben:

* Windows: .d11.

e AIX: .a oder .so. Falls beide Erweiterungen vorhanden sind, wird die Erweite-
rung .a verwendet.

e Linux, HP IPF und Solaris: .so.

Anmerkung: Benutzer kdnnen Sicherheits-Plug-ins auch mit DB2 Universal J]DBC
Driver entwickeln.

Nehmen Sie zum Beispiel an, Sie haben eine Sicherheits-Plug-in-Bibliothek mit dem
Namen MyPTugin. Fiir die einzelnen unterstiitzten Betriebssysteme miisste der kor-
rekte Dateiname der Bibliothek wie folgt aussehen:

* Windows (32 Bit): MyPlugin.dll
* Windows (64 Bit): MyPlugin64.dll
* AIX (32 oder 64 Bit): MyPlugin.a oder MyPlugin.so

* SUN (32 oder 64 Bit), Linux (32 oder 64 Bit), HP (32 oder 64 Bit) auf IPF:
MyPlugin.so

Anmerkung: Das Suffix "64" ist nur bei Bibliotheksnamen fiir Sicherheits-Plug-ins
auf 64-Bit-Windows-Plattformen erforderlich.

Wenn Sie die Datenbankmanagerkonfiguration mit dem Namen eines Sicherheits-
Plug-ins aktualisieren, verwenden Sie den vollen Namen der Bibliothek ohne das
Suffix "64" und lassen sowohl die Dateierweiterung als auch den qualifizierten
Pfadteil des Namens weg. Unabhdngig vom Betriebssystem wird ein Sicherheits-
Plug-in mit dem Namen MyPTugin wie folgt registriert:
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UPDATE DBM CFG USING CLNT_PW_PLUGIN MyPlugin

Der Sicherheits-Plug-in-Name ist von der Grof3-/Kleinschreibung abhédngig und
muss mit dem Bibliotheksnamen exakt iibereinstimmen. DB2-Datenbanksysteme
verwenden den Wert aus dem relevanten Konfigurationsparameter des Datenbank-
managers, um den Bibliothekspfad zusammenzusetzten, und verwenden anschlie-
end den Bibliothekspfad, um die Sicherheits-Plug-in-Bibliothek zu laden.

Zur Vermeidung von Plug-in-Namenskonflikten sollten Sie das Plug-in unter Anga-
be der verwendeten Authentifizierungsmethode und eines kennzeichnenden Sym-
bols fiir das Unternehmen, von dem das Plug-in geschrieben wurde, benennen.
Wenn zum Beispiel das Plug-in, das die Authentifizierungsmethode einemethode
implementiert, vom Unternehmen Foo, Inc. geschrieben wurde, konnte es einen
Namen wie FOOeinemethode.d11 erhalten.

Die maximale Lange eines Plug-in-Namens (ohne Dateierweiterung und das Suffix
"64") ist auf 32 Byte begrenzt. Es gibt keine maximale Anzahl von Plug-ins, die
vom Datenbankserver unterstiitzt werden, jedoch ist die maximale Lange der
durch Kommata getrennten Plug-in-Liste in der Datenbankmanagerkonfiguration
auf 255 Byte begrenzt. Zwei Define-Anweisungen in der Kopfdatendatei sqlenv.h
geben diese beiden Grenzwerte an:

#define SQL_PLUGIN_NAME_SZ 32 /* Plug-in-Name =*/
#define SQL_SRVCON_GSSPLUGIN_LIST_SZ 255 /* GSS-API-Plug-in-Liste %/

Die Bibliotheksdateien eines Plug-ins miissen die folgenden Dateiberechtigungen
besitzen:

* Eigentum des Instanzeigners
* Lesbar durch alle Benutzer auf dem System

¢ Ausfiihrbar durch alle Benutzer auf dem System

Unterstilitzung zweiteiliger Benutzer-IDs in Sicherheits-Plug-ins

238  Datenbanksicherheit

Der DB2-Datenbankmanager unter Windows unterstiitzt die Verwendung zweiteili-
ger Benutzer-IDs sowie die Zuordnung zwischen zweiteiligen Benutzer-IDs und
zweiteiligen Berechtigungs-IDs.

Betrachten Sie zum Beispiel eine zweiteilige Benutzer-ID unter dem Windows-Be-
triebssystem, die sich aus einer Doméne und einer Benutzer-ID zusammensetzt:
MEDWAY\pieter. In diesem Beispiel ist MEDWAY eine Doméne und pieter der Benut-
zername. In DB2-Datenbanksystemen konnen Sie angeben, ob diese zweiteilige Be-
nutzer-ID einer einteiligen oder einer zweiteiligen Berechtigungs-ID zugeordnet
werden soll.

Die Zuordnung einer zweiteiligen Benutzer-ID zu einer zweiteiligen Berechtigungs-
ID wird unterstiitzt, ist jedoch nicht das Standardverhalten. Standardméfiig werden
sowohl einteilige Benutzer-IDs als auch zweiteilige Benutzer-IDs einteiligen Berech-
tigungs-IDs zugeordnet.

Die Standardzuordnung einer zweiteiligen Benutzer-ID zu einer einteiligen Benut-
zer-ID ermoglicht einem Benutzer, eine Verbindung zu der Datenbank mit folgen-
den Befehl herzustellen:

db2 connect to db user MEDWAY\pieter using pw

Beim Standardverhalten wird die Benutzer-ID MEDWAY\pieter in diesem Fall in die
Berechtigungs-ID PIETER aufgeldst. Wenn die Unterstiitzung fiir die Zuordnung ei-



ner zweiteiligen Benutzer-ID zu einer zweiteiligen Berechtigungs-ID aktiviert wiir-
de, hiele die Berechtigungs-ID MEDWAY\PIETER.

Zur Aktivierung der Zuordnung zweiteiliger Benutzer-IDs zu zweiteiligen Berechti-

gungs-IDs in DB2 stellt DB2 zwei Gruppen von Authentifizierungs-Plug-ins zur

Verfiigung;:

* Bei der einen Gruppe werden einteilige Benutzer-IDs und zweiteilige Benutzer-
IDs ausschliefilich einteiligen Berechtigungs-IDs zuordnet.

* Bei der anderen Gruppe werden einteilige Benutzer-IDs und zweiteilige Benut-
zer-1Ds zweiteiligen Berechtigungs-IDs zugeordnet.

Wenn sich ein Benutzername in Ihrer Arbeitsumgebung mehreren Konten zuord-
nen ldsst, die an verschiedenen Positionen (z. B. als lokales Konto, Domé&nenkonto
und vertraute Doménenkonten) definiert sind, kénnen Sie das Plug-in angeben,
das die Zuordnung zweiteiliger Berechtigungs-IDs ermoglicht.

Es wichtig zu beachten, dass eine einteilige Berechtigungs-ID wie zum Beispiel
PIETER und eine zweiteilige Berechtigungs-ID, die eine Doméane und eine Benutzer-
ID wie zum Beispiel MEDWAY\pieter kombiniert, funktionell verschiedene Berechti-
gungs-1Ds sind. Die Gruppe der Zugriffsrechte, die einer dieser Berechtigungs-IDs
erteilt ist, kann sich von der Gruppe der Zugriffsrechte, die der anderen Berechti-
gungs-1D erteilt sind, vollig unterscheiden. Daher muss mit einteiligen und zwei-
teiligen Berechtigungs-IDs sorgfiltig gearbeitet werden.

In der folgenden Tabelle sind die Arten der von DB2-Datenbanksystemen bereitge-
stellten Plug-ins sowie die Plug-in-Namen fiir die jeweiligen Authentifizierungsim-
plementierungen aufgefiihrt.

Tabelle 30. DB2-Sicherheits-Plug-ins

Name des Plug-ins fiir ein- Name des Plug-ins fiir zwei-

Authentifizierungstyp teilige Benutzer-IDs teilige Benutzer-IDs
Benutzer-ID/Kennwort IBMOSauthclient IBMOSauthclientTwoPart
(Client)

Benutzer-ID/Kennwort (Ser- IBMOSauthserver IBMOSauthserverTwoPart
ver)

Kerberos IBMkrb5 IBMkrb5TwoPart

Anmerkung: Auf 64-Bit-Windows-Plattformen werden die Zeichen "64" an die hier
aufgefiihrten Plug-in-Namen angehéngt.

Wenn Sie einen Authentifizierungstyp angeben, der ein Benutzer-ID/Kennwort-
oder Kerberos-Plug-in erfordert, werden standardmaflig die Plug-ins verwendet,
die in der Spalte "Name des Plug-ins fiir einteilige Benutzer-IDs" der obigen Tabel-
le aufgefiihrt sind.

Wenn zweiteilige Benutzer-IDs zweiteiligen Berechtigungs-IDs zugeordnet werden
sollen, miissen Sie angeben, dass das Plug-in fiir zweiteilige Benutzer-IDs, das
nicht das Standard-Plug-in ist, verwendet wird. Sicherheits-Plug-ins werden auf
der Instanzebene angegeben, indem die sicherheitsbezogenen Konfigurationspara-
meter des Datenbankmanagers wie folgt eingestellt werden:

Fiir die Serverauthentifizierung, bei der zweiteilige Benutzer-IDs zweiteiligen Be-
rechtigungs-IDs zugeordnet werden, miissen Sie die folgenden Parametereinstel-

lungen definieren:
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e srvcon_pw_plugin mit dem Wert IBMOSauthserverTwoPart
e cInt_pw_plugin mit dem Wert IBMOSauthclientTwoPart

Fiir die Clientauthentifizierung, bei der zweiteilige Benutzer-IDs zweiteiligen Be-
rechtigungs-IDs zugeordnet werden, miissen Sie die folgenden Parametereinstel-
lungen definieren:

e srvcon_pw_plugin mit dem Wert IBMOSauthserverTwoPart
e cInt_pw_plugin mit dem Wert IBMOSauthclientTwoPart

Fiir die Kerberos-Authentifizierung, bei der zweiteilige Benutzer-IDs zweiteiligen
Berechtigungs-IDs zugeordnet werden, miissen Sie die folgenden Parametereinstel-
lungen definieren:

e srvcon_gssplugin_list mit dem Wert IBMOSkrb5TwoPart
e cInt_krb plugin mit dem Wert IBMkrb5TwoPart

Die Bibliotheken der Sicherheits-Plug-ins akzeptieren zweiteilige Benutzer-IDs, die
in einem mit der Microsoft Windows-SAM-Datenbank (Security Account Manager)
kompatiblen Format angegeben werden, wie zum Beispiel das Format: domidine\
benutzer-id. Sowohl der Domé&dnenname als auch die Benutzer-ID werden von der
DB2-Authentifizierung und den Authentifizierungsprozessen beim Verbindungsauf-
bau verwendet.

Sie sollten in Betracht ziehen, die Plug-ins mit zweiteiligen Berechtigungs-IDs zu
implementieren, wenn Sie neue Datenbanken erstellen, um Konflikte mit einteili-
gen Berechtigungs-IDs in vorhandenen Datenbanken zu vermeiden. Neue Daten-
banken, die zweiteilige Berechtigungs-IDs verwenden, miissen in einer Instanz er-
stellt werden, die von den Datenbanken mit einteiligen Berechtigungs-IDs getrennt
ist.

Versionssteuerung flir Sicherheits-Plug-in-APIs

Das DB2-Datenbanksystem unterstiitzt eine Versionsnummerierung der Sicherheits-
Plug-in-APIs. Solche Versionsnummern sind ganzzahlige Werte, die bei 1 fiir DB2
UDB Version 8.2 beginnen.

Die Versionsnummer, die DB2 an die Sicherheits-Plug-in-APIs {ibergibt, ist die
hochste Versionsnummer der API, die DB2 unterstiitzen kann. Sie entspricht der
Versionsnummer der Struktur. Wenn das Plug-in eine hohere API-Version unter-
stlitzen kann, muss sie Funktionszeiger fiir die Version zuriickgeben, die DB2 an-
gefordert hat. Wenn das Plug-in nur eine niedrigere Version der API unterstiitzt,
sollte das Plug-in die Funktionszeiger fiir die niedrigere Version angeben. In bei-
den Fallen sollten die Sicherheits-Plug-in-APIs die unterstiitzte Versionsnummer
fiir die API im Feld 'version' der Funktionsstruktur zuriickgeben.

Fiir DB2 &ndern sich die Versionsnummern von Sicherheits-Plug-ins nur, wenn dies
erforderlich ist (z. B. wenn es Anderungen an den Parametern der APIs gibt). Ver-
sionsnummern werden nicht automatisch mit DB2-Releasenummern gedndert.

Hinweise zu 32- und 64-Bit-Sicherheits-Plug-ins
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Im Allgemeinen verwendet eine 32-Bit-DB2-Instanz das 32-Bit-Sicherheits-Plug-in
und eine 64-Bit-DB2-Instanz das 64-Bit-Sicherheits-Plug-in. Allerdings unterstiitzt
DB2 in einer 64-Bit-Instanz 32-Bit-Anwendungen, die eine 32-Bit-Plug-in-Bibliothek
erfordern.



Eine Datenbankinstanz, in der sowohl 32-Bit-Anwendungen als auch 64-Bit-An-
wendungen ausgefiihrt werden konnen, wird als Hybridinstanz bezeichnet. Wenn
Sie eine Hybridinstanz haben und 32-Bit-Anwendungen ausfiihren wollen, stellen
Sie sicher, dass die erforderlichen 32-Bit-Sicherheits-Plug-ins im Verzeichnis fiir 32-
Bit-Plug-ins verfligbar sind. In 64-Bit-DB2-Instanzen unter Linux- und UNIX-Be-
triebssystemen (ausgenommen Linux auf IPF) sind die Verzeichnisse security32
und security64 vorhanden. In einer 64-Bit-DB2-Instanz unter Windows auf x64
oder IPF befinden sich die 32- und die 64-Bit-Sicherheits-Plug-ins im selben Ver-
zeichnis, jedoch sind die Namen der 64-Bit-Plug-ins durch das Suffix "64" gekenn-
zeichnet.

Wenn Sie von einer 32-Bit-Instanz auf eine 64-Bit-Instanz aufriisten wollen, sollten
Sie Versionen Ihrer Sicherheits-Plug-ins erwerben, die fiir 64-Bit-Systeme rekompi-
liert sind.

Wenn Sie Thre Sicherheits-Plug-ins bei einem Anbieter erworben haben, der keine
64-Bit-Plug-in-Bibliotheken zur Verfiigung stellt, konnen Sie ein 64-Bit-Stub imple-
mentieren, das eine 32-Bit-Anwendung ausfiihrt. In diesem Fall ist das Sicherheits-
Plug-in eher ein externes Programm und keine Bibliothek mehr.

Fehlerbestimmung fiir Sicherheits-Plug-ins

Probleme mit Sicherheits-Plug-ins werden auf zwei Arten zuriickgemeldet: durch
SQL-Fehler und durch das Protokoll mit Benachrichtigungen fiir die Systemverwal-
tung.

Die folgenden SQLCODE-Werte beziehen sich auf Sicherheits-Plug-ins:

* SQLCODE -1365 wird zuriickgegeben, wenn ein Plug-in-Fehler bei der Verarbei-
tung von db2start oder db2stop auftritt.

¢ SQLCODE -1366 wird zuriickgegeben, wenn ein Problem mit der lokalen Berech-
tigung vorliegt.

* SQLCODE -30082 wird fiir alle verbindungsbezogenen Plug-in-Fehler zuriickge-
geben.

Die Protokolle mit Benachrichtigungen fiir die Systemverwaltung sind eine gute
Ressource fiir das Debugging und Verwalten von Sicherheits-Plug-ins. Ein Proto-
koll mit Benachrichtigungen fiir die Systemverwaltung unter UNIX kénnen Sie der
Datei sql1ib/db2dump/instanzname .N.nfy entnehmen. Zum Anzeigen eines Proto-
kolls mit Benachrichtigungen fiir die Systemverwaltung unter Windows-Betriebs-
systemen verwenden Sie das Tool 'Ereignisanzeige'. Das Tool 'Ereignisanzeige' fin-
den Sie, indem Sie von der Schaltfliche 'Start' des Windows-Betriebssystems aus
die Optionen Einstellungen -> Systemsteuerung -> Verwaltung ->
Ereignisanzeige auswéhlen. Die folgenden Werte im Protokoll mit Benachrichti-
gungen fiir die Systemverwaltung beziehen sich auf Sicherheits-Plug-ins:
* 13000 gibt an, dass ein Aufruf der API fiir das GSS-API-Sicherheits-Plug-in mit
einem Fehler fehlgeschlagen ist und eine optionale Fehlernachricht zuriickgege-
ben hat.

SQLT_ADMIN_GSS_API_ERROR (13000)
Das Plug-in "plug-in-name" hat den Fehlercode "fehlercode"
von der GSS-API (Generic Security Service) "name-der-gss-api" mit der
Fehlernachricht "fehlernachricht" erhalten.

* 13001 gibt an, dass ein Aufruf der API fiir das DB2-Sicherheits-Plug-in mit einem
Fehler fehlgeschlagen ist und eine optionale Fehlernachricht zurtickgegeben hat.
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SQLT_ADMIN_PLUGIN_API ERROR(13001)

Das Plug-in "plug-in-name" hat den Fehlercode "fehlercode"

von der API des DB2-Sicherheits-PTug-in "name-der-gss-api" mit der
Fehlernachricht "fehlernachricht" erhalten.

* 13002 gibt an, dass DB2 ein Plug-in nicht entladen konnte.

SQLT_ADMIN_PLUGIN_UNLOAD_ERROR (13002)
Das Plug-in "plug-in-name" konnte nicht entladen werden.
Es sind keine weiteren Schritte erforderlich.

* 13003 weist auf einen falschen Namen des Principals hin.

SQLT_ADMIN_INVALID PRIN_NAME (13003)

Der fiir "plug-in-name" verwendete Name des Principals "name-des-principals"
ist ungliltig. Stellen Sie sicher, dass der Name des Principals giiltig ist und
dass er ein Format verwendet, das vom Sicherheits-Plug-in erkannt wird.

* 13004 gibt an, dass der Plug-in-Name nicht giiltig ist. Pfadtrennzeichen (unter
UNIX "/", unter Windows "\") sind im Plug-in-Namen nicht zuléssig.
SQLT_ADMIN_INVALID PLGN_NAME (13004)

Der Plug-in-Name "plug-in-name" ist ungiiltig. Stellen Sie sicher,
dass ein giiltiger Plug-in-Name angegeben wurde.

* 13005 gibt an, dass das Sicherheits-Plug-in nicht geladen werden konnte. Stellen
Sie sicher, dass sich das Plug-in im richtigen Verzeichnis befindet und dass die
entsprechenden Konfigurationsparameter des Datenbankmanagers aktualisiert
wurden.

SQLT_ADMIN_PLUGIN_LOAD ERROR (13005)
Das Plug-in "plug-in-name" konnte nicht geladen werden. Priifen Sie, ob das Plug-in
vorhanden ist und ob die Verzeichnisposition und die Dateiberechtigungen giiltig sind.

* 13006 gibt an, dass von einem Sicherheits-Plug-in ein unerwarteter Fehler festge-
stellt wurde. Sammeln Sie alle Unterstiitzungsinformationen (db2support), zeich-
nen Sie einen Trace auf (db2trc), falls moglich, und rufen Sie anschlieffend die
IBM Unterstiitzungsfunktion an, um weitere Hilfe zu erhalten.
SQLT_ADMIN_PLUGIN_UNEXP_ERROR (13006)

Das Plug-in "plug-in-name" hat einen unerwarteten Fehler festgestellt.
Hilfe erhalten Sie bei der IBM Unterstiitzungsfunktion.

Anmerkung: Wenn Sie Sicherheits-Plug-ins auf einem 64-Bit-Windows-Datenbank-
server verwenden und einen Ladefehler fiir ein Sicherheits-Plug-in empfangen, le-
sen Sie den Abschnitt mit den Hinweisen zu 32- und 64-Bit-Sicherheits-Plug-ins
sowie den Abschnitt zu den Namenskonventionen fiir Sicherheits-Plug-ins. Die
Plug-in-Bibliothek fiir die 64-Bit-Plattform erfordert das Suffix "64" am Ende des
Namens der Bibliothek, wahrend der Eintrag in den Konfigurationsparametern des
Datenbankmanagers fiir Sicherheits-Plug-ins dieses Suffix nicht angeben darf.

Aktivieren von Plug-ins

Implementieren eines Plug-ins zum Abrufen von Gruppen
Zur Anpassung des Verhaltens des DB2-Sicherheitssystems beim Abrufen von
Gruppen konnen Sie ein eigenes Plug-ins zum Abrufen von Gruppen entwickeln
oder ein Plug-in bei einem Fremdanbieter erwerben.

Vorbereitende Schritte

Nachdem Sie ein Plug-in zum Abrufen von Gruppen erworben haben, das fiir Ihr
Datenbankverwaltungssystem geeignet ist, konnen Sie es implementieren.
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Vorgehensweise

* Fiihren Sie die folgenden Schritte aus, um ein Plug-in zum Abrufen von Grup-
pen auf dem Datenbankserver zu implementieren:

1. Kopieren Sie die Bibliothek des Plug-ins zum Abrufen von Gruppen in das
Gruppen-Plug-in-Verzeichnis des Servers (group).

2. Aktualisieren Sie den Konfigurationsparameter group_plugin des Datenbank-
managers mit dem Namen des Plug-ins.

* Fiihren Sie die folgenden Schritte aus, um ein Plug-in zum Abrufen von Grup-
pen auf Datenbankclients zu implementieren:

1. Kopieren Sie die Bibliothek des Plug-ins zum Abrufen von Gruppen in das
Gruppen-Plug-in-Verzeichnis des Clients (group).

2. Aktualisieren Sie auf dem Datenbankclient den Konfigurationsparameter
group_plugin des Datenbankmanagers mit dem Namen des Plug-ins.

Implementieren eines Benutzer-ID/Kennwort-Plug-ins

Zur Anpassung des Benutzer-1D/Kennwort-Authentifizierungsverhaltens des DB2-
Sicherheitssystems konnen Sie eigene Plug-ins fiir die Benutzer-ID/Kennwort-Au-
thentifizierung entwickeln oder ein Plug-in bei einem Fremdanbieter erwerben.

Vorbereitende Schritte

Abhidngig von ihrer geplanten Verwendung miissen alle Benutzer-ID/Kennwort-
Authentifizierungs-Plug-ins entweder im Client-Plug-in-Verzeichnis oder im Ser-
ver-Plug-in-Verzeichnis platziert werden. Wenn ein Plug-in im Client-Plug-in-Ver-
zeichnis platziert wird, wird es fiir die Uberpriifung bei der lokalen
Authentifizierung sowie zur Priifung des Clients verwendet, wenn dieser versucht,
eine Verbindung zum Server herzustellen. Wenn das Plug-in im Server-Plug-in-Ver-
zeichnis platziert wird, wird es verwendet, um eingehende Verbindungen zum Ser-
ver zu verarbeiten und zu tiberpriifen, ob eine Berechtigungs-ID vorhanden und
gliltig ist, wenn die Anweisung GRANT ohne Angabe des Schliisselworts USER
oder GROUP abgesetzt wird. In den meisten Féllen erfordert die Benutzer-ID/
Kennwort-Authentifizierung nur ein serverseitiges Plug-in. Es ist moglich, auch
wenn dies allgemein fiir weniger sinnvoll erachtet wird, nur ein clientseitiges Plug-
in zur Benutzer-ID/Kennwort-Authentifizierung zu haben. Es ist moglich, wenn
auch recht ungewohnlich, tibereinstimmende Benutzer-ID/Kennwort-Plug-ins auf
dem Client und auf dem Server vorauszusetzen.

Anmerkung: Sie miissen den DB2-Server und alle Anwendungen, die die Plug-ins
verwenden, stoppen, bevor Sie eine neue Version eines vorhandenen Plug-ins imple-
mentieren. Undefiniertes Verhalten, einschliefllich Traps, kann auftreten, wenn ein
Prozess ein Plug-in zu dem Zeitpunkt verwendet, zu dem eine neue Version (mit
demselben Namen) iiber das Plug-in kopiert wird. Diese Einschrankung gilt nicht,
wenn Sie ein Plug-in zum ersten Mal implementieren oder wenn das Plug-in nicht
im Gebrauch ist.

Nachdem Sie Benutzer-ID/Kennwort-Authentifizierungs-Plug-ins erworben haben,
die fiir Ihr Datenbankverwaltungssystem geeignet sind, konnen Sie sie implemen-
tieren.

Vorgehensweise

* Fiihren Sie die folgenden Schritte auf dem Datenbankserver aus, um ein Benut-
zer-ID /Kennwort-Authentifizierungs-Plug-in auf dem Datenbankserver zu im-
plementieren:
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1. Kopieren Sie die Bibliothek des Benutzer-ID/Kennwort-Authentifizierungs-
Plug-ins in das Server-Plug-in-Verzeichnis.

2. Aktualisieren Sie den Konfigurationsparameter srvcon_pw_plugin des Daten-
bankmanagers mit dem Namen des Server-Plug-ins. Dieses Plug-in wird vom
Server verwendet, wenn er CONNECT- und ATTACH-Anforderungen verarbei-
tet.

3. Anschlieffend haben Sie zwei Méglichkeiten:

— Setzen Sie den Konfigurationsparameter srvcon_auth des Datenbankmana-
gers auf den Authentifizierungstyp CLIENT, SERVER, SERVER_ENCRYPT,
DATA_ENCRYPT oder DATA_ENCRYPT_CMP. Alternativ:

— Setzen Sie den Konfigurationsparameter srvcon_auth des Datenbankmana-
gers auf den Wert NOT_SPECIFIED und den Parameter authentication auf
den Authentifizierungstyp CLIENT, SERVER, SERVER_ENCRYPT, DATA_ENCRYPT
oder DATA_ENCRYPT_CMP.

* Fiihren Sie die folgenden Schritte auf jedem Client aus, um ein Benutzer-ID/
Kennwort-Authentifizierungs-Plug-in auf Datenbankclients zu implementieren:

1. Kopieren Sie die Bibliothek des Benutzer-ID/Kennwort-Authentifizierungs-
Plug-ins in das Client-Plug-in-Verzeichnis.

2. Aktualisieren Sie den Konfigurationsparameter c¢Int_pw_plugin des Daten-
bankmanagers mit dem Namen des Client-Plug-ins. Dieses Plug-in wird un-
abhdngig davon, wo die Authentifizierung stattfindet, geladen und aufgeru-
fen, nicht nur wenn der Datenbankkonfigurationsparameter authentication
auf den Wert CLIENT gesetzt ist.

* Fiihren Sie die folgenden Schritte zur Implementierung der Berechtigung auf ei-
nem Client, Server oder Gateway durch ein Benutzer-ID/Kennwort-Authentifi-
zierungs-Plug-in auf jedem Client, Server oder Gateway aus:

1. Kopieren Sie die Bibliothek des Benutzer-ID/Kennwort-Authentifizierungs-
Plug-ins in das Client-Plug-in-Verzeichnis auf dem Client, Server oder Gate-
way.

2. Aktualisieren Sie den Konfigurationsparameter c¢lnt_pw_plugin des Daten-
bankmanagers mit dem Namen des Plug-ins.

3. Setzen Sie den Konfigurationsparameter authentication des Datenbankma-

nagers auf den Wert CLIENT, SERVER, SERVER_ENCRYPT, DATA_ENCRYPT oder DA-
TA_ENCRYPT_CMP.

Implementieren eines GSS-API-Plug-ins
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Zur Anpassung des Authentifizierungsverhaltens des DB2-Sicherheitssystems kon-
nen Sie eigene Plug-ins fiir die Authentifizierung mithilfe der GSS-API entwickeln
oder ein Plug-in bei einem Fremdanbieter erwerben.

Vorbereitende Schritte

Bei anderen Plug-in-Typen als Kerberos miissen die Plug-in-Namen auf dem Client
und dem Server sowie der Plug-in-Typ {ibereinstimmen. Die Plug-ins auf dem Cli-
ent und dem Server brauchen nicht von demselben Anbieter zu stammen, jedoch
miissen sie kompatible GSS-API-Token generieren und verarbeiten. Jede Kombina-
tion von Kerberos-Plug-ins, die auf dem Client und auf dem Server implementiert
sind, ist akzeptabel, da Kerberos-Plug-ins standardisiert sind. Verschiedene Imple-
mentierungen weniger standardisierter GSS-API-Mechanismen, wie zum Beispiel
x.509-Zertifikate, sind jedoch mdoglicherweise nur teilweise mit DB2-Datenbanksys-
temen kompatibel. Abhéngig von ihrer geplanten Verwendung miissen alle GSS-
API-Authentifizierungs-Plug-ins entweder im Client-Plug-in-Verzeichnis oder im
Server-Plug-in-Verzeichnis platziert werden. Wenn ein Plug-in im Client-Plug-in-



Verzeichnis platziert wird, wird es fiir die Uberpriifung bei der lokalen Authentifi-
zierung sowie bei Versuchen eines Clients, eine Verbindung mit dem Server herzu-
stellen, verwendet. Wenn das Plug-in im Server-Plug-in-Verzeichnis platziert wird,
wird es verwendet, um eingehende Verbindungen zum Server zu verarbeiten und
zu liberpriifen, ob eine Berechtigungs-ID vorhanden und giiltig ist, wenn die An-
weisung GRANT ohne Angabe des Schliisselworts USER oder GROUP abgesetzt
wird.

Anmerkung: Sie miissen den DB2-Server und alle Anwendungen, die die Plug-ins
verwenden, stoppen, bevor Sie eine neue Version eines vorhandenen Plug-ins imple-
mentieren. Undefiniertes Verhalten, einschliefdlich Traps, kann auftreten, wenn ein
Prozess ein Plug-in zu dem Zeitpunkt verwendet, zu dem eine neue Version (mit
demselben Namen) iiber das Plug-in kopiert wird. Diese Einschrankung gilt nicht,
wenn Sie ein Plug-in zum ersten Mal implementieren oder wenn das Plug-in nicht
im Gebrauch ist.

Nachdem Sie GSS-API-Authentifizierungs-Plug-ins erworben haben, die fiir Ihr Da-
tenbankverwaltungssystem geeignet sind, konnen Sie sie implementieren.

Vorgehensweise

* Fiihren Sie die folgenden Schritte auf dem Server aus, um ein GSS-API-Authenti-
fizierungs-Plug-in auf dem Datenbankserver zu implementieren:

1. Kopieren Sie die Bibliothek des GSS-API-Authentifizierungs-Plug-ins in das
Server-Plug-in-Verzeichnis. Sie konnen viele GSS-API-Plug-ins in dieses Ver-
zeichnis kopieren.

2. Aktualisieren Sie den Konfigurationsparameter srvcon_gssplugin_list des
Datenbankmanagers mit einer geordneten, durch Kommata begrenzten Liste
der Namen der im GSS-API-Plug-in-Verzeichnis installierten Plug-ins.

3. Anschliefiend haben Sie zwei Moglichkeiten:

— Setzen Sie den Konfigurationsparameter srvcon_auth des Datenbankmana-
gers auf den Wert GSSPLUGIN oder GSS_SERVER_ENCRYPT, um den Server zur
Verwendung der Authentifizierungsmethode GSSAPI PLUGIN zu konfigu-
rieren. Alternativ:

— Setzen Sie den Konfigurationsparameter srvcon_auth des Datenbankmana-
gers auf den Wert NOT_SPECIFIED und den Konfigurationsparameter
authentication auf den Wert GSSPLUGIN oder GSS_SERVER_ENCRYPT, um den
Server zur Verwendung der Authentifizierungsmethode GSSAPI PLUGIN
zu konfigurieren.

* Fiihren Sie die folgenden Schritte auf jedem Client aus, um ein GSS-API-Authen-
tifizierungs-Plug-in auf Datenbankclients zu implementieren:

1. Kopieren Sie die Bibliothek des GSS-API-Authentifizierungs-Plug-ins in das
Client-Plug-in-Verzeichnis. Sie konnen viele GSS-API-Plug-ins in dieses Ver-
zeichnis kopieren. Der Client wahlt ein GSS-API-Plug-in zur Authentifizie-
rung wahrend einer CONNECT- oder ATTACH-Operation aus, indem er das
erste, in der Plug-in-Liste des Servers enthaltene GSS-API-Plug-in verwendet,
das auf dem Client verfiigbar ist.

2. Optional: Katalogisieren Sie die Datenbanken, auf die der Client zugreifen
soll, indem Sie angeben, dass der Client nur ein GSS-API-Authentifizierungs-
Plug-in als Authentifizierungsverfahren akzeptiert. Beispiel:

CATALOG DB testdb AT NODE testnode AUTHENTICATION GSSPLUGIN
* Fiihren Sie die folgenden Schritte zur Implementierung der Berechtigung auf ei-
nem Client, Server oder Gateway durch ein GSS-API-Authentifizierungs-Plug-in
aus:
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1. Kopieren Sie die Bibliothek des GSS-API-Authentifizierungs-Plug-ins in das
Client-Plug-in-Verzeichnis auf dem Client, Server oder Gateway.

2. Aktualisieren Sie den Konfigurationsparameter Tocal_gssplugin des Daten-
bankmanagers mit dem Namen des Plug-ins.

3. Setzen Sie den Konfigurationsparameter authentication des Datenbankma-
nagers auf den Wert GSSPLUGIN oder GSS_SERVER_ENCRYPT.

Implementieren eines Kerberos-Plug-ins
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Zur Anpassung des Kerberos-Authentifizierungsverhaltens des DB2-Sicherheitssys-
tems konnen Sie eigene Plug-ins fiir die Kerberos-Authentifizierung entwickeln
oder ein Plug-in eines anderen Anbieters erwerben.

Vorbereitende Schritte

Wenn Sie eine neue Version eines vorhandenen Plug-ins implementieren wollen,
miissen Sie den DB2-Server und alle Anwendungen stoppen, die das betreffende
Plug-in benutzen. Undefiniertes Verhalten (einschliefllich Traps) kann auftreten,
wenn ein Prozess ein Plug-in zu dem Zeitpunkt verwendet, zu dem eine neue Ver-
sion des Plug-ins (mit dem gleichen Namen) implementiert wird.

Informationen zu diesem Vorgang

Das Plug-in fiir die Kerberos-Authentifizierung kann auf einem Datenbankserver
oder einem Datenbankclient implementiert werden.

Vorgehensweise

* Fiihren Sie die folgenden Schritte auf dem Server aus, um ein Kerberos-Authen-
tifizierungs-Plug-in auf dem Datenbankserver zu implementieren:

1. Kopieren Sie die Bibliothek des Kerberos-Authentifizierungs-Plug-ins in das
Server-Plug-in-Verzeichnis.

2. Aktualisieren Sie die Einstellung des Konfigurationsparameters
srvcon_gssplugin_list des Datenbankmanagers, bei dem es sich um eine ge-
ordnete, durch Kommas begrenzte Liste handelt, und fiigen Sie dabei den
Namen des Kerberos-Server-Plug-ins ein. Nur ein Plug-in in dieser Liste darf
ein Kerberos-Plug-in sein. Wenn in der Liste kein Kerberos-Plug-in vorhan-
den ist, dann wird ein Fehler zuriickgegeben. Wenn in der Liste mehrere Ker-
beros-Plug-ins vorhanden sind, dann wird ebenfalls ein Fehler zuriickgege-
ben. Wenn der Wert des Konfigurationsparameters leer ist und der
Konfigurationsparameter authentication auf den Wert KERBEROS oder
KRB_SVR_ENCRYPT gesetzt ist, wird das DB2-Standard-Kerberos-Plug-in
IBMkrb5 verwendet.

3. Falls erforderlich, miissen Sie den Wert des Konfigurationsparameters
srvcon_auth des Datenbankmanagers definieren. Wenn Sie ein Kerberos-
Plug-in implementieren wollen, dann lauten die zuldssigen Werte fiir den
Konfigurationsparameter srvcon_auth des Datenbankmanagers wie folgt:

— KERBEROS
— KRB_SERVER_ENCRYPT
— GSSPLUGIN
— GSS_SERVER_ENCRYPT

— Leer. Dies ist jedoch nur méglich, wenn der Konfigurationsparameter
authentication auf einen der vorherigen Werte in dieser Liste gesetzt ist.



* Fiihren Sie die folgenden Schritte auf dem Client aus, um ein Kerberos-Authenti-
fizierungs-Plug-in auf einem Datenbankclient zu implementieren:

1. Kopieren Sie die Bibliothek des Kerberos-Authentifizierungs-Plug-ins in das
Client-Plug-in-Verzeichnis.

2. Geben Sie fiir den Konfigurationsparameter c¢Int_krb_plugin des Datenbank-
managers den Namen des Kerberos-Plug-ins an. Wenn der Wert des Konfigu-
rationsparameters cInt_krb_plugin leer ist, kann der Client die Kerberos-
Authentifizierung nicht benutzen. Unter Windows lautet der Standardwert
IBMkrb5. Er muss nur fiir ein angepasstes Kerberos-Plug-in gedndert werden.
Unter UNIX muss der Wert definiert werden, da der Standardwert hier leer
ist. Fiihren Sie die folgenden Schritte zur Implementierung der Berechtigung
auf einem Client, Server oder Gateway durch ein Kerberos-Authentifizie-
rungs-Plug-in aus:

a. Kopieren Sie die Bibliothek des Kerberos-Authentifizierungs-Plug-ins in
das Client-Plug-in-Verzeichnis auf dem Client, Server oder Gateway.

b. Geben Sie fiir den Konfigurationsparameter cInt_krb_plugin des Daten-
bankmanagers den Namen des Plug-ins an.

c. Geben Sie fiir den Konfigurationsparameter authentication des Daten-
bankmanagers den Wert KERBEROS oder KRB_SERVER_ENCRYPT an.

3. Optional: Katalogisieren Sie die Datenbanken, auf die der Client zugreifen
soll, indem Sie angeben, dass der Client nur ein Kerberos-Authentifizierungs-
Plug-in verwendet. Im folgenden Beispiel wird die Datenbank testdb katalo-
gisiert:

CATALOG DB testdb AT NODE testnode AUTHENTICATION KERBEROS
TARGET PRINCIPAL service/host@REALM

Unterstilitzung fiir LDAP-basierte Authentifizierung und Gruppensuch-

funktion

Der DB2-Datenbankmanager und DB2 Connect unterstiitzen die LDAP-basierte
Funktionalitdt zur Authentifizierung und Gruppensuche durch den Einsatz von
LDAP-Sicherheits-Plug-in-Modulen (LDAP - Lightweight Directory Access Proto-
col) sowie durch transparente Authentifizierung tiber LDAP.

Die Unterstiitzung fiir die LDAP-basierte Authentifizierung wurde unter dem Be-
triebssystem AIX erweitert. Ab DB2 V9.7 Fixpack 1 wurde die transparente LDAP-
Unterstiitzung auch auf die Betriebssysteme Linux, HP-UX und Solaris mit den
Versionsstanden erweitert, die das DB2-Produkt unterstiitzt. LDAP ermdoglicht nun
eine zentrale Verwaltung der Benutzerauthentifizierung und der Gruppenzugeho-
rigkeit durch eine transparente LDAP-Authentifizierung. Sie kénnen DB2-Instanzen
zur Authentifizierung von Benutzern und zur Anforderung der Gruppen dieser Be-
nutzer durch das Betriebssystem konfigurieren. Das Betriebssystem fiihrt die Au-
thentifizierung wiederum tiber einen LDAP-Server aus. Zur Aktivierung der trans-
parenten LDAP-Authentifizierung setzen Sie die Registrierdatenbankvariable
DB2AUTH auf den Wert 0SAUTHDB. Die folgenden Betriebssysteme werden unterstiitzt:

* AIX

* HP-UX

¢ Linux

* Solaris

Eine andere Option zur Implementierung der LDAP-basierten Authentifizierung ist
die Verwendung von LDAP-Sicherheits-Plug-ins. LDAP-Sicherheits-Plug-in-Module
bieten dem DB2-Datenbankmanager die Moglichkeit, Benutzer, die in einem LDAP-
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Verzeichnis definiert sind, zu authentifizieren, ohne dass die Benutzer und Grup-
pen dazu im Betriebssystem mit demselben Versionsstand definiert sein miissen,
der auch vom DB2-Produkt unterstiitzt wird. Die folgenden Betriebssysteme wer-
den unterstiitzt:

* AIX

* HP-UX auf Itanium-basierten HP Integrity Series-Systemen (IA-64)
e Linux auf IA32-, x64- oder zSeries-Hardware

* Solaris

* Windows

Die folgenden LDAP-Server werden zur Verwendung mit Sicherheits-Plug-in-Mo-
dulen unterstiitzt:

¢ IBM Lotus Domino LDAP Server Version 8.0 und hoher

 IBM Tivoli Directory Server (ITDS) Version 6.2 (mit GSKit 7.0.4.20 und hoher)
und hoher

* Microsoft Active Directory (MSAD) Version 2008 und hoher

* Novell eDirectory Version 8.8 und hoher

* OpenLDAP-Server Version 2.4 und hoher

* Sun Java System Directory Server Enterprise Edition Version 5.2 FP4 und hoher
* z/0S Integrated Security Services LDAP Server Version VIR6 und hoher

Anmerkung: Wenn Sie die LDAP-Plug-in-Module verwenden, miissen alle Benut-
zer, die der Datenbank zugeordnet sind, im LDAP-Server definiert sein. Dies
schliefit sowohl die DB2-Instanzeigner-ID als auch den abgeschirmten Benutzer mit
ein. (Diese Benutzer werden in der Regel im Betriebssystem definiert, miissen je-
doch auch in LDAP definiert werden.) In dhnlicher Weise gilt, dass bei Verwen-
dung des LDAP-Gruppen-Plug-in-Moduls alle Gruppen, die zur Authentifizierung
erforderlich sind, im LDAP-Server definiert sein miissen. Dies schliefit die Gruppen
SYSADM, SYSMAINT, SYSCTRL und SYSMON mit ein, die in der Datenbankma-
nagerkonfiguration definiert sind.

DB2-Sicherheits-Plug-in-Module sind fiir die serverseitige Authentifizierung, die
clientseitige Authentifizierung und die Gruppensuche verfiigbar. Diese Funktionen
werden nachfolgend beschrieben. Abhédngig von Ihrer speziellen Umgebung miis-
sen Sie einen, zwei oder alle drei Typen von Plug-in verwenden.

Gehen Sie zur Verwendung von DB2-Sicherheits-Plug-in-Modulen wie folgt vor:
1. Entscheiden Sie, ob Sie Server-, Client- oder Gruppen-Plug-in-Module oder eine
Kombination dieser Module benétigen.

2. Konfigurieren Sie die Plug-in-Module, indem Sie Werte in der Konfigurations-
datei fiir IBM LDAP-Sicherheits-Plug-ins (Standardname: IBMLDAPSecurity.ini)
definieren. Sie miissen sich wahrscheinlich bei Ihrem LDAP-Administrator nach
geeigneten Werten erkundigen.

3. Aktivieren Sie die Plug-in-Module.

4. Testen Sie den Verbindungsaufbau mit verschiedenen LDAP-Benutzer-IDs.
Plug-in zur Serverauthentifizierung

Das Plug-in-Modul zur Serverauthentifizierung fiihrt eine serverseitige Priifung
von Benutzer-IDs und Kennwortern aus, die von Clients in CONNECT- und AT-
TACH-Anweisungen angegeben werden. Es stellt auflerdem eine Methode bereit,
LDAP-Benutzer-IDs DB2-Berechtigungs-IDs zuzuordnen, wenn dies erforderlich ist.



Das Server-Plug-in-Modul ist im Allgemeinen erforderlich, wenn Benutzer fiir den
DB2-Datenbankmanager mit ihrer LDAP-Benutzer-ID und dem zugehérigen Kenn-
wort authentifiziert werden sollen.

Plug-in zur Clientauthentifizierung

Das Plug-in-Modul zur Clientauthentifizierung wird verwendet, wenn die Priifung
von Benutzer-ID und Kennwort auf dem Clientsystem stattfindet. Das heifit, wenn
der DB2-Server mit der Einstellung CLIENT des Parameters SRVCON_AUTH oder
AUTHENTICATION konfiguriert ist. Der Client priift alle Benutzer-IDs und
Kennworter, die in CONNECT- oder ATTACH-Anweisungen angegeben werden,
und sendet die Benutzer-ID an den DB2-Server. Beachten Sie, dass sich die Clien-
tauthentifizierung nur schwer schiitzen ldsst und im Allgemeinen nicht empfohlen
wird.

Das Plug-in-Modul zur Clientauthentifizierung kann aufserdem erforderlich sein,
wenn sich die Benutzer-IDs des lokalen Betriebssystems auf dem Datenbankserver
von den DB2-Berechtigungs-IDs, die diesen Benutzern zugeordnet sind, unterschei-
den. Mithilfe des clientseitigen Plug-ins konnen Sie Benutzer-IDs des lokalen Be-
triebssystems DB2-Berechtigungs-IDs zuordnen, bevor Sie Berechtigungspriifungen
fiir lokale Befehle auf dem Datenbankserver (z. B. fiir db2start) durchfiihren.

Plug-in zum Abrufen von Gruppen

Das Plug-in-Modul zum Abrufen von Gruppen ruft Informationen zur Gruppenzu-
gehorigkeit fiir einen bestimmten Benutzer aus dem LDAP-Server ab. Es ist erfor-
derlich, wenn Sie Ihre Gruppendefinitionen in LDAP speichern wollen. Das gan-
gigste Szenario weist folgende Merkmale auf:

¢ Alle Benutzer und Gruppen sind im LDAP-Server definiert.

e Alle Benutzer, die lokal auf dem Datenbankserver definiert sind, sind mit dersel-
ben Benutzer-ID im LDAP-Server definiert (einschliefSlich des Instanzeigners und
des abgeschirmten Benutzers).

¢ Die Kennwortpriifung findet auf dem DB2-Server statt (d. h. in der Konfigurati-
onsdatei des Datenbankmanagers des Servers ist der Parameter AUTHENTICA-
TION oder SRVCON_AUTH auf den Wert SERVER, SERVER_ENCRYPT oder
DATA_ENCRYPT gesetzt).

Im Regelfall ist es ausreichend, nur das Plug-in-Modul zur Serverauthentifizierung
und das Plug-in-Modul zum Abrufen von Gruppen auf dem Server zu installieren.
DB2-Clients benotigen im Normalfall keine Installation des LDAP-Plug-in-Moduls.

Es ist moglich, nur das Plug-in-Modul zum Abrufen von LDAP-Gruppen in Kom-
bination mit einer anderen Form von Authentifizierungs-Plug-in (z. B. Kerberos) zu
verwenden. In diesem Fall werden dem Plug-in-Modul zum Abrufen von LDAP-
Gruppen die DB2-Berechtigungs-IDs {ibergeben, die einem Benutzer zugeordnet
sind. Das Plug-in-Modul durchsucht das LDAP-Verzeichnis nach einem Benutzer
mit einem entsprechenden Attribut AUTHID_ATTRIBUTE und ruft anschliefend
die Gruppen ab, die diesem Benutzerobjekt zugeordnet sind.

Konfigurieren von transparentem LDAP fiir Authentifizierung
und Gruppensuche (AIX)

Ab DB2 V9.7 werden die transparente LDAP-basierte Authentifizierung und die
Gruppensuche unter dem Betriebssystem AIX unterstiitzt. Zur Aktivierung dieser
Unterstiitzung sind bestimmte Konfigurationsschritte erforderlich.
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Vorbereitende Schritte

Bei diesen Schritten wird vorausgesetzt, dass der LDAP-Server dem RFC-Standard
2307 entspricht und fiir die Speicherung von Benutzer- und Gruppeninformationen
konfiguriert ist.

Vorgehensweise
1. Fiihren Sie die folgenden Schritte aus, um Ihr AIX-Clientsystem fiir LDAP zu
konfigurieren:

a. Melden Sie sich als Benutzer mit Rootberechtigung an.

b. Stellen Sie sicher, dass die LDAP-Clientdateigruppe auf Ihrem AIX-System
installiert ist. AIX arbeiten mit allen drei Versionen der LDAP-Clients: ITDS
V5.2, das im Lieferumfang von AIX V5.3 enthalten ist, ITDS V6.1, das im
Lieferumfang von AIX V6.1 enthalten ist und ITDS V6.2, das im Lieferum-
fang des AIX-Erweiterungspakets enthalten ist. Im Folgenden sind die ITDS
V5.2-Dateigruppen aufgelistet, die auf einem AIX V5.3-System installiert
werden:

$ 1slpp -1 "ldap"
Dateigruppe Version Status Beschreibung

Pfad: /usr/1ib/objrepos
Tdap.client.adt
ldap.client.rte

5.2.0.0 COMMITTED Verzeichnis Client SDK
5.2.0.0 COMMITTED Verzeichnis Client Runtime (No
SSL)
Tdap.html.en_US.config 5.2.0.0 COMMITTED Verzeichnis Install/Config
Gd-U.S. English
Tdap.html.en_US.man 5.2.0.0 COMMITTED Verzeichnis Man Pages - U.S.
English Tldap.msg.en_US 5.2.0.0 COMMITTED Verzeichnis Messages - U.S.
English
Pfad: /etc/objrepos
ldap.client.rte 5.2.0.0 COMMITTED Verzeichnis Client Runtime (No
SSL)

c. Konfigurieren Sie den Client mit dem Befehl mksecldap und der Option -c.
Weitere Informationen zur Verwendung des Befehls mksecldap zum Konfi-
urieren des Clients finden Sie unter |http:/ /publib.boulder.ibm.com /|
infocenter/pseries/v5r3/index.jsp?topic=/com.ibm.aix.security /doc/|
security /setup_ldap_sec_info_server.htm]|

d. Aktualisieren Sie die Standardzeilengruppe in der Datei /etc/security/
user.

Nachdem Sie sich vergewissert haben, dass LDAP ordnungsgemafs konfigu-
riert und das LDAP-Verzeichnis mit Benutzern gefiillt ist, miissen Sie den
Standardbenutzer fiir die Verwendung von LDAP festlegen. Dadurch wird
sichergestellt, dass Sie sich mit jeder nicht eingeschrankten Benutzer-ID aus
dem LDAP-Verzeichnis bei dem AIX-Client anmelden konnen.

Mit den Attributen SYSTEM und REGISTRY in der Datei /etc/security/user
konnen die Authentifizierungsmethode und die Datenbank fiir die Benut-
zerverwaltung angegeben werden. Um die Authentifizierung und Benutzer-
verwaltung tiber LDAP zu aktivieren, setzen Sie die Attribute SYSTEM und
REGISTRY in der Standardzeilengruppe auf 'LDAP'. Beispiel:

chsec -f /etc/security/user -s default -a "SYSTEM=LDAP or files"
chsec -f /etc/security/user -s default -a "REGISTRY=LDAP"

DB2 unterstiitzt die folgenden Attribute fiir SYSTEM:

* LDAP

e files

DB2 unterstiitzt die folgenden Attribute fiir REGISTRY:
* LDAP

* KRBSLDAP

¢ KRB5ALDAP

e files


http://publib.boulder.ibm.com/infocenter/pseries/v5r3/index.jsp?topic=/com.ibm.aix.security/doc/security/setup_ldap_sec_info_server.htm
http://publib.boulder.ibm.com/infocenter/pseries/v5r3/index.jsp?topic=/com.ibm.aix.security/doc/security/setup_ldap_sec_info_server.htm
http://publib.boulder.ibm.com/infocenter/pseries/v5r3/index.jsp?topic=/com.ibm.aix.security/doc/security/setup_ldap_sec_info_server.htm

* KRB5files

+ KRB5Afiles

Konfigurationen, die andere Attribute fiir SYSTEM oder REGISTRY verwenden,
sind moglicherweise funktionsfahig, werden jedoch nicht unterstiitzt.

Weitere Informationen zu den Attributen SYSTEM und REGISTRY in der Zei-
lengruppe finden Sie unter |http:/ /publib.boulder.ibm.com /infocenter/aix /| |
[v6rl/index.jsp?topic=/com.ibm.aix.files/doc/aixfiles/user.htm?}

Weitere Informationen enthélt das Redbook mit dem Titel 'Integrating AIX into
Heterogeneous LDAP Environments' unter folgender Adresse:
[www.redbooks.ibm.com /abstracts/sg247165.html|

2. Gehen Sie wie folgt vor, um die transparente LDAP-Authentifizierung in Ihrer
DB2-Instanz zu konfigurieren:

a. Setzen Sie die Registrierdatenbankvariable DB2AUTH auf den Wert 0SAUTHDB.
Fiihren Sie als Benutzer mit SYSADM-Berechtigung den Befehl db2set
DB2AUTH=0SAUTHDB aus.

b. Legen Sie mit dem Befehl UPDATE DBM CFG fiir die Authentifizierung fiir die
Datenbankserverinstanz einen der folgenden Werte fest:

* SERVER
e SERVER_ENCRYPT
 DATA_ENCRYPT

c. Stellen Sie sicher, dass Sie die Standardwerte fiir Benutzer-ID/Kennwort-
Plug-in des Clients (cInt_pw_plugin), Benutzer-ID/Kennwort-Plug-in des
Servers (srvcon_pw plugin) und Gruppen-Plug-in (group_plugin) verwen-
den.

d. Starten Sie die DB2-Instanz erneut.

Aspekte fiir die Verwendung verschiedener Authentifizierungs-
methoden

Bei der transparenten LDAP-basierten Authentifizierung und der Gruppensuche
unter AIX wird auch die Kerberos-Authentifizierung unterstiitzt.

AIX wurde modifiziert und ermoglicht jetzt auch die Verwendung der Kerberos-
Authentifizierung mit transparentem LDAP. Die folgenden Ergdnzungen in
/usr/1ib/security/methods.cfg und /etc/security/users sind erforderlich, um
Konten an verschiedenen Positionen zu verwalten und verschiedene Authentifizie-
rungsmethoden (z. B. Kerberos) zu verwenden.

In /usr/1ib/security/methods.cfg muss Folgendes angegeben sein, damit die Au-
thentifizierung tiber Dateien, LDAP und Kerberos verwendet werden kann.

Anmerkung: KRB5A ermoglicht die Verwendung von Microsoft Active Directory
als Kerberos Key-Distribution-Center (KDC).

Fir LDAP:

program = /usr/1ib/security/LDAP
program 64 =/usr/1ib/security/LDAP64

Fur KRB5A:

program = /usr/1ib/security/KRB5A
program_64 = /usr/1ib/security/KRB5A_64
options = tgt_verify=no,authonly,is_kadmind_compat=no

Fur KRB5:
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program = /usr/1ib/security/KRB5
program 64 = /usr/1ib/security/KRB5_64
options = kadmind=no

Fiir KRB5Afiles:
options = db=BUILTIN,auth=KRB5A

Fiir KRB5files:
options = db=BUILTIN,auth=KRB5

Fur KRB5ALDAP:
options = db=LDAP,auth=KRB5A

Fir KRB5LDAP:
options = db=LDAP,auth=KRB5

Beispiel

Das folgende Beispiel zeigt vier mit verschiedenen Methoden verwaltete Konten.
Jedes Konto verwendet unterschiedliche Authentifizierungsmethoden.

Wenn das Konto fiir den Benutzer 'frank’ in einer Datei gespeichert ist und iiber
Dateien authentifiziert wird, miisste der Abschnitt fiir den Benutzer 'frank' im Ver-
zeichnis /etc/security/users wie folgt lauten:

frank:

SYSTEM

= files
registry =

files

Wenn das Konto fiir die Benutzerin 'karen' in einer Datei gespeichert ist und tiber
Kerberos authentifiziert wird, miisste der Abschnitt fiir die Benutzerin 'karen' im
Verzeichnis /etc/security/users wie folgt lauten:

karen:

SYSTEM

= KRB5files
registry =

KRB5files

Wenn das Konto des Benutzers 'luke' in LDAP gespeichert ist und tiber Kerberos
authentifiziert wird, miisste der Abschnitt fiir den Benutzer 'luke' im Verzeichnis
/etc/security/users wie folgt lauten:

Tuke:

SYSTEM

= KRB5LDAP
registry =

KRB5LDAP

Wenn das Konto der Benutzerin 'lucy' in LDAP gespeichert ist und iiber LDAP au-
thentifiziert wird, miisste der Abschnitt fiir die Benutzerin 'lucy' im Verzeichnis
/etc/security/users wie folgt lauten.
Tucy:

SYSTEM = LDAP

registry = LDAP

Mit dem folgenden Befehl kénnen Sie feststellen, ob ein Benutzer in LDAP defi-
niert ist:

$ Tsuser -R LDAP lucy
Tucy 1d=1234 pgrp=staff groups=staff home=/home/lucy shell=/bin/ksh registry=LDAP



Konfigurieren von transparentem LDAP fiir Authentifizierung
und Gruppensuche (Linux)

Um ab DB2 Version 9.7 Fixpack 1 sicherzustellen, dass der DB2-Datenbankserver
die LDAP-basierte Authentifizierung auf dem Betriebssystem Linux transparent
verwendet, verwenden Sie Pluggable Authentication Modules (PAM). Ihr LDAP-
Server muss bereits so konfiguriert sein, dass er Benutzer- und Gruppeninformatio-
nen speichert.

Vorbereitende Schritte

Um die Unterstiitzung fiir transparentes LDAP bei der DB2-Datenbank zu aktivie-
ren, fithren Sie folgende Aktivititen aus:

1. Konfigurieren Sie Ihr Betriebssystem zur Benutzerauthentifizierung unter Ver-
wendung von PAM (Pluggable Authentication Module).

2. Konfigurieren Sie Ihre DB2-Instanz.

Bei diesen Schritten wird vorausgesetzt, dass der LDAP-Server dem RFC-Standard
2307 entspricht.

Vorgehensweise
1. Fiihren Sie folgende Schritte aus, um Ihr Betriebssystem fiir LDAP und PAM zu
konfigurieren:

a. Melden Sie sich als Benutzer mit Rootberechtigung an.

b. Stellen Sie sicher, dass die Pakete nss_Tdap und pam_ldap installiert sind.
Diese beiden Pakete sind als Tibnss_ldap.so und 1ibpam_ldap.so im Ver-
zeichnis /1ib(64) oder /usr/1ib(64) enthalten.

c. Richten Sie Ihr Betriebssystem so ein, dass es als LDAP-Clientmaschine fun-
giert, indem Sie an der Datei /etc/1dap.conf die erforderlichen Anderungen
vornehmen, um das Binden des Betriebssystems an den LDAP-Server zu er-
moglichen. Das folgende Beispiel zeigt, wie die Datei /etc/1dap.conf ausse-
hen konnte:
host <host> # Adresse des LDAP-Servers
base <basis> # DN der Suchbasis
rootbinddn <binddn> # Binde-DN fiir das Binden an LDAP
ldap_version 3 # LDAP-Version

pam_login_attribute uid # Benutzer-ID-Attribut fiir PAM-Benutzersuche
nss_base_group <gruppe> # nsswitch-Konfiguration der Gruppensuche

d. Definieren Sie Ihr Kennwort in der Datei /etc/1dap.secret. Nur der Root-
benutzer darf diese Datei lesen oder dndern konnen.

e. Erstellen oder dndern Sie die PAM-Konfigurationsdatei im Verzeichnis /etc/
pam.d/db2. Nur der Rootbenutzer darf diese Datei lesen oder dndern kon-
nen. Moglicherweise miissen Sie - je nach verwendeter Version des Betriebs-
systems - die Konfigurationsdatei &ndern. Das folgende Beispiel zeigt eine
Konfigurationsdatei fiir SUSE Linux Enterprise Server 10:

auth sufficient pam_unix2.so

auth required pam_ldap.so use_first pass

account sufficient pam_unix2.so

account required pam_ldap.so

password required  pam_pwcheck.so

password sufficient pam_unix2.so use_authtok use_first_pass
password required pam_ldap.so use_first_pass

session required pam_unix2.so

Fiir Red Hat Enterprise Linux 5 d&ndern Sie die Konfigurationsdatei wie

folgt:
#%PAM-1.0
auth required pam_env.so
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auth sufficient pam_unix.so Tikeauth nullok
auth sufficient pam_ldap.so use_first_pass
auth required pam_deny.so

account required pam_unix.so

account sufficient pam succeed_if.so uid < 100 quiet
account sufficient pam_ldap.so

account required pam_permit.so

password requisite pam_cracklib.so retry=3 dcredit=-1 ucredit=-1
password sufficient pam_unix.so nullok use_authtok md5 shadowremember=3
password sufficient pam_ldap.so use_first_pass

password required pam_deny.so

session required pam_limits.so
session required pam_unix.so

DB2 unterstiitzt PAM-Konfigurationen, die pam_ldap.so, pam_unix.so und
pam_unix2.so verwenden. Konfigurationen, die andere PAM-Module ver-
wenden, sind moglicherweise funktionsfahig, werden jedoch nicht unter-
stitzt.

f. Richten Sie Ihr Linux-System fiir das Ausfiihren der Gruppensuche durch
LDAP ein. Lokalisieren Sie die Eintrdge group und passwd in der Datei
/etc/nsswitch.conf und stellen Sie sicher, dass 1dap als Suchmethode einge-
geben ist. Hier finden Sie Beispieleintrdge fiir group und passwd:

group: files ldap
passwd: files ldap

2. Um Ihre DB2-Instanz fiir die Nutzung der transparenten LDAP-Authentifizie-
rung zu konfigurieren, fiihren Sie folgende Aktivitdten durch:

a. Setzen Sie die Registrierdatenbankvariable DB2AUTH auf den Wert 0SAUTHDB.
Setzen Sie als Benutzer mit SYSADM-Berechtigung den folgenden Befehl ab:

db2set DB2AUTH=0SAUTHDB

b. Legen Sie fiir die Authentifizierung auf dem Server einen der folgenden
Werte fest:

* SERVER
e SERVER_ENCRYPT
 DATA_ENCRYPT

c. Stellen Sie sicher, dass Sie die Standardwerte fiir Benutzer-ID/Kennwort-
Plug-in des Clients (cInt_pw _plugin), Benutzer-ID/Kennwort-Plug-in des
Servers (srvcon_pw plugin) und Gruppen-Plug-in (group plugin) verwen-
den.

d. Starten Sie die DB2-Instanz erneut.

urieren von transparentem LDAP fur Authentifizierung

und Gruppensuche (HP-UX)

254  Datenbanksicherheit

Um ab DB2 V9.7 Fixpack 1 sicherzustellen, dass Ihr DB2-Datenbankserver die
LDAP-basierte Authentifizierung auf dem Betriebssystem HP-UX transparent ver-
wendet, miissen Sie Pluggable Authentication Modules (PAM) einsetzen. Ihr
LDAP-Server muss bereits so konfiguriert sein, dass er Benutzer- und Gruppenin-
formationen speichert.

Vorbereitende Schritte

Bei dieser Prozedur wird vorausgesetzt, dass der LDAP-Server dem RFC-Standard
2307 entspricht.



Vorgehensweise

1. Wenn Sie IBM Tivoli Directory Server (ITDS) Version 6.1 verwenden, richten Sie
den LDAP-Server ein, bevor das HP-UX-System eine Verbindung zu ihm her-
stellen kann. Gehen Sie wie folgt vor, um Ihren LDAP-Server auf dem Betriebs-
system HP-UX zu konfigurieren:

a. Melden Sie sich beim LDAP-Server als Benutzer mit Rootberechtigung an.
b. Setzen Sie den Befehl idsldapadd wie folgt ab:

idsldapadd -D <root> -w <kennwort> -h <hostname> -p <port> -c -i duaconfigschema.ldif

Dabei gilt:

<root> - Binde-DN fiir das Binden an LDAP

<kennwort> - Kennwort fiir Binde-DN

<hostname> - Hostname des LDAP-Servers

<port> - Port des LDAP-Servers. StandardmdBig wird 389 verwendet.

<schema.ldif> - LDIF-Datei mit DUAConfigProfle-Schema

Die in Datei duaconfigschema.1dif aufgefiihrte Objektklasse wird automa-
tisch zum LDAP-Server hinzugefiigt. Dazu wird bei Einsatz von Netscape
oder Red Hat Directory Server das LDAP-UX-Setup-Programm verwendet.
Bei Einsatz von ITDS muss die Objektklasse manuell hinzugefiigt werden,
bevor das LDAP-UX-Setup-Programm fiir den HP-UX-Client ausgefiihrt

wird.

2. Fiihren Sie folgende Schritte aus, um Ihr Betriebssystem fiir LDAP und PAM zu
konfigurieren:

a. Melden Sie sich als Benutzer mit Rootberechtigung an.

b. Installieren Sie den LDAP-UX Client Service und fiihren Sie das LDAP-UX-
Setup-Programm aus. Es erscheint folgende Anzeige:
[ctr1-B]=Go Back screen 2

Hewlett-Packard Company
LDAP-UX Client Services Setup Program

Select which Directory Server you want to connect to:

1. Netscape or Red Hat Directory

2. Windows 2000/2003/2003 R2 Active Directory

To accept the default shown in brackets, press the Return key.
Directory Server: [1]:

Wihlen Sie Option 1 aus, als wollten Sie eine Verbindung zu Netscape oder
Red Hat Directory Server herstellen, und befolgen Sie die angezeigten An-
weisungen.

Weitere Informationen zur Installation von LDAP-UX finden Sie in der Ver-
offentlichung LDAP-UX Client Services B.04.15 Administrator’s Guide.

C. Bearbeiten Sie die PAM-Konfigurationsdatei im Verzeichnis /etc/pam.conf.
Fiigen Sie folgenden Text in die Datei ein:

db2 auth required 1ibpam_hpsec.so.1
db2 auth sufficient libpam_unix.so.1
db2 auth required libpam_ldap.so.1l use_first_pass

Die bisherige Konfiguration priift zundchst Benutzer-ID und Kennwort ge-
gen die entsprechenden Informationen des lokalen Dateisystems. Eine
LDAP-Suche wird nur ausgefiihrt, wenn der Benutzer nicht gefunden wird
oder wenn die Authentifizierung beim lokalen Dateisystem fehlschlagt.

DB2 unterstiitzt PAM-Konfigurationen, die 1ibpam_ldap.so und
Tibpam_unix.so verwenden. Konfigurationen, die andere PAM-Module ver-
wenden, sind moglicherweise funktionsfiahig, werden jedoch nicht unter-
stutzt.

d. Richten Sie Ihr HP-UX-System fiir das Ausfiihren der Gruppensuche durch
LDAP ein. Lokalisieren Sie die Eintrdge group und passwd in der Datei
/etc/nsswitch.conf und stellen Sie sicher, dass Tdap als Suchmethode ein-
gegeben ist. Hier finden Sie Beispieleintrédge fiir group und passwd:
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group: files ldap
passwd: files ldap

3. Um Ihre DB2-Instanz fiir die Nutzung der transparenten LDAP-Authentifizie-
rung zu konfigurieren, fiihren Sie folgende Aktivitdten durch:
a. Setzen Sie die Registrierdatenbankvariable DB2AUTH auf den Wert 0SAUTHDB.
Setzen Sie als Benutzer mit SYSADM-Berechtigung den folgenden Befehl ab:
db2set DB2AUTH=0SAUTHDB

b. Legen Sie mit dem Befehl UPDATE DBM CFG fiir die Authentifizierung fiir
die Datenbankserverinstanz einen der folgenden Werte fest:

e SERVER

e SERVER_ENCRYPT
* DATA_ENCRYPT
e CLIENT

c. Stellen Sie sicher, dass Sie die leeren Standardwerte fiir
Benutzer-ID/Kennwort-Plug-in des Clients (cInt_pw plugin),
Benutzer-ID/Kennwort-Plug-in des Servers (srvcon pw plugin) und
Gruppen-Plug-in (group_plugin) verwenden. Die Standard-Plug-ins sind
IBMOSauthclient, IBMOSauthserver und IBMOSgroups; diese Plug-ins werden
impliziert, wenn Sie die Werte fiir den Plug-in-Namen leer lassen.

d. Starten Sie die DB2-Instanz erneut.

Anmerkung: IBMLDAPSecurity.ini wird von transparentem LDAP nicht ver-
wendet. Diese Datei wird nur bei LDAP-Plug-in-Modulen verwendet.
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Um ab DB2 V9.7 Fixpack 1 sicherzustellen, dass Ihr DB2-Datenbankserver die
LDAP-basierte Authentifizierung auf dem Betriebssystem Solaris transparent ver-
wendet, miissen Sie Pluggable Authentication Modules (PAM) einsetzen. Ihr
LDAP-Server muss bereits so konfiguriert sein, dass er Benutzer- und Gruppenin-
formationen speichert.

Vorbereitende Schritte

Bei dieser Prozedur wird vorausgesetzt, dass der LDAP-Server dem RFC-Standard
2307 entspricht.

Informationen zu diesem Vorgang
In dieser Task werden die Schritte beschrieben, die fiir Solaris 10 giiltig sind. Die

Anweisungen konnen fiir andere Versionen des Betriebssystems Solaris leicht ab-
weichen.

Vorgehensweise
1. Fiihren Sie folgende Schritte aus, um Ihr Betriebssystem fiir LDAP und PAM zu
konfigurieren:

a. Melden Sie sich als Benutzer mit Rootberechtigung an.

b. Stellen Sie sicher, dass die Pakete nss_ldap und pam_ldap installiert sind.
Diese beiden Pakete stehen als nss_Tdap.so und pam_ldap.so in den Ver-
zeichnissen /usr/1ib bzw. /usr/1ib/security.



c. Richten Sie Ihr Betriebssystem so ein, dass es als LDAP-Clientmaschine fun-
giert. Sie konnen die Schnittstelle 1dapclient (IM) verwenden, um den Be-
fehl Tdapclient abzusetzen. Das folgende Beispiel zeigt die mdgliche Ausga-
be:
ldapclient manual -a credentiallLevel=proxy \

-a authenticationMethod=simple \

-a proxyDN=<root> \

-a proxyPassword=<kennwort> \

-a defaultSearchBase=<basis> \

-a serviceSearchDescriptor=group:<gruppe> \
-a domainName=<domdne> \

-a defaultServerList=<IP>

Dabei gilt:

<root> Binde-DN fiir das Binden an LDAP. Dies ist der DN des Benutzer-
eintrags im LDAP-Server, der berechtigt ist, den LDAP-Server nach
Benutzerkonten und -gruppen zu durchsuchen.

<kennwort>
Kennwort fiir Binde-DN

<basis>
DN der Suchbasis. (Muss eine Ebene iiber dem Benutzer- und Grup-
peneintrag liegen.)

<gruppe>
Basis-DN fiir die Position, an der die Gruppeninformationen gespei-
chert sind

<domane>
Doméanenname fiir den LDAP-Server

<IP> IP-Adresse fiir den LDAP-Server

Weitere Informationen finden Sie im Handbuch zu 1dapclient (1M).

d. Bearbeiten Sie die PAM-Konfigurationsdatei im Verzeichnis /etc/pam.conf.
Fiigen Sie folgenden Text in die Datei ein:

db2 auth requisite pam_authtok get.so.l
db2 auth required pam_unix_cred.so.1
db2 auth sufficient pam_unix_auth.so.1
db2 auth required pam_ldap.so.1

Die bisherige Konfiguration priift zundchst Benutzer-ID und Kennwort ge-
gen die entsprechenden Informationen des lokalen Dateisystems. Eine
LDAP-Suche wird nur ausgefiihrt, wenn der Benutzer nicht gefunden wird
oder wenn die Authentifizierung beim lokalen Dateisystem fehlschlagt.

DB2 unterstiitzt PAM-Konfigurationen, die pam_ldap.so und
pam_unix_auth.so verwenden. Konfigurationen, die andere PAM-Module
verwenden, sind moglicherweise funktionsfihig, werden jedoch nicht unter-
stiitzt.

e. Richten Sie Ihr Solaris-System fiir das Ausfithren der Gruppensuche durch
LDAP ein. Lokalisieren Sie die Eintrdge group und passwd in der Datei
/etc/nsswitch.conf und stellen Sie sicher, dass Tdap als Suchmethode ein-
gegeben ist. Hier finden Sie Beispieleintrédge fiir group und passwd:
group: files ldap
passwd: files ldap

2. Um Ihre DB2-Instanz fiir die Nutzung der transparenten LDAP-Authentifizie-
rung zu konfigurieren, fithren Sie folgende Schritte aus:
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a. Setzen Sie die Registrierdatenbankvariable DB2AUTH auf den Wert 0SAUTHDB.
Setzen Sie als Benutzer mit SYSADM-Berechtigung den folgenden Befehl ab:

db2set DB2AUTH=0SAUTHDB

b. Legen Sie fiir die Authentifizierung auf dem Server einen der folgenden
Werte fest:
* SERVER
* SERVER_ENCRYPT
* DATA_ENCRYPT

c. Stellen Sie sicher, dass Sie die Standardwerte fiir Benutzer-ID/Kennwort-
Plug-in des Clients (cInt_pw _plugin), Benutzer-ID/Kennwort-Plug-in des
Servers (srvcon_pw plugin) und Gruppen-Plug-in (group plugin) verwen-
den.

d. Starten Sie die DB2-Instanz erneut.

Anmerkung: IBMLDAPSecurity.ini wird von transparentem LDAP nicht ver-
wendet. Diese Datei wird nur bei LDAP-Plug-in-Modulen verwendet.

Konfigurieren der LDAP-Plug-in-Module

Zur Konfiguration der LDAP-Plug-in-Module (LDAP, Lightweight Directory Access
Protocol) miissen Sie Ihre Konfigurationsdatei fiir IBM LDAP-Sicherheits-Plug-ins
aktualisieren, um sie an Ihre Umgebung anzupassen. In den meisten Fillen miissen
Sie sich bei Ihrem LDAP-Administrator iiber die erforderlichen Konfigurationswer-
te informieren.

Die Konfigurationsdatei fiir IBM LDAP-Sicherheits-Plug-ins hat standardméfig fol-
genden Namen und folgende Position:

* Unter UNIX: INSTHOME/sq11ib/cfg/IBMLDAPSecurity.ini

e Unter Windows: %DB2PATH%\cfg\IBMLDAPSecurity.ini

Optional konnen Sie die Position dieser Datei mit der Umgebungsvariablen
'DB2LDAPSecurityConfig' angeben. Unter Windows sollten Sie die Variable

'DB2LDAPSecurityConfig' in der globalen Systemumgebung definieren, um sicher-
zustellen, dass sie vom DB2-Service bertiicksichtigt wird.

Die folgenden Tabellen enthalten Informationen, die Ihnen bei der Bestimmung ge-
eigneter Konfigurationswerte helfen.

Tabelle 31. Serverbezogene Werte

Parameter Beschreibung

LDAP_HOST Der Name Thres bzw. Threr LDAP-Server. Dieser

Wert ist eine durch Leerzeichen getrennte Liste von Hostnamen
oder IP-Adressen (mit optionaler Portnummer) fiir LDAP-Server.
Beispiel: hostl[:port] [host2:[port2] ... ]

Die Standardportnummer ist 389, oder 636, wenn SSL aktiviert ist.

ENABLE_SSL Zum Aktivieren der SSL-Unterstiitzung setzen Sie ENABLE_SSL auf
TRUE. (Das GSKit muss installiert sein.) Dieser Parameter ist
optional; sein Standardwert ist FALSE (keine SSL-Unterstiitzung).

SSL_KEYFILE Der Pfad fiir die SSL-Schliisselringdatei.

Eine Schliisseldatei (keyfile) ist nur erforderlich, wenn der
LDAP-Server ein Zertifikat verwendet, dem von Ihrer
GSKit-Installation nicht automatisch vertraut wird.

Beispiel: SSL_KEYFILE = /home/db2inst1/IBMLDAPSecurity.kdb
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Tabelle 31. Serverbezogene Werte (Forts.)

Parameter Beschreibung

SSL_PW Das Kennwort fiir die SSL-Schliisselringdatei. Beispiel: SSL_PW =
kennwort-fiir-schliisselringdatei

Tabelle 32. Benutzerbezogene Werte

Parameter Beschreibung

USER_ Die LDAP-Objektklasse fiir Benutzer.

OBJECTCLASS | Setzen Sie USER_OBJECTCLASS im Allgemeinen auf inetOrgPerson
(den Benutzer fiir Microsoft Active Directory)

Beispiel: USER_OBJECTCLASS = inetOrgPerson

USER_BASEDN | Der LDAP-Basis-DN fiir die Suche nach Benutzern.

Wenn nicht angegeben, beginnen Benutzersuchen im Stammelement
des LDAP-Verzeichnisses. Einige LDAP-Server setzen voraus,

dass Sie einen Wert fiir diesen Parameter angeben.

Beispiel: USER_BASEDN = o=ibm

USERID_ Das LDAP-Benutzerattribut, das die Benutzer-ID darstellt.
ATTRIBUTE Das Attribut USERID_ATTRIBUTE wird mit USER_OBJECTCLASS
und USER_BASEDN kombiniert (falls angegeben), um einen
LDAP-Suchfilter zu bilden, wenn ein Benutzer eine
DB2-Anweisung CONNECT mit einer nicht

qualifizierten Benutzer-ID absetzt.

Beispiel: Bei USERID_ATTRIBUTE = uid wird die

folgende Anweisung abgesetzt:

db2 connect to MYDB user bob using bobpass

In diesem Fall wird der folgende Suchfilter gebildet:
&(objectClass=inetOrgPerson) (uid=bob)

AUTHID_ Das LDAP-Benutzerattribut, das die DB2-Berechtigungs-ID darstellt.
ATTRIBUTE Dieser Wert ist in der Regel gleich USERID_ATTRIBUTE.
Beispiel: AUTHID_ATTRIBUTE = uid

Tabelle 33. Gruppenbezogene Werte

Parameter Beschreibung
GROUP_ Die LDAP-Objektklasse fiir Gruppen. Dieser
OBJECTCLASS Wert ist in der Regel groupOfNames oder groupOfUniqueNames

(fir Microsoft Active Directory ist dies group).
Beispiel: GROUP_OBJECTCLASS = groupOfNames

GROUP_BASEDN Der LDAP-Basis-DN fiir die Suche nach Gruppen.
Wenn nicht angegeben, beginnen Gruppensuchen im
Stammelement des LDAP-Verzeichnisses.

Einige LDAP-Server setzen voraus, dass Sie

einen Wert fiir diesen Parameter angeben.

Beispiel: GROUP_BASEDN = o=ibm

GROUPNAME_ Das LDAP-Gruppenattribut, das den Namen der Gruppe
ATTRIBUTE darstellt.
Beispiel: GROUPNAME_ATTRIBUTE = cn
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Tabelle 33. Gruppenbezogene Werte (Forts.)

Parameter

Beschreibung

METHOD

GROUP_LOOKUP_ | Bestimmt die Methode zur Suche der Gruppenzugehérigkeiten fiir

einen Benutzer. Mogliche Werte:

¢ SEARCH_BY_DN: Gibt an, dass nach Gruppen zu suchen ist, die
den Benutzer als Mitglied auflisten. Die Zugehorigkeit wird
durch das Gruppenattribut angegeben, das als
GROUP_LOOKUP_ATTRIBUTE definiert ist (in der Regel member
oder uniqueMember).

* USER_ATTRIBUTE: In diesem Fall werden die Gruppen eines
Benutzers als Attribute des Benutzerobjekts selbst aufgelistet.
Diese Einstellung gibt an, dass nach dem Benutzerattribut zu su-
chen ist, das als GROUP_LOOKUP_ATTRIBUTE definiert ist, um
die Gruppen des Benutzers abzurufen (in der Regel memberOf fiir
Microsoft Active Directory oder ibm-allGroups fiir IBM Tivoli
Directory Server).

Zum Beispiel:

GROUP_LOOKUP_METHOD = SEARCH_BY DN

GROUP_LOOKUP_METHOD = USER_ATTRIBUTE

ATTRIBUTE

GROUP_LOOKUP_ Der Name des Attributs, das zur Ermittlung der

Gruppenzugehorigkeit wie fiir GROUP_LOOKUP_METHOD be-
schrieben verwendet wird.

Zum Beispiel:
GROUP_LOOKUP_ATTRIBUTE = member
GROUP_LOOKUP_ATTRIBUTE ibm-al1Groups

NESTED_GROUPS

Wenn NESTED_GROUPS auf TRUE gesetzt ist, sucht der DB2-
Datenbankmanager rekursiv nach Gruppenzugehorigkeiten, indem
er versucht, die Gruppenzugehorigkeiten fiir jede gefundene Grup-
pe zu ermitteln.

Zyklen (Beispiel: A gehort zu B und B gehort zu A) werden
ordnungsgemafs verarbeitet.
Dieser Parameter ist optional und hat den Standardwert FALSE.

Tabelle 34. Verschiedene Werte

Parameter

Beschreibung

SEARCH_DN,
SEARCH_PW

Wenn Thr LDAP-Server keinen anonymen Zugriff unterstiitzt oder wenn
ein anonymer Zugriff fiir die Suche nach Benutzern oder Gruppen nicht
ausreicht, konnen Sie optional einen definierten Namen (DN) und ein
Kennwort definieren, die zur Ausfiihrung von Suchen verwendet wer-
den.

Zum Beispiel:
SEARCH_DN = cn=root
SEARCH_PW = rootkennwort

DEBUG

Setzen Sie DEBUG auf den Wert TRUE, wenn zusétzliche Informationen
in die db2diag-Protokolldateien geschrieben werden sollen, um ein De-
bugging fiir LDAP zu unterstiitzen.

Die meisten Zusatzinformationen werden bei folgender Stufe
protokolliert:

DIAGLEVEL 4 (INFO).

DEBUG hat den Standardwert FALSE.
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Aktivieren der LDAP-Plug-in-Module

Kompilierte bindre LDAP-Plug-in-Module befinden sich in Ihrem DB2-Instanzver-
zeichnis.

Die folgenden Tabellen zeigen, wo sich die LDAP-Plug-in-Module in Ihrer DB2-
Instanz befinden.

Tabelle 35. Fir UNIX- und Linux-Systeme (64 Bit)

Typ des Plug-

in-Moduls Position

Server /sq11ib/security64/plugin/IBM/server
Client /sq11ib/security64/plugin/IBM/client
Gruppe /sq11ib/security64/plugin/IBM/group

Tabelle 36. Fur UNIX- und Linux-Systeme (32 Bit)

Typ des Plug-

in-Moduls Position

Server /sq11ib/security32/plugin/IBM/server
Client /sq11ib/security32/plugin/IBM/client
Gruppe /sq11ib/security32/plugin/IBM/group

Tabelle 37. Fir Windows-Systeme (64- und 32 Bit)

Typ des Plug-

in-Moduls Position

Server %DB2PATH%\security\plugin\IBM\instanzname\server
Client %DB2PATH%\security\plugin\IBM\instanzname\client
Gruppe %DB2PATH%\security\plugin\IBM\instanzname\group

Anmerkung: Die Plug-in-Module fiir 64-Bit-Windows-Systeme haben die Ziffern
"64" im Dateinamen.

Verwenden Sie den DB2-Befehlszeilenprozessor, um die Datenbankmanagerkonfi-
guration zur Aktivierung der erforderlichen Plug-in-Module zu aktualisieren:

* Fiir das Server-Plug-in-Modul:

UPDATE DBM CFG USING SRVCON_PW_PLUGIN IBMLDAPauthserver
* Fiir das Client-Plug-in-Modul:

UPDATE DBM CFG USING CLNT_PW_PLUGIN IBMLDAPauthclient
* Fiir das Gruppen-Plug-in-Modul:

UPDATE DBM CFG USING GROUP_PLUGIN IBMLDAPgroups

Beenden Sie alle laufenden Back-End-Prozesse des DB2-Befehlszeilenprozessors, in-
dem Sie den Befehl db2 terminate ausfiihren. Fiihren Sie anschlieend die Befehle
db2stop und db2start aus, um die Instanz zu stoppen und erneut zu starten.

Verbindungsaufbau mit einer LDAP-Benutzer-ID

Nachdem die LDAP-Sicherheits-Plug-ins in einer DB2-Instanz konfiguriert wurden,
kann ein Benutzer eine Verbindung zu den Datenbanken mit einer Reihe verschie-
dener Benutzerzeichenfolgen herstellen.
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Die Position eines Objekts in einem LDAP-Verzeichnis (Lightweight Directory Ac-
cess Protocol) wird durch den definierten Namen (DN) festgelegt. Ein definierter
Name (DN) besteht in der Regel aus mehreren Teilen, die eine Art von Hierarchie
darstellen. Beispiel:

cn=John Smith, ou=Sales, o=WidgetCorp

Die Benutzer-ID eines Benutzers wird durch ein Attribut definiert, das dem Benut-
zerobjekt zugeordnet ist (in der Regel das Attribut uid). Dabei kann es sich um
eine einfache Zeichenfolge (z. B. jsmith) oder um eine Zeichenfolge nach Art einer
E-Mail-Adresse (z. B. jsmith@sales.widgetcorp.com), die einen Teil der Organisati-
onshierarchie widerspiegelt, handeln.

Die Berechtigungs-ID eines Benutzers in DB2 ist der Name, der diesem Benutzer in-
nerhalb der DB2-Datenbank zugeordnet wird.

In der Vergangenheit wurden Benutzer in der Regel im Hostbetriebssystem des
Servers definiert, und die Benutzer-ID und die Berechtigungs-ID stimmten iiberein
(obwohl fiir die Berechtigungs-ID normalerweise GrofSbuchstaben verwendet wer-
den). Die DB2-LDAP-Plug-in-Module geben Ihnen die Mdoglichkeit, der Benutzer-
ID und der Berechtigungs-ID verschiedene Attribute des LDAP-Benutzerobjekts
zuzuordnen. In den meisten Fillen konnen die Benutzer-ID und die Berechtigungs-
ID dieselbe Zeichenfolge sein, und Sie konnen denselben Attributnamen fiir USE-
RID_ATTRIBUTE und AUTHID_ATTRIBUTE verwenden. Wenn das Benutzer-ID-
Attribut in Threr Umgebung in der Regel zuséitzliche Informationen enthilt, die
nicht auf die Berechtigungs-ID iibertragen werden sollen, kénnen Sie ein anderes
Attribut AUTHID_ATTRIBUTE in der Plug-in-Initialisierungsdatei konfigurieren.
Der Wert des Attributs AUTHID_ATTRIBUTE wird aus dem Server abgerufen und
als interne DB2-Darstellung des Benutzers verwendet.

Wenn Thre LDAP-Benutzer-IDs zum Beispiel wie E-Mail-Adressen (z. B.
jsmith@sales.widgetcorp.com) aussehen und Sie die Verwendung nur des Benutzer-
teils (jsmith) als DB2-Berechtigungs-ID vorziehen, konnen Sie wie folgt vorgehen:

1. Ordnen Sie allen Benutzerobjekten auf Ihrem LDAP-Server ein neues Attribut
zu, das nur den kiirzeren Namen enthalt.

2. Konfigurieren Sie das Attribut AUTHID_ATTRIBUTE mit dem Namen dieses
neuen Attributs.

Benutzer konnen anschlieffend eine Verbindung zu einer DB2-Datenbank herstel-
len, indem sie ihre vollstindige LDAP-Benutzer-ID und das Kennwort angeben.
Beispiel:

db2 connect to MYDB user 'jsmith@sales.widgetcorp.com' using 'kennwort'

Intern verwendet der DB2-Datenbankmanager fiir den Benutzer jedoch den kurzen
Namen, der mithilfe des Attributs AUTHID_ATTRIBUTE abgerufen wird (in die-
sem Beispiel: jsmith).

Nach dem Aktivieren und Konfigurieren eines LDAP-Plug-in-Moduls kann ein Be-
nutzer eine Verbindung zu einer DB2-Datenbank mithilfe einer Reihe verschiedener
Zeichenfolgen herstellen:
* Ein vollstandiger definierter Name (DN). Zum Beispiel:

connect to MYDB user 'cn=John Smith, ou=Sales, o=WidgetCorp'

* Ein Teil eines definierten Namens (Teil-DN), vorausgesetzt, dass eine Suche im
LDAP-Verzeichnis mit dem Teil-DN und dem entsprechenden Basis-DN (falls
definiert) genau eine Ubereinstimmung liefert. Zum Beispiel:



connect to MYDB user 'cn=John Smith'
connect to MYDB user uid=jsmith

* Eine einfache Zeichenfolge (ohne Gleichheitszeichen). Die Zeichenfolge wird mit
dem Wert des Attributs USERID_ATTRIBUTE qualifiziert und wie ein Teil-DN
behandelt. Zum Beispiel:

connect to MYDB user jsmith

Anmerkung: Jede Zeichenfolge, die in einer CONNECT-Anweisung oder einem
ATTACH-Befehl angegeben wird, muss in einfache Anfiihrungszeichen gesetzt wer-
den, wenn sie Leerzeichen oder Sonderzeichen enthalt.

Hinweise zur Gruppensuchfunktion

Informationen zu Gruppenzugehorigkeiten werden in einem LDAP-Server in der
Regel als Attribut des Benutzerobjekts oder als Attribut des Gruppenobjekts darge-
stellt:

» Als Attribut des Benutzerobjekts

Jedes Benutzerobjekt hat ein Attribut mit dem Namen GROUP_LOOKU-
P_ATTRIBUTE, das Sie abfragen kénnen, um alle Gruppenzugehorigkeiten fiir
den bestimmten Benutzer abzurufen.

* Als Attribut des Gruppenobjekts

Jedes Gruppenobijekt hat ein Attribut, das ebenfalls den Namen GROUP_LOO-
KUP_ATTRIBUTE hat, mit dessen Hilfe Sie alle Benutzerobjekte auflisten kon-
nen, die Mitglieder der Gruppe sind. Sie kénnen die Gruppen fiir einen be-
stimmten Benutzer aufzdhlen, indem Sie nach allen Gruppen suchen, die das
Benutzerobjekt als Mitglied auflisten.

Viele LDAP-Server kénnen auf beide Arten konfiguriert werden, und manche un-
terstiitzen beide Methoden gleichzeitig. Wenden Sie sich an Ihren LDAP-Administ-
rator, um zu erfahren, wie Ihr LDAP-Server konfiguriert ist.

Bei der Konfiguration der LDAP-Plug-in-Module kénnen Sie mit dem Parameter
GROUP_LOOKUP_METHOD angeben, wie die Gruppensuche ausgefiihrt werden
soll:

* Wenn Sie das Attribut GROUP_LOOKUP_ATTRIBUTE des Benutzerobjekts zum
Ermitteln von Gruppenzugehérigkeiten verwenden miissen, konfigurieren Sie
GROUP_LOOKUP_METHOD = USER_ATTRIBUTE.

* Wenn Sie das Attribut GROUP_LOOKUP_ATTRIBUTE des Gruppenobjekts zum

Ermitteln von Gruppenzugehorigkeiten verwenden miissen, konfigurieren Sie
GROUP_LOOKUP_METHOD = SEARCH_BY_DN.

Viele LDAP-Server verwenden das Attribut GROUP_LOOKUP_ATTRIBUTE des
Gruppenobjekts zur Ermittlung von Zugehorigkeiten. Sie konnen wie im folgenden
Beispiel gezeigt konfiguriert werden:

GROUP_LOOKUP_METHOD = SEARCH_BY_DN
GROUP_LOOKUP_ATTRIBUTE = groupOfNames

Microsoft Active Directory speichert Gruppenzugehorigkeiten in der Regel als Be-
nutzerattribut und kann daher wie im folgenden Beispiel gezeigt konfiguriert wer-
den:

GROUP_LOOKUP_METHOD = USER_ATTRIBUTE
GROUP_LOOKUP_ATTRIBUTE = memberOf
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