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3UHIDFH

7KLV� XSGDWH� DSSOLHV� WR� WKH� 8VHU
V� *XLGH� RI� � 26����� ������ +DUGZDUH� &RQILJXUDWLRQ� 0DQDJHU�
6&�����������IRU�37)V�85������DQG�85�������+&0�������6HUYLFH�/HYHO����

:LWK�+&0�������6/���LW�LV�SRVVLEOH�WR�UXQ�+&0�RQ�D�:LQGRZV�17�RU�D�:LQGRZV����ZRUNVWDWLRQ
ZLWK�D�7&3�,3�FRQQHFWLRQ� WR� WKH�+&'�VHUYHU�RQ�DQ�26�����KRVW��7R�XVH�7&3�,3�FRQQHFWLYLW\�
VRPH�FRQILJXUDWLRQ�DQG�VHWXS�VWHSV�KDYH�WR�EH�SHUIRUPHG�DQG�VRPH�SUHUHTXLVLWHV�KDYH�WR�EH�PHW�

7KHUHIRUH��WKLV�XSGDWH�WR�WKH�GRFXPHQWDWLRQ�LV�DYDLODEOH�WR�JXLGH�\RX�WKURXJK�WKHVH�VWHSV�

7KLV�XSGDWH�FRQWDLQV�LQIRUPDWLRQ�WKDW�HLWKHU�HQKDQFHV�RU�UHSODFHV�SDUWV�RI�WKH�+&0�8VHU
V�*XLGH�

7KLV�+&0�8VHU¶V�*XLGH�8SGDWH�UHSODFHV�WKH�8VHU¶V�*XLGH�8SGDWH��ZKLFK�KDV�EHHQ�SURYLGHG�ZLWK
26�����������6HUYLFH�/HYHO����7KH�FRQWHQW�RI�WKH�8VHU¶V�*XLGH�8SGDWH�RI�6HUYLFH�/HYHO���LV�QR
PRUH�DSSOLFDEOH�ZLWK�26�����������+&0�6HUYLFH�/HYHO���

7KLV�GRFXPHQW�LV�DYDLODEOH�IURP�WKH�+&0�KRPH�SDJH�RQ�WKH�,QWHUQHW�

���KWWS���ZZZ�LEP�FRP�V����KFP�

3OHDVH��VHH�DOVR�WKH�((45($'�0(�ILOH�RI�+&0�ZKLFK�UHVLGHV�RQ�WKH�+&0�SURGXFW�GLUHFWRU\�

1RWH�
é 7KLV�GHVFULSWLRQ� RI� KRZ� WR� VHWXS�DQG�FXVWRPL]H� WKH�+&0�+&'�7&3�,3�FRQQHFWLRQ� LV� DOVR

YDOLG�IRU�26�����������+&0�
é ,I�\RX�GR�QRW�KDYH�LQVWDOOHG�WKH�37)V�8:������IRU�+&6�����RU�8:������IRU�+&6�����RI

$3$5�2:�������WKHQ�WKH�RXWSXW�RQ�WKH�FRQVROH�RU�WKH�MRE�RXWSXW�RI�WKH�+&0�'LVSDWFKHU�RU
+&0� DJHQW� ORRNV� VOLJKWO\� GLIIHUHQW� IURP� WKH� VDPSOHV� ZKLFK� \RX� ILQG� LQ� WKH� FKDSWHU
7URXEOHVKRRWLQJ�

é ,I�\RX�GR�QRW�KDYH�LQVWDOOHG�WKH�37)V�8:������IRU�+&6�����RU�8:������IRU�+&6�����RU
8:������IRU�+&6�����RI�$3$5�2:�������WKHQ�WKH�RXWSXW�RI�WKH�MRE�RXWSXW�RI�WKH�+&0
'LVSDWFKHU�RU�+&0�DJHQW�GRHV�QRW�FRQWDLQ�DOO�WKH�LQIRUPDWLRQ�DV�VKRZQ�LQ�WKH�VDPSOHV�ZKLFK
\RX�ILQG�LQ�WKH�FKDSWHU�7URXEOHVKRRWLQJ�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS���������������������������������������������������������������������������������������������



*HQHUDO

26�����������+&0�6HUYLFH�/HYHO���SURYLGHV� WKH�FDSDELOLW\� WR�UXQ�+&0�RQ�D�ZRUNVWDWLRQ�ZLWK
RSHUDWLQJ�V\VWHP�:LQGRZV�17�RU�:LQGRZV����DQG�ZLWK�D�KRVW�FRQQHFWLRQ�WR�WKH�+&'�VHUYHU�RQ
WKH�26�����KRVW�EDVHG�RQ�WKH�7&3�,3�QHWZRUN�SURWRFRO�

7KLV�VHUYLFH�OHYHO�RI�+&0�HQKDQFHV�WKH�7&3�,3�VXSSRUW�RI�+&0��ZKLFK�KDV�EHHQ�LQWURGXFHG�ZLWK
26�����������+&0�6HUYLFH�/HYHO����5HPHPEHU��EHIRUH�6HUYLFH�/HYHO���KDV�EHHQ�DYDLODEOH��+&0
FRXOG� RQO\� XVH� DQ� $33&� �DQG� $Q\1HW� IRU� 7&3�,3�� FRQQHFWLRQ� WR� LWV� +&'� VHUYHU�� 7KH� ILUVW
7&3�,3�VXSSRUW�RI�+&0�UHTXLUHG��WKDW�WKH�XVHU�VWDUWV�WKH�+&'�VHUYHU�RQ�WKH�KRVW�KLPVHOI�HLWKHU
PDQXDOO\�RU�YLD�WUDQVIHUULQJ�D�MRE�WR�WKH�KRVW�E\�XVLQJ�)73��7R�DYRLG�WKH�QHFHVVLW\�WKDW�D�+&0
XVHU�KDV�WR�VWDUW�WKH�+&'�VHUYHU��WKH�QHZ�VXSSRUW�SURYLGHV�D�GDHPRQ�SURJUDP��+&0�GLVSDWFKHU��
ZKLFK�ZDLWV�IRU�LQFRPLQJ�+&0�ORJLQ�UHTXHVWV�RQ�D�VSHFLILF�SRUW��$V�VRRQ�DV�WKHUH�LV�D�+&0�ORJLQ
UHTXHVW��WKLV�GLVSDWFKHU�VWDUWV�DQ�+&0�DJHQW��+&'�VHUYHU�SURJUDP��DIWHU�WKH�XVHULG�DQG�SDVVZRUG
KDYH� EHHQ�YDOLGDWHG��$IWHU� WKH�+&0�DJHQW� LV� VWDUWHG� IRU� D� ORJLQ� UHTXHVW�� WKH�GLVSDWFKHU� SDVVHV
EDFN�WKH�XVHG�7&3�,3�SRUW�DQG�+&0�FDQ�FRQWLQXH�WR�FRPPXQLFDWH�ZLWK�WKH�+&0�DJHQW�XVLQJ�WKH
SURYLGHG�7&3�,3�SRUW��
$IWHU�WKH�+&0�FOLHQW�FORVHV�WKH�FRQQHFWLRQ�WR�WKH�+&0�DJHQW��WKH�+&0�DJHQW�ZLOO�EH�WHUPLQDWHG
DXWRPDWLFDOO\�DQG�WKH�,3�SRUW�LV�IUHH�DJDLQ�
�
7KLV� QHZ� 7&3�,3� VXSSRUW� KDV� WKH� DGYDQWDJH�� WKDW� HDFK� +&0� XVHU� VWDUWV� D� +&0� VHVVLRQ� E\
VSHFLI\LQJ�D�XQLTXH�V\VWHP�GHILQHG�SRUW�QDPH��

1RZ�\RX�KDYH�WKH�SRVVLELOLW\�WR�XVH�
é D�7&3�,3�FRQQHFWLRQ��DV�ZHOO�DV
é DQ�$33&�FRQQHFWLRQ��ZLWK�,%0�3HUVRQDO�&RPPXQLFDWLRQV�
WR�WKH�KRVW��LI�+&0�LV�UXQQLQJ�RQ�D�ZRUNVWDWLRQ�ZLWK�:LQGRZV�17�RU�:LQGRZV����

1RWH��,I�+&0�UXQV�RQ�D�ZRUNVWDWLRQ�ZLWK�:,1�26���RU�:LQGRZV���Q��LW�FDQ�RQO\�XVH�DQ�$33&
FRQQHFWLRQ�WR�WKH�KRVW��ZLWK�&0���RU�3HUVRQDO�&RPPXQLFDWLRQV�RU�16�:,1���DV�GHVFULEHG�LQ�WKH
+&0�8VHU¶V�*XLGH��6&���������

7KLV�GRFXPHQW�H[SODLQV�KRZ�WR�JHW�VWDUWHG�XVLQJ�+&0�RYHU�D�7&3�,3�FRQQHFWLRQ�

�7KH�7&3�,3�VXSSRUW�FRGH�XVHV�326,; 21��

Prerequisites

:RUNVWDWLRQ�5HTXLUHPHQWV

7R�XVH�+&0�ZLWK�D�7&3�,3�FRQQHFWLRQ��\RX�QHHG�
é :LQGRZV�17�����RU�:LQGRZV�����RU�KLJKHU���ZLWK
é 7&3�,3�QHWZRUNLQJ�SURWRFRO�LQVWDOOHG�DQG�FRQILJXUHG�
é )RU�WKH�LQVWDOODWLRQ�RI�+&0��D�PHWKRG�WR�GRZQORDG�WKH�+&0�SURGXFW�FRGH�RQWR�WKH

ZRUNVWDWLRQ

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS���������������������������������������������������������������������������������������������



+RVW�5HTXLUHPHQWV

7R�XVH�+&0�ZLWK�D�7&3�,3�FRQQHFWLRQ��\RX�QHHG�
é 26�����������RU�ODWHU��
é ZLWK�81,;�6\VWHP�6HUYLFHV�DFWLYDWHG�
é 7&3�,3�UXQQLQJ��
é SHUPLVVLRQ�WR�XVH�81,;�6\VWHP�6HUYLFHV�IRU�WKH�+&0�XVHU��VXSHUXVHU�LV�QRW�QHFHVVDU\��EXW�D

KRPH�GLUHFWRU\�VKRXOG�EH�SURYLGHG�IRU�WKH�XVHU���DQG
é WKH�QHFHVVDU\�+&'�VXSSRUW�PXVW�EH�LQVWDOOHG�

� )RU�+&6������8:�������8:�������DQG�8:�����
� )RU�+&6������8:�������8:�������DQG�8:�����
� )RU�+&6������8:�����

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS���������������������������������������������������������������������������������������������



7&3�,3�&RQILJXUDWLRQ

%HIRUH� \RX� FDQ� XVH� +&0�YLD� 7&3�,3�� WKH�7&3�,3� QHWZRUNLQJ� SURWRFRO� PXVW� EH� LQVWDOOHG� DQG
FRQILJXUHG� RQ� \RXU� ZRUNVWDWLRQ�� ,I� WKLV� KDV� QRW� DOUHDG\� EHHQ� GRQH� RQ� \RXU� ZRUNVWDWLRQ�� WKH
VDPSOH� FRQILJXUDWLRQ� LQ� WKH� VHFWLRQV� EHORZ� FDQ� EH� XVHG� DV� D� JXLGH�� 1RWH�� KRZHYHU�� WKDW� \RXU
FRQILJXUDWLRQ�VHWXS�PLJKW�EH�GLIIHUHQW��GHSHQGLQJ�RQ�\RXU�HQYLURQPHQW�DQG�\RXU�QHHGV�

7R� FRQILJXUH� 7&3�,3� \RX� ZLOO� KDYH� WR� HQWHU� D� IHZ� SDUDPHWHUV� LQWR� WKH� DSSURSULDWH� RSHUDWLQJ
V\VWHP�QHWZRUNLQJ�GLDORJV���7KH�SDUDPHWHU�YDOXHV�ZLOO�EH�VXSSOLHG�E\�\RXU�QHWZRUN�DGPLQLVWUDWRU�

:KLOH� WKH�GHWDLOV�RI�7&3�,3�FRQILJXUDWLRQ�YDU\� IURP�RQH� LQVWDOODWLRQ� WR�DQRWKHU��D�W\SLFDO�VHW�RI
FRQILJXUDWLRQ�SDUDPHWHUV�FRQVLVWV�RI�

é ,3�DGGUHVV�IRU�\RXU�ZRUNVWDWLRQ�
������$����ELW�QXPEHU�W\SLFDOO\�ZULWWHQ�LQ�GRWWHG�GHFLPDO�QRWDWLRQ��IRU�H[DPSOH���������������

é 6XEQHW�PDVN��IRU�H[DPSOH����������������

é ,3�DGGUHVV�RI�D�GHIDXOW�URXWHU��IRU�H[DPSOH��������������

é ,3�DGGUHVV�RI�D�QDPH�VHUYHU��IRU�H[DPSOH���������������

é +RVW�QDPH�IRU�\RXU�ZRUNVWDWLRQ��IRU�H[DPSOH��\RJL�

é 1DPH�RI�WKH�7&3�,3�GRPDLQ�\RXU�ZRUNVWDWLRQ�EHORQJV�WR��
IRU�H[DPSOH��VZ�ERHEOLQJHQ�LEP�FRP�

1RWH��$IWHU�FRPSOHWLQJ� WKH�7&3�,3�FRQILJXUDWLRQ��\RX�ZLOO�KDYH� WR�UHERRW�\RXU�ZRUNVWDWLRQ� IRU
WKH�FKDQJHV�WR�WDNH�HIIHFW��

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS���������������������������������������������������������������������������������������������



TCP/IP Configuration on Windows NT 4.0

7KLV�VHFWLRQ�VKRZV�KRZ�WR�LQVWDOO�DQG�FRQILJXUH�WKH�7&3�,3�SURWRFRO�VXSSRUW�RQ:LQGRZV�17�����
XVLQJ�WKH�VDPSOH�SDUDPHWHU�YDOXHV�DERYH�

2SHQ�0\�&RPSXWHU� �� &RQWURO� 3DQHO� �� 1HWZRUN�� WKHQ� VHOHFW� WKH�3URWRFROV� WDE� RI� WKH�1HWZRUN
QRWHERRN�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS���������������������������������������������������������������������������������������������



,I�7&3�,3�LV�QRW�OLVWHG�DPRQJ�WKH�LQVWDOOHG�QHWZRUN�SURWRFROV��\RX�ZLOO�KDYH�WR�LQVWDOO�WKH�7&3�,3
SURWRFRO�
3XVK�WKH�$GG����EXWWRQ��WKHQ�VHOHFW�WKH�7&3�,3�SURWRFRO��

3UHVV�WKH�2.�EXWWRQ�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS���������������������������������������������������������������������������������������������



,QVHUW�\RXU�:LQGRZV�17�&'�520��RU�WKH�DSSURSULDWH�GLVNHWWH��DQG�SUHVV�WKH�&RQWLQXH�EXWWRQ�
)ROORZ�WKH�RSHUDWLQJ�V\VWHP¶V�LQVWUXFWLRQV�WR�LQVWDOO�7&3�,3�VXSSRUW�
:KHQ�ILQLVKHG��\RXU�QHWZRUN�SURWRFRO�OLVW�VKRXOG�QRZ�LQFOXGH�7&3�,3�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



3UHVV�WKH�&ORVH�EXWWRQ�
7KH�7&3�,3�3URSHUWLHV�FRQILJXUDWLRQ�GLDORJ�VKRXOG�DSSHDU�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



7\SH�\RXU�ZRUNVWDWLRQ¶V�,3�DGGUHVV��IRU�H[DPSOH����������������LQWR�WKH�,3�$GGUHVV�HQWU\�ILHOG�
7\SH�\RXU�VXEQHW�PDVN��IRU�H[DPSOH�����������������LQWR�WKH�6XEQHW�0DVN�HQWU\�ILHOG�
7\SH�\RXU�GHIDXOW�URXWHU¶V�,3�DGGUHVV��IRU�H[DPSOH���������������LQWR�WKH�'HIDXOW�*DWHZD\�HQWU\
ILHOG�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



6HOHFW�WKH�'16�WDE�RI�WKH�7&3�,3�3URSHUWLHV�QRWHERRN�
2SWLRQDOO\�� W\SH�\RXU�ZRUNVWDWLRQ¶V�7&3�,3�KRVW�QDPH��IRU�H[DPSOH��\RJL�� LQWR� WKH�+RVW�1DPH
HQWU\�ILHOG�
2SWLRQDOO\�� W\SH� WKH� QDPH� RI� WKH� 7&3�,3� GRPDLQ� \RXU� ZRUNVWDWLRQ� EHORQJV� WR� �IRU� H[DPSOH�
VZ�ERHEOLQJHQ�LEP�FRP��LQWR�WKH�'RPDLQ�HQWU\�ILHOG�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



1H[W�SUHVV�WKH�$GG����EXWWRQ�LQ�WKH�'16�6HUYLFH�6HDUFK�2UGHU�GLDORJ�DQG�W\SH�LQ�WKH�,3�DGGUHVV�RI
\RXU�QDPH�VHUYHU��IRU�H[DPSOH����������������

3UHVV�WKH�$GG�EXWWRQ�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



6HOHFW�WKH�:,16�$GGUHVV�WDE�RI�7&3�,3�3URSHUWLHV�QRWHERRN�
7\SH�WKH�,3�DGGUHVV�RI�\RXU�QDPH�VHUYHU��L�H�����������������DJDLQ�LQWR�WKH�3ULPDU\�:,16�6HUYHU
HQWU\�ILHOG�
&KHFN�WKH�(QDEOH�'16�IRU�:LQGRZV�5HVROXWLRQ�FKHFNER[�

3UHVV�WKH�2.�EXWWRQ�RI�WKH�7&3�,3�3URSHUWLHV�QRWHERRN�

3UHVV�WKH�<HV�EXWWRQ�WR�VKXW�GRZQ�DQG�UHVWDUW�\RXU�ZRUNVWDWLRQ�
7&3�,3�LQVWDOODWLRQ�DQG�FRQILJXUDWLRQ�LV�QRZ�FRPSOHWH�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



TCP/IP Configuration on Windows 95

7KLV� VHFWLRQ� VKRZV�KRZ� WR� LQVWDOO� DQG� FRQILJXUH� WKH�7&3�,3� SURWRFRO� VXSSRUW�RQ�:LQGRZV� ��
XVLQJ�WKH�VDPSOH�SDUDPHWHU�YDOXHV�DERYH�

2SHQ�0\�&RPSXWHU���&RQWURO�3DQHO���1HWZRUN��WKHQ�VHOHFW�WKH�&RQILJXUDWLRQ�WDE�RI�WKH�1HWZRUN
QRWHERRN�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



,I� 7&3�,3� LV� QRW� OLVWHG� DPRQJ� WKH� LQVWDOOHG� QHWZRUN� FRPSRQHQWV�� \RX� ZLOO� KDYH� WR� LQVWDOO� WKH
7&3�,3�SURWRFRO�

3XVK� WKH� $GG���� EXWWRQ�� WKHQ� VHOHFW� 3URWRFRO� DV� WKH� W\SH� RI� QHWZRUN� FRPSRQHQW� \RX� ZDQW� WR
LQVWDOO�

3XVK�WKH�$GG����EXWWRQ�

6HOHFW�0LFURVRIW�IURP�WKH�OLVW�RI�0DQXIDFWXUHUV�DQG�7&3�,3�IURP�WKH�OLVW�RI�1HWZRUN�3URWRFROV�
7KHQ�SUHVV�2.���)ROORZ�WKH�RSHUDWLQJ�V\VWHP¶V�LQVWDOODWLRQ�LQVWUXFWLRQV�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



7&3�,3�LV�QRZ�OLVWHG�DV�DQ�LQVWDOOHG�QHWZRUN�FRPSRQHQW�
6HOHFW�7&3�,3�DQG�SUHVV�WKH�3URSHUWLHV�EXWWRQ�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



6HOHFW�WKH�,3�$GGUHVV�WDE�RI�WKH�7&3�,3�3URSHUWLHV�QRWHERRN�
6HOHFW�WKH�6SHFLI\�DQ�,3�DGGUHVV�UDGLR�EXWWRQ�DQG�W\SH�\RXU�,3�DGGUHVV�DQG�VXEQHW�PDVN�LQWR�WKH
FRUUHVSRQGLQJ�HQWU\�ILHOGV�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



6HOHFW�WKH�*DWHZD\�WDE�RI�WKH�7&3�,3�3URSHUWLHV�QRWHERRN�
7\SH� \RXU� GHIDXOW� URXWHU¶V� ,3� DGGUHVV� LQWR� WKH� 1HZ� *DWHZD\� HQWU\� ILHOG�� WKHQ� SUHVV� WKH� $GG
EXWWRQ�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



6HOHFW�WKH�'16�&RQILJXUDWLRQ�WDE�RI�WKH�7&3�,3�3URSHUWLHV�QRWHERRN�
6HOHFW�WKH�(QDEOH�'16�UDGLR�EXWWRQ�
2SWLRQDOO\�� W\SH� \RXU�ZRUNVWDWLRQ¶V�7&3�,3� KRVW� QDPH� �IRU� H[DPSOH��\RJL�� LQWR� WKH�+RVW�HQWU\
ILHOG�
2SWLRQDOO\�� W\SH� WKH� QDPH� RI� WKH� 7&3�,3� GRPDLQ� \RXU� ZRUNVWDWLRQ� EHORQJV� WR� �IRU� H[DPSOH�
VZ�ERHEOLQJHQ�LEP�FRP��LQWR�WKH�'RPDLQ�HQWU\�ILHOG�
7\SH�\RXU�QDPH�VHUYHU¶V�,3�DGGUHVV�LQWR�WKH�'16�6HUYHU�6HDUFK�2UGHU�HQWU\�ILHOG�
7KHQ�SUHVV�WKH�$GG�EXWWRQ�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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6HOHFW�WKH�:,16�&RQILJXUDWLRQ�WDE�RI�WKH�7&3�,3�3URSHUWLHV�QRWHERRN�
6HOHFW�WKH�(QDEOH�:,16�5HVROXWLRQ�UDGLR�EXWWRQ�
7\SH�\RXU�QDPH�VHUYHU¶V�,3�DGGUHVV�LQWR�WKH�3ULPDU\�:,16�6HUYHU�HQWU\�ILHOG�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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3UHVV�WKH�2.�EXWWRQ�RI�WKH�7&3�,3�3URSHUWLHV�QRWHERRN�

3UHVV�WKH�<HV�EXWWRQ�WR�VKXW�GRZQ�DQG�UHVWDUW�\RXU�ZRUNVWDWLRQ�
7&3�,3�LQVWDOODWLRQ�DQG�FRQILJXUDWLRQ�LV�QRZ�FRPSOHWH�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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,QVWDOOLQJ�+&0

7KHUH�LV�QR�FKDQJH�LQ�WKH�LQVWDOODWLRQ�SURFHGXUH�RI�+&0�IRU�VXSSRUWLQJ�7&3�,3�FRQQHFWLYLW\��<RX
RQO\�QHHG� WR� LQVWDOO� WKH�SDUWV� RI�+&0�ZKLFK� DUH�QHFHVVDU\� IRU�:LQGRZV� ���DQG�:LQGRZV�17
VXSSRUW�� DV� GHVFULEHG� � LQ� WKH� +DUGZDUH� &RQILJXUDWLRQ� 0DQDJHU� 8VHU¶V� *XLGH� 8SGDWH� IRU
:LQGRZV����17�6XSSRUW�RI�6HUYLFH�/HYHO����DYDLODEOH�IURP�WKH�+&0�KRPH�SDJH�RQ�WKH�,QWHUQHW�
KWWS���ZZZ�LEP�FRP�V����KFP����

Installing HCM on a LAN Resource

,I�+&0� LV� LQVWDOOHG�RQ� D� VKDUHG�/$1� UHVRXUFH�� HVSHFLDOO\� LI� WKLV�/$1� UHVRXUFH� LV�RQO\� LQ� UHDG
DFFHVV�IRU�+&0�XVHUV��DOO�+&0�XVHU�VKRXOG�FRQVLGHU�VSHFLI\LQJ�WKH�(55/2*',5�SDUDPHWHU�LQ
WKH� >+&0@� VHFWLRQ� RI� WKH� +&0� LQL� ILOH� ((4+&0�,1,� �VHH� FKDS�� ,QVWDOOLQJ� +&0� LQ� D� /$1
(QYLURQPHQW� DQG� 6SHFLI\LQJ� WKH� 'LUHFWRU\� IRU� WKH� +&0(55�/2*� )LOH� LQ� WKH� +&0� 8VHU¶V
*XLGH���

8QLQVWDOOLQJ�+&0
7KHUH�LV�QR�FKDQJH�LQ�WKH�XQLQVWDOOLQJ�SURFHGXUH�RI�+&0��3OHDVH�VHH�WKH�+DUGZDUH�&RQILJXUDWLRQ
0DQDJHU�8VHU¶V�*XLGH��6&����������DQG� WKH�+DUGZDUH�&RQILJXUDWLRQ�0DQDJHU�8VHU¶V�*XLGH
8SGDWH� IRU�:LQGRZV� ���17� 6XSSRUW� RI� +&0������� 6HUYLFH� /HYHO� �� �DYDLODEOH� IURP� WKH�+&0
KRPH�SDJH�RQ�WKH�,QWHUQHW��KWWS���ZZZ�LEP�FRP�V����KFP��
���

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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/RJLQ�YLD�7&3�,3

7KH�QHZ�+&0�ORJLQ�GLDORJ�SURYLGHV�D�UDGLR�EXWWRQ�FKRLFH�IRU�WKH�QHWZRUN�SURWRFRO�WR�EH�XVHG�
HLWKHU� $33&� RU� 7&3�,3�� � ,I� \RX� FKRRVH� $33&�� \RX� ZLOO� KDYH� WR� HQWHU� DQ� $33&� V\PEROLF
GHVWLQDWLRQ� QDPH� �DQG� D� KRVW� XVHULG� �� SDVVZRUG�� DV� LQ� SUHYLRXV�+&0� UHOHDVHV�� � ,I� \RX� FKRRVH
7&3�,3��\RX�ZLOO�KDYH�WR�HQWHU�GLIIHUHQW�ORJLQ�SDUDPHWHUV�ZKLFK�DUH�H[SODLQHG�LQ�GHWDLO�EHORZ�

1RWH��DOVR�IRU�XVLQJ�+&0�ZLWK�7&3�,3��SHU�GHIDXOW�WKH�+&0�XVHU�PXVW�KDYH�D�+&'�SURILOH�DQG�D
+&'� WUDFH� GDWD� VHW� RQ� WKH� KRVW�� 3HU� GHIDXOW� LW� LV� DVVXPHG�� WKDW� WKHVH� GDWD� VHWV� DUH
XVHULG�+&'�352),/(�DQG�XVHULG�+&0�75$&(�

The HCM Host Server for TCP/IP

:KHQ�WKH�+&0�FOLHQW�LV�UXQQLQJ�RQ�\RXU�ZRUNVWDWLRQ��LW�QHHGV�D�VHUYHU�SURJUDP�UXQQLQJ�RQ�WKH
KRVW�� � 7KH� VHUYHU� SURJUDP� LV� D�7&3�,3� SURJUDP� WKDW� OLVWHQV� IRU� LQFRPLQJ�+&0� UHTXHVWV� RQ� D
VSHFLILF� 7&3�,3� SRUW�� 7KHVH� +&0� UHTXHVWV� DUH� SDVVHG� WR� +&'� WR� EH� H[HFXWHG�� 7KH� VHUYHU
SURJUDP���OHW�LW�EH�QDPHG�+&0�DJHQW���KDV�WR�EH�VWDUWHG�EHIRUH�+&0�UHTXHVWV�DUH�SDVVHG��7KH
+&0�DJHQW��+&'�VHUYHU��LV�VWDUWHG�E\�D�GDHPRQ�SURJUDP��+&0�GLVSDWFKHU��DV�VRRQ�DV�D�+&0
ORJLQ� UHTXHVW� KDV� EHHQ� LVVXHG�� 7KLV� GLVSDWFKHU� SURJUDP� KDV� EHHQ� VWDUWHG� EHIRUH� WKH� ILUVW�+&0
ORJLQ�UHTXHVW� LV� LVVXHG��7KH�GLVSDWFKHU� FDQ�UXQ�SHUPDQHQWO\�RQ� WKH�26�����KRVW�� ,W� OLVWHQV�RQ�D
VSHFLILF� 7&3�,3� SRUW� DQG� LV� ZDLWLQJ� IRU� LQFRPLQJ� +&0� ORJLQ� UHTXHVWV�� )RU� HDFK� +&0� ORJLQ
UHTXHVW�� WKH� GLVSDWFKHU� FKHFNV� WKH� SDVVHG� XVHULG� DQG� SDVVZRUG� IRU� FRUUHFWQHVV�� ,I� XVHULG� DQG
SDVVZRUG�DUH�FRUUHFW��WKH�GLVSDFKHU�ORRNV�IRU�D�IUHH�,3�SRUW��7KHQ�LW�VWDUWV�DQ�+&0�DJHQW�SURJUDP
�+&'�VHUYHU�SURJUDP��ZKLFK�ZLOO�OLVWHQ�WR�+&0�UHTXHVWV�RQ�WKDW�SDUWLFXODU�,3�SRUW��$V�VRRQ�DV
WKH�+&0�DJHQW�LV�VWDUWHG�DQG�UHDG\��WKH�GLVSDWFKHU�ZLOO�SDVV�WKH�SDUWLFXODU� ,3�SRUW�WR� WKH�+&0
FOLHQW��7KH�+&0�FOLHQW�ZLOO�WKHQ�FORVH�WKH�VHVVLRQ�WR�WKH�GLVSDWFKHU�DQG�ZLOO�VWDUW�D�VHVVLRQ�WR�WKH
VWDUWHG�+&0� DJHQW� XVLQJ� WKH� SDVVHG� ,3� SRUW��:KHQ� WKH� +&0� FOLHQW� KDV� FRQQHFWHG� WKH� +&0
DJHQW��WKH�GLVSDWFKHU�LV�IUHH�DJDLQ�WR�ZDLW�IRU�RWKHU�LQFRPLQJ�+&0�ORJLQ�UHTXHVWV�RQ�LWV�,3�SRUW�
$V�VRRQ�DV�+&0�WHUPLQDWHV�WKH�+&0�FOLHQW�VHUYHU�FRQQHFWLRQ��WKH�+&0�DJHQW�ZLOO�EH�WHUPLQDWHG
DQG�WKH�XVHG�SRUW�LV�IUHHG�DJDLQ��

7KH� DGYDQWDJH� RI� � KDYLQJ� D� +&0� GLVSDWFKHU� ZKLFK� ZDLWV� SHUPDQHQWO\� RQ� D� VSHFLILF� SRUW� IRU
LQFRPLQJ�+&0�ORJLQ�UHTXHVWV�LV�WKDW�HDFK�+&0�XVHU�SHUIRUPV�D�ORJLQ�UHTXHVW�WR�D�IL[HG�SRUW�LG
DQG�GRHV�QRW�KDYH�WR�VSHFLI\�D�SDUWLFXODU�MRE�LQSXW�WR�VWDUW�WKH�+&'�VHUYHU��7KLV�PHDQV��WKDW�DOO
+&0�XVHUV�KDYH� DXWRPDWLFDOO\� WKH� VDPH� VHWXS�� DQG� WKDW� WKLV� KDV�RQO\� WR� EH�GRQH�RQFH��$V� WKH
GLVSDWFKHU�LV�DOZD\V�UXQQLQJ�DOO�+&0�XVHUV�ZLOO�DOZD\V�XVH�WKH�VDPH�,3�SRUW�IRU�WKH�ORJLQ�UHTXHVW�
+&0�ZLOO�VDYH�WKH�,3�SRUW�DFURVV�VHVVLRQV�DQG�RIIHU�LW�LQ�WKH�ORJLQ�ZLQGRZ��7KHUHIRUH�LW�KDV�WR�EH
VSHFLILHG�RQO\�RQFH�

7KH�7&3�,3�SRUW�IRU�WKH�+&0�/RJLQ�UHTXHVWV�LV�GHWHUPLQHG�ZKHQ�WKH�+&0�GLVSDWFKHU�LV�VWDUWHG�
,I�GXULQJ�WKH�VWDUW�RI�WKH�GLVSDWFKHU�QRWKLQJ�VSHFLDO�LV�VSHFLILHG��WKH�GHIDXOW�7&3�,3�SRUW�QXPEHU�LV
�������7KLV�LV�DOVR�WKH�GHIDXOW�SRUW�QXPEHU�ZKLFK�LV�XVHG�E\�+&0�IRU�D�ORJLQ�UHTXHVW�LI�QR�SRUW�LV
VSHFLILHG���

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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7KH�+&0�GLVSDWFKHU�FUHDWHV�D�MRE�RXW�RI�D�VNHOHWRQ�DQG�VXEPLWV�WKLV�MRE�WR�VWDUW�WKH�+&0�DJHQW�
$IWHU�WKH�+&0�DJHQW�KDV�EHHQ�VWDUWHG�DQG�LV�UXQQLQJ��WKH�+&0�FOLHQW�ZLOO�FRPPXQLFDWH�ZLWK�WKH
+&0�DJHQW�� 7KH�+&0�FOLHQW� XVHV� WKH� VDPH� KRVW� QDPH� IRU� WKH� FRPPXQLFDWLRQ�ZLWK� WKH�+&0
DJHQW� DV� LW� KDV� EHHQ� DOVR� XVHG� IRU� WKH� /RJLQ� UHTXHVW� WR� WKH� +&0� GLVSDWFKHU�� 7KHUHIRUH� LW� LV
HYLGHQW�� WKDW� WKH� +&0� DJHQW� KDYH� WR� UXQ� RQ� D� V\VWHP�ZLWK� WKH� VDPH� KRVW� QDPH� DV� WKH� +&0
GLVSDWFKHU��7KLV�IDFW�PLJKW�EH�HVSHFLDOO\�RI�LPSRUWDQFH��LI�\RXU�V\VWHP�LV�ZLWKLQ�D�SDUDOOHO�V\VSOH[�
7KHUH�LV�WKH�FKDQFH�WR�VSHFLI\�WKH�V\VWHP�RQ�ZKLFK�WKH�DJHQW�KDV�WR�UXQ�LQ�WKH�SURYLGHG�VNHOHWRQ

�VHH�DOVR�FKDS��6NHOHWRQ�8VHG�IRU�6WDUWLQJ�WKH�+&0�$JHQW���
�
,Q�WKH�IROORZLQJ�SLFWXUH�SURYLGHV�DQ�RYHUYLHZ�RI�WKH�VWUXFWXUH�DQG�LOOXVWUDWHV�WKH�UHODWLRQV�EHWZHHQ
WKH�+&0�FOLHQW��+&0�GLVSDWFKHU�DQG�WKH�+&0�DJHQW��

7KHUH�DUH�WZR�PHWKRGV�WR�VWDUW�WKH�+&0�GLVSDWFKHU��
é 6WDUWLQJ�WKH�GLVSDWFKHU�DV�D�VWDUWHG�WDVN�E\�XVLQJ�WKH�SURFHGXUH�&%'4',63�SURYLGHG�LQ�WKH��

OLEUDU\� µ6<6��352&/,%¶�� 3OHDVH�� FRQVLGHU� DOVR� WR� VWDUW� WKH�+&0� GLVSDWFKHU� DXWRPDWLFDOO\
DIWHU�,3/�RI�\RXU�26�����V\VWHP��IRU�H[DPSOH��E\�XVLQJ�6\VWHP�$XWRPDWLRQ��

é 6WDUWLQJ� WKH�GLVSDWFKHU�E\� VXEPLWWLQJ� D�EDWFK� MRE��$�VDPSOH�RI� D� MRE��ZKLFK� FDQ�EH�XVHG� WR
VWDUW� WKH� GLVSDWFKHU� LV� SURYLGHG� DV�&%'4',6-� LQ� µ6<6��6$03/,%¶��3OHDVH� DGDSW� WKLV� MRE�
EHIRUH�\RX�VXEPLW�LW�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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,I�\RX�GR�QRW�ZDQW�WR�DFFHSW�WKH�GHIDXOW�SRUW�QXPEHU��\RX�FDQ�FKRRVH�\RXU�RZQ�E\�FKDQJLQJ�WKH
SURFHGXUH�RU�WKH�VDPSOH�MRE�WR�VWDUW�WKH�GLVSDWFKHU��<RXU�VKRXOG�LQIRUP�WKH�+&0�XVHUV�RI�\RXU
FKRLFH� RI� KH� 7&3�,3� SRUW� IRU� WKH� ORJLQ� UHTXHVWV�� LI� \RX� GR� QRW� ZDQW� WR� XVH� WKH� GHIDXOW� SRUW
QXPEHU��7KH�+&0�FOLHQW�ZLOO�QRW�DFFHSW�D�SRUW�QXPEHU���RU�SRUW�QXPEHUV�ELJJHU�WKDQ���������

(DFK�+&0�VHVVLRQ�QHHGV� LWV�RZQ�GHGLFDWHG�VHUYHU�� DQG�HDFK�DFWLYH�+&0�VHUYHU�QHHGV� LWV�RZQ
XQLTXH�7&3�,3�SRUW�QXPEHU���7KH�GLVSDWFKHU�ORRNV�IRU�D�IUHH�SRUW�QXPEHU�LQ�D�VSHFLILF�UDQJH��3HU
GHIDXOW�D�SRUW�QXPEHU�LV�FKRVHQ�LQ�WKH�UDQJH�RI��������WR�������IRU�WKH�VHUYHU���,W�LV�SRVVLEOH�WR
GHWHUPLQH� D� GLIIHUHQW� UDQJH� IRU� WKH� SRUWV� WR� EH� FKRVHQ� IRU� WKH�+&0� DJHQW� GXULQJ� VWDUW� RI� WKH
GLVSDWFKHU�

'HSHQGLQJ�RQ�WKH�ORFDO�7&3�,3�VHWXS��LW�FRXOG�EH�SRVVLEOH��WKDW�D�''�VWDWHPHQW�IRU�6<67&3'�LV
WR�EH�LQFOXGHG�LQ�WKH�SURFHGXUH�WR�VWDUW�WKH�+&0�GLVSDWFKHU�DQG�LQ� WKH�VNHOHWRQ�IRU�VWDUWLQJ�WKH
+&0�$JHQW�

1RWH�
,W�LV�QHFHVVDU\�WKDW�WKH�XVHULG�XQGHU�ZKLFK�WKH�GLVSDWFKHU�LV�UXQQLQJ�QHHGV�WKH�DXWKRULW\�WR�VXEPLW
EDWFK�MREV��)XUWKHU�QRWH�WKDW�WKHUH�PXVW�EH�LQLWLDWRUV�DYDLODEOH�WR�KDQGOH�VXEPLWWLQJ�EDWFK��MREV�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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6WDUWLQJ�WKH�+&0�'LVSDWFKHU�DV�D�6WDUWHG�7DVN

7KHUH�LV�D�SURFHGXUH�&%'4',63�SURYLGHG�LQ�µ6<6��352&/,%¶��ZKLFK�FDQ�EH�XVHG�WR�VWDUW�WKH
+&0�GLVSDWFKHU�DV�VWDUWHG�WDVN�

7R�GR�WKLV��\RX�FDQ�FUHDWH�D�QHZ�XVHULG�RU�XVH�DQ�H[LVWLQJ�RQH�WR�EH�DVVRFLDWHG�ZLWK�WKH�WDVN�RI
WKH�GLVSDWFKHU��7KLV�XVHULG�KDV�WR�KDYH�SHUPLVVLRQ�WR�XVH�81,;�6\VWHP�6HUYLFH�

$IWHU�WKH�SURFHGXUH�KDV�EHHQ�DGDSWHG�WR�\RXU�LQVWDOODWLRQ�QHHGV��\RX�FDQ�VWDUW�LW�E\�XVLQJ�WKH�VWDUW
FRPPDQG��3OHDVH�FRQVLGHU�WR�VWDUW�WKH�+&0�GLVSDWFKHU�DOZD\V�DIWHU�WKH�V\VWHP�KDV�EHHQ�,3/HG��,W
LV�IXUWKHU�SRVVLEOH�WR�VWDUW�WKH�GLVSDWFKHU�DXWRPDWLFDOO\�XVLQJ�6\VWHP�$XWRPDWLRQ�
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7KH�+&0�GLVSDWFKHU� VXEPLWV� D� MRE� IRU� HDFK� LQFRPLQJ�+&0� ORJLQ� UHTXHVW�� 3HU� GHIDXOW� WKH� MRE
QDPH�RI�WKLV�MRE�VWDUWV�ZLWK�&%'��,I�\RX�ZDQW�WKDW�WKH�MRE�QDPHV�VWDUW�ZLWK�VRPHWKLQJ�GLIIHUHQW�
\RX�FDQ�VSHFLI\�D�GLIIHUHQW�VWULQJ�IRU� WKH�EHJLQQLQJ�RI�WKH� MRE�QDPH�E\�VHWWLQJ�WKH�-13�YDULDEOH�
)XUWKHU�LW�LV�HYHQ�SRVVLEOH�WR�VSHFLI\��WKDW�WKH�MRE�QDPH�ZLOO�FRQWDLQ�WKH�XVHULG�RI�WKH�+&0�XVHU�
7R�GR�VR��VSHFLI\��8�DQG�WKH�GLVSDWFKHU�ZLOO�VXEVWLWXWH�WKH��8�ZLWK�WKH�UHTXHVWHU¶V�XVHULG��,W� LV
DOVR�SRVVLEOH�WR�SUHIL[�WKH�XVHULG�RU�WR�DSSHQG�D�VWULQJ�WR�WKH�XVHULG��)RU�([DPSOH��D�;�8<�IRU�D
SDVVHG� XVHULG�%0*1� ZRXOG� UHVXOW� LQ�;%0*1<� IRU� WKH� EHJLQQLQJ� RI� WKH� MRE� QDPH�� 1RWH�� WKH
GLVSDWFKHU�ZLOO�QRW�DFFHSW�PRUH�WKDQ���GLJLWV�IRU�WKH�EHJLQQLQJ�RI�D�MRE�QDPH��6WULQJV�ORQJHU�WKDQ
��GLJLWV�ZLOO�EH�WUXQFDWHG��7KH�GLVSDWFKHU�ZLOO�JHQHUDWH�D�MRE�QDPH�XVLQJ�WKH�-13�YDULDEOH�DQG�ILOO�LW
XS� WR���GLJLWV�� ,I� WKH� -13�YDULDEOH� FRQWDLQV�H[DFWO\���GLJLWV�� WKH� MRE�QDPH�ZLOO� EH� ILOOHG�XS� WR��
GLJLWV� E\� XVLQJ�SDUWV�RI� WKH�SRUW� DGGUHVV� RI� WKH�GLVSDWFKHU� DQG�SDUWV�RI� WKH�SRUW� DGGUHVV� RI� WKH
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+&0�FOLHQW��ZKLFK�ZLOO�EH�VWDUWHG��,I�WKH�-13�VWULQJ�KDV�QRW���GLJLWV��LW�ZLOO�EH�ILOOHG�XS�WR���GLJLWV
E\�XVLQJ�������DQG�$���=�

,I�WKHUH�LV�DQ\�UHDVRQ�WR�XVH�DQRWKHU�SRUW�WKDQ�������RQ�ZKLFK�WKH�GLVSDWFKHU�OLVWHQV�IRU�LQFRPLQJ
+&0�/RJLQ�UHTXHVWV��\RX�FDQ�VSHFLI\�\RXU�SRUW�E\�VHWWLQJ� WKH�3257�YDULDEOH��)XUWKHU�\RX�FDQ
DOVR�XVH�D�GLIIHUHQW�UDQJH�RI�SRUWV��LQ�ZKLFK�WKH�GLVSDWFKHU�ZLOO�GHWHUPLQH�D�IUHH�SRUW�WR�EH�XVHG�E\
WKH�+&0�DJHQW��,Q�WKLV�FDVH��VHW�WKH�YDULDEOHV�3��DQG�3��WR�DSSURSULDWH�YDOXHV��1RWH��SRUWV�ELJJHU
WKDQ�������DUH�QRW�DOORZHG��)XUWKHU�LW� LV�SRVVLEOH�WR�VSHFLI\�DQRWKHU�VNHOHWRQ�WR�EH�XVHG�WR�VWDUW
WKH�+&0�DJHQW�

)RU�VSHFLDO�FDVHV��GHEXJJLQJ�RU�EHWWHU�FRQWURO���WKH�GLVSDWFKHU�FDQ�ZULWH�ORJJLQJ�LQIRUPDWLRQ�LQWR
D�GDWD�VHW��,Q�WKLV�FDVH��\RX�ZRXOG�KDYH�WR�FKDQJH�WKH�/2*�YDULDEOH���(QVXUH�WKDW�WKH�GLVSDWFKHU
KDV�ZULWH�DFFHVV�WR�WKDW�GDWD�VHW��)RU�GHWDLOV��VHH�FKDS��6SHFLDO�6HWXS�&RQVLGHUDWLRQV����

1RWH��LI�\RX�XQ�FRPPHQW�DOO�WKH�SDUDPHWHUV��-13��/2*��3257��-6.������LQ�WKH�DERYH�SURFHGXUH
DQG� LI� \RX� VSHFLI\� ORQJ� GDWD� VHW� QDPHV�� \RX�PLJKW�JHW� DQ� HUURU�� DV� LW� LV� SRVVLEOH�� WKDW� WKH� WRWDO
OHQJWK�RI�WKH�SDVVHG�3$50�ILHOG�JHWV�H[FHHGHG�

�,()���,�(;&(66,9(�3$5$0(7(5�/(1*7+�,1�7+(�3$50�),(/'

1RWH�� LW� LV� HYLGHQW�� WKDW� WKH� XVHULG�XQGHU�ZKLFK� WKH�+&0�GLVSDWFKHU� LV� UXQQLQJ��PXVW� KDYH� WKH
SHUPLVVLRQ�WR�VXEPLW�EDWFK�MREV�

&UHDWLQJ�D�8VHULG�IRU�5XQQLQJ�WKH�'LVSDWFKHU�DV�6WDUWHG�7DVN

,I� LW� LV� GHVLUHG� WR� UXQ� WKH� GLVSDWFKHU� DV� D� VWDUWHG� WDVN�� \RX� FDQ� FUHDWH� D� XVHULG� IRU� LW�� ,Q� WKH
IROORZLQJ��\RX�ZLOO�ILQG�DQ�H[DPSOH�KRZ�\RX�FRXOG�SURFHHG�

���&UHDWH�D�XVHULG�WR�EH�XVHG�DV�VWDUWHG�WDVN�IRU�WKH�SURFHGXUH�&%'4',63��7KLV�XVHULG�PXVW�EH
HQDEOHG�WR�XVH�81,;�6\VWHP�6HUYLFHV�
���'HILQH�WKH�XVHULG�WR�EH�XVHG�IRU�WKH�VWDUWHG�WDVN�SURFHGXUH�&%'4',63�
���5HIUHVK�5$&)�

1RWH��LW�LV�QRW�QHFHVVDU\�WKDW�WKH�XVHULG�JHWV�D�VXSHUXVHU�

%HORZ��\RX�ZLOO�ILQG�DQ�H[DPSOH��KRZ�D�XVHULG�FDQ�EH�HQDEOHG�WR�81,;�6\VWHP�6HUYLFHV�
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7KH�+&0�GLVSDWFKHU� VXEPLWV� D� MRE� IRU� HDFK� LQFRPLQJ�+&0� ORJLQ� UHTXHVW�� 3HU� GHIDXOW� WKH� MRE
QDPH�RI� WKLV�MRE�VWDUV�ZLWK�&%'��,I�\RX�ZDQW� WKDW�WKH�MRE�QDPHV�VWDUW�ZLWK�VRPHWKLQJ�GLIIHUHQW�
\RX�FDQ�VSHFLI\�D�GLIIHUHQW�VWULQJ�IRU� WKH�EHJLQQLQJ�RI�WKH� MRE�QDPH�E\�VHWWLQJ�WKH�-13�YDULDEOH�
)XUWKHU�LW�LV�HYHQ�SRVVLEOH�WR�VSHFLI\��WKDW�WKH�MRE�QDPH�ZLOO�FRQWDLQ�WKH�XVHULG�RI�WKH�+&0�XVHU�
7R�GR�VR��VSHFLI\��8�DQG�WKH�GLVSDWFKHU�ZLOO�VXEVWLWXWH�WKH��8�ZLWK�WKH�UHTXHVWHU¶V�XVHULG��,W� LV
DOVR�SRVVLEOH�WR�SUHIL[�WKH�XVHULG�RU�WR�DSSHQG�D�VWULQJ�WR�WKH�XVHULG��)RU�([DPSOH��D�;�8<�IRU�D
SDVVHG� XVHULG�%0*1� ZRXOG� UHVXOW� LQ�;%0*1<� IRU� WKH� EHJLQQLQJ� RI� WKH� MRE� QDPH�� 1RWH�� WKH
GLVSDWFKHU�ZLOO�QRW�DFFHSW�PRUH�WKDQ���GLJLWV�IRU�WKH�EHJLQQLQJ�RI�D�MRE�QDPH��6WULQJV�ORQJHU�WKDQ
��GLJLWV�ZLOO�EH�WUXQFDWHG��7KH�GLVSDWFKHU�ZLOO�JHQHUDWH�D�MRE�QDPH�XVLQJ�WKH�-13�YDULDEOH�DQG�ILOO�LW
XS� WR���GLJLWV�� ,I� WKH�-13�YDULDEOH� FRQWDLQV�H[DFWO\���GLJLWV�� WKH� MRE�QDPH�ZLOO� EH� ILOOHG�XS� WR��
GLJLWV� E\� XVLQJ�SDUWV�RI� WKH�SRUW� DGGUHVV� RI� WKH�GLVSDWFKHU� DQG�SDUWV�RI� WKH�SRUW� DGGUHVV� RI� WKH
+&0�FOLHQW��ZKLFK�ZLOO�EH�VWDUWHG��,I�WKH�-13�VWULQJ�KDV�QRW���GLJLWV��LW�ZLOO�EH�ILOOHG�XS�WR���GLJLWV
E\�XVLQJ�������DQG�$���=�

,I�WKHUH�LV�DQ\�UHDVRQ�WR�XVH�DQRWKHU�SRUW�WKDQ�������RQ�ZKLFK�WKH�GLVSDWFKHU�OLVWHQV�IRU�LQFRPLQJ
+&0�/RJLQ�UHTXHVWV��\RX�FDQ�VSHFLI\�\RXU�SRUW�E\�VHWWLQJ� WKH�3257�YDULDEOH��)XUWKHU�\RX�FDQ
DOVR�XVH�D�GLIIHUHQW�UDQJH�RI�SRUWV��LQ�ZKLFK�WKH�GLVSDWFKHU�ZLOO�GHWHUPLQH�D�IUHH�SRUW�WR�EH�XVHG�E\
WKH�+&0�DJHQW��,Q�WKLV�FDVH��VHW�WKH�YDULDEOHV�3��DQG�3��WR�DSSURSULDWH�YDOXHV��1RWH��SRUWV�ELJJHU
WKDQ�������DUH�QRW�DOORZHG��)XUWKHU�LW� LV�SRVVLEOH�WR�VSHFLI\�DQRWKHU�VNHOHWRQ�WR�EH�XVHG�WR�VWDUW
WKH�+&0�DJHQW�

7R�JHW�-RE�RXWSXW�IRU�GHEXJJLQJ�SXUSRVHV��LW�PLJKW�EH�QHFHVVDU\��WKDW�\RX�DGDSW�WKH�&/$66�DQG
06*&/$66�SDUDPHWHU�LQ�WKH�MRE�FDUG�

1RWH��LI�\RX�XQ�FRPPHQW�DOO�WKH�OLQHV��ZKHUH�WKH�YDULDEOHV�FDQ�EH�VHW��-13��/2*��3257��-6.�����
LQ� WKH� DERYH�EDWFK� MRE� DQG� LI� \RX� VSHFLI\� ORQJ�GDWD� VHW� QDPHV�� \RX�PLJKW� JHW� DQ� HUURU�� DV� LW� LV
SRVVLEOH��WKDW�WKH�WRWDO�OHQJWK�RI�WKH�SDVVHG�3$50�ILHOG�JHWV�H[FHHGHG�

�,()���,�(;&(66,9(�3$5$0(7(5�/(1*7+�,1�7+(�3$50�),(/'
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1RWH�� LW� LV� HYLGHQW�� WKDW� WKH� XVHULG�XQGHU�ZKLFK� WKH�+&0�GLVSDWFKHU� LV� UXQQLQJ��PXVW� KDYH� WKH
SHUPLVVLRQ�WR�VXEPLW�EDWFK�MREV�

6WRSSLQJ�WKH�+&0�'LVSDWFKHU
7R�VWRS�WKH�+&0�GLVSDWFKHU��XVH�WKH��FDQFHO�FRPPDQG���7KH�VWRS�FRPPDQG�LV�QRW�VXSSRUWHG��

6NHOHWRQ�8VHG�IRU�6WDUWLQJ�WKH�+&0�$JHQW

7KHUH� LV� D� VDPSOH� RI� � VNHOHWRQ�&%'4$-6.�SURYLGHG� LQ� µ6<6��352&/,%¶�� ZKLFK� LV� XVHG� SHU
GHIDXOW�E\�WKH�+&0�GLVSDWFKHU�WR�EXLOG�XS�D�MRE��ZKLFK�LV�VXEPLWWHG�WR�VWDUW�WKH�+&0�DJHQW�
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7KLV� VNHOHWRQ� FDQ� EH� DGDSWHG� DFFRUGLQJ� \RXU� LQVWDOODWLRQ� QHHGV�� (VSHFLDOO\� \RX� PD\� ZDQW� WR
VSHFLI\�DFFRXQWLQJ� LQIRUPDWLRQ� LQ� WKH� MRE�FDUG�RI� WKH�VNHOHWRQ�� LI� LQ�\RXU� LQVWDOODWLRQ�DFFRXQWLQJ
LQIRUPDWLRQ� LV� UHTXLUHG��1RWH�� LI� DFFRXQWLQJ� LQIRUPDWLRQ� LV� UHTXLUHG�� DQG� WKHUH� LV� QR� DFFRXQWLQJ
LQIRUPDWLRQ� VHW� LQ� WKH� VNHOHWRQ�� HDFK�+&0� XVHU� ZRXOG� KDYH� WR� SURYLGH� WKLV� LQIRUPDWLRQ� E\� D
PDQXDOO\�HQWU\�YLD�WKH�+&0�LQL�ILOH��)RU�DOO�RWKHU�VXEVWLWXWDEOH�SDUDPHWHU�WKH�+&0�GLVSDWFKHU�FDQ
SURYLGH�GHIDXOW�YDOXHV��

,Q�DQ\�FDVH��SOHDVH�FKHFN��ZKHWKHU�\RX�KDYH�WR�DGDSW�WKLV�VNHOHWRQ�IRU�\RXU�HQYLURQPHQW�UHJDUGLQJ
WKH� -2%3$50� 6<6$))� SDUDPHWHU� IRU� -(6�� RU� 0$,1� 6<67(0� SDUDPHWHU� IRU� -(6��� ,W� LV
QHFHVVDU\�� WKDW� WKH� MRE� ZLOO� EH� H[HFXWHG� RQ� WKH� V\VWHP�ZLWK� WKH� V\VWHP� QDPH� VSHFLILHG� GXULQJ
+&0�FOLHQW�ORJLQJ�WR�WKH�+&0�GLVSDWFKHU�

)XUWKHU�LW�LV�SRVVLEOH��WKDW�D�+&0�XVHU�WDNHV�WKLV�VNHOHWRQ��PDNHV�D�FRS\�RI�LW�DQG�VSHFLI\�YDOXHV
IRU� KLV� SHUVRQDO� QHHGV�� 7R� XVH� WKLV� SULYDWH� FRS\�� WKH� +&0� XVHU� QHHGV� DQ� HQWU\� LQ� WKH
((4+&0�,1,� ILOH� WR� WHOO� WKH� GLVSDWFKHU� QRW� WR� XVH� WKH� GHIDXOW� VNHOHWRQ�� EXW� WKH� XVHU� VSHFLILHG
VNHOHWRQ�

)RU�WDLORULQJ�D�VSHFLILF�HQYLURQPHQW��SOHDVH�VHH�FKDSWHU�6SHFLDO�6HWXS�&RQVLGHUDWLRQV��
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Login via TCP/IP 

$IWHU�VWDUWLQJ�+&0��HQWHU�\RXU�KRVW�8VHUQDPH�DQG�3DVVZRUG�LQ�WKH�+&0�/RJLQ�GLDORJ�
7KHQ�VHOHFW�WKH�7&3�,3�UDGLR�EXWWRQ�DV�\RXU�+RVW�&RQQHFWLRQ�SURWRFRO�

7\SH�WKH�7&3�,3�KRVW�QDPH�RI�\RXU�+&0�KRVW�LQWR�WKH�+RVW�1DPH�HQWU\�ILHOG��

7KH�KRVW�QDPH�FDQ�EH�JLYHQ�HLWKHU
é LQ�'16�QRWDWLRQ�DV�VKRZQ�DERYH��RU
é DV�D�VKRUW�KRVW�QDPH�OLNH�ERHV\V��GHILQHG�LQ�\RXU�HWF?KRVWV�ILOH
�������WKH�HWF?KRVWV�ILOH�W\SLFDOO\�UHVLGHV�LQ�F�?ZLQQW?V\VWHP��?GULYHUV?HWF?KRVWV����RU
é DV�D�7&3�,3�DGGUHVV�LQ�GRWWHG�GHFLPDO�QRWDWLRQ�OLNH��������������

Using More than One TCP/IP Stack
,I�\RX�DUH�XVLQJ�PRUH�WKDQ�RQH�7&3�,3�VWDFN�LQ�\RXU�LQVWDOODWLRQ��SOHDVH�HQVXUH��WKDW�GLVSDWFKHU
DQG�DJHQW�DUH�XVLQJ�WKH�VDPH�7&3�,3�VWDFN��<RX�FDQ�GHWHUPLQH�WKH�7&3�,3�VWDFN�E\�WKH�DOORFDWLRQ
RI�7&3'�'$7$�YLD�WKH�''�VWDWHPHQW�6<67&3'��%RWK��GLVSDWFKHU�DQG�DJHQW�PXVW�KDYH�WKH
VDPH�DOORFDWLRQ�IRU�6<67&3'��DGDSW�WKH�MRE�SURFHGXUH�ZKLFK�LV�XVHG�IRU�WKH�VWDUW�RI�WKH
GLVSDWFKHU�DQG�DGDSW�WKH�VNHOHWRQ��ZKLFK�LV�XVHG�WR�VWDUW�WKH�DJHQW���
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6SHFLDO�6HWXS�&RQVLGHUDWLRQV
7KH�IROORZLQJ�DOORZV�VSHFLDO�LQGLYLGXDO�DGDSWDWLRQ�IRU�WKH�VHWXS��,Q�JHQHUDO��LW�LV�QRW�QHFHVVDU\�WR
XVH�WKHVH�SDUDPHWHUV��7KH\�DUH�SURYLGHG�IRU�VSHFLDO�SXUSRVH�

8VXDOO\��RQO\�$-&/$&&7�RU�57,0(287�IRU�>&%'4$*17@�DUH�RI�LQWHUHVW�IRU�FRPPRQ�SXUSRVH�

+&0�&OLHQW��&RQILJXUDEOH�/RJLQ�3DUDPHWHUV

7KH� RQO\� QHHGHG� ORJLQ� SDUDPHWHU� LV� WKH�7&3�,3�KRVWQDPH� RI� WKH�096� KRVW� UXQQLQJ� WKH�+&0
GLVSDWFKHU�
,I�QR�SRUW�LV�VSHFLILHG��SRUW� �����WKH�FOLHQW�ZLOO�XVH�WKH�SUH�FRQILJXUHG�GHIDXOW�SRUW�QXPEHU������
WR�FRQWDFW�WKH�+&0�GLVSDWFKHU�

'XULQJ�+&0�ORJLQ�WKH�+&0�FOLHQW�UHDGV�WKH�+&0�:LQGRZV�HHTKFP�LQL�ILOH��ZKLFK�UHVLGHV�LQ�D
:LQGRZV� V\VWHP� GLUHFWRU\� �H�J��� F�?ZLQQW?HHTKFP�LQL�� WR� XVH� RSWLRQDO� SDUDPHWHUV� IRU� WKH� ORJLQ
UHTXHVW�

7KH� IROORZLQJ� SDUDPHWHUV� FDQ� EH� GHILQHG� IRU� WKH� VHFWLRQV� >&205'76@�� >&%'47',6@� DQG
>&%'4$*17@�

>&205'76@
$*(17/2* �SDWK�RI�FOLHQW�ORJILOH!
����7KLV�DFWLYDWHV�ZULWLQJ�RI�D�+&0�FOLHQW�ORJ�WR�WKH�VSHFLILHG�SDWK�
����7KH�FOLHQW�ORJ�FDQ�EH�KHOSIXO�LQ�GLDJQRVLQJ�+&0�ORJLQ�SUREOHPV�
����([DPSOH��$*(17/2* F�?KFP?FOLHQW�ORJ

>&%'47',6@
57,0(287 �VHFRQGV!
����7KLV�GHILQHV�WKH�QXPEHU�RI�VHFRQGV�WKH�+&0�FOLHQW�ZDLWV�IRU�DQ�DQVZHU�IURP
����WKH�+&0�GLVSDWFKHU�DIWHU�VHQGLQJ�D�+&0�ORJLQ�UHTXHVW�EHIRUH�UHSRUWLQJ�D
����WLPHRXW�HUURU��7KH�GHIDXOW�LV�57,0(287 �����2Q�VORZ�QHWZRUNV�RU�ZKHQ�WKH
����SULRULW\�RI�WKH�GLVSDWFKHU�LV�ORZ��WKLV�WLPHRXW�YDOXH�PD\�KDYH�WR�EH�LQFUHDVHG�

>&%'47',6@
$7,0(287 �VHFRQGV!
����7KH�+&0�GLVSDWFKHU�VWDUWV�D�QHZ�+&0�DJHQW�E\�ZULWLQJ�WKH�DJHQW�MRE
����WR�WKH�-(6�LQWHUQDO�UHDGHU���,W�WKHQ�DWWHPSWV�WR�FRQWDFW�WKH�QHZ�DJHQW
����WR�YHULI\�VXFFHVVIXO�VWDUWXS���7KH�$7,0(287�SDUDPHWHU�VSHFLILHV�WKH
����QXPEHU�RI�VHFRQGV�WKH�GLVSDWFKHU�ZLOO�ZDLW�IRU�WKH�DJHQW�WR�VWDUW
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����EHIRUH�UHSRUWLQJ�D�IDLOXUH�WR�WKH�ZDLWLQJ�+&0�FOLHQW�
����7KH�GHIDXOW�LV�$7,0(287 �����,I�WKH�-(6�LQSXW�TXHXH�LV�VORZ�LQ�VWDUWLQJ
����WKH�VXEPLWWHG�DJHQW�MRE��WKLV�YDOXH�PD\�KDYH�WR�EH�LQFUHDVHG�

>&%'4$*17@
$-&/6.(/ �+&0�DJHQW�VNHOHWRQ�-&/�GDWDVHW!
����7KLV�RYHUZULWHV�WKH�GHIDXOW�-&/�VNHOHWRQ�XVHG�E\�WKH�+&0�GLVSDWFKHU
����WR�JHQHUDWH�WKH�+&0�DJHQW�MRE�
����7KLV�FDQ�EH�XVHG��IRU�H[DPSOH��WR�VWDUW�D�+&0�DJHQW�ZLWK�DQ�H[SHULPHQWDO
����YHUVLRQ�RI�WKH�+&'352)�GDWD�VHW��LQVWHDG�RI�WKH�GHIDXOW�	6<68,'��+&'�352),/(��
����
����)XOO\�TXDOLILHG�096�GDWD�VHW�QDPHV�PXVW�EH�VSHFLILHG�ZLWK�WZR�SDLUV�RI�VLQJOH
����TXRWHV��H�J���$-&/6.(/ 

7(67�&%'4$*17�-67



>&%'4$*17@
$-&/$66 �MRE�FODVV�RI�+&0�DJHQW!
����7KLV�RYHUZULWHV�WKH�GHIDXOW�MRE�FODVV�����RI�WKH�JHQHUDWHG�+&0�DJHQW�MRE�
����,W�FDQ�EH�XVHG�WR�VDYH�WKH�MRE�RXWSXW�RI�WKH�+&0�DJHQW�E\�VSHFLI\LQJ�
����IRU�H[DPSOH��$-&/$66 $�

>&%'4$*17@
$0&/$66 �DJHQW�MRE�PHVVDJH�FODVV!
����7KLV�GHILQHV�WKH�PHVVDJH�FODVV�SDUDPHWHU�LQ�WKH�-2%�VWDWHPHQW
����RI�WKH�JHQHUDWHG�DJHQW�-&/���7KH�GHIDXOW�PHVVDJH�FODVV�LV�����
����,W�PD\�EH�QHFHVVDU\�WR�VSHFLI\�D�GLIIHUHQW�PHVVDJH�FODVV�LQ�RUGHU
����WR�REWDLQ�D�MRE�ORJ�RI�WKH�+&0�DJHQW���([DPSOH��$0&/$66 +�

>&%'4$*17@
57,0(287 �VHFRQGV!
����7KLV�GHILQHV�WKH�QXPEHU�RI�VHFRQGV�WKH�+&0�FOLHQW�ZDLWV�IRU�DQ�DQVZHU�IURP
����WKH�+&0�DJHQW�DIWHU�VHQGLQJ�D�UHTXHVW�EHIRUH�UHSRUWLQJ�D�WLPHRXW�HUURU�
����7KH�GHIDXOW�LV�57,0(287 ������)RU�ORQJ�UXQQLQJ�+&'�UHTXHVWV��WKLV�WLPHRXW
����YDOXH�PD\�KDYH�WR�EH�LQFUHDVHG�

>&%'4$*17@
$7,0(287 �VHFRQGV!
����:KHQ�D�QHZ�+&0�DJHQW�LV�VWDUWHG��LW�LV�ILUVW�FRQWDFWHG�E\�WKH�+&0�GLVSDWFKHU�
����$IWHU�VHQGLQJ�D�UHDG\�QRWLILFDWLRQ�WR�WKH�GLVSDWFKHU��WKH�DJHQW�WKHQ�ZDLWV
����WR�EH�FRQWDFWHG�E\�WKH�+&0�FOLHQW���,I�WKH�DJHQW�LV�QRW�FRQWDFWHG�E\�WKH�FOLHQW
����DIWHU�WKH�VSHFLILHG�WLPHRXW�YDOXH��H�J���WKH�+&0�XVHU�DFFLGHQWDOO\�KLWV�SRZHU�RII
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����RQ�WKH�3&���WKH�DJHQW�ZLOO�WHUPLQDWH�
����7KH�GHIDXOW�LV�$7,0(287 �����2Q�VORZ�QHWZRUNV��WKLV�YDOXH�PD\�KDYH�WR�EH�LQFUHDVHG�

>&%'4$*17@
$-&/$&&7 �DFFRXQWLQJ�LQIRUPDWLRQ!
����7KLV�GHILQHV�WKH�DFFRXQWLQJ�LQIRUPDWLRQ�SDUDPHWHU�LQ�WKH�-2%�VWDWHPHQW
����RI�WKH�JHQHUDWHG�DJHQW�-&/���,I�WKH�LQVWDOODWLRQ�UHTXLUHV�DFFRXQWLQJ
����LQIRUPDWLRQ��LW�PD\�EH�QHFHVVDU\�WR�VXSSO\�WKLV�SDUDPHWHU�LI�WKH�GHIDXOW
����DFFRXQWLQJ�LQIRUPDWLRQ�VXSSOLHG�E\�WKH�+&0�GLVSDWFKHU�LV�LQYDOLG�IRU�WKH
����LQGLYLGXDO�+&0�XVHU���([DPSOH��$-&/$&&7 �'(��������

>&%'4$*17@
$5(*,21 �DJHQW�MRE�UHJLRQ�VL]H!
����7KLV�GHILQHV�WKH�UHJLRQ�SDUDPHWHU�LQ�WKH�-2%�VWDWHPHQW
����RI�WKH�JHQHUDWHG�DJHQW�-&/���7KH�GHIDXOW�UHJLRQ�VL]H�LV�$5(*,21 ���0�

>&%'4$*17@
$/2*'61 �QDPH�RI�DJHQW�ORJ�GDWDVHW!
����7KLV�GHILQHV�WKH�QDPH�RI�D�ORJ�GDWDVHW�ZULWWHQ�E\�WKH�+&0�DJHQW�
����7KH�GHIDXOW�LV�WKDW�QR�ORJ�RXWSXW�LV�ZULWWHQ�
����/RJ�RXWSXW�PD\�EH�KHOSIXO�LQ�GLDJQRVLQJ�FRPPXQLFDWLRQ�SUREOHPV
����EHWZHHQ�+&0�FOLHQW�DQG�+&0�DJHQW�
����([DPSOH����$/2*'61 &%'4$*17�/2*
���������������>ZULWHV�DJHQW�ORJ�DV�&%'4$*17�/2*�XQGHU�WKH�XVHU
V�+/4@
����([DPSOH����$/2*'61 

7(03�&%'4$*17�/2*


���������������>ZULWHV�DJHQW�ORJ�DV�
7(03�&%'4$*17�/2*
��IXOO\�TXDOLILHG�@
����([DPSOH����$/2*'61 ''�6<6287
���������������>ZULWHV�DJHQW�ORJ�WR�WKH�MRE�ORJ�RXWSXW@

>&%'4$*17@
+&'352) �''�VSHFLILFDWLRQ�RI�+&'�SURILOH�GDWDVHW!
����7KLV�GHILQHV�WKH�''�VSHFLILFDWLRQ�RI�WKH�+&'�SURILOH�XVHG�E\�WKH�+&0�DJHQW�
����7KH�GHIDXOW�LV�
����+&'352) ���+&'352)��''�',63 6+5�'61 	6<68,'��+&'�352),/(�
����6SHFLI\LQJ�WKLV�SDUDPHWHU�DOORZV�WKH�XVH�RI�DQ�DOWHUQDWH�+&'�SURILOH�
����H�J���+&'352) ���+&'352)��''�',63 6+5�'61 	6<68,'��0<+&'���352),/(�

>&%'4$*17@
+&'75$&( �''�VSHFLILFDWLRQ�RI�+&'�WUDFH�GDWDVHW!
����7KLV�GHILQHV�WKH�''�VSHFLILFDWLRQ�RI�WKH�+&'�WUDFH�GDWDVHW�XVHG�E\�WKH�+&0�DJHQW�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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����7KH�GHIDXOW�LV�
����+&'75$&( ���+&'75$&(�''�',63 6+5�'61 	6<68,'��+&0�75$&(�
����6SHFLI\LQJ�WKLV�SDUDPHWHU�DOORZV�WKH�XVH�RI�DQ�DOWHUQDWH�+&'�WUDFH�GDWDVHW�
����H�J���+&'75$&( ���+&'75$&(�''�',63 6+5�'61 	6<68,'��0<+&0���75$&(�

>&%'4$*17@
$67(3/,% �QDPH�RI�VWHSOLE�GDWD�VHW!
����7KLV�GHILQHV�D�GDWD�VHW�QDPH�ZKLFK�LV�DSSHQGHG�WR�WKH�67(3/,%�FRQFDWHQDWLRQ�
����3HU�GHIDXOW��WKHUH�LV�QR�DGGLWLRQDO�VWHSOLE�GDWD�VHW�
����([DPSOH��$67(3/,% %0*1�0<�/2$'/,%

+&0�,QL�ILOH��((4+&0�,1,
7KH�+&0�LQL�ILOH�((4+&0�,1,�LV�FUHDWHG�DIWHU�WKH�ILUVW�VXFFHVVIXO�+&0�VHVVLRQ��8VXDOO\��WKLV�LV
VXIILFLHQW��7KHUH�PLJKW�EH�VLWXDWLRQV��ZKHQ�\RX�DOUHDG\�QHHG�DQ�LQL�ILOH�IRU�WKH�ILUVW�/RJLQ�UHTXHVW�
,Q�WKLV�FDVH��\RX�FDQ�VLPSO\�XVH�DQ�HGLWRU�DQG�FUHDWH�PDQXDOO\�WKH�LQL�ILOH�ZLWK�WKH�GHVLUHG�FRQWHQW�
)RU�H[DPSOH��F�?ZLQQW?HHTKFP�LQL��

>+&0@
(55/2*',5 F�?+&0/2*
>&%'4$*17@
57,0(287 ����
$-&/$&&7 �'(��������
>&205'76@
$*(17/2* F�?KFPORJ?WVW/2*�/2*
>&205+20@
5+20/2* �
5+20B(;,7B/2* �
)25&(/2* �

1RWH��)RU�WKH�SDUDPHWHU�(55/2*',5�VHH�+&0�8VHU¶V�*XLGH��7KH�SDUDPHWHUV�$*(17/2*�
5+20/2*��5+20B(;,7B/2*��DQG�)25&(/2*�DUH�IRU�IRU�,%0�GHEXJJLQJ�SXUSRVHV�
,QFOXGH�WKHVH�SDUDPHWHUV�RQO\�RQ�UHTXHVW�RI�WKH�,%0�VHUYLFH�WHDP�
�
1RWH��,I�\RX�JHW�WLPHRXW�PHVVDJHV��OLNH�((4;���(�RU�((4;���(��GXULQJ�WU\LQJ�WR�HVWDEOLVK�D
+&0�+&'�VHVVLRQ�IRU�WKH�ILUVW�WLPH��LQFUHDVLQJ�WLPH�RXW�YDOXHV�LQ�WKH�LQL�ILOH�PLJKW�QRW�KHOS�
8VXDOO\��WKH�XVHG�GHIDXOWV�DUH�VXIILFLHQW����WKH�SUREOHP�PLJKW�EH�EDVHG�LQ�WKH�7&3�,3
FRQILJXUDWLRQ�FXVWRPL]DWLRQ��/(�HQYLURQPHQW��'16�QDPHV�VHUYHU�������3OHDVH��FKHFN�DW�ILUVW�WKH
UHDVRQ�IRU�WKH�WLPHRXW��EHIRUH�\RX�LQFUHDVH�WKH�GHIDXOWV��6HH�FKDS��7URXEOHVKRRWLQJ�IRU�PRUH
GHWDLOV��
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6DPSOH�5RDG�0DS�IRU�,QVWDOODWLRQ�DQG�6HWXS
,Q� WKH� IROORZLQJ� \RX� ZLOO� ILQG� D� VDPSOH� IRU� DQ� RUGHU� RI� SRVVLEOH� DFWLRQV� IRU� D� +&0� 7&3�,3
LQVWDOODWLRQ�DQG�VHWXS�
é ,QVWDOO�+&'�37)V�RQ�WKH�26�����KRVW
é &KHFN��ZKHWKHU�\RX�FDQ�DFFHSW�WKH�GHIDXOW�SRUW�QXPEHU�������
é 'HFLGH��ZKHWKHU� WKH�+&0�GLVSDWFKHU�VKRXOG� UXQ�DV�D�VWDUWHG� WDVN�RU�VKRXOG�EH� VWDUWHG�DV�D

EDWFK�MRE�
é 3UHSDUH�D�XVHULG�IRU�WKH�+&0�GLVSDWFKHU�

w ,I� WKH� GLVSDWFKHU� VKRXOG� UXQ� DV� D� VWDUWHG� WDVN�� SURYLGH� D� XVHULG� IRU� WKH� SURFHGXUH
&%'4',63��'R�QRW�IRUJHW�WR�SURYLGH�81,;�6\VWHP�6HUYLFHV�SHUPLVVLRQ�IRU�WKLV�XVHULG��

w ,I� WKH� GLVSDWFKHU� VKRXOG� UXQ� DV� D� EDWFK� MRE�� XVH� D� XVHULG� ZLWK� 81,;� 6\VWHP� 6HUYLFHV
SHUPLVVLRQ�IRU�WKH�MRE��

é ,I� QHFHVVDU\� DGDSW� WKH� SURFHGXUH� &%'4',63�� RU� WKH� EDWFK� VDPSOH� MRE� &%'4',6-�� <RX
PLJKW�ZDQW�FKDQJH�WKH�GHIDXOW�SRUW�QXPEHU�IRU�WKH�GLVSDWFKHU��RU��IRU�H[DPSOH��\RX�PLJKW�DOVR
ZDQW�WR�FKDQJH�WKH�UHJLRQ�VL]H�

é (QVXUH��WKDW�7&3�,3�LV�XS�DQG�UXQQLQJ�
é 6WDUW�WKH�GLVSDWFKHU��
é (QVXUH�� WKDW� WKH�GLVSDWFKHU�ZLOO�DOZD\V�EH�UXQQLQJ�ZKHQ�D�+&0�XVHU�QHHGV� DFFHVV� WR�+&'

VHUYHU��DGPLQLVWUDWLYH�GLUHFWLYHV�RU�DXWRPDWLFDOO\�VWDUW�DIWHU�,3/�E\�6\VWHP�$XWRPDWLRQ��
é $GDSW� WKH� VNHOHWRQ� &%'4$-6.� IRU� VWDUWLQJ� WKH� +&0� $JHQW� DFFRUGLQJ� \RXU� LQVWDOODWLRQ

QHHGV��(VSHFLDOO\��FRQVLGHU�WR�SURYLGH�DFFRXQWLQJ�LQIRUPDWLRQ�LQ�WKH�VNHOHWRQ��7KLV�DYRLGV�WKH
QHHG�� WKDW� LQGLYLGXDO�+&0�XVHUV�KDYH� WR�SURYLGH� WKLV� LQIRUPDWLRQ�PDQXDOO\��<RX�PLJKW�DOVR
ZDQW�VHW�D�VSHFLILF�PHVVDJH�DQG�MRE�FODVV��)XUWKHU��HQVXUH��WKDW�WKH�+&0�DJHQW�ZLOO�UXQ�RQ�WKH
VDPH�V\VWHP�DV�WKH�GLVSDWFKHU��VDPH�KRVW�QDPH���HVSHFLDOO\�WKLV�LV�LPSRUWDQW�IRU�V\VWHPV�LQ�D
SDUDOOHO� V\VSOH[� HQYLURQPHQW��� )RU� -(6�� V\VWHPV� \RX� PD\� ZDQW� WR� DGDSW� WKH� 6<6$))
SDUDPHWHU��IRU�-(6��V\VWHPV��\RX�PD\�ZDQW�WR�DGDSW�WKH�0$,1�6<67(0�SDUDPHWHU��

é ,I�QHFHVVDU\��LQIRUP�WKH�+&0�XVHUV�DERXW�WKH�GLVSDWFKHU�SRUW�QXPEHU��LI�QRW�GHIDXOW�YDOXH��
é 2Q�WKH�ZRUNVWDWLRQ�VLGH��HQVXUH�WKDW�WKH�7&3�,3�SURWRFRO�VXSSRUW�LV�LQVWDOOHG�DQG�FRQILJXUHG�
é (QVXUH��WKDW�WKH�+&0�XVHU�KDV�D�+&'�SURILOH�DQG�D�WUDFH�GDWD�VHW�DOORFDWHG��
é ,QYRNH�+&0��+&0�FOLHQW��ZLWK�WKH�DSSURSULDWH�KRVW�QDPH�DQG�SRUW�QXPEHU�
é &KHFN��ZKHWKHU�\RX�FDQ�VXFFHVVIXOO\�HVWDEOLVK�D�+&0�+&'�VHVVLRQ��
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+RVW�0HVVDJHV
7KH�IROORZLQJ�PHVVDJHV�FDQ�EH� LVVXHG�E\�HLWKHU� WKH�+&0�GLVSDWFKHU�RU� WKH�+&0�DJHQW�RQ� WKH
KRVW��7KHVHV�PHVVDJHV�ZLOO�EH�ZULWWHQ�WR�WKH�VGVI�FRQVROH��LVVXHG�ZLWK�DV�:72�PHVVDJH��

&%'*���,�&%'47',6����+&0�GLVSDWFKHU�VWDUWLQJ��SRUW� ��SRUW!
([SODQDWLRQ�� 7KH� +&0� GLVSDWFKHU� LV� VWDUWLQJ� DQG� OLVWHQLQJ� IRU� VWDUW�DJHQW� UHTXHVWV� RQ� WKH
VSHFLILHG�7&3�,3�SRUW�QXPEHU�

&%'*���(�&%'47',6����FDQ¶W�OLVWHQ�RQ�SRUW��SRUW!
([SODQDWLRQ��7KH�+&0�GLVSDWFKHU�FDQ¶W�ELQG�WR�WKH�VSHFLILHG�SRUW�DQG�ZLOO�WHUPLQDWHG��7KH�SRUW
QXPEHU�PD\�EH�LQ�XVH�E\�DQRWKHU�SURJUDP�
2SHUDWRU�5HVSRQVH��5HVWDUW�WKH�+&0�GLVSDWFKHU��SRVVLEO\�VSHFLI\LQJ�D�GLIIHUHQW��DYDLODEOH��SRUW
QXPEHU�

&%'*���,�&%'47',6����+&0�GLVSDWFKHU�WHUPLQDWLQJ�
([SODQDWLRQ��7KH�+&0�GLVSDWFKHU�LV�WHUPLQDWLQJ�

&%'*���,�&%'47',6����VWDUW�DJHQW�UHTXHVW�IRU�XVHU��XVHUBLG!�UHFHLYHG�
([SODQDWLRQ�� 7KH�+&0�GLVSDWFKHU� UHFHLYHG� DQ�+&0� VWDUW�DJHQW� UHTXHVW� IURP�D� FOLHQW� IRU� WKH
VSHFLILHG�XVHU�LG�

&%'*���,�&%'47',6����+&0�DJHQW�VWDUWHG�IRU�XVHU��XVHUBLG!��SRUW��SRUW!�
([SODQDWLRQ�� 7KH�+&0�GLVSDWFKHU� VXFFHVVIXOO\� VWDUWHG� DQ�+&0�DJHQW� IRU� WKH� VSHFLILHG� FOLHQW
XVHU�LG��7KH�QHZ�+&0�DJHQW�LQVWDQFH�LV�OLVWHQLQJ�RQ�WKH�VSHFLILHG�7&3�,3�SRUW�QXPEHU�

&%'*���,�&%'47',6����+&0�YDOLGDWLRQ�IRU�FOLHQW�XVHU�LG��XVHUBLG!�IDLOHG�
([SODQDWLRQ��7KH�+&0�GLVSDWFKHU�FRXOG�QRW�VXFFHVVIXOO\�YDOLGDWH�WKH�+&0�VWDUW�DJHQW�UHTXHVW
IRU�WKH�VSHFLILHG�XVHU��(LWKHU�WKH�GLVSDWFKHU�LV�QRW�UXQQLQJ�DV�DQ�DXWKRUL]HG�SURJUDP��RU�WKH�ORJLQ
LQIRUPDWLRQ�VSHFLILHG�E\�WKH�FOLHQW�LV�LQYDOLG�
2SHUDWRU� 5HVSRQVH�� 0DNH� VXUH�� WKDW� WKH� +&0� GLVSDWFKHU� LV� EHLQJ� UXQ� IURP� DQ� DXWKRUL]HG
OLEUDU\�
8VHU�5HVSRQVH��&KHFN�WKH�VSHOOLQJ�RI�\RXU�XVHU�LG�DQG�SDVVZRUG��$OVR�FKHFN�ZKHWKHU�\RXU�762
SDVVZRUG�LV�H[SLUHG��7KHQ��UHWU\�WKH�+&0�FOLHQW�ORJLQ��

&%'*���,�&%'4$*17����+&0�DJHQW�VWDUWLQJ��SRUW� ��SRUW!
([SODQDWLRQ�� $Q� LQVWDQFH� RI� WKH� +&0� DJHQW� ZDV� VWDUWHG� VXFFHVVIXOO\� DQG� LV� H[SHFWLQJ�+&0
UHTXHVWV�RQ�WKH�VSHFLILHG�7&3�,3�SRUW�QXPEHU�

&%'*���,��PRGXOHBQDPH!��YDULDEOHBWH[W!
([SODQDWLRQ�� 7KH�PHVVDJH� WH[W� RI� WKLV� PHVVDJH� SURYLGHV� DGGLWLRQDO� LQIRUPDWLRQ� WR� DQ� DOUHDG\
LVVXHG�PHVVDJH��RQH�RI�&%'*���,���&%'4*���,���7KH�FRQWHQW�RI�WKLV�PHVVDJH�GHSHQGV�RQ�WKH
VLWXDWLRQ�
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+&0�&OLHQW��7&3�,3�5HODWHG�0HVVDJHV

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������7KH�+&0�GLVSDWFKHU�RQ�KRVW��QDPH!�PD\�EH�EXV\�RU
����������QRW�OLVWHQLQJ�RQ�SRUW��SRUW�!

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������7KH�KRVWQDPH��QDPH!�LV�XQNQRZQ�
����������SOHDVH�YHULI\�WKDW�WKH�KRVWQDPH�LV�VSHOOHG�FRUUHFWO\�
����������LI�WKH�VSHOOLQJ�LV�FRUUHFW��SOHDVH�WU\�WR�SLQJ�WKH�KRVW

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������WLPHRXW�ZDLWLQJ�IRU�+&0�GLVSDWFKHU�UHSO\�
����������LQFUHDVLQJ��HHTKFP�LQL>&%'47',6@UWLPHRXW!
�����������FXUUHQWO\��QQ!�VHFRQGV��PLJKW�KHOS�

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������VHFXULW\�YDOLGDWLRQ�IDLOHG�
����������SOHDVH�YHULI\�WKH�VSHOOLQJ�RI�\RXU�+&0�XVHU�LG���LG!

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������VHFXULW\�YDOLGDWLRQ�IDLOHG�
����������LW�DSSHDUV�WKDW�WKH�SDVVZRUG�LV�LQYDOLG��RU�H[SLUHG��IRU�XVHU�LG��LG!

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������QR�DYDLODEOH�VHUYHU�SRUW�IRXQG�IRU�QHZ�+&0�DJHQW�
����������ZLGHQLQJ��HHTKFP�LQL>&%'4$*17@SRUWPLQ��SRUWPD[!�PLJKW�KHOS

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������+&0�GLVSDWFKHU�FDQ
W�RSHQ�WKH�-&/�VNHOHWRQ�IRU�WKH�+&0�DJHQW�MRE�
����������WKH�GLVSDWFKHU�VKRXOG�WR�EH�UH�FRQILJXUHG�WR�DFFHVV�DQ�H[LVWLQJ�DQG
����������UHDGDEOH�-&/�VNHOHWRQ�
����������6SHFLI\LQJ��HHTKFP�LQL>&%'4$*17@DMFOVNHO! �VNHOHWRQ�GDWDVHW�QDPH!
����������PLJKW�EH�DQ�LQWHULP�VROXWLRQ�

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������WKH�KRVW�+&0�GLVSDWFKHU�FRXOG�QRW�ZULWH�WKH�+&0�DJHQW�-&/�ILOH�
����������VSHFLI\LQJ�>&%'4$*17@DMFORIQ �ZULWDEOH�GDWDVHW!
�����������FXUUHQWO\��QDPH!��PLJKW�KHOS��

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������+&0�GLVSDWFKHU�FRXOG�QRW�YHULI\�VXFFHVVIXO�VWDUW�RI�QHZ�+&0�DJHQW�
����������SOHDVH�FKHFN�DJHQW�MRE�ORJ���DJHQW�WUDFH�RQ�KRVW�IRU�VWDUWXS�HUURUV�
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((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������+&0�GLVSDWFKHU�WLPHG�RXW�ZDLWLQJ�IRU�QHZ�+&0�DJHQW�
����������LQFUHDVLQJ��HHTKFP�LQL>&%'47',6@DWLPHRXW!
�����������FXUUHQWO\��QQ!�VHFRQGV��PLJKW�KHOS�
����������$OVR��FKHFN�DJHQW�MRE�ORJ���DJHQW�WUDFH�RQ�KRVW�IRU�VWDUWXS�HUURUV�

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������+&0�GLVSDWFKHU�FDQ
W�GR�VHFXULW\�YDOLGDWLRQV�
����������SOHDVH�YHULI\�WKDW�WKH�GLVSDWFKHU�LV�UXQQLQJ�DV�DQ
����������$3)�DXWKRUL]HG�SURJUDP

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������+&0�GLVSDWFKHU�UHFHLYHG�DQ�LQYDOLG�UHTXHVW�SDFNDJH�
����������WKH�+&0�FOLHQW�UHTXHVW�PD\�KDYH�EHHQ�FRUUXSWHG�GXULQJ�WUDQVIHU�
����������SOHDVH�UHWU\

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������,�2�H[FHSWLRQ�ZDLWLQJ�IRU�+&0�GLVSDWFKHU�UHSO\�
����������WKH�FRQQHFWLRQ�WR�WKH�+&0�GLVSDWFKHU�ZDV�LQWHUUXSWHG�
����������SOHDVH�YHULI\�WKDW�WKH�GLVSDWFKHU�LV�VWLOO�UXQQLQJ

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������H[FHSWLRQ�UHFHLYLQJ�+&0�DJHQW�UHSO\�
����������+&0�FOLHQW�DJHQW�FRQQHFWLRQ�PD\�EH�ORVW

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������WLPHRXW�ZDLWLQJ�IRU�+&0�DJHQW
V�UHSO\�WR�FOLHQW�ORJLQ�UHTXHVW�
����������LQFUHDVLQJ��HHTKFP�LQL>&%'4$*17@UWLPHRXW!
�����������FXUUHQWO\��QQ!�VHFRQGV��PLJKW�KHOS

((4;���(��KRVW�FRPPXQLFDWLRQ�HUURU���
����������WLPHRXW�ZDLWLQJ�IRU�+&0�DJHQW�UHSO\�
����������SOHDVH�YHULI\�WKDW�WKH�+&0�DJHQW�LV�VWLOO�UXQQLQJ�
����������,QFUHDVLQJ��HHTKFP�LQL>&%'4$*17@UWLPHRXW!
�����������FXUUHQWO\��G�VHFRQGV��PLJKW�KHOS
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7URXEOHVKRRWLQJ

Common HCM Login Problems with TCP/IP

7KLV� VHFWLRQ� GHVFULEHV� WKH�PRVW� FRPPRQ� SUREOHPV� GXULQJ�+&0� ORJLQ� YLD�7&3�,3�� ,Q� JHQHUDO�
HQVXUH��WKDW�WKH�+&0�FOLHQW�FDQ�HVWDEOLVK�FRQWDFW�WR�WKH�+&0�GLVSDWFKHU�

,I� DQ\�SUREOHPV�RFFXU��FKHFN�ZKHWKHU� WKH�KRVW�QDPH�ZKLFK�\RX�KDYH�VSHFLILHG� FDQ�EH� UHVROYHG
\RXU�QDPH�VHUYHU�DQG�ZKHWKHU�7&3�,3�LV�DYDLODEOH���
<RX�VKRXOG�ILUVW�FKHFN�WKDW�\RX�VSHFLILHG�WKH�KRVW�QDPH�FRUUHFWO\�LQ�WKH�+&0�ORJLQ�GLDORJ��,I�WKH
KRVW�QDPH�LV�FRUUHFW��VHH�LI�\RX�FDQ�UHDFK�\RXU�KRVW�IURP�WKH�FRPPDQG�OLQH�
RSHQ�DQ�06�'26�FRPPDQG�ZLQGRZ�DQG�HQWHU�WKH�FRPPDQG�
���������SLQJ��KRVWQDPH!
�VXEVWLWXWH�\RXU�+&0�KRVW�QDPH�IRU��KRVWQDPH!��

,I�WKH�SLQJ�FRPPDQG�UHSRUWV�DQ�HUURU��PDNH�VXUH�WKDW�\RX�FDQ�UHDFK�\RXU�7&3�,3�QDPH�VHUYHU�
HQWHU�WKH�FRPPDQG�
SLQJ��QDPHVHUYHU!�
VSHFLI\LQJ�\RXU�QDPH�VHUYHU¶V�,3�DGGUHVV�LQ�GRWWHG�GHFLPDO�QRWDWLRQ��H�J���SLQJ���������������
�
,I�WKLV�SLQJ�FRPPDQG�DOVR�UHSRUWV�DQ�HUURU��PDNH�VXUH�WKDW�\RX�VSHFLILHG�WKH�FRUUHFW�,3�DGGUHVV
IRU� WKH� QDPH� VHUYHU� �SURYLGHG� E\� \RXU� QHWZRUN� DGPLQLVWUDWRU�� LQ� \RXU� :LQGRZV� 7&3�,3
FRQILJXUDWLRQ�QRWHERRN�� � ,I� WKH�QDPH� VHUYHU� ,3�DGGUHVV� DSSHDUV� WR�EH�FRQILJXUHG� FRUUHFWO\��\RX
VKRXOG� FRQWDFW� \RXU� QHWZRUN� DGPLQLVWUDWRU� WR� YHULI\� WKDW� DOO� \RXU� 7&3�,3� FRQILJXUDWLRQ
SDUDPHWHUV�DUH�FRUUHFW��URXWHU�,3�DGGUHVV��VXEQHW�PDVN��\RXU�ZRUNVWDWLRQ¶V�,3�DGGUHVV��

,I�\RX�KDYH�D�SUREOHP�ZLWK�WKH�+&0�DJHQW��LQ�VRPH�FDVHV��LW�LV�KHOSIXO�WR�H[DPLQH�WKH�MRE�RXWSXW
WR�LGHQWLI\�SRVVLEOH�UHDVRQV�RI�DQ�HUURU��IRU�H[DPSOH�WR�H[DPLQH�D�-&/�HUURU���7R�JHW�D�MRE�RXWSXW
LW�PLJKW�EH�QHFHVVDU\�WR�FKDQJH�WKH�PHVVDJH�FODVV�RU�MRE�FODVV��<RX�FDQ�DGDSW�WKH�VNHOHWRQ��ZKLFK
LV�XVHG�E\�WKH�+&0�GLVSDWFKHU�WR�VHWXS�WKH�MRE�IRU�WKH�+&0�DJHQW��RU�\RX�PLJKW�ZDQW�WR�GR�WKLV
E\� VSHFLI\LQJ� DQ� HQWU\� LQ� WKH�((4+&0�,1,� ILOH� �VHH� VHFWLRQ�+&0�&OLHQW��&RQILJXUDEOH�/RJLQ
3DUDPHWHUV���

A First Small Check
,I� \RX� FDQ� VWDUW� WKH� +&0� 'LVSDWFKHU� VXFFHVVIXOO\�� \RX� FRXOG� FKHFN� DW� ILUVW�� ZKHWKHU� WKH
'LVSDWFKHU�FDQ�SHUIRUP�VRPH�RI�KLV�EDVLF�IXQFWLRQ��EHIRUH�\RX�HYHQ�WU\�WR�HVWDEOLVK�D�+&0�+&'
VHVVLRQ��,W�LV�D�JRRG�LGHD�WR�WHVW��ZKHWKHU�\RX�FDQ�HVWDEOLVK�D�7&3�,3�FRQQHFWLRQ�IURP�D�3:6�WR
WKH�GHVLUHG�26�����KRVW��8VH�WKH�SLQJ�FRPPDQG�WR�WHVW��ZKHWKHU�SULQFLSDOO\�D�7&3�,3�FRQQHFWLRQ
FDQ�EH�HVWDEOLVKHG��,I�SLQJ�LV�HQGLQJ�VXFFHVVIXOO\��WKHQ�\RX�FDQ�FKHFN��ZKHWKHU�+&0�FDQ�UHDFK�WKH
KRVW�YLD�7&3�,3��)RU�D�ILUVW�VHFXULW\�WHVW��LQYRNH�+&0�DQG�VSHFLI\�D�ZURQJ��QRW�H[LVWLQJ��XVHULG�
<RX� VKRXOG�JHW� WKH�PHVVDJH�((4;���,�RQ� WKH�ZRUNVWDWLRQ� �VHH�EHORZ��� 7KHQ�XVH� DQ� H[LVWLQJ

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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XVHULG�DQG�VSHFLI\�DQ\�ZURQJ�SDVVZRUG��,Q�WKLV�FDVH�\RX�VKRXOG�JHW�PHVVDJH�((4;���,�RQ�WKH
VFUHHQ�RI� WKH�ZRUNVWDWLRQ��VHH�EHORZ��� ,I�\RX�JHW�DQ\WKLQJ�GLIIHUHQW��SOHDVH�FKHFN�WKH�RXWSXW�RQ
WKH�FRQVROH�DQG�FKHFN� IRU� WKH�UHDVRQ�RI�WKH�SUREOHP���1RWH�� WKH�+&0�'LVSDWFKHU�SHUIRUPV� WKH
VHFXULW\�FKHFN�E\�LQYRFDWLRQ�RI�5$&)��
,I�WKH�PHQWLRQHG�FKHFN�ZLWK�ZURQJ�XVHULG�SDVVZRUG�LV�VXFFHVVIXOO\��WKHQ�\RX�FDQ�WU\�WR�HVWDEOLVK�D
JRRG�+&0�+&'�VHVVLRQ�

General Used Technique
7KH�+&0�'LVSDWFKHU�DV�ZHOO�DV�WKH�+&0�$JHQW�DUH�LVVXLQJ�WKH�IROORZLQJ�&�UXQWLPH�VHUYLFHV
é JHWKRVWQDPH���
é JHWKRVWE\QDPH����
é DQG�HYHQWXDOO\�DOVR�D�JHWKRVWE\DGGUHVV���
WR�GHWHUPLQH�WKH�V\PEROLF�KRVWQDPH�DQG�WKH�,3�DGGUHVV��+&0�'LVSDWFKHU�DQG�+&0�$JHQW�PXVW
NQRZ�WKHVH�YDOXHV�WR�EH�DEOH�WR�FRPPXQLFDWH�WRJHWKHU��7KH�UHVXOW�RI�WKHVH�FDOOV�FDQ�EH�IRXQG�RQ
WKH�FRQVROH�RU�LQ�WKH�MRE�RXWSXW�LQ�PHVVDJH�&%'*���,�
1RWH�� WKDW� WKH� UHVXOW� RI� WKHVH� VHUYLFHV� GHSHQGV� VWURQJO\� RQ� \RXU� LQVWDOODWLRQ� VHWXS� DQG
FXVWRPL]DWLRQ��7KHVH� VHUYLFHV�UHWULHYHV� WKH�GDWD� IURP�WKH�'16��QDPHV� VHUYHU�� �� LI�SUHVHQW� ���RU
IURP��HWF�KRVWV���LI�SUHVHQW��RU�IURP�KOT�+2676�6,7(,1)2�

,I�\RX�KDYH�SUREOHPV�ZKLOH�VWDUWLQJ�WKH�+&0�'LVSDWFKHU�RU�SUREOHPV�ZLWK�JHWWLQJ�D�FRQQHFWLRQ
EHWZHHQ�WKH�+&0�'LVSDWFKHU�DQG�DQ�+&0�$JHQW��WKHQ�\RX�VKRXOG�FDUHIXOO\�FKHFN�WKH�FRQWHQW�RI
WKH�PHVVDJH�&%'*���,�IRU�WKH�UHWULHYHG�,3�DGGUHVV�DQG�WKH�UHWULHYHG�V\PEROLF�KRVW�QDPH��<RX
FDQ�FKHFN�WKHVH�YDOXHV�RQ�WKH�FRQVROH�RU�LQ�WKH�MRE�RXWSXW��,I�\RX�GR�QRW�ILQG�WKH�GHVLUHG�YDOXHV�
\RX� VKRXOG�FKHFN�\RXU� VHWXS�RI� WKH�'16��QDPHV� VHUYHU��� DQG�RU� WKH�RWKHU�GDWD�VHWV�PHQWLRQHG
DERYH��)RU�GHWDLOV�SOHDVH�VHH�WKH�RULJLQDO�7&3�,3�GRFXPHQWDWLRQ�IRU�VHWXS�DQG�FXVWRPL]DWLRQ���

7KHUH�LV�DQRWKHU�ILOH��ZKLFK�FRQWDLQV�QHFHVVDU\�GHILQLWLRQV���HWF�UHVROYHU�FRQI

<RX� FDQ� YHULI\� LQGHSHQGHQWO\� RI� +&0�+&'�� ZKHWKHU� WKH� VHUYLFHV� XVHG� E\� WKH� +&0
'LVSDWFKHU�DQG�WKH�+&0�$JHQW�UHWULHYH�WKH�FRUUHFW�YDOXHV�IURP�WKH�V\VWHP��7KHUH�LV�D�VPDOO
WHVWSURJUDP� DYDLODEOH� ZKLFK� XVHV� WKH� VDPH� &�UXQWLPH� VHUYLFHV� DV� +&0�'LVSDWFKHU� DQG� +&0
$JHQW�WR�UHWULHYH�WKH�KRVWQDPH�DQG�,3�DGGUHVV�RI�WKH�UXQQLQJ�V\VWHP��
7KLV�WHVWSURJUDP�LV�DYDLODEOH�YLD�WKH�,QWHUQHW��3OHDVH�FKHFN�WKH�KRPHSDJH�RI�7KRUQWUHH�6RIWZDUH
IRU�WKH�WHVW�SURJUDP�
���KWWS���ZZZ�WKRUQWUHHVRIWZDUH�FRP

Problem During Starting the HCM Dispatcher
8VXDOO\��ZKHQ�\RX�VWDUW� �WKH�+&0�GLVSDWFKHU��\RX�VKRXOG�VHH�PHVVDJH�&%'*���,�IROORZHG�E\
WZR�PHVVDJHV�&%'*���,�ZKLFK� LQIRUPV�DERXW� WKH� ,3�DGGUHVV�DQG� WKH�+RVW�6\PEROLF�1DPH�DV
WKH\�DUH�UHWULHYHG�IURP�WKH�V\VWHP��%HORZ��\RX�ZLOO�ILQG�D�VDPSOH�RI�D�VXFFHVVIXO�VWDUW�RI�D�+&0
GLVSDWFKHU��
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6DPSOH�RI�D�&RQVROH�2XWSXW�IRU�D�6XFFHVVIXO�6WDUW�RI�D�+&0�'LVSDWFKHU
,I�WKH�+&0�'LVSDWFKHU�LV�VWDUWHG�DV�D�VWDUWHG�WDVN�DQG�LI�WKLV�VWDUW�LV�VXFFHVVIXO��WKHQ�\RX�VKRXOG
ILQG�D�FRQVROH�RXWSXW�OLNH�WKLV��

6�&%'4',63�������������������������������������������������������
�+$63����&%'4',63�21�67&,15'5������������������������������������
,()���,�67$57�&%'4',63�:,7+�-2%1$0(�&%'4',63�,6�$66,*1('�72�86(5�
&%'4',63��*5283�67&*5283�����������������������������������������
�+$63����&%'4',63�67$57('����������������������������������������
,()���,�&%'4',63���67$57('���7,0( �������������������������������
&%'*���,�&%'47',6����+&0�GLVSDWFKHU�VWDUWLQJ��SRUW� �������������
&%'*���,�&%'47',6����+RVW�,3�$GGUHVV� ���������������!�����������
&%'*���,�&%'47',6����+RVW�6\PEROLF�1DPH� ��%2(&70�!��������������

��

,I� \RX� VWDUW� WKH� +&0�'LVSDWFKHU� YLD� D� EDWFK� MRE�� \RX� ZRXOG� ILQG� VLPLODU� FRQVROH� RXWSXW� �IRU
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,&+�����,�%0*1�����/$67�$&&(66�$7����������21�:('1(6'$<��0$<����������
�+$63����%0*1�����67$57('���,1,7��������&/$66�$���6<6�&70�������������
,()���,�%0*1�������67$57('���7,0( ������������������������������������
,()���,�,()���,����%�$//2&$7('�72�6<6���������������������������������
�&%'*���,�&%'4$*17����+&0�DJHQW�VWDUWLQJ��SRUW� ����������������������
�&%'*���,�&%'4$*17����+RVW�,3�$GGUHVV� ���������������!���������������
�&%'*���,�&%'4$*17����+RVW�6\PEROLF�1DPH� ��%2(&70�!������������������
�&%'*���,�&%'4$*17����&%'476<6�UHWXUQV��&7($0���!���������������������
&%'*���,�&%'47',6����+&0�DJHQW�VWDUWHG�IRU�XVHU�%0*1��SRUW����������
,()���,�,()���,���6<6��6&((581���������������������������������.(37�
,()���,�,()���,���92/�6(5�126 ��������������������������������������
��������

,Q�WKH�DERYH�VDPSOH��\RX�FDQ�ILQG�WKH�PHVVDJH�&%'*���,�RI�WKH�GLVSDWFKHU�WHOOLQJ�WKDW�WKH�XVHU
%0*1�UHTXHVWV�DQ�+&0�DJHQW��$QG�\RX�ZLOO�DOVR�ILQG�WKH�PHVVDJH�&%'*���,�ZKLFK�VWDWHV��WKDW
DQ�+&0�DJHQW�RQ�SRUW������� KDV�EHHQ� VWDUWHG� IRU� WKH�XVHU�%0*1��7KH�PHVVDJHV�&%'*���,
LQIRUP� DERXW� WKH� UHWULHYHG� ,3� DGGUHVV�� WKH� UHWULHYHG� KRVW� QDPH� DQG� WKH� QDPH� RI� WKH� V\VWHP� DV
VWRUHG�LQ�&9761$0(�
�

Sample for Console Output for Invalid Userid or Password
)RU�DQ�XQVXFFHVVIXO�ORJLQ�UHTXHVW�YLD�+&0�HLWKHU�ZLWK�DQ�LQYDOLG�XVHULG�RU�LQYDOLG�SDVVZRUG��\RX
ZRXOG�ILQG�WKH�PHVVDJHV�&%'*���,�DQG�&%'*���,�RQ�WKH�FRQVROH�

&%'*���,�&%'47',6����VWDUW�DJHQW�UHTXHVW�IRU�XVHU�%0*1�UHFHLYHG������
&%'*���,�&%'47',6����+&0�YDOLGDWLRQ�IRU�FOLHQW�XVHU�LG��%0*1!�IDLOHG

,Q�WKHVH�VLWXDWLRQV��WKH�+&0�XVHU�JHWV�WKH�PHVVDJH�&%';���(�RU�&%';���(�RQ�WKH�VFUHHQ�RI
WKH�ZRUNVWDWLRQ��VHH�EHORZ��

Sample of an HCM Dispatcher Log Data Set
,Q�WKH�IROORZLQJ��\RX�VHH�D�VDPSOH�RI�DQ�+&0�'LVSDWFKHU�ORJ�GDWD�VHW��1RWH��WKDW�WKH�GLVSDWFKHU
ORJ�GDWD� VHW� FRXOG�EH� RSHQ�XQWLO� WKH� GLVSDWFKHU� LV� VWRSSHG�� ,Q� WKH� IROORZLQJ� VDPSOH�� WKHUH�KDYH
EHHQ���+&0�ORJLQ�UHTXHVWV��7KH�ILUVW� UHTXHVW�KDV�EHHQ�VXFFHVVIXOO\�DQG�D�+&0�DJHQW�KDV�EHHQ
VWDUWHG��7KLV�DJHQW�ZLOO�XVH�SRUW��������6HH�DOVR��6DPSOH�RI�DQ�+&0�$JHQW�/RJ�'DWD�6HW���7KH
VHFRQG� ORJLQ� UHTXHVW� ZDV� UHMHFWHG�� DV� D� ZURQJ� SDVVZRUG� KDV� EHHQ� VSHFLILHG�� 7KH� WKLUG� ORJLQ
UHTXHVW�ZDV�VXFFHVVIXO�DQG�D�+&0�DJHQW�KDV�EHHQ�VWDUWHG�XVLQJ�SRUW�������
1RWH��WKDW�WKH�GLVSDWFKHU�WULHV�WR�FRQQHFW�WKH�DJHQW�DV�VRRQ�DV�WKH�EDWFK�MRE�KDV�EHHQ�VXEPLWWHG�
7\SLFDOO\��WKHUH�DUH�VHYHUDO�WULHV�XQWLO� WKH�FRQQHFW�LV�VXFFHVVIXO��DV�LW� WDNHV�D�VKRUW�WLPH�XQWLO�WKH
EDWFK�MRE�LV�VWDUWHG�DQG�XQWLO�WKH�LQLWLDOL]DWLRQ�RI�WKH�DJHQW�KDV�EHHQ�FRPSOHWHG��

7KH�GLVSDWFKHU�ORJ�FDQ�EH�VWDUWHG�E\�VSHFLI\LQJ�/2* �����LQ�WKH�SURFHGXUH�&%'4',63�RU�LQ�WKH
MRE�&%'4',6-�

�����������������������PDLQ��OLVWHQLQJ�RQ�SRUW��������W �
�����������������������WB\FBFGLV��VUYBVWDUWBDJHQW��&%'*���,�&%'47',6����VWDUW�DJHQW�UHTXHVW�IRU
XVHU�%0*1�UHFHLYHG
�����������������������WB\FBFGLV��FOLHQWBXLGSZ��XLG�SZ�YDOLGDWLRQ�IRU�XVHU��%0*1!�VXFFHVVIXO

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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�����������������������WB\FBFGLV��ILQGBDJHQWBSRUW��+&0�DJHQW�SRUW�LV������
�����������������������WB\FBFGLV��JHQBDJHQWBMFO��&%'476<6�UHWXUQV��6&/0����!
�����������������������WB\FBFGLV��VWDUWBDJHQW��VWDUW�+&0�DJHQW�IRU�XVHU�%0*1��PD[ZDLW �����
�����������������������WB\FBFGLV��VWDUWBDJHQW��+&0�DJHQW�ZDV�VWDUWHG�YLD�-(6�LQWHUQDO�UHDGHU
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFWLQJ�WR�QHZ�+&0�DJHQW�RQ�SRUW���������
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFW�DWWHPSW������IDLOHG���
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFW�DWWHPSW������IDLOHG���
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFW�DWWHPSW������IDLOHG���
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFWLRQ�HVWDEOLVKHG�WR�QHZ�+&0�DJHQW�RQ�SRUW
�����
�����������������������WB\FBFGLV��ZDLWBDJHQW��VHQGLQJ�DJHQW�LQLW�SDFNDJH���
�����������������������WB\FBFGLV��ZDLWBDJHQW��UHDG\�QRWLILFDWLRQ�UHFHLYHG�IURP�QHZ�+&0�DJHQW
�����������������������WB\F���FORVH��FORVLQJ�FRQQHFWLRQ
�����������������������WB\FBFGLV��VUYBVWDUWBDJHQW��&%'*���,�&%'47',6����VWDUW�DJHQW�UHTXHVW�IRU
XVHU�%0*1�UHFHLYHG
�����������������������WB\FBFGLV��FOLHQWBXLGSZ��FOLHQW�SDVVZRUG�IRU�XVHU��%0*1!�DSSHDUV�LQYDOLG
�UF ��
�����������������������WB\FBFGLV��VUYBVWDUWBDJHQW��UF� �����IURP�FOLHQWBXLGSZ
�����������������������WB\F���FORVH��FORVLQJ�FRQQHFWLRQ
�����������������������WB\FBFGLV��VUYBVWDUWBDJHQW��&%'*���,�&%'47',6����VWDUW�DJHQW�UHTXHVW�IRU
XVHU�%0*1�UHFHLYHG
�����������������������WB\FBFGLV��FOLHQWBXLGSZ��XLG�SZ�YDOLGDWLRQ�IRU�XVHU��%0*1!�VXFFHVVIXO
�����������������������WB\FBFGLV��ILQGBDJHQWBSRUW��+&0�DJHQW�SRUW�LV������
�����������������������WB\FBFGLV��JHQBDJHQWBMFO��&%'476<6�UHWXUQV��6&/0����!
�����������������������WB\FBFGLV��VWDUWBDJHQW��VWDUW�+&0�DJHQW�IRU�XVHU�%0*1��PD[ZDLW �����
�����������������������WB\FBFGLV��VWDUWBDJHQW��+&0�DJHQW�ZDV�VWDUWHG�YLD�-(6�LQWHUQDO�UHDGHU
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFWLQJ�WR�QHZ�+&0�DJHQW�RQ�SRUW���������
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFW�DWWHPSW������IDLOHG���
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFW�DWWHPSW������IDLOHG���
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFWLRQ�HVWDEOLVKHG�WR�QHZ�+&0�DJHQW�RQ�SRUW
�����
�����������������������WB\FBFGLV��ZDLWBDJHQW��VHQGLQJ�DJHQW�LQLW�SDFNDJH���
�����������������������WB\FBFGLV��ZDLWBDJHQW��UHDG\�QRWLILFDWLRQ�UHFHLYHG�IURP�QHZ�+&0�DJHQW
�����������������������WB\F���FORVH��FORVLQJ�FRQQHFWLRQ

Sample of an HCM Agent Log Data Set
,Q�WKH�IROORZLQJ��\RX�VHH�D�VDPSOH�RI�DQ�+&0�DJHQW�ORJ�GDWD�VHW�RI�D�VKRUW�+&0�+&'�VHVVLRQ
�RQO\�D�OLVW�RI�,2')V�KDV�EHHQ�UHTXHVWHG�LQ�WKLV�VHVVLRQ��,I�WKHUH�DUH�PRUH�+&0�UHTXHVWV��WKH�ORJ
GDWD�VHW�ZLOO�FRQWDLQ�PRUH�HQWULHV��
7KH�DJHQW�ORJ�FDQ�EH�VWDUWHG�E\�DQ�HQWU\�LQ�WKH�+&0�LQLILOH�HHTKFP�LQL��
([DPSOH�
>&%'4$*17@
$/2*'61 +&0�/2*�$*17
2U�LI�\RX�VSHFLI\��6(7�/2* �����LQ�WKH�VNHOHWRQ�IRU�WKH�DJHQW�
([DPSOH�
��'()/2*���6(7�/2* 
��+&0�/2*�$*17

,Q�ERWK�H[DPSOHV�WKH�ORJ�GDWD�VHW�LV�DOORFDWHG�XVLQJ�WKH�XVHULG�RI�WKH�+&0�XVHU�ZLWK�WKH�GDWD�VHW
QDPH�XVHU�+&0�/2*�$*17

�����������������������LQLWBDJHQW��ZDLWLQJ�IRU�GLVSDWFKHU�FRQQHFWLRQ�RQ�SRUW���������
�����������������������LQLWBDJHQW��UHFHLYLQJ�DJHQW�LQLW�SDFNDJH�IURP�GLVSDWFKHU
�����������������������LQLWBDJHQW��H[SHFWHG�FOLHQW�XVHU�LG�LV��%0*1!
�����������������������LQLWBDJHQW��VHQGLQJ�UHDG\�QRWLILFDWLRQ�WR�GLVSDWFKHU
�����������������������WB\F���FORVH��FORVLQJ�FRQQHFWLRQ
�����������������������UXQBDJHQW��ZDLWLQJ�IRU�FOLHQW�FRQQHFWLRQ�RQ�SRUW�������IRU����VHFRQGV�
�����������������������UXQBDJHQW��FRQQHFWHG�
�����������������������WB\FBDJQW��DJQWBFORJRQ��FOLHQW�ORJRQ�UHTXHVW�UHFHLYHG
�����������������������WB\FBDJQW��DJQWBYDOLGDWH��UHFHLYHG�UHTXHVW�QXPEHU�LV��
�����������������������WB\FBDJQW��DJQWBFORJRQ��UHPRWH�+20�'//��&%'45+5)!�ORDGHG
�����������������������WB\FBDJQW��DJQWBFORJRQ��UHPRWH�+20�IXQFWLRQ��&%'45+20!�ORDGHG
�����������������������WB\FBDJQW��DJQWBFORJRQ��+&0�FOLHQW�ORJRQ�IRU�XVHU��%0*1!�VXFFHVVIXO

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH
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�����������������������WB\FBDJQW��DJQWBUIFDOO��UIFDOO�UHTXHVW�UHFHLYHG
�����������������������WB\FBDJQW��DJQWBYDOLGDWH��UHFHLYHG�UHTXHVW�QXPEHU�LV��
�����������������������WB\FBDJQW��DJQWBUIFDOO��FDOOLQJ�UHPRWH�IXQFWLRQ�ZLWK�LEO� ������!
�����������������������WB\FBDJQW��DJQWBUIFDOO��UHPRWH�+20�IXQFWLRQ�FDOO�UHWXUQV���!
�����������������������WB\FBDJQW��DJQWBUIFDOO��UHPRWH�+20�IXQFWLRQ�FDOO�REO� ��������!
�����������������������WB\FBDJQW��DJQWBUIFDOO��VHQGLQJ�UHPRWH�IXQFWLRQ�FDOO�UHSO\
�����������������������WB\FBDJQW��DJQWBUIFDOO��VHQGLQJ������E\WHV�RI�UHPRWH�IXQFWLRQ�RXWSXW
�����������������������WB\FBDJQW��DJQWBUIFDOO��UIFDOO�UHTXHVW�UHFHLYHG
�����������������������WB\FBDJQW��DJQWBYDOLGDWH��UHFHLYHG�UHTXHVW�QXPEHU�LV��
�����������������������WB\FBDJQW��DJQWBUIFDOO��FDOOLQJ�UHPRWH�IXQFWLRQ�ZLWK�LEO� ������!
�����������������������WB\FBDJQW��DJQWBUIFDOO��UHPRWH�+20�IXQFWLRQ�FDOO�UHWXUQV���!
�����������������������WB\FBDJQW��DJQWBUIFDOO��UHPRWH�+20�IXQFWLRQ�FDOO�REO� ��������!
�����������������������WB\FBDJQW��DJQWBUIFDOO��VHQGLQJ�UHPRWH�IXQFWLRQ�FDOO�UHSO\
�����������������������WB\FBDJQW��DJQWBUIFDOO��VHQGLQJ������E\WHV�RI�UHPRWH�IXQFWLRQ�RXWSXW
�����������������������WB\FBDJQW��DJQWBUIFDOO��UIFDOO�UHTXHVW�UHFHLYHG
�����������������������WB\FBDJQW��DJQWBYDOLGDWH��UHFHLYHG�UHTXHVW�QXPEHU�LV��
�����������������������WB\FBDJQW��DJQWBUIFDOO��FDOOLQJ�UHPRWH�IXQFWLRQ�ZLWK�LEO� ������!
�����������������������WB\FBDJQW��DJQWBUIFDOO��UHPRWH�+20�IXQFWLRQ�FDOO�UHWXUQV���!
�����������������������WB\FBDJQW��DJQWBUIFDOO��UHPRWH�+20�IXQFWLRQ�FDOO�REO� ���������!
�����������������������WB\FBDJQW��DJQWBUIFDOO��VHQGLQJ�UHPRWH�IXQFWLRQ�FDOO�UHSO\
�����������������������WB\FBDJQW��DJQWBUIFDOO��VHQGLQJ�������E\WHV�RI�UHPRWH�IXQFWLRQ�RXWSXW
�����������������������WB\FBDJQW��DJQWBUIFDOO��UIFDOO�UHTXHVW�UHFHLYHG
�����������������������WB\FBDJQW��DJQWBYDOLGDWH��UHFHLYHG�UHTXHVW�QXPEHU�LV��
�����������������������WB\FBDJQW��DJQWBUIFDOO��FDOOLQJ�UHPRWH�IXQFWLRQ�ZLWK�LEO� ������!
�����������������������WB\FBDJQW��DJQWBUIFDOO��UHPRWH�+20�IXQFWLRQ�FDOO�UHWXUQV���!
�����������������������WB\FBDJQW��DJQWBUIFDOO��UHPRWH�+20�IXQFWLRQ�FDOO�REO� ��������!
�����������������������WB\FBDJQW��DJQWBUIFDOO��VHQGLQJ�UHPRWH�IXQFWLRQ�FDOO�UHSO\
�����������������������WB\FBDJQW��DJQWBUIFDOO��VHQGLQJ������E\WHV�RI�UHPRWH�IXQFWLRQ�RXWSXW
�����������������������WB\FBDJQW��DJQWBFORJRII��FOLHQW�ORJRII�UHTXHVW�UHFHLYHG
�����������������������WB\FBDJQW��DJQWBYDOLGDWH��UHFHLYHG�UHTXHVW�QXPEHU�LV��
�����������������������WB\FBDJQW��DJQWBFORJRII��UHPRWH�+20�'//��&%'45+5)!�XQ�ORDGHG
�����������������������WB\FBDJQW��DJQWBFORJRII��+&0�FOLHQW�ORJRII�IRU�XVHU��%0*1!�VXFFHVVIXO
�����������������������WB\F���FORVH��FORVLQJ�FRQQHFWLRQ
�����������������������UXQBDJHQW��+&0�DJHQW�WHUPLQDWLQJ��UF� ���

UNIX System Services Permission for Agent Missing
,I�WKHUH�LV�QR�81,;�6\VWHP�6HUYLFHV�SHUPLVVLRQ�IRU�WKH�+&0�XVHULG��D�ORJLQ�UHTXHVW�ZRXOG�UHVXOW
LQ�DQ�((4;���(�PHVVDJH�
7KH�-RE�ORJ�IRU�WKH�+&0�DJHQW�FRXOG�ORRN�OLNH�WKLV�

��������������������-�(�6����-�2�%��/�2�*������6�<�6�7�(�0��6�&�/�0������1�2�'�(��%�2�(�6�&�/�0�
�������������������������������������������������������������������������������
���������-2%�����������021'$<��������)(%���������������������������������������
���������-2%�������,&+�����,�06(,�����/$67�$&&(66�$7����������21�021'$<��)(%58$5<���������
���������-2%��������+$63����&%'������67$57('���,1,7��������&/$66�$���6<6�6&/0��
���������-2%�������,()���,�&%'��������67$57('���7,0( ��������������������������
���������-2%�������,&+���,�86(5�06(,������*5283�'(��������1$0(�(,&+(/6'2(5)(5�0$5.8���������������
������&/�352&(66������������������������������������������������
���������������������2096�6(*0(17�127�'(),1('����������������������������������
���������-2%��������&%'*���,�&%'4$*17����+&0�DJHQW�VWDUWLQJ��SRUW� ������������
���������-2%�������,&+���,�86(5�06(,������*5283�'(��������1$0(�(,&+(/6'2(5)(5�0$5.8�
���������������������&/�352&(66������������������������������������������������
���������������������2096�6(*0(17�127�'(),1('����������������������������������
���������-2%����������������������������������������������������������7,0,1*6�
���������-2%��������-2%1$0(��67(31$0(�352&67(3����5&���(;&3���&211����7&%���
���������-2%��������&%'������$*17������������������������������������������
���������-2%�������,()���,�&%'��������(1'('���7,0( ����������������������������
���������-2%��������&%'������(1'('���1$0(�06(,�����������������727$/�7&%�&38�7,0( �����
���������-2%��������+$63����&%'������(1'('�������������������������������������
�������-(6��-2%�67$7,67,&6�����������������������������������������������������
�����)(%������-2%�(;(&87,21�'$7(
��������������&$5'6�5($'�����������������������������������������������������
��������������6<6287�35,17�5(&25'6�������������������������������������������
��������������6<6287�381&+�5(&25'6�������������������������������������������
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��������������6<6287�6322/�.%<7(6��������������������������������������������
��������������0,187(6�(;(&87,21�7,0(�����������������������������������������
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�(UURU�


�5F�IURP�JHWKRVWQDPH�� ���(UUQR ����('&����,�3URFHVV
LQLWLDOL]DWLRQ�HUURU��������������������������������������

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



,I�LQ�WKLV�VLWXDWLRQ�DQ�+&0�$JHQW�ORJ�LV�DYDLODEOH��LW�ZRXOG�ORRN�OLNH�WKLV��

�����������������������LQLWBDJHQW��ZDLWLQJ�IRU�GLVSDWFKHU�FRQQHFWLRQ�RQ�SRUW���������
�����������������������WB\F���OLVWHQ��L�R�H[FHSWLRQ��SRUW�������QRW�DYDLODEOH���
�H����,2([FHSWLRQ�H[FHSWLRQ�WKURZQ����������������������������������������������
�H�������IXQFWLRQ��6RFNHW,PSO��FUHDWH�LQW���������������������������������������
�H�������ILOH��+&'9��-+2)�&33�*3062&.6������������������������������������������
�H�������OLQH�������������������������������������������������������������������
�H�������(UURU�,G�LV������������������������������������������������������������
�H�������(UURU�&RGH�JURXS�LV�2WKHU�(UURU�*URXS����������������������������������
�H�������([FHSWLRQ�WH[W�LV������������������������������������������������������
�H����������6RFNHW���FDOO�IRU�W\SH���IDLOHG��('&����,�3URFHVV�LQLWLDOL]DWLRQ�HUURU�
�����������������������LQLWBDJHQW��UF� �����OLVWHQLQJ�IRU�GLVSDWFKHU�FRQQHFWLRQ�

No Connection Between Dispatcher and Agent Established
$IWHU�KDYLQJ�EHHQ�VWDUWHG�E\�WKH�GLVSDWFKHU�GXH�WR�VXEPLVVLRQ�RI�D�EDWFK�MRE��WKH�DJHQW�LV�OLVWHQLQJ
IRU�EHLQJ�FRQWDFWHG�E\�WKH�GLVSDWFKHU��,I�WKLV�GRHV�QRW�KDSSHQ�ZLWKLQ�D�SUHGHILQHG�WLPH�IUDPH��WKH
DJHQW�JHWV�D�WLPH�RXW��7R�LQYHVWLJDWH�LQWR�WKLV�SUREOHP��DW�ILUVW�HQVXUH�FDUHIXOO\��WKDW�WKH�UHWULHYHG
,3�DGGUHVV�DQG�V\PEROLF�KRVW�QDPH�DUH�FRUUHFW��VHH�DOVR�VHFWLRQ�*HQHUDO�8VHG�7HFKQLTXH���7KHQ��
FKHFN�ZKHWKHU�WKH�WLPH�IUDPH�LQ�ZKLFK�WKH�GLVSDWFKHU�WULHV�WR�FRQQHFW�WR�WKH�DJHQW��DQG�WKH�WLPH
IUDPH�LQ�ZKLFK�WKH�DJHQW�OLVWHQV�IRU�D�FRQQHFWLRQ�WR�WKH�GLVSDWFKHU�KDYH�VRPH�RYHUODS��<RX�FDQ�GR
WKLV� E\� FKHFNLQJ� WKH� GLVSDWFKHU� DQG� WKH� DJHQW� ORJ� GDWD� VHWV� ZKLFK� FRQWDLQ� FRUUHVSRQGLQJ
WLPH�VWDPSV��,I�WKHUH�LV�DQ�RYHUODS�EXW�WKH�DJHQW�GRHV�QRW�UHFHLYH�LQIRUPDWLRQ�IURP�WKH�GLVSDWFKHU�
WKHUH�PLJKW�EH�D�VHWXS�SUREOHP��)RU�H[DPSOH��GLVSDWFKHU�DQG�DJHQW��PD\�UXQ�RQ�GLIIHUHQW�V\VWHPV
LQ� D� V\VSOH[� �H�J��� GXH� WR� DQ� LQFRUUHFW� VSHFLILFDWLRQ� RI� WKH� -2%3$50�6<6$))� SDUDPHWHU��� RU
WKHUH� DUH� VHWXS� SUREOHPV� ZLWK� 7&3�,3� � RU� WKH� 1DPHV� 6HUYHU� �'16�� H�J�� GXH� WR� D� ZURQJ
+2671$0(�LQ�7&33$506��

7KH�ORJ�GDWD�VHW�RI�WKH�+&0�$JHQW�PLJKW�ORRN�OLNH�WKLV�

�����������������������LQLWBDJHQW��ZDLWLQJ�IRU�GLVSDWFKHU�FRQQHFWLRQ�RQ�SRUW���������
�����������������������WB\F���OLVWHQ��WLPHRXW�RQ�SRUW���������������������������

�����������������������LQLWBDJHQW��UF� �����OLVWHQLQJ�IRU�GLVSDWFKHU�FRQQHFWLRQ

&RPSDUH�WKH�DERYH�WLPH�VWDPSV�ZLWK�WKH�WLPH�VWDPSV�LQ�WKH�+&0�'LVSDWFKHU�ORJ�GDWD�VHW�RI�WKH
IDLOHG�FRQQHFW�UHTXHVWV��

�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFWLQJ�WR�QHZ�+&0�DJHQW�RQ�SRUW���������
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFW�DWWHPSW������IDLOHG���
�����������������������WB\FBFGLV��ZDLWBDJHQW��FRQQHFW�DWWHPSW������IDLOHG���

3OHDVH�QRWH��LI�WKH�WLPH�EHWZHHQ�LQGLYLGXDO�FRQQHFW�DWWHPSWV�LV�VLJQLILFDQW�PRUH�WKDQ�RQH�RU�WZR
VHFRQGV��WKLV�FDQ�EH�DQ�LQGLFDWLRQ�WKDW�\RX�KDYH�D�7&3�,3�RU�QDPHV�VHUYHU�VHWXS�SUREOHP��SOHDVH
VHH�DOVR�VHFWLRQ�*HQHUDO�8VHG�7HFKQLTXH����

$QRWKHU� UHDVRQ� IRU�QRW� JHWWLQJ� D� FRQQHFWLRQ�EHWZHHQ� WKH�GLVSDWFKHU� DQG� WKH� DJHQW� �� HYHQ�ZLWK
RYHUODSSLQJ� WLPH� VWDPSV� �� FRXOG�EH�� WKDW�5$&)� LV� QRW�XVHG�� EXW� DQ�2(0�6HFXULW\�6RIWZDUH� LV
XVHG�DQG�WKLV�VRIWZDUH�UHTXLUHV�VRPH�VHUYLFH�XSGDWH��VHH�$&)��LQ�FKDS��2(0�6HFXULW\�6RIWZDUH��

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



$�IXUWKHU�UHDVRQ�FRXOG�EH�WKDW�WKH�GLVSDWFKHU�FRXOG�QRW�ILQG�D�SRUW�IRU�WKH�DJHQW�ZLWKLQ�WKH
VSHFLILHG�SRUW�UDQJH��HLWKHU�GHIDXOW�UDQJH�RU�GHWHUPLQHG�E\�WKH�YDULDEOHV�'()3��3��DQG
'()3��3����$�V\PSWRP�RI�WKLV�VLWXDWLRQ�FDQ�EH�LQGLFDWHG�HLWKHU�E\�PHVVDJH�((4;���(�RU�E\
PHVVDJH�((4;���(��,I�\RX�IHHO�WKDW�WKHUH�VKRXOG�EH�D�XVDEOH�SRUW�ZLWKLQ�WKH�VSHFLILHG�UDQJH��EXW
WKH�GLVSDWFKHU�GRHV�QRW�ILQG�DQ\��WKHQ�FKHFN�WKH�0$;62&.(76�SDUDPHWHU�LQ�PHPEHU
%3;350[[�
�
8VHIXO� FRPPDQGV� WR� GHEXJ� DUH� 1(767$7� &211��1(767$7�%<7(��1(767$7�'(9�� DQG
1(767$7�62&.(76��

Abandoned  HCM Client

(YHU\�+&0�VHVVLRQ�VKRXOG�EH�FOHDQO\� FORVHG� IURP�ZLWKLQ�+&0��7KLV�ZD\� WKH�+&0�DJHQW�ZLOO
DOVR�EH�FORVHG�

,I�� IRU� DQ\� UHDVRQ�� WKH�+&0� VHVVLRQ� LV� WHUPLQDWHG� DEQRUPDOO\� �H�J��� SRZHU� IDLOXUH� DIIHFWLQJ� WKH
+&0� FOLHQW� ZRUNVWDWLRQ��� WKH� +&0� DJHQW� RQ� WKH� KRVW� PLJKW� QRW� NQRZ� LQ� DOO� FDVHV� DERXW� WKH
FOLHQW¶V�FUDVK�DQG�ZLOO�NHHS�UXQQLQJ�� �+RZHYHU�� LW�ZLOO�QRW�EH�XVDEOH�DQ\�PRUH��)XUWKHU� WKH�GDWD
VHWV�DOORFDWHG�E\�WKH�+&0�FOLHQW�PLJKW�EH�VWLOO�LQ�DFFHVV��H�J��DQ�,2')���,Q�WKHVH�GDWD�VHWV�ZRXOG
QRW�EH�DYDLODEOH�IRU�D�QHZ�+&0�+&'�VHVVLRQ�
:KHQHYHU�\RX�KDYH�D�VLWXDWLRQ�OLNH�WKLV��\RX�PXVW�WKHUHIRUH�FDQFHO�WKH�DEDQGRQHG�+&0�DJHQW�MRE
PDQXDOO\�IURP�D�762�VHVVLRQ��

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



File error: HCM with TCP/IP has been invoked under WIN-OS/2 or Windows 3.n

7&3�,3�FRQQHFWLYLW\�IRU�+&0�LV�QRW�VXSSRUWHG�IRU�+&0�UXQQLQJ�XQGHU�:,1�26���RU�:LQGRZV
��Q�

,I� \RX� LQYRNH� +&0� ZLWK� 7&3�,3� DV� +RVW� &RQQHFWLRQ� SURWRFRO� ZLWK� � +&0� UXQQLQJ� XQGHU
:,1�26��� RU� :LQGRZV� ��Q�� \RX� ZLOO� JHW� D� PHVVDJH� WKDW� LQIRUPV� \RX� WKDW� WKH� QHFHVVDU\
((45+209�'//�FDQ�QRW�EH�IRXQG�

$IWHU�\RX�KDYH�SUHVVHG�WKH�&ORVH�EXWWRQ��D�VHFRQG�PHVVDJH�ZLOO�EH�GLVSOD\HG�

<RX�FDQ�FRQWLQXH�LQ�6WDQGDORQH�PRGH�RU�FDQFHO�+&0�WR�LQYRNH�LW�DJDLQ��7KH�QH[W�WLPH��FKRRVH
$33&�LI�\RX�DUH�UXQQLQJ�RQ�:,1�26���RU�:LQGRZV���Q�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



EEQX100E:
,I�\RX�JHW�PHVVDJH�((4;���(�DIWHU�WU\LQJ�D�ORJLQ�ZLWK�WKH�+&0�FOLHQW��WKHQ�WKH�GLVSDWFKHU�PLJKW
QRW� KDYH� EHHQ� VWDUWHG�� RU� \RX� KDYH� VSHFLILHG� D� ZURQJ� SRUW� QXPEHU�� )XUWKHU� WKLV� PHVVDJH� FDQ
RFFXU��LI�7&3�,3�LV�FXUUHQWO\�QRW�DFWLYH���7R�FKHFN��ZKHWKHU�7&3�,3�LV�FXUUHQWO\�DFWLYH��\RX�FDQ
DOVR�XVH�WKH�SLQJ�FRPPDQG��

7KLV�PHVVDJH�FDQ�DOVR�RFFXU��LI�WKH�+&0�GLVSDWFKHU�KDV�EHHQ�VWDUWHG�DW�D�WLPH��ZKHQ�7&3�,3�ZDV
QRW�DOUHDG\�DFWLYH�

EEQX102E:
,I�DQ�XQNQRZQ�KRVWQDPH� LV�VSHFLILHG�GXULQJ� ORJLQ�� WKHQ�\RX�ZLOO�JHW�PHVVDJH�((4;���,��0RVW
OLNHO\��WKHUH�LV�D�W\SR�LQ�WKH�KRVWQDPH��,I�\RX�KDYH�VSHOOHG�WKH�KRVWQDPH�FRUUHFWO\�DQG�\RX�UHFHLYH
WKLV�PHVVDJH��LW�LV�UHFRPPHQGHG�WR�FKHFN��ZKHWKHU�\RX�JHW�D�UHVSRQVH�LI�\RX�SLQJ�WR�WKLV�V\VWHP
�VHH�DOVR�VHFWLRQ�&RPPRQ�+&0�/RJLQ�3UREOHPV�ZLWK�7&3�,3��

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



EEQX305E:
,I�\RX�JHW�((4;���(��\RX�PLJKW�ZDQW� WR�FKHFN�ZKHWKHU�\RXU�KDYH�HQRXJK�UHVRXUFHV�RQ�\RXU
V\VWHP��

<RX�PD\�ILQG�PRUH�LQIRUPDWLRQ�LQ�WKH�MRE�RXWSXW�RU�\RXU�FRQVROH��)RU�H[DPSOH�

�������+$63����&%'������21�,175'5������%0*1������������������)520�67&�������
������&%'4',63��������������������������������������������������������������
������%3;)���,�$//�2)�7+(�23(1(',7,21�096�5(6(59('�62&.(7�32576�$5(�,1�86(��
������,&+�����,�%0*1�����/$67�$&&(66�$7����������21�021'$<��2&72%(5���������
�������+$63����&%'������67$57('���,1,7��������&/$66�$���6<6�&70�������������
������,()���,�&%'��������67$57('���7,0( ������������������������������������
������%3;)���,�$//�2)�7+(�23(1(',7,21�096�5(6(59('�62&.(7�32576�$5(�,1�86(��
�������&%'*���,�&%'4$*17����+&0�DJHQW�VWDUWLQJ��SRUW� ���������������������������
������%3;)���,�$//�2)�7+(�23(1(',7,21�096�5(6(59('�62&.(7�32576�$5(�,1�86(��
���������������������������������������������������������7,0,1*6��0,16������
������������������3$*,1*�&28176���������������������������������������������
�������-2%1$0(��67(31$0(�352&67(3����5&���(;&3���&211����7&%����65%��&/2&.��
������6(59��3*��3$*(��6:$3���9,2�6:$36��������������������������������������
�������&%'������$*17��������������������������������������������������������
����������������������������������������������������������������������������
������,()���,�&%'��������(1'('���7,0( ��������������������������������������
�������&%'������(1'('���1$0(�%0*1�����������������727$/�7&%�&38�7,0( �������
������727$/�(/$36('�7,0( ���������������������������������������������������
�������+$63����&%'������(1'('�����������������������������������������������
�������+$63����,1,7������,1$&7,9(�







�& &%$����������������������������
������%3;)���,�$//�2)�7+(�23(1(',7,21�096�5(6(59('�62&.(7�32576�$5(�,1�86(�

$QRWKHU�UHDVRQ�IRU�JHWWLQJ�PHVVDJH�((4;���(�FRXOG�EH��WKDW�WKHUH�DUH�SUREOHPV�ZLWK�WKH�VHWXS
RI� WKH� '16�� IRU� H[DPSOH� WKHUH� PLJKW� EH� D� ZURQJ� +2671$0(� LQ� 7&33$506�� 8VHIXO
FRPPDQGV�IRU�GHEXJJLQJ�DUH�1(767$7�&211�DQG�1(767$7�%<7(�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



$QRWKHU� UHDVRQ� FDQ� EH� WKDW� WKH� GLVSDWFKHU� FDQ� QRW� FRQQHFW� WR� WKH� DJHQW� �VHH� DOVR� FKDS�� 1R
&RQQHFWLRQ�%HWZHHQ�'LVSDWFKHU�DQG�$JHQW�(VWDEOLVKHG��

EEQX401E:
,I�DQ�LQYDOLG�XVHULG�LV�SDVVHG�E\�WKH�+&0�FOLHQW�WR�WKH�+&0�GLVSDWFKHU��PHVVDJH�((4;���(� LV
LVVXHG�

2Q�WKH�FRQVROH�ORJ�RQ�WKH�KRVW��\RX�ZLOO�ILQG�PHVVDJH�&%'*���,�DQG�&%'*���,�
��
&%'*���,�&%'47',6����VWDUW�DJHQW�UHTXHVW�IRU�XVHU�+8*2�UHFHLYHG������
&%'*���,�&%'47',6����+&0�YDOLGDWLRQ�IRU�FOLHQW�XVHU�LG��+8*2!�IDLOHG�

EEQX402E:
,I�DQ�LQYDOLG�RU�H[SLUHG�SDVVZRUG�RU�DQ�LQYDOLG�XVHULG� LV�SDVVHG�E\�WKH�+&0�FOLHQW� WR�WKH�+&0
GLVSDWFKHU��PHVVDJH�((4;���(�ZLOO�EH�LVVXHG�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



2Q�WKH�FRQVROH�ORJ�RQ�WKH�KRVW��\RX�ZLOO�ILQG�PHVVDJH�&%'*���,�DQG�&%'*���,�

&%'*���,�&%'47',6����VWDUW�DJHQW�UHTXHVW�IRU�XVHU�%0*1�UHFHLYHG������
&%'*���,�&%'47',6����+&0�YDOLGDWLRQ�IRU�FOLHQW�XVHU�LG��%0*1!�IDLOHG

EEQX405E:
7KH�VSHFLILHG�SRUW�UDQJH�PLJKW�EH�WRR�VPDOO�DQG�WKHUH�DUH�UHDOO\�DOO�SRUWV�LQ�XVH��RU�\RX�PLJKW�KDYH
WR�FKHFN�WKH�SDUDPHWHU�0$;62&.(76�LQ�PHPEHU�%3;350[[�

EEQX406E:
<RX�FDQ�JHW�WKH�PHVVDJH�((4;���(�IRU�H[DPSOH�LI
é 7KH�+&0�GLVSDWFKHU�GRHV�QRW�KDYH�UHDG�DFFHVV� WR� WKH�VNHOHWRQ��ZKLFK� LV�XVHG� WR� VHWXS� WKH

-&/�IRU�VWDUWLQJ�WKH�+&0�DJHQW��
é 7KH�+&0�GLVSDWFKHU�FRXOG�QRW�ILQG�WKH�GDWD�VHW�IRU�WKH�VNHOHWRQ��ZKLFK�LV�WR�EH�XVHG�WR�VWDUW

WKH�+&0�DJHQW��,W�PLJKW�QRW�H[LVW
3OHDVH�FKHFN�WKH�GDWD�VHW�WR�EH�XVHG�DV�VNHOHWRQ��,W�VKRXOG�EH�RQH�RI�
é 'HIDXOW�GDWD�VHW�QDPH��6<6��352&/,%�&%'4$-6.��
é 'DWD�VHW�VSHFLILHG�LQ�WKH�SURFHGXUH�RU�-&/��ZKLFK�KDV�EHHQ�XVHG�WR�VWDUW�WKH�+&0�GLVSDWFKHU
é 'DWD�VHW�VSHFLILHG�LQ�WKH�+&0�XVHU¶V�LQL�ILOH�LQ�WKH�VHFWLRQ�>&%'4$*17@�ZLWK�WKH�NH\ZRUG

$-&/6.(/�
  

EEQX414E:
$IWHU�VXFFHVVIXO�XVHULG�DQG�SDVVZRUG�YDOLGDWLRQ��WKH�+&0�GLVSDWFKHU�XVHV�D�VNHOHWRQ�WR�EXLOG�XS�D
MRE��ZKLFK�LV�VXEPLWWHG�WR�VWDUW�WKH�+&0�DJHQW��$IWHU�WKH�VXEPLW�RI�WKH�MRE��WKH�GLVSDWFKHU�FKHFNV�
ZKHWKHU�WKH�+&0�DJHQW�LV�UXQQLQJ�VXFFHVVIXOO\��,I�IRU�DQ\�UHDVRQ��WKH�GLVSDWFKHU�FDQ�QRW�FRQWDFW
WKH�+&0�DJHQW��WKH�+&0�XVHU�ZLOO�EH�LQIRUPHG��WKDW�D�WLPHRXW�KDV�RFFXUUHG��

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



7KHUH� PLJKW� EH� PDQ\� UHDVRQV�� ZK\� WKH� GLVSDWFKHU� FDQ� QRW� FRQQHFW� WR� WKH� +&0� DJHQW�� )RU
H[DPSOH��LI�WKH�VXEPLWWHG�MRE�KDV�QRW�EHHQ�VWDUWHG�ZLWKLQ�D�UHDVRQDEOH�WLPH��RU�WKHUH�PLJKW�KDYH
EHHQ�DQ�HUURU�LQ�WKH�VXEPLWWHG�-&/��RU�WKH�MRE�UXQV�RQ�D�ZURQJ�V\VWHP��VHH�-2%3$50�6<6$))
IRU�-(6��RU�0$,1�6<67(0�IRU�-(6����<RX�FDQ�FKHFN�WKH�MRE�RXWSXW��0D\�EH�LW�LV�QHFHVVDU\�WR
SURYLGH�DQRWKHU�06*&/$66�WKDQ�WKH�GHIDXOWHG�PHVVDJH�FODVV�WR�JHW�DSSURSULDWH�MRE�RXWSXW��<RX
FDQ�DOVR�FKHFN�WKH�FRQVROH�ORJ�IRU�LQIRUPDWLRQ��,Q�FDVH�RI�D�-&/�HUURU�LW�PLJKW�ORRN�OLNH�WKLV�

&%'*���,�&%'47',6����VWDUW�DJHQW�UHTXHVW�IRU�XVHU�%0*1�UHFHLYHG������
�+$63����&%'������21�,175'5������%0*1������������������)520�67&������
&%'4',63�������������������������������������������������������������
,()���,�,&+�����,�<285�3$66:25'�:,//�(;3,5(�,1�����'$<6��������������
,&+�����,�<285�3$66:25'�:,//�(;3,5(�,1�����'$<6����������������������
�+$63����&%'������21�,175'5������%0*1������������������)520�67&������
&%'4',63�������������������������������������������������������������
,()&���,�&%'��������-2%�127�581���-&/�(5525��������������������������
�+$63����&%'���������,//(*$/�-2%�&$5'��������������������������������
�+$63����&%'������'(/(7('���,//(*$/�-2%�&$5'��5& ��������������������
�+$63����,175'5�����6.,33,1*�)25�-2%�&$5'�)520�67&������&%'4',63�����

2QH� UHDVRQ� IRU� JHWWLQJ� D� -&/� HUURU� FDQ� EH�� WKDW� LQ� WKH� VNHOHWRQ� WKHUH� KDV� QRW� EHHQ� VSHFLILHG
DFFRXQWLQJ�LQIRUPDWLRQ��DQG�DOVR�QR�DFFRXQWLQJ�LQIRUPDWLRQ�KDV�EHHQ�SDVVHG�E\�WKH�+&0�FOLHQW
WR�WKH�GLVSDWFKHU���YLD�HQWU\�LQ�WKH�HHTKFP�LQL�ILOH��

$�UHDVRQ�IRU�JHWWLQJ�((4;���(�FRXOG�DOVR�EH��WKDW�WKH�SHUPLVVLRQ�WR�XVH�81,;�6\VWHP�6HUYLFHV
LV�QRW�DYDLODEOH��VHH�DOVR�FKDS��81,;�6\VWHP�6HUYLFHV�3HUPLVVLRQ�IRU�$JHQW�0LVVLQJ��

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



EEQX415E:
7KH�+&0�KRVW�GLVSDWFKHU�YDOLGDWHV�WKH�XVHULG�DQG�SDVVZRUG��ZKLFK�DUH�SDVVHG�E\�WKH�+&0�FOLHQW
WR� WKH� KRVW�� $V� D� 5$&)� UHTXHVW� FDQ� RQO\� EH� SHUIRUPHG�� LI� WKH� SURJUDP� LV� LQYRNHG� IURP� DQ
DXWKRUL]HG� OLEUDU\�� WKH�GLVSDWFKHU�PXVW� UHVLGH� LQ� DQ� DXWKRUL]HG� OLEUDU\��OLNH�6<6��/,1./,%��� ,I
IRU�DQ\�UHDVRQ��WKH�GLVSDWFKHU�LV�LQYRNHG�IURP�DQ�XQDXWKRUL]HG�OLEUDU\��WKH�5$&)�FKHFN�FDQ�QRW
EH�SHUIRUPHG�DQG�PHVVDJH�((4;���(�LV�LVVXHG�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



EEQX500E:
,Q�WKH�FDVH��WKDW�WKH�GLVSDWFKHU�LV�FDQFHOHG�GXULQJ�D�+&0�/RJLQ�UHTXHVW��PHVVDJH�((4;���(�FDQ
RFFXU�

EEQX501E:
,Q�WKH�FDVH��WKDW�WKH�+&0�DJHQW�KDV�EHHQ�WHUPLQDWHG�IRU�DQ\�UHDVRQ�GXULQJ�DQ�DFWLYH�+&0�+&'
VHVVLRQ�RU�WKH�FRQQHFWLRQ�EHWZHHQ�WKH�+&0�FOLHQW�DQG�WKH�+&0�DJHQW��+&'�VHUYHU��KDV�JRW�ORVW�
D� QHZ� +&0� UHTXHVW� FDQ� UHVXOW� LQ� D� PHVVDJH� ((4;���(�� &KHFN� IRU� WKH� UHDVRQ�� ZK\� WKH
FRQQHFWLRQ�KDV�JRW�ORVW��

([DPLQDWLRQ�RI�WKH�-2%/2*�RI�WKH�$JHQW�PLJKW�SURYLGH�DGGLWLRQDO�LQIRUPDWLRQ�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



)RU� H[DPSOH�� WKH� FRGHV� )&&�RU�(&�� FRXOG� LQGLFDWH� D� /DQJXDJH�(QYLURQPHQW� �/(��PL[WXUH� LQ
\RXU�V\VWHP�VHWXS����

EEQX503E:
,I�WKH�+&0�DJHQW�LV�QRW�UHVSRQGLQJ�WR�+&0�FOLHQW�UHTXHVWV�\RX�PLJKW�IDFH�PHVVDJH�((4;���(�
ZKLFK� LQGLFDWHV� D� WLPHRXW�SUREOHP��7KH�UHDVRQ� IRU� WKLV�FDQ�EH�D� ORQJ�UXQQLQJ�+&'� UHTXHVW��RU
WKDW�WKH�+&0�DJHQW��+&'�VHUYHU��KDV�JRW�D�SUREOHP�DQG�LV�QR�PRUH�DFWLYH��<RX�PLJKW�FKHFN�RQ
WKH�KRVW��ZKHWKHU�WKH�DJHQW�KDV�JRW�D�SUREOHP�DQG�LV�QR�PRUH�ZRUNLQJ��,I�LW�LV�D�ORQJ�UXQQLQJ�WLPH
FRQVXPLQJ� UHTXHVW�� \RX� PLJKW� KDYH� WR� LQFUHDVH� WKH� YDOXH� IRU� WLPHRXW� WLPH� E\� VSHFLI\LQJ
57,0(287��LQ�VHFWLRQ�>&%'4$*17@�LQ�WKH�((4+&0�,1,�ILOH�

Other Messages: 
,I� \RX� JHW� RWKHU�PHVVDJHV��ZKLFK� DUH� QRW� PHQWLRQHG� KHUH�� SOHDVH� LQIRUP� ,%0� DQG� SURYLGH� WKH
FRPSOHWH� DQG� H[DFW� PHVVDJH� WH[W� �HVSHFLDOO\� WKH� ,QWHUQDO� 'HVFULSWLRQ� DQG� WKH� HUURU� VWDFN
LQIRUPDWLRQ���,I�SRVVLEOH�PDNH�D�VFUHHQ�VKRW�RI�WKH�PHVVDJH��)XUWKHU�SOHDVH�SURYLGH�DOVR�WKH�H[DFW
FLUFXPVWDQFH�

Message EDC5049I: gethostbyname()
:KHQ�\RX�VWDUW�WKH�+&0�GLVSDWFKHU�RU�ZKLOH�DQ�+&0�DJHQW�LV�VWDUWHG�DQG�\RX�JHW�D�PHVVDJH�OLNH



�(UURU�


�JHWKRVWE\QDPH���UHWXUQ�18//�
(UUQR ���('&����,�7KH�VSHFLILHG�ILOH�QDPH�FRXOG�QRW�EH�ORFDWHG��
WKHQ� \RX� VKRXOG� FKHFN� \RXU�7&3�,3� VHW� XS��0RVW� OLNHO\� D�''�VWDWHPHQW� IRU� 6<67&3'� LV� QRW
DYDLODEOH��'HSHQGLQJ�RQ�WKH�7&3�,3�VHWXS��\RX�PLJKW�KDYH�WR�LQFOXGH�D�''�QDPH�6<67&3'�LQ
WKH�SURFHGXUH�IRU�WKH�+&0�GLVSDWFKHU�DQG�LQ�WKH�VNHOHWRQ�IRU�VWDUWLQJ�WKH�+&0�DJHQW��)RU�GHWDLOV�
FKHFN�WKH�7&3�,3�GRFXPHQWDWLRQ�

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



7KLV�PHVVDJH�FDQ�DOVR�EH�LVVXHG��LI�7&3�,3�KDV�QRW�EHHQ�VWDUWHG��VHH�DOVR�6WDUWLQJ�WKH�'LVSDWFKHU
%XW�7&3�,3�LV�1RW�$OUHDG\�6WDUWHG���

Message EDC5156I: gethostname()
,I�\RX�JHW�D��PHVVDJH�OLNH



�(UURU�


�5&�IURP�JHWKRVWQDPH��� ���
(UUQR ����('&����,�3URFHVV�LQLWLDOL]DWLRQ�HUURU��
DIWHU�WKH�VWDUW�RI�DQ�+&0�DJHQW��SOHDVH�FKHFN�\RXU�7&3�,3�VHW�XS��2QH�UHDVRQ�FRXOG�EH�WKDW�WKH
XVHULG�IRU�WKH�DJHQW�GRHV�QRW�KDYH�SHUPLVVLRQ�WR�XVH�81,;�6\VWHP�6HUYLFHV��SOHDVH�VHH�DOVR�FKDS�
81,;� 6\VWHP� 6HUYLFHV� 3HUPLVVLRQ� IRU� $JHQW�0LVVLQJ��� RU� WKDW� WKH� KRPH� GLUHFWRU\� FDQ� QRW� EH
DFFHVVHG�SURSHUO\���7KHUH�PLJKW�EH�DOVR�RWKHU�UHDVRQV��

Message EDC5129I: gethostname()
:KHQ�\RX�JHW�D�PHVVDJH�OLNH



�(UURU�


�JHWKRVWQDPH��� ����
(UUQR ����('&����,�1R�VXFK�ILOH�RU�GLUHFWRU\��
WKHQ�FKHFN�ZKHWKHU�D�67(3/,%�WR�6<6��&((�6&(((581�DQG�D�''�VWDWHPHQW�IRU�6<67&3'
KHOS�WR�UHVROYH�WKH�SUREOHP��

Message EDC8115I: Address already in use

:KHQ�\RX�VWDUW�WKH�GLVSDWFKHU�DQG�JHW�D�PHVVDJH�&%'���(�&DQ¶W�OLVWHQ�WR�SRUW QQQQ�DQG�DOVR
WKH�PHVVDJH�('&����,�$GGUHVV�DOUHDG\� LQ�XVH� LQ� WKH�'LVSDWFKHU� ORJ�� WKHQ�PRVW� OLNHO\� DQRWKHU
SURJUDP�LV�DOUHDG\�XVLQJ�WKH�VSHFLILHG�SRUW��6HH�DOVR�3RUW�IRU�'LVSDWFKHU�LV�$OUHDG\�LQ�8VH�

User Abend 4087 when starting the dispatcher
:KHQ� D� XVHU� DEHQG� $%(1'� 8����� RFFXUV� ZKLOH� VWDUWLQJ� WKH� GLVSDWFKHU�� FXVWRPHU� VKRXOG
FRQVLGHU�WR�FKHFN��ZKHWKHU�WKHUH�LV�VRPH�PDLQWHQDQFH�WR�EH�DSSOLHG�WR�/(�

Message BPXF209I: Reserved Sockets in Use
:KHQ�\RX�JHW�WKH�PHVVDJH
%3;)���,�$//�2)�7+(�23(1(',7,21�096�5(6(59('�62&.(7�32576�$5(�,1�86(
�IRU�H[DPSOH�RQ�WKH�FRQVROH�RU�LQ�WKH�MRE�RXWSXW���\RX�PLJKW�FRQVLGHU�WR�LQFUHDVH�WKH�YDOXH�RI
,1$''5$1<&2817 in 6<6��3$50/,%�%3;350<<�.

OEM Security Software

$&)�
1RWH�� LI�\RX�GR�QRW�XVH�5$&)�EXW� WKH�2(0�3URGXFW�$&)���\RX�QHHG� WKH�37)�/2������ IURP
&$�$&)��

+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������



7RS6HFUHW
1RWH��LI�\RX�GR�QRW�XVH�5$&)�EXW�WKH�2(0�3URGXFW�7RS6HFUHW��\RX�PLJKW�QHHG�WR�GR�DGGLWLRQDO
VHWXS�VWHSV�WR�FXVWRPL]H�WKH�V\VWHP�WR�UXQ�VXFFHVVIXOO\�+&0�'LVSDWFKHU�DQG�+&0�$JHQWV�

Frequently Asked Questions
4��,�FDQ�ZRUN�VXFFHVVIXOO\�ZLWK�ZLWK�+&0�XVLQJ�D�XVHULG�ZKLFK�KDV�8,' ���EXW�,�KDYH�GLIILFXOWLHV
ZLWK�D�XVHULG�ZKLFK�KDV�D�8,'�GLIIHUHQW�IURP����IRU�H[DPSOH�8,' ������:KDW�FDQ�,�GR"
$��0RVW�OLNHO\�WKHUH�LV�QR�KRPHGLUHFWRU\�DYDLODEOH�IRU�WKLV�XVHULG��8VXDOO\�\RX�SURYLGH��X�XVHUBLG
DV�KRPHGLUHFWRU\��

������������


�(QG�RI�'RFXPHQW�




+&0������������������������������������������������������������������������������������������������8VHU¶V�*XLGH�8SGDWH

¸�&RS\ULJKW�,%0�&RUS����������������������������������������������������������������������������������������������


