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OEV Online Dienste: Objektiv getestete Sicherheit
von Web-Anwendungen durch AppScan.

Uberblick

B Die Aufgabe
Ergédnzung von externen Security
Audits in der Anwendungsentwick-
lung durch rasch einsetzbares
Sicherheitswerkzeug im eigenen
Haus

B Die Lésung
IBM Rational AppScan Standard
Edition fiir das automatisierte Scan-
nen von Web-Anwendungen und fiir
die Erstellung von Berichten

B Die Vorteile
Hohe Zeitersparnis durch automa-
tisch generierte Sicherheitsberichte
mit Korrekturempfehlungen fiir ver-
schiedene Zielgruppen; objektive,
aktuelle Ergebnisse; Optimierung
der Qualitdtssicherung im Anwen-

dungsentwicklungsprozess

Web-Anwendungen: Spagat zwischen
Offenheit und Sicherheit.
Zielgruppenspezifische Inhalte, inter-

aktive Elemente, leichte Kontaktauf-
nahme, Abschluss online: Offentliche
Versicherer sind mit ihnren Web-Auftrit-
ten und -Strategien im Wettbewerb
ganz vorne dabei. Was fur den Besu-
cher wie ein spielerisch-informativer
Spaziergang erscheint, ist das Ergeb-
nis praziser Projektarbeit. Dafur haben
die offentlichen Versicherer und Spar-
kassen einen speziellen Partner: die
OEV Online Dienste GmbH in DUssel-
dorf. Der Experte fur digitale Medien
und medientbergreifende Vertriebs-
konzepte wurde 2001 gegrindet und
beschéaftigt heute 30 Spezialisten in
den drei Bereichen Projekt- und Pro-
zessmanagement, Marketing und
Kommunikation sowie Support.

,Digitaler Vertrieb ist oft eine Gratwan-
derung fur den Anbieter”, sagt Finn Axt,
im Team Projekt- und Prozessmanage-
ment fur die Anwendungsentwicklung
von Vertriebskomponenten und fur
Internet-Auftritte verantwortlich. ,Auf
der einen Seite will man es dem Kunden
so einfach wie méglich machen, zum
Beispiel durch Web-Formulare oder
Tarifrechner. Auf der anderen Seite
gehtman im Versicherungsbereich mit
sensiblen persénlichen Daten um, die
besonderen Schutz und Sicherheit
bendtigen. Dafur mussen letztlich wir
geradestehen.”

AppScan erganzt Security Audits und
bringt objektive Ergebnisse.
Verwundbar sind Web-Seiten zum Bei-
spiel durch Cross-Site Scripting (XSS),
bei dem eine URL oder Formularein-
gabe von auBBen manipuliert wird, um
Adressen auszuspionieren. Uber mani-
pulierte Hyperlinks kénnten Cookies,
Passwdrter oder Formularinhalte in un-
befugte Hande gelangen und schad-
licher Programm-Code in die Web-
Seite einflieBen, auch wenn die Seite
selbst hundertprozentig vertrauens-
wardig ist. ,Man braucht viel Wissen
und Erfahrung, um Web-Anwendungen
sicher zu machen®, so Finn Axt. ,Die
Anwendungen lassen wir von externen
Entwicklungspartnern erstellen, und wir
konzentrieren uns auf die technischen
Spezifikationen, Qualitatssicherung
und die Auftragsabwicklung mit den
Kunden.” Die Entwicklungspartner der
OEV sind gehalten, regelmaBig Secu-
rity Audits auf Anwendungsseite und
auf Netzwerkseite durchzufihren.



., Ein sehr grofer Vorteil von AppScan ist, dass das

Programm die Ergebnisse sofort bewertet und einord-

net, einschlieplich Vorschligen fiir Korrekturen.*

Finn Axt, Team Projekt- und Prozessmanagement, OEV Online Dienste GmbH, Disseldorf

Mit IBM Rational AppScan verfugt die
OEV Uber ein zuséatzliches Werkzeug,
um die Qualitat der Anwendungsent-
wicklungsarbeit objektiv nachvollzie-
hen zu kdnnen. In erster Linie setzt die
OEV AppScan fur automatisierte Sicher-
heitstests schon wahrend der Entwick-
lungsphase ein. So weisen die produk-
tiven Anwendungen von Anfang an
einen sehr hohen Sicherheitsstandard
auf und werden spéter eher routine-
maBig in einzelnen Bereichen gezielt
gepruft. ,Mit AppScan testen wir die
Sicherheit von Anwendungen, noch
bevor wir sie unseren Kunden zur Ver-
fligung stellen, unterstreicht Finn Axt.
,Ein sehr groBer Vorteil von AppScan
ist, dass das Programm die Ergeb-
nisse sofort bewertet und einordnet,
einschlieBlich Vorschlagen fur Korrek-
turen. Mit AppScan kénnen wir selbst
nachvollziehen, ob eine Schwachstelle
fur eine bestimmte Anwendung beson-
ders kritisch ist, und ob die Lucke
geschlossen wurde, nachdem wir den
Auftrag dazu an die Entwickler zurtck-

gegeben haben.*
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Prézise Auswertungen je nach Zielgruppe
sehr einfach maglich.

IBM stellte AppScan 2007 als neu in die
Rational Produktpalette aufgenom-
mene Losung bei der OEV vor, und man
war sofort interessiert an diesem Werk-
zeug. Es ergénzt bei der OEV den
Functional Tester und Performance
Tester von IBM Rational. ,Wir haben auf
dem europaischen Markt keine Lésung
zur ldentifizierung von Schwachstellen
gefunden, die annahernd vergleichbar
ist“, meint Finn Axt. ,IBM steht fur kon-
tinuierliche Weiterentwicklung und
kann uns einen verlasslichen Support
bieten, und zwar zu den Zeiten, die fur
uns am wichtigsten sind. Das sind die
Offnungszeiten der Sparkassen und
Versicherungsagenturen.” Die OEV
war der erste Anwender von IBM
Rational AppScan innerhalb der Spar-
kassen-Finanzgruppe in Deutschland.
Finn Axt: ,Unsere Architektur ist relativ
komplex, und wir haben festgestellt,
dass wir mit dem Werkzeug leicht
gewisse Netzwerkeinstellungen vor
dem Scannen vornehmen kénnen. Wir
gewinnen Zeit, weil wir selbst schnell
einen Testlauf durchfuhren kdnnen,
wenn irgendwo ein Verdacht auf eine
Schwachstelle besteht. Und wir kon-
nen unseren Kunden anhand der gra-
fischen Prasentationen schnell sagen,
wo gehandelt werden muss, oder ihm
die notwendigen Informationen fur die
eigene Abwagung zur Verfligung stel-
len.” AppScan erlaubt es der OEV,
sehr einfach Auswertungen je nach
Zielgruppen zu erstellen: umfang-
reiche technische Berichte fur die Ent-
wickler, Zusammenfassungen fur Pro-
jektleiter oder Uberblicksschaubilder
fur die Kunden.

Intuitive Bedienoberfldche fiir den
schnellen Start.

IBM Rational AppScan l&uft bei der
OEV in der Standard Edition auf einem
handelsublichen PC mit Breitband-
Internet-Anbindung. Die Grundfunktio-
nalitétist selbsterklarend, lobt die OEV.
Man kénne AppScan intuitiv nutzen
und mit Hilfe von Assistenten rasch die
richtigen Eingaben machen. Und furs
gezielte Testen einzelner Anwendungs-
bereiche gibt es eine Vielzahl von
detaillierten Einstellmaglichkeiten.
Prazisionist alles: Ein jungst durchge-
fUhrtes externes Security Audit fUr eine
Anwendung brachte vergleichbare
Ergebnisse wie der Test mit AppScan.
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