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Research® fur das IBM Security Framework
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Verteilte IBM-Teams uberwachen und analysieren die
neusten Sicherheitsvorfalle weltweit

Abdeckung
20,000+ Gerate

unter Vertrag

3,700+ managed
Kunden weltweit

13Mrd.+ bearbeitete
Ereignisse pro Tag

133 iiberwachte
Lander (MSS)

1,000+ Security
relevante Patente

— -

IBM Research

Qualitat

19 Mrd. Analysierte
Webseiten u. Bilder

40 Mio. Spam &
Phishing Attacken

64 K dokumentierte
Schwachstellen

Milliarden

Einbruchsversuche
taglich

Millionen
verschiedenen Malware
Exemplare




Die wichtigsten Ergebnisse des Trend Report 2013 H1

Threats
and Activity

Operational

Security

Emerging
Trends

40% mehr Einbriche (Datendiebstahl) in 2012 — Trend setzt
sich in 2013 fort

Raffinesse ist nicht immer eine Frage der Technologie
Mit Java so viele Systeme wie méglich infizieren

Schwachstellen in Web Applikationen steigen an

Plug-Ins flir Content Management Systeme bieten ein
leichtes Ziel

Soziale Netzwerke werden zunehmend fir Spear-Phishing
und das Sammeln von Informationen fiir Angriffe genutzt

.



2011: “The year of the targeted attack”

2011 Sampling of Security Incidents by Attack Type, Time and Impact

Conjecture of relative breach impact is based on publicly disclosed information regarding leaked records and financial losses
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2012: Die Anzahl der Einbriche explodiert!

2012 Sampling of Security Incidents by Attack Type, Time and Impact

Conjecture of relative breach impact is based on publicly disclosed information regarding leaked records and financial losses
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2013: The explosion of breaches continues!

2013 H1 Sampling of Security Incidents by Country, Time and Impact

conjecture of relative breach impact is based on publicly disclosed information regarding leaked records and financial losses
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Aktuelle Beispiele
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Zero-day Angriffe in H1 2013

Viele Angriffe
wurden
zunachst als
“Targeted
Attacks”
durchgefuhrt.

Angriffe sind
zunehmend
plattform-
unabhingig

Vulnerable on Microsoft Windows 9

Source: IBM X-Force®
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Spear-Phishing ,mit“ Sozialen Netzwerken
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Spam Volume versus Scam/Phishing Volume
2008 to 2012

Spam Volumen ist
racklaufig, aber

Spams mit bosartigen
Attachments steigen an!

Scam/Phishing Targets by Area
2013 H1
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Robustheit von Botnetzen

Wenn C&C-Server von
Botnetzen ausgeschaltet
werden, wird die
Funktionalitat schneller
als jemals zuvor
kompensiert.
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Drop of Spam Volume after Botnet Take Downs
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Content Management Systeme

CMS Core Vulnerabilities
2013 H1

Patched:
78 percent 22 percent

CMS-Hersteller besser
patchen

13

Herstellern und Einzel-
Entwicklern von Add-Ons un

Plug-Ins

CMS Plug-in Vulnerabilities
2013 H1

Patched:
54 percent 46 percent




Links auf Schad-Programme

Vorsicht!

beim Besuch von _
seriosen‘ Webseiten

ini ast One M
ite Categories Containing atLe
Top Website

39.2 percent

n Pomogl’aphy or erotic/sex sites
W Search Engines/wety

Catalogs/portals sites
B Personal homepages or Communication services sites

Source: IBM X-Force® Research and Development
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alicious Link

22.7 percent

16.5 percent

8.0 percent
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Soziale Netzwerke und Informationsgewinnung

90%

aller Webseiten
haben
Verbindungen
zu Sozialen
Netzwerken

Moderne Spear-
Phishings
scheinen von
Freunden oder
Kollegen zu
kommen

Internet Penetration of Social Networks
December 2012
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Einfluss sozialer Netze auf die Bdrse

Ap The Associated Press & d-

Breaking: Two Explosions in the White
House and Barack Obama is injureq
®Reply 3 Retweet % Fa

1,181 52

60 Zeichen kosten den
U.S. Aktienhandel
200.000.000.000 $

- ja, 200 Mrd.

Durch nur einen Tweet
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Bleiben Sie mit IBM X-Force Research and Development in
Kontakt
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Security Intelligence Download X-Force Subscribe to X-Force alerts Follow us at
Blog security trend & risk at http://iss.net/rss.php or #ibmsecurity and
reports . i ; :
http://securitvintelligen Y X-Force Security Insights #ibmxforce
ce.com/ http://www.ibm.com/s blog at
ecurity/xforce/ http://www.ibm.com/blogs/xf
orce
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