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Portfolio Lebensmittelkette-Sicherheit

IT Infra-
struktur

Portal
Acontrol

LMK-S

Asan

IS_LMS

Tier-
verkehrs-
DB

«Koordination der Kontrollen entlang der Lebensmittelkette
*Realisierung der technischen Grundinfrastruktur
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Regelmassige Aufzeichnungen
gehoren zum Alltag

Betriebsdaten- Tierverkehr

erhebung

Weitere
meldepflichte
Aufzeichnungen

Tiermedizin
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Vor agate.ch: Silo Applikationen

* Der Endbenutzer muss
fur verschiedene Zwecke
auf unterschiedliche
Systeme zugreifen

Endbenutzer

Teilnehmersysteme

* Jedes Einzelportal
implementiert
samtliche angebotene
Funktionalitat neu

Content
h J
C wianagement )
Kantonsportal Content
anagement

r

» Der Benutzer muss sich
an jedem System mit
separatem

HODUFLU

Content

wianagement

l

Usernamen/Password /\;k

neu anmelden

* Teilnehmersysteme
sehen unterschiedlich
aus und haben

unterschiedliche
Benutzerfiihrung

* Jedes Einzelportal
bendtigt seine eigene
Content Management-
Lésung und Benutzer-
und Zugriffsverwaltung




Ziele Agrarsektoradministration
ASA 2011

Vereinfachte » Aufwand Datenbearbeitung reduzieren
Administration

e FUr Bund, Kantone, Landwirte, Firmen
» Kostenreduktion

B ¢ Qualitat der Daten auf Bedurfnisse der Bezlger
BEIGEHEVAIENIEIM abstimmen
» Aktuelle Daten, Berlicksichtigung Datenschutz

« Zentrale Einstiegstelle flir Benutzer
* Integration von Web Applikationen

* Anbindung Business Funktionalitat durch
Services
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Internetportal www.agate.ch

*Der Endbenutzer sieht ein
einheitliches Benutzerinterface

* Fr ihn ist nicht erkennbar, dass l%‘:gﬁ)her:ir;’gf;ﬁrenn
er auf mehrere Systeme zugreift
ﬂljlﬂ(ibl& Lésung GIS
=ET " % [ Kantonsportal ]
e L - [ Acontrol J

TVD

A
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« Nur noch ein Login |
notig (Single Sign-
On)

* Rein optische Integration ins
Internetportal Agate mit
gleichem Look & Feel




Authentisierungsanforderungen

.
Authentifizierung

. . Acontrol
Startseite Tierverkehrs-
ISVet
Aktuell datenbank )
Datenfreigabe
Newsletter Kantonssysteme ) :
fur Dritte
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Herausforderungen
beim technischen Aufbau

Komponenten verschiedener Hersteller
Auf Bundesebene mit BIT in Konzeptphase gepriift und definiert

Zahlreiche Unternehmen (Fach, Lieferanten
Plattformkomponenten, Integratoren, Teilnehmersysteme)

Komplexe Sicherheitsherausforderungen
Integration von schon bestehenden Systemen
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Web Application Integration

Internet Access Zone

e )

Access Portal
Server Server

Web App
Authentication Auth STS
consumer __Gateway Service

IDM
Service

ervice
Provider

ervice
Provider




Web Service Integration

Zonenibergange

Threat Protection

Applikation Applikation

ID Propagation

Lightweight ESB

bergang > BV-Netz

SSZ
|ISCeco
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Architektur Web Service Integration

Internet Access Zone

| Access Portal &
Server Server

IDM
Web App

Authentication

Service

IBM DataPowerj IDM
ESB

Service

Service . w taPower Service
Provider Provider




End-to-end Integration

E/alidierung SAML
SAML 2.0 Token
Web Browser SSO @ Portal $ | ?gxkl\glr_] 2.0 j

Server
ecurity
@
= |I> ACCESS portlet
= Server
o
Authentication
Server E/alidierung SAML
@Token :I
ervice

« Benutzer greift auf Applikation zu, Benutzer-ID soll beim
Service geloggt werden. ===

IDM

Services
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www.agate.ch
online seit 3. Januar 2011

5 Teilnenhmersysteme - ca. 100’000 Benutzer - max. 8’000 visits pro Tag

@ agate.ch - Agate Portal - Mozilla Firefox
File Edit View History Bockmarks Tools Help

® b @pﬂﬁwagata(hf'pnrtalfweb,’agata,fhume;}sessmnu:l:qﬁdbﬂ?WzG((YaSNLHgOl-y o7 -

2 Most Visited @) Getting Started || [ipt] innovation proces... & Latest Headlines [*] Gmail - Priority Inbos -...
i a agate.ch - Agate Portal
Schweizerische Eidgenossenschaft
Canfédération suisse p === Aﬁ?_q
Canfederazione Svizzera o] d g, c:
Confederaziun svizra -
Stariseits | Ubersicht| Suche

Legin
agate.ch

Deutsch | Francais | Italiano

‘Wenn Sie noch kein Agate-Login
Mitteilung des Agate Helpdesks besitzen, konnen Sie sich hier
registrieren
Aufgrund des hohen e-Mail Volumens und vieler Selbstregistrationen kommt es bei der Bearbeitung der Falle und der Versendung der e-mail Antworten zu Verzégerungen. Das
Agate Helpdesk bittet um etwas Geduld und um Verstandnis.

Kontakt

Agate Helpdesk

0848 222 400
info@agatehelpdesk.ch

Ma bis Fr, 8:00 bis 16:30
Willkommen auf dem Internetportal «Agate» — dem Portal fiir die «A»-Bereiche Kontakiformular

Aktuell
«Agatew ist das Portal fir die Themen Landwirtschaft, Tiere und Nahrungsmittel, auf Franzosisch «Agricultures, «Animaux» und «Aliments»
Neues Agate

Uber das neue Intemetportal Agate finden Sie einen optimalen, raschen und gleichzeitig einfachen Zugang zu Daten und Informationen aus der Verwaltung in den Bereichen online
Landwirtschatt, Tiere und Nahrungsmittel
Meues Internetportal

Landwirtinnen und Landwirte, Behérden und weitere Anwendsr in der Schweiz missen sich in verschisdenste land- und veterinarwirtschafiche IT-Systeme einloggen, um der in Betried Seit dem 3.
Autzeichnungspfiicht nachzukommen, Direkizahlungen zu berechnen, Kontrollen koordiniert durchzufilhren und Auswertungen zu machen. Mit dem Portal Agate werden diese Januar2011 ist das B
Systeme verknipft, so dass man sich nur noch einmal anmelden muss und stindig Zugang zu seinen Daten hat. ':e'-'te Intenetportal

gate in...
Landwirt(inn)e(n), Tierhalter(innen}, Mitarbeitende kantonaler oder von Bundesbehérden und weitere Berechtigte kénnen auf dieser Seite von Informationen und Daten aus Weiterlesen »

dem Primarsektor profitieren. Im allgemein zuganglichen Bereich kinnen sie sich tiber schweizweite Informatiksysteme sowie Gber die Kantonssysteme in den Bereichen der

Landwirtschaft und des Veterindrwesens informieren (spéater folgt der Bereich Lebensmittel). Neue

Kontrollunterlagen

Hygiene in der
Primarproduktion

(gemass VPIP und
Done | ‘
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Lessons learned: Technologie

Viele Betelligte: Integration besondere
Herausforderung

BLW ISCeco, AWK, Mimacom, AdNovum, ldentitas,
[ipt], Bedag, Itpearls, Softec, Gelan

Eine Mediationskomponente fur Services ist eine
Notwendigkeit



Lessons learned: Vorgehen

Zentraler Integrator

Speed bedingt enge Zusammenarbeit

Unzertrennliche Architektur und Security

BetriebslUbergabe ist zentral
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Nutzen der Plattform

_ » Zentralisierter Policy Enforcement Point
1=lig=][o[=\@ ° Konfigurierbare Security
* Nutzung uber agate hinaus, SOA EVD

+ SSO
Benutzer * Verwendung einer ldentitat
» Zentralisierte Nutzung verschiedener Applikationen

» Schnelle Anbindung neuer Services und
Anwendungen

* Anbindung von Business Logik, Bau neuer Systeme
* Vereinfachung und Kostenersparnis beim IDM

Amt

Grundlage fur weitere, amter-
Ubergreifende Losungen TSI ¢




agate.ch
Eine Plattform fur sichere Applikations-
Integration im eGovernment Umfeld
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