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• 广东电网信息化评测实验室介绍

• 实验室安全评测业务介绍--AppScan应用成

效

内容



• 实验室成立背景

• 实验室规模

• 评测成效

广东电网信息化实验室介绍



• 贯彻落实GD248体系，建设质量保障体系、安

全防护体系。

• 软件系统建设速度快，质量管控力度不够，需
要有专业的测评技术团队，保障软件全生命周
期的质量。

• 南方电网公司十二五规划中对信息化评测实验
室进行了详细描述,下一步还将扩大建设规模。



• 评测实验室成立于2009年，受到上级主管
部门的高度重视。

• 定位：

信息化评价中心评价中心评价中心评价中心、、、、

检测中心检测中心检测中心检测中心。
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专业资格认证专业资格认证专业资格认证专业资格认证 人次人次人次人次

国际ISTQB测评认证 2

国内CISP信息安全专业认

证

2

CNAS内审员 7

软件评测师 1

信息系统项目管理师 1

8

人才队伍人才队伍



评测专区评测专区

• 测试专区三个，专用机房一个，总面积约350m2
。
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• 专用测试工具约10台套台套台套台套，其中自主研发工具一套；覆盖信
息安全测试、性能测试、实用化评价等领域，如AppScan
等。

软硬件设施软硬件设施

基础类测试工具约40台套台套台套台套，包括pc 
server，小型机、网络设备等；完整模

拟出信息系统的生产环境。



• 系统测评
– 开展80余个系统检测

– 积累了一套测评指标库

– 覆盖核心业务系统：如营
配一体化系统等。

– 范围覆盖南方电网下属分
子公司：如物资一体化系
统

– 常态化



• 选型测试
– 集采项目选型测试，坚持公平、公正、诚信的原则。

– 建立选型测试指标库，开展典型系统选型测试。

– 典型案例：

南方电网数据资源

管理平台选型

测试。



• 等级保护测评
– 自2008年以来，持续开展，常态化。

• 风险评估
– 连续三年开展风险评估。

• 入网安评
– 将生产设备入网检测的概念引入信息安全；

– 信息系统上线前实施入网安评。

– 常态化



记录表格记录表格记录表格记录表格记录表格记录表格记录表格记录表格

作业指导书作业指导书作业指导书作业指导书

（（（（测试规程测试规程测试规程测试规程，，，，操作指南操作指南操作指南操作指南））））

作业指导书作业指导书作业指导书作业指导书

（（（（测试规程测试规程测试规程测试规程，，，，操作指南操作指南操作指南操作指南））））

程序文件程序文件程序文件程序文件程序文件程序文件程序文件程序文件

根据规定的质量方针根据规定的质量方针根据规定的质量方针根据规定的质量方针、、、、质量目标质量目标质量目标质量目标，，，，描述与之相适应管理描述与之相适应管理描述与之相适应管理描述与之相适应管理

体系的基本文件体系的基本文件体系的基本文件体系的基本文件，，，，提出了对过程和活动的管理要求提出了对过程和活动的管理要求提出了对过程和活动的管理要求提出了对过程和活动的管理要求质量手册质量手册质量手册质量手册质量手册质量手册质量手册质量手册

纲领性文件纲领性文件纲领性文件纲领性文件

支持性文件支持性文件支持性文件支持性文件

操作性文件操作性文件操作性文件操作性文件

见证性文件见证性文件见证性文件见证性文件
见证性文件见证性文件见证性文件见证性文件

描述质量管理体系所涉及到的各个部门的职能活动描述质量管理体系所涉及到的各个部门的职能活动描述质量管理体系所涉及到的各个部门的职能活动描述质量管理体系所涉及到的各个部门的职能活动，，，，为为为为

其提供了方法和指导其提供了方法和指导其提供了方法和指导其提供了方法和指导，，，，并分配具体的职责和权限并分配具体的职责和权限并分配具体的职责和权限并分配具体的职责和权限，，，，包括包括包括包括

管理管理管理管理、、、、执行执行执行执行、、、、验证活动验证活动验证活动验证活动

检测活动的技术作业指导文件检测活动的技术作业指导文件检测活动的技术作业指导文件检测活动的技术作业指导文件，，，，由具体操作由具体操作由具体操作由具体操作

执行人员使用执行人员使用执行人员使用执行人员使用

贯穿于产品质量形成的全过程贯穿于产品质量形成的全过程贯穿于产品质量形成的全过程贯穿于产品质量形成的全过程，，，，

完整地反映管理体系的运行状况完整地反映管理体系的运行状况完整地反映管理体系的运行状况完整地反映管理体系的运行状况

和产品质量状况和产品质量状况和产品质量状况和产品质量状况



自自自自2009年以来年以来年以来年以来,发表发表发表发表13篇篇篇篇信息化领域论文信息化领域论文信息化领域论文信息化领域论文

论文题目论文题目论文题目论文题目 作者作者作者作者

《《《《广东电网公司应用软件生命周期管理方案探讨广东电网公司应用软件生命周期管理方案探讨广东电网公司应用软件生命周期管理方案探讨广东电网公司应用软件生命周期管理方案探讨》》》》 魏理豪魏理豪魏理豪魏理豪、、、、徐晖徐晖徐晖徐晖、、、、王甜王甜王甜王甜

《《《《广东电网公司物资管理信息系统实用化评价体系广东电网公司物资管理信息系统实用化评价体系广东电网公司物资管理信息系统实用化评价体系广东电网公司物资管理信息系统实用化评价体系
研究研究研究研究》》》》

陈飞陈飞陈飞陈飞、、、、朱奕朱奕朱奕朱奕

《《《《县级供电局安全生产县级供电局安全生产县级供电局安全生产县级供电局安全生产MIS实用化评价研究实用化评价研究实用化评价研究实用化评价研究》》》》 李小惠李小惠李小惠李小惠

《《《《基于基于基于基于ISO27001的电力信息安全风险评估模型的电力信息安全风险评估模型的电力信息安全风险评估模型的电力信息安全风险评估模型》》》》
王甜王甜王甜王甜、、、、徐晖徐晖徐晖徐晖、、、、魏理豪魏理豪魏理豪魏理豪、、、、

崔磊崔磊崔磊崔磊

学术论文学术论文



• 荣获省部级奖两项,公司级奖项4项.
• 软件著作权一项.
• 正在申请的发明专利4项.

获奖及专利获奖及专利



实验室安全评测业务介绍

--AppScan应用成效



在电网企业的信息化安全评测领域，首次引入了“入网安评”概念，建立一套
“入网安全准入机制”。



连续连续连续连续3年开展年开展年开展年开展公司信息安全等级保护测评公司信息安全等级保护测评公司信息安全等级保护测评公司信息安全等级保护测评工作工作工作工作，，，，测评工作覆盖南方电网公司测评工作覆盖南方电网公司测评工作覆盖南方电网公司测评工作覆盖南方电网公司
本部本部本部本部、、、、广东电网公司及其下属共计广东电网公司及其下属共计广东电网公司及其下属共计广东电网公司及其下属共计 39家单位家单位家单位家单位。。。。



测评工作实践了差距评估、整改、验收测评等信息安全管理的三个环节，初
步实现了信息安全PDCA循环机制，得到上级主管部门的高度认可。
测评工作实践了差距评估、整改、验收测评等信息安全管理的三个环节，初
步实现了信息安全PDCA循环机制，得到上级主管部门的高度认可。



等级保护及风险评估等级保护及风险评估等级保护及风险评估等级保护及风险评估--测试工具测试工具测试工具测试工具

数据库扫描工具数据库扫描工具数据库扫描工具数据库扫描工具

Rational Appscan Enterprise Edition

主机扫描工具主机扫描工具主机扫描工具主机扫描工具

网络嗅探工具网络嗅探工具网络嗅探工具网络嗅探工具



1、SQL注入漏洞

2、跨站点脚本编制漏洞

3、会话标识未更新

通过通过通过通过AppScanAppScanAppScanAppScan应用扫描工具发现应用扫描工具发现应用扫描工具发现应用扫描工具发现

的典型高风险问题的典型高风险问题的典型高风险问题的典型高风险问题

高风险修改率100%，中风险修改率超过95%



采用分布式部署方式，在广东电网公司信息中心部署AppScan 

Enterprise和Source的服务器。给不同的地市供电局分配不同的

Agent，并在指定的网段、服务器上进行web漏洞扫描，能够实现整个

开发过程中web应用安全的“分布式测试、集中管理”。



�通过给地市供电局部署Agent代理扫描程序，协助其制定扫描计

划，对开发、测试和已上线的系统进行安全测试，形成报告，及时

发现应用安全隐患。

�方便测试人员全面了解Web应用系统的安全状况，提出有针对性

的修复建议

�提高了公司网络与信息系统的安全保障与运维能力



谢谢谢谢 谢谢谢谢
Thank you


