
IBM身份管理及单点登陆解决方案

企业的兼并、发展、壮大和合规的考核，使企业面临对用户身份

和访问的整合、管理、审计问题。企业需要。

如有相关问题可以咨询IBM服务热线: 800-810-1818转5339

客户面临的挑战: 
• 如何规范企业用户、账号管理流程; 
• 如何集中管理系统资源和应用系统的账号，包括授权; 
• 如何解决单点登录问题

• 如何对特权用户的操作行为进行控制和审计

• 如何防御针对Web应用的攻击行为

IBM身份管理及单点登陆解决方案: 
• ISAM hardware appliance + ISIM license
• 以IBM Security商业软件针对网络，主机，应用等基础平台提供帐号管理和单点登陆

• 强认证: 能整合多种认证方式，实现多种方式的强认证，增强企业信息平台的安全性

• 特权账号管理: 针对网络设备，主机及数据库系统的特权账号实现全面的申请，授权，监控，收回等管理.
• 多纬度授权模式: 符合企业内分级管理，分级授权的管理模式

• 集中审计: 生成用户审计报表，帮助企业实现合规要求

• Web应用的入侵防御模块: 入侵防御、人员控管多角度提高web应用安全性

• 灵活的API: 定制用户自己的管理平台，符合国内用户灵活性的需求

• 易于整合: 能整合其它网络和安全管控平台，保持用户体验的一致性和规划的完整性

解决方案价值: 
• 软硬一体的单点登陆设备(ISAM): 
• 开箱即用，快速部署

• 高性能减少性能瓶颈

• 易于安装配置和运行维护

• 用户帐号的全生命周期管理帮助企业实现合规要求

• 特权账号管理避免特权账号滥用，减少敏感数据泄漏风险


