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EBICS Client Benutzerhandbuch (V5.2.5 oder hoher)

Mit EBICS Client kann ein Partner bzw. ein Benutzer auf Partnerseite mehrere Ban-
ken, Partner und Benutzer konfigurieren und verwalten. Mehrere Benutzer kénnen
mit mehreren Banken (EBICS Banking Servern) iiber HTTP oder HTTPS interagie-
ren und EBICS-konforme Transaktionsnachrichten austauschen.

Der EBICS Client von Sterling B2B Integrator ist eine Client/Server-Anwendung.
Sie bietet eine End-to-End-EBICS-Losung, die es Organisationen ermoglicht, Trans-
aktionen mit Banken durchzufiihren.

Partner konnen in der Benutzerschnittstelle (dem Dashboard) von EBICS Client fol-
gende Tasks ausfiihren:

* Benutzer konfigurieren

* Banken konfigurieren

* Sicherheitseinstellungen fiir Benutzer konfigurieren

* Sicherheitseinstellungen einer Bank {tiberpriifen

* Dateiformate erstellen und verwalten

* Benutzerberechtigungen erstellen und verwalten

* Angebote erstellen und verwalten

* Auftrdge konfigurieren

* Auftrdge senden (iibergeben)

* Auftragsbezogene Ereignisse und Berichte anzeigen

* Nach Auftragen suchen, die im VEU-Managementspeicher im Server anstehend
sind

* Anstehende Tasks anzeigen und iiberwachen

Sterling B2B Integrator EBICS Client unterstiitzt EBICS-Spezifikation V2.5 fiir Im-
plementierungen in Franzésisch und Deutsch.

Ubersicht iiber EBICS

Der Electronic Banking Internet Communication Standard (EBICS) bezeichnet einen
internetbasierten Kommunikations- und Sicherheitsstandard. EBICS ist ein europai-
scher Bankenstandard. Er findet primér bei der fernen Dateniibertragung, zum Bei-
spiel bei der Ausfithrung unternehmensbezogener Zahlungstransaktionen, zwi-
schen einer Organisation und einer Bank Anwendung.

EBICS erméglicht den Austausch von Datendateien unabhédngig von Nachrichten-
standards und -formaten. EBICS verwendet eine etablierte digitale Signatur und
verschiedene Verschliisselungsverfahren. Die Funktionen von EBICS basieren auf
internationalen Standards fiir Internetkommunikation und verbesserte Sicherheit,
wie etwa XML, HTTPS, TLS und SSL. EBICS besitzt dartiber hinaus Multibank-
Funktionalitat, die Firmenkunden in denjenigen Landern, die EBICS aktiv unter-
stiitzen, dazu befdhigt, mit ein und derselben Software Transaktionen mit beliebi-
gen Banken in diesen Liandern abzuwickeln.

Die folgenden Entitdten sind an EBICS Client-Transaktionen beteiligt:

© Copyright IBM Corp. 2000, 2016 1



Organisation
Die Organisation oder das Unternehmen, die bzw. das EBICS Client fiir
Transaktionen mit der Bank verwendet.

Bank Finanzinstitute, mit denen die Organisation Transaktionen abwickelt. Bei
der Bank ist EBICS Banking Server installiert.

Partner
Die Abteilung oder der Bereich der Organisation, die bzw. der mit der
Bank interagiert.

Benutzer oder Subskribent
Das Personal in der Abteilung, das fiir die Durchfithrung von EBICS-Trans-
aktionen zustdndig ist.

Eine Organisation muss eine Reihe von Voraussetzungen erfiillen, damit sie in der
Lage ist, banktechnische EBICS-Transaktionen mit einer bestimmten Bank zu im-
plementieren. Die Grundvoraussetzung fiir die Implementierung von EBICS-Trans-
aktionen ist der Abschluss eines Vertrags zwischen dem Partner und der Bank. Das
EBICS-Protokoll definiert Banktransaktionen (Auftragstypen) fiir die Kommunika-
tion. In diesem Vertrag werden die folgenden Details vereinbart:

* Der Typ der Geschaftstransaktionen.
* Informationen zu den Bankkonten des Benutzers.

* Informationen zu den Benutzern des Partners, die mit dem System der Bank ar-
beiten.

* Autorisierungen und Berechtigungen der Benutzer.

Nach der Unterzeichnung des Vertrags erhilt der Partner die Zugriffsdaten (Bank-
parameter) der Bank. Die Bank konfiguriert dann die Partner- und Benutzerstamm-
daten im Banksystem in Ubereinstimmung mit den vertraglichen Vereinbarungen.
Weitere Voraussetzungen sind u. a. eine Subskribenteninitialisierung, das Herunter-
laden der 6ffentlichen Zertifikate der Bank durch den Benutzer, die Uberpriifung
der offentlichen Zertifikate des Benutzers durch die Bank und die Uberpriifung der
Zertifikate der Bank durch den Handelspartner.

IBM® Sterling B2B Integrator ist eine vollstindige EBICS-Lésung, die Banken und
Organisationen eine sichere, flexible und effiziente Plattform fiir die Durchfiihrung
von Transaktionen bietet. Die Implementierung dieser Losung setzt sich aus zwei
Hauptkomponenten zusammen: EBICS Banking Server und EBICS Client. EBICS
Banking Server stellt eine Bank dar, wiahrend EBICS Client eine Organisation dar-
stellt. Sowohl der Server als auch der Client sind in Sterling B2B Integrator imple-
mentiert.

EBICS Client-Modul manuell installieren
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Sterling B2B Integrator

Wenn Sie bei der Installation von Sterling B2B Integrator 5.2.5 oder dem Upgrade
von einer fritheren Version von Sterling B2B Integrator auf Sterling B2B Integrator
5.2.5 im Installation Manager die Option Financial Services-Modul ausgewéhlt ha-
ben, wird das EBICS Client-Modul automatisch installiert.

Vorbereitende Schritte
Sterling B2B Integrator muss installiert sein. Weitere Informationen zur Installation

und zum Upgrade von Sterling B2B Integrator finden Sie unter Handbiicher fiir In-
stallation und Upgrade im Information Center fiir Sterling B2B Integrator.



Informationen zu diesem Vorgang

Wenn eines der folgenden Kriterien erfiillt ist, miissen Sie das EBICS Client-Modul
manuell installieren:

* Bei der Installation von Sterling B2B Integrator 5.2.5 war die Option Financial
Services-Modul im Installation Manager nicht ausgewahlt.

* Beim Upgrade von einer fritheren Version von Sterling B2B Integrator auf Ster-
ling B2B Integrator 5.2.5 war die Option Financial Services-Modul im Installati-
on Manager nicht ausgewahlt.

* Sie wollen Sterling B2B Integrator 5.2.5 als Patch in der vorhergehenden Version
von Sterling B2B Integrator 5.2.x anwenden.

Fiithren Sie nach der Installation von oder dem Upgrade auf Sterling B2B Integrator
5.2.5 die folgenden Schritte aus, um das EBICS Client-Modul manuell zu installie-
ren:

Anmerkung: Wenn Sie das EBICS Client-Modul in einer Clusterumgebung instal-
lieren, miissen Sie die folgenden Schritte auf jedem Knoten der Installationsinstanz
ausfiihren.

Vorgehensweise
1. Stoppen Sie Sterling B2B Integrator.

2. Schlieflen Sie alle Fenster mit Eingabeaufforderung.

3. Wenn Ihr Datenbankkennwort verschliisselt ist, entschliisseln Sie es.
4. Schliefien Sie alle Fenster mit Eingabeaufforderung.
5. Aktualisieren Sie die Lizenzdatei, um die Lizenz fiir EBICS Client hinzuzufii-

gen.
a. Offnen Sie ein Fenster mit Eingabeaufforderung.
b. Fiihren Sie den folgenden Befehl aus:

* Fiir Microsoft Windows: installationsverzeichnis\bin\
AddLicenseSet.cmd installationsverzeichnis\ properties\
Ticensefiles\Fin_Serv_License.xml

» Fiir UNIX: installationsverzeichnis\bin\AddLicenseSet.sh
installationsverzeichnis\ properties\licensefiles\
Fin_Serv_License.xm]

6. Installieren Sie die JAR-Datei von EBICS Client:
a. Offnen Sie ein Fenster mit Eingabeaufforderung.
b. Fiihren Sie den folgenden Befehl aus:

» Fiir Microsoft Windows: installationsverzeichnis\bin\
InstallService.cmd installationsverzeichnis\packages\
v_ebics _client versionsnummer_buildnummer.jar

» Fiir UNIX: installationsverzeichnis\bin\InstallService.sh
installationsverzeichnis\packages\
v_ebics_client_versionsnummer_buildnummer.jar

7. Wenn Sie das Datenbankkennwort entschliisselt haben, verschliisseln Sie es er-
neut.

8. Starten Sie Sterling B2B Integrator.

EBICS Client Benutzerhandbuch (V5.2.5 oder héher) 3



Voraussetzungen fur die Konfiguration
Informationen zu diesem Vorgang
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Bevor Sie EBICS Client verwenden koénnen, miissen Sie die folgenden Vorausset-
zungen {iber Sterling B2B Integrator konfigurieren:

Vorgehensweise

1.

Checken Sie den personlichen und den privaten Teil der Zertifikate in den Sys-
tem- und Truststore von Sterling B2B Integrator ein. Checken Sie die erforderli-
chen CA-Zertifikate in den CA-Store von Sterling B2B Integrator ein oder er-
stellen Sie ein selbst signiertes Zertifikat. Die folgenden Zertifikatstypen werden
fiir die Konfiguration eines Benutzers verwendet:

* Identifikation und Authentifizierung

* Verschliisselung

* Signieren

Erstellen Sie im Menii Identititen von Sterling B2B Integrator einen Identitats-

datensatz fiir Ihre Organisation und geben Sie diese als Basisidentitdt an. Dieser
Identitdtsname sollte mit dem EBICS-Partnernamen tiibereinstimmen.

Erstellen Sie im Menii Benutzerkontos von Sterling B2B Integrator ein Benut-
zerkonto und weisen Sie dem Benutzer Berechtigungen zu. Der Benutzername
sollte mit dem EBICS-Benutzernamen {iibereinstimmen.

Konfigurieren Sie einen Adapter (z. B. einen Dateisystemadapter, einen HT-
TP(S)-Adapter, einen SFTP-Adapter oder einen FTP(S)-Adapter) in Sterling B2B
Integrator, der Thnen das Senden und Empfangen von Dateien erméglicht und
den Geschiftsprozess "EBClientOrderPreProcess" aufruft. Konfigurieren Sie zum
Beispiel einen Dateisystemadapter, der den Geschiftsprozess "EBClientOrder-
PreProcess" aufruft.

Konfigurieren Sie die folgenden Mailboxen und ordnen Sie sie jedem Benutzer
zu:

+ EBClientOrderMetadata (vorkonfiguriert)

* Download (Posteingang)

* Upload (Postausgang)

Uberpriifen Sie, ob der Geschiftsprozess "EBClientMailboxArrivedMessage” der
Mailbox "EBClientOrderMetadata" zugeordnet ist. Die automatische Weiterlei-
tungsregel 16st den Geschéftsprozess aus, um bestimmte automatisierte Funkti-

onen auszufiihren, wie z. B. das Benachrichtigen eines interessierten Teilneh-
mers iiber eine eingehende Nachricht in der Mailbox.

Anmerkung: Es wird empfohlen, die vorhandene Konfiguration fiir EBICS Cli-
ent-Weiterleitungsregeln nicht anzupassen. Durch das Andern der Konfigurati-
on der Weiterleitungsregeln kénnen doppelte Untermengen und Auftréage fiir
eine Auftragsiibergabe generiert werden.

Stellen Sie sicher, dass der Zeitplan MailboxEvaluateAllAutomaticRulesSubMin
aktiviert ist.

Identitatsdatensatz erstellen
Informationen zu diesem Vorgang

Sterling B2B Integrator

Ein Handelspartner wird mithilfe eines Identitidtsdatensatzes dargestellt. Ein Identi-
tatsdatensatz enthélt eine Beschreibung des Handelspartners sowie Informationen,
die bei Ausfiihrung eines Geschiftsprozesses, der einen Handelspartner involviert,



referenziert werden. Weitere Informationen zu Identitdtsdatensdtzen und Handels-
partnern enthdlt die Dokumentation Sterling B2B Integrator Trading Partner Manage-
ment. Gehen Sie wie folgt vor, um einen Identititsdatensatz zu erstellen:

Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator an.

2. Wahlen Sie im Menii Verwaltung die Optionen Handelspartner > Erweitert >

Identitdten aus.

3. Klicken Sie unter "Erstellen"” neben "Neue Identitit" auf Los.

4. Fiihren Sie auf der Seite "Identitidten" eine der folgenden Aktionen aus:

* Wenn Sie einen Identitdtsdatensatz erstellen mochten, der alle Komponenten
eines bestehenden Handelsprofils erbt, wéhlen Sie einen Identitdtsdatensatz
unter Basisidentitit auswihlen aus und klicken Sie auf Weiter.

* Wenn Sie die Eigenschaften angeben mdochten, wihlen Sie die Option Basisi-
dentitit auswahlen nicht aus und klicken Sie auf Weiter.

5. Geben Sie die Informationseinstellungen an. Fiillen Sie auf der Seite "Informati-
onen" die folgenden Felder aus und klicken Sie auf Weiter:

Informationsfelder

Beschreibung

Name

Erforderlich. Der Name des
Identitatsdatensatzes, der fiir dieses
Handelsprofil erstellt werden soll.

Referenz-URL

Optional. Eine URL (Uniform Resource
Locator), welche die Internetadresse des
Handelspartners darstellt.

DUNS

Optional. Bei DUNS-Nummern (DUNS -
Data Universal Numbering System) handelt
es sich um aus neun Zeichen bestehende
Identifikationsnummern fiir Unternehmen,
die von Dun & Bradstreet Corporation aus-
gegeben werden.

Identifier

Erforderlich. Die primére ID dieses
Identitatsdatensatzes. Dabei kann es sich um
eine DUNS-Nummer, EDI-Austausch-ID, E-
Mail-Adresse oder sonstige eindeutige
Zeichenfolge handeln.

Adresszeile 1

Erforderlich. Die Postanschrift des
Handelspartnerunternehmens.

Adresszeile 2

Optional. Ein Zusatz zur Postanschrift des
Handelspartnerunternehmens.

Ort

Erforderlich. Der Ort oder die Stadt, in dem
bzw. in der sich der Handelspartner befin-
det.

Bundesland oder Bezirk

Optional. Das Bundesland oder der Bezirk,
in dem sich das Unternehmen des
Handelspartners, der durch diese Identitét
dargestellt wird, befindet.

Postleitzahl Erforderlich. Die Postleitzahl des
Handelspartners.

E-Mail-Adresse Optional. Die E-Mail-Adresse des
Handelspartners.

EBICS Client Benutzerhandbuch (V5.2.5 oder héher) 5



Informationsfelder

Beschreibung

Telefonnummer

Optional. Die Telefonnummer des
Handelspartners.

Zeitzone

Optional. Die Zeitzone des Ortes, an dem
sich der Handelspartner befindet.

Land

Optional. Das Land, in dem sich der Han-
delspartner befindet.

6. Klicken Sie auf Fertig stellen, um die Identitat hinzuzufiigen.

7. Klicken Sie auf Zuriick, um fortzufahren.

Benutzerkonten erstellen
Informationen zu diesem Vorgang

Bevor Sie beginnen, muss Ihnen bekannt sein, ob Sie eine lokale oder eine externe
Authentifizierung verwenden:

* Lokal: Die Authentifizierung erfolgt unter Verwendung der Anwendungsdaten-
bank (Standardeinstellung).

* Extern - Die Authentifizierung wird anhand eines LDAP-Servers ausgefiihrt. Fiir
die externe Authentifizierung wird kein LDAP-Adapter benétigt, der bei Ge-
schaftsprozessen verwendet wird und dem System die Kommunikation mit loka-
len oder fernen LDAP-Servern iiber JNDI (Java Naming and Directory Interface)

ermoglicht.

Wenn Sie diesem Konto einen oder mehrere autorisierte Benutzerschliissel zuord-
nen, miissen Sie diese Schliissel vor Erstellung des Benutzerkontos vom Handels-
partner beziehen und sie einchecken.

Zudem benétigen Sie folgende Informationen:

Tabelle 1. Benutzerkonten erstellen

Feld

Beschreibung

Benutzer-ID

Erforderlich. Die Benutzer-ID fiir das zu erstellende
Benutzerkonto. Die Benutzer-ID muss mindestens fiinf Zeichen
lang sein.

Ausschliefslich bei MySQL-Datenbanken erfolgt die Anmeldung
ohne Beriicksichtigung der Grof3-/Kleinschreibung. Es wird emp-
fohlen, bei IDs stets eine eindeutige Schreibweise zu verwenden,
damit ein Benutzer nicht versehentlich die ID eines anderen Be-
nutzers verwendet.

Kennwort (betrifft nur
lokale
Authentifizierung)

Erforderlich fiir lokale Benutzer. Das Kennwort fiir das zu erstel-
lende Benutzerkonto. Das Kennwort muss mindestens sechs Zei-
chen lang sein. Dieses Feld wird fiir externe Benutzer nicht
angezeigt.

Kennwort bestétigen
(betrifft nur lokale
Authentifizierung)

Erforderlich fiir lokale Benutzer. Geben Sie das Kennwort erneut
ein. Dieses Feld wird fiir externe Benutzer nicht angezeigt.

6 Sterling B2B Integrator




Tabelle 1. Benutzerkonten erstellen (Forts.)

Feld

Beschreibung

Richtlinie (betrifft nur
lokale
Authentifizierung)

Optional. Die Kennwortrichtlinie, die diesem Benutzerkonto zuge-
ordnet werden soll. Wahlen Sie in der Liste die Richtlinie aus, die
Sie zuordnen mochten. Dieses Feld wird fiir externe Benutzer
nicht angezeigt.

Das System berechnet das Ablaufdatum des Kennworts auf Basis
des Datums, an dem sich der Benutzer erstmalig mit diesem
Kennwort anmeldet.

Authentifizierungshost
(betrifft nur externe
Authentifizierung)

Der LDAP-Server (LDAP - Lightweight Directory Access Protocol),
der zur Authentifizierung des Benutzers dient. Die in diesem Feld
aufgefiihrten Server werden in der Datei
"authentication_policy.properties.in" angegeben.

Sitzungszeitlimit

Erforderlich. Die Zeit in Minuten, die Sie inaktiv sein konnen, be-
vor Sie sich erneut anmelden miissen. Die Angabe der Zeit erfolgt
in Minuten.

Zugang

Optional. Der Teil der Dashboard-Benutzerschnittstelle, fiir den
das Benutzerkonto zugriffsberechtigt ist.

Es bestehen folgende Zugangsoptionen:

* Admin-UL Der Zugriff ist auf die Verwaltungskonsole im
Dashboard beschrankt.

* AS2-UL Der Zugriff ist auf die Schnittstelle der AS2-Edition be-
schréankt.

* UCCNET-UIL: Der Zugriff ist auf die Schnittstelle der UCCnet-
Edition beschrankt.

* Dashboard-UI: Der Zugriff gilt fiir die Dashboard-Schnittstelle.
Zusétzlich kann ein Dashboardschema ausgewéhlt werden.

Dashboardschema

Erforderlich, wenn der Zugang auf "Dashboard-UI" festgelegt
wurde. Ein vordefiniertes Dashboard, auf das mit dem
Benutzerkonto zugegriffen werden kann.

Fiir das Dashboardschema sind folgende Optionen verfiigbar:
» Standard

* Operator

* Teilnehmer

¢ Teilnehmer-Sponsor

* Sponsor

* AFT

Vorname

Erforderlich. Der Vorname des Benutzers.

Nachname

Erforderlich. Der Nachname des Benutzers.

E-Mail

Die E-Mail-Adresse des Benutzers.

Pager

Die Pagernummer des Benutzers.

Bevorzugte Sprache

Die bevorzugte Sprache des Benutzers. Auswahlmoglichkeiten:
Englisch, Franzosisch, Japanisch, Spanisch.

Manager-ID

Die Benutzer-ID des Managers des Benutzers.

EBICS Client Benutzerhandbuch (V5.2.5 oder héher) 7
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Tabelle 1. Benutzerkonten erstellen (Forts.)

Feld

Beschreibung

Iden

titat Die Identitdt des Handelspartners, der diesem Benutzerkonto zu-
geordnet werden soll. Einem Benutzerkonto kann nur ein einziger
Handelspartner zugeordnet werden. Ein Benutzerkonto wiederum
kann mehreren Gruppen zugeordnet werden, die ihrerseits eine
eigene Zuordnung zu einer Handelspartneridentitdt aufweisen.
Folglich kann ein Benutzerkonto mehreren Handelspartnern zuge-
ordnet werden. Das Feld "Identitdt" wird fiir die Weiterleitung
von Nachrichten in der Mailbox verwendet. Wahlen Sie eine
Handelspartneridentitat in der Liste aus.

Der Standardwert ist "Hub Organization".

Weitere Informationen zur Erstellung von Benutzern und zur Zuordnung von Be-
rechtigungen zu Benutzern enthilt die Dokumentation Sterling B2B Integrator Secu-

rity.

Gehen Sie wie folgt vor, um ein Benutzerkonto zu erstellen:

Vorgehensweise

13.

14.

15.
16.
17.
18.
19.
20.

Melden Sie sich bei Sterling B2B Integrator an.

Wihlen Sie im Menii Verwaltung die Optionen Konten > Benutzerkonten
aus.

Klicken Sie neben Neues Konto erstellen auf Los.

Wihlen Sie auf der Seite "Neues Konto" einen Authentifizierungstyp aus.
Geben Sie die Benutzer-ID und das Kennwort ein.

Bestétigen Sie das Kennwort.

Wahlen Sie die Richtlinie aus.

Geben Sie das Sitzungszeitlimit ein.

Wihlen Sie den Zugang aus.

Wihlen Sie das Dashboardschema aus.

Klicken Sie auf Weiter.

Ordnen Sie auf der Seite "Autorisierter SSH-Benutzerschliissel" einen oder
mehrere offentliche Schliissel zu. Verschieben Sie die Schliissel von dem Be-
reich Verfiigbar in den Bereich Zugeordnet und klicken Sie dann auf Weiter.

Ordnen Sie auf der Seite "Gruppen" Gruppen von Berechtigungen zu. Ver-
schieben Sie die Gruppen von dem Bereich Verfiigbar in den Bereich Zuge-
ordnet und klicken Sie dann auf Weiter.

Ordnen Sie auf der Seite "Berechtigungen" einzelne Berechtigungen zu. Ver-
schieben Sie die Berechtigungen von dem Bereich Verfiigbar in den Bereich
Zugeordnet und klicken Sie dann auf Weiter. Die Berechtigungen, die den
Gruppen zugeordnet sind, denen dieser Benutzer zugeordnet wurde, sind
standardmaéfiig ausgewdhlt.

Geben Sie auf der Seite "Benutzerinformationen" den Vornamen ein.
Geben Sie den Nachnamen ein.

Geben Sie die E-Mail-Adresse ein.

Geben Sie die Pagernummer ein.

Wihlen Sie die Bevorzugte Sprache aus.

Geben Sie die Manager-ID ein.




21. Waihlen Sie die Identitat aus.
22. Klicken Sie auf Weiter.
28. Priifen Sie die Einstellungen fiir das Benutzerkonto.

24. Klicken Sie auf Finish. Das Benutzerkonto wird erstellt und folgende Nach-
richt wird angezeigt:

Die Systemaktualisierung wurde erfolgreich ausgefiihrt.

Wenn Sie einen externen Benutzer erstellt haben, miissen Sie sich beim System
abmelden und sich anschlieffend mit der externen Benutzer-ID bzw. dem ex-
ternen Benutzerkonto wieder anmelden. Das System authentifiziert daraufhin
die externe Benutzer-ID auf dem externen LDAP-Server.

Dateisystemadapter konfigurieren

Mithilfe von Dateisystemadaptern kénnen Sie Dateien, die sich in einem Dateisys-
tem befinden, in einem Geschéftsprozess erfassen ("Import"). Ebenso konnen Sie
Dateien, die sich in einem Geschéftsprozess befinden, in ein Dateisystem extrahie-
ren ("Export"). Sie kdnnen Dateisystemadapter so konfigurieren, dass ein Geschiéfts-
prozess gestartet wird, sobald Dateien in einem Dateisystem erfasst wurden. Alter-
nativ hierzu koénnen Sie Dateisystemadapter in einen Geschéftsprozessablauf
integrieren. Dartiiber hinaus kénnen Sie Dateisystemadapter anhand eines Zeitplans
in bestimmten Zeitintervallen ausfiihren.

Sie konnen mehrere Dateisystemadapterkonfigurationen erstellen, die jeweils auf
einen der diversen Erfassungsordner verweisen. Alternativ hierzu kénnen Sie eine
einzelne Dateisystemadapterkonfiguration verwenden, die auf mehrere Verzeichnis-
se verweist, indem Sie die Verzeichnisse fiir die Dateierfassung und -extraktion in
einem Geschiftsprozess angeben. Weitere Informationen zur Konfiguration des
Dateisystemadapters enthalt die Dokumentation File System Adapter.

Konfigurieren Sie den Dateisystemadapter so, dass er den Geschéftsprozess "EBCli-
entOrderPreProcess” aufruft.

Geben Sie zum Erstellen einer Dateisystemadapterkonfiguration die Feldeinstellun-
gen in Sterling B2B Integrator und in GPM (Graphical Process Modeler) an.

In der folgenden Tabelle sind die Konfigurationsfelder fiir den Dateisystemadapter
in Sterling B2B Integrator aufgefiihrt.

Anmerkung: Die Feldnamen in Klammern stellen die entsprechenden Feldnamen
im GPM dar. Diese Informationen dienen zu Ihrer Referenz.

Feld Beschreibung

Name Erforderlich. Eindeutiger und aussagekréftiger Name fiir
die Dienstkonfiguration.

Beschreibung Erforderlich. Aussagekraftige Beschreibung fiir die
Dienstkonfiguration (zu Referenzzwecken).
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Feld

Beschreibung

Gruppe auswihlen

Die Gruppe, die dem Adapter zugeordnet werden soll.

Giiltige Werte:

* Keine: Es ist keine Gruppe ausgewéhlt.

* Neue Gruppe erstellen: Diese Option ermoglicht die
Erstellung einer neuen Gruppe.

* Gruppe auswihlen: Diese Option ermoglicht die Aus-
wabhl einer Gruppe in der Liste der verfiigbaren Grup-
pen.

Erfassungsordner (collectionFolder)

Erforderlich. Der Name des Ordners oder Unterordners
auf dem Computer, auf dem auch Sterling B2B Integrator
installiert ist, aus dem als Teil eines Geschéftsprozesses
Dateien erfasst (oder aufgenommen) werden. Wenn der
Name nicht den Ordnerpfad enthilt, wird davon ausge-
gangen, dass der Ordner sich im Arbeitsverzeichnis von
Sterling B2B Integrator befindet.

Anmerkung;:

* Der Parameter "deleteAfterCollect" in GPM hat
standardméflig den Wert "Yes". Wenn Sie diesen Stan-
dardwert nicht in "No" dndern, dann werden Dateien
nach ihrer Erfassung aus dem Erfassungsordner ge-
16scht. Der Dateisystemadapter kopiert von ihm erfass-
te Dateien nicht fiir deren Verarbeitung. Informationen
zum Parameter "deleteAfterCollect" enthédlt der Ab-
schnitt Konfiguration von Graphical Process Modeler.

* Der Parameter "collectionFolder" ist in GPM
schreibgeschiitzt. Sie konnen diesen Parameter jedoch
mithilfe von BPML (Business Process Modeling
Language) tiberschreiben.

Dateinamen-Filter (filter)

Optional. Erfasst nur die Dateien im Erfassungsordner,
die einem angegebenen Filter entsprechen. Beispiele:

* *.ixt (erfasst nur Dateien mit der Erweiterung ".txt").
» *.dat (erfasst nur Dateien mit der Erweiterung ".dat").

* EDL* (erfasst nur Dateien mit dem Namen "EDI", die
eine beliebige Dateierweiterung aufweisen).

* EDL* (erfasst nur Dateien mit dem Namen "EDI", die
die Dateierweiterung ".txt" aufweisen).

Anmerkung: Wenn sich im Erfassungsordner mehrere
Dateien befinden und Sie dieses Feld leer lassen, tritt
eine der folgenden Situationen ein:

* Wenn der Adapter so konfiguriert wurde, dass er ei-
nen Geschiftsprozess startet, dann verarbeitet er alle
Dateien, die sich im Erfassungsordner befinden.

* Wenn sich der Adapter in einem Geschéftsprozess be-
findet, dann erfasst er nur die erste Datei im
Erfassungsordner.

Anmerkung: Wenn Sie diese Option mithilfe der
Dateisystemadapterkonfiguration angeben, konnen Sie
den Wert nicht mithilfe des GPM-Parameters "filter"
uberschreiben. Mithilfe von BPML konnen Sie diesen Pa-
rameter jedoch auBer Kraft setzen.
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Feld

Beschreibung

Dateien aus Unterordnern innerhalb und einschliefslich
mit dem Erfassungsordner erfassen? (useSubFolders)

Erforderlich. Gibt an, ob in Unterordnern des
Erfassungsordners nach Dateien gesucht werden soll.
Folgende Werte sind giiltig:

* Ja: Erfasst Dateien im angegebenen Ordner und in al-
len Unterordnern.

* Nein: Erfasst Dateien nur im angegebenen Ordner.

Anmerkung: Dieser Parameter ist in GPM
schreibgeschiitzt.

Absoluten Dateipfadnamen als Dokumentnamen verwen-
den? (keepPath)

Erforderlich. Gibt an, ob bei der Zuweisung des
Dokumentnamens der absolute Pfadname der erfassten
Dateien beibehalten werden soll. Folgende Werte sind
giiltig:

* Ja: Das Dokument im Geschéftsprozess enthélt den
absoluten Dateipfadnamen. Wahlen Sie diesen Wert
aus, wenn es fiir Ihren Geschéftsprozess erforderlich
ist, dass dem Dateinamen eine Pfadangabe vorange-
stellt ist.

* Nein: Das Dokument im Geschéftsprozess enthalt nur
den Dateinamen.

Anmerkung: Ein absoluter Pfad ist ein Pfad, der immer
auf dieselbe Position verweist, unabhangig vom
Arbeitsverzeichnis oder von kombinierten Pfaden. Seine
Angabe erfolgt bezugnehmend auf das
Stammverzeichnis. So sind c¢:\dirl\subdirl\
somefile.txt (Windows) und /home/dirl/subdirl/
somefile.txt (UNIX) Beispiele fiir absolute Pfade der
Datei "somefile.txt".

Anmerkung: Dieser Parameter ist in GPM
schreibgeschiitzt.

Geschiftsprozess starten, sobald Dateien erfasst wurden?
(bootstrap)

Erforderlich. Gibt an, ob mithilfe des
Dateisystemadapters nach der Dateierfassung ein
Geschaftsprozess gestartet werden soll. Folgende Werte
sind giiltig:

* Ja: Startet den in der Dropdown-Liste
"Geschéftsprozess" angegebenen Geschéftsprozess fiir
alle Dateien, die den Filterkriterien entsprechen. Fiir
jede Datei, die den Filterkriterien fiir die
Dateierfassung entspricht, wird eine Instanz des
Geschéftsprozesses gestartet, bis die im Parameter
"maxThreads" angegebene Anzahl an Threads erreicht
wird.

* Nein: Es wird kein Geschéftsprozess gestartet. Dieser
Parameter ist in GPM schreibgeschiitzt.
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Feld

Beschreibung

Geschiftsprozess (initial WorkFlowId)

Erforderlich, wenn die Option Geschiftsprozess starten
auf "Ja" gesetzt wurde. Der Geschéftsprozess, der nach
der Erfassung der Dateien gestartet werden soll. Wahlen
Sie die Option EBClientOrderPreProcess in der
Dropdown-Liste "Geschiftsprozess" aus.

Anmerkung: Dieses Feld wird nur dann als Option an-
gezeigt, wenn die Option Geschiftsprozess starten, so-
bald Dateien erfasst wurden auf "Ja" gesetzt wurde.
Wenn Sie einen Geschéftsprozess iiber die Konfiguration
angeben, kénnen Sie diesen Wert nicht mithilfe der
GPM-Option "initialWorkFlowld" iiberschreiben. Wenn
Sie die Option "Nicht zutreffend" auswéhlen, kann ein
Geschaftsprozess in GPM ausgewahlt werden. Sie kon-
nen diesen Parameter in beiden Fallen mithilfe von
BPML tiberschreiben.

Dokumentspeichertyp (docStorageType)

Erforderlich. Definiert, wie das Dokument im System ge-
speichert wird. Giiltige Werte:

* Systemstandard
¢ Datenbank

* Dateisystem

Anmerkung: Dieses Feld wird nur dann als Option an-
gezeigt, wenn die Option Geschiftsprozess starten, so-
bald Dateien erfasst wurden auf "Ja" gesetzt wurde.
Wenn Sie diesen Parameter iiber die Konfiguration ange-
ben, konnen Sie diesen Wert nicht mithilfe der GPM-Op-
tion "DocStorageType" tiberschreiben. Mithilfe von BPML
konnen Sie diesen Parameter jedoch aufler Kraft setzen.

Dateiinhalt verschleiern? (obscure)

Gibt an, ob der Dateiinhalt bei der Erfassung unkenntlich
gemacht werden soll. Diese Funktion kann nicht mit
attachFile oder importFile verwendet werden.

* Ja: Der Dateiinhalt wird unkenntlich gemacht.

* Nein: Der Dateiinhalt wird nicht unkenntlich gemacht.

Anmerkung: Dieses Feld wird nur dann als Option an-
gezeigt, wenn die Option Geschiftsprozess starten, so-
bald Dateien erfasst wurden auf "Ja" gesetzt wurde.
Wenn Sie diesen Parameter tiber die Konfiguration ange-
ben, konnen Sie diesen Wert nicht mithilfe der GPM-Op-
tion "Obscure" iiberschreiben. Mithilfe von BPML kénnen
Sie diesen Parameter jedoch aufler Kraft setzen.

Benutzerparameter 1 (userParm1)

Ein Benutzerparameter, der an den Bootstrap-Workflow
iibergeben und als "UserParm1" in die Prozessdaten auf-
genommen wird.

Anmerkung: Dieses Feld wird nur dann als Option an-
gezeigt, wenn die Option Geschiftsprozess starten, so-
bald Dateien erfasst wurden auf "Ja" gesetzt wurde.
Wenn Sie diesen Parameter tiber die Konfiguration ange-
ben, konnen Sie diesen Wert nicht mithilfe der GPM-Op-
tion "userParm1" tiberschreiben. Mithilfe von BPML
konnen Sie diesen Parameter jedoch aufer Kraft setzen.
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Beschreibung

Benutzerparameter 2 (userParm?2)

Ein Benutzerparameter, der an den Bootstrap-Workflow
iibergeben und als "UserParm2" in die Prozessdaten auf-
genommen wird.

Anmerkung: Dieses Feld wird nur dann als Option an-
gezeigt, wenn die Option Geschiftsprozess starten, so-
bald Dateien erfasst wurden auf "Ja" gesetzt wurde.
Wenn Sie diesen Parameter tiber die Konfiguration ange-
ben, konnen Sie diesen Wert nicht mithilfe der GPM-Op-
tion "userParm?2" iiberschreiben. Mithilfe von BPML
konnen Sie diesen Parameter jedoch aufier Kraft setzen.

Benutzerparameter 3 (userParm3)

Ein Benutzerparameter, der an den Bootstrap-Workflow
iibergeben und als "UserParm3" in die Prozessdaten auf-
genommen wird.

Anmerkung: Dieses Feld wird nur dann als Option an-
gezeigt, wenn die Option Geschiftsprozess starten, so-
bald Dateien erfasst wurden auf "Ja" gesetzt wurde.
Wenn Sie diesen Parameter tiber die Konfiguration ange-
ben, konnen Sie diesen Wert nicht mithilfe der GPM-Op-
tion "userParm3" iiberschreiben. Mithilfe von BPML
konnen Sie diesen Parameter jedoch aufier Kraft setzen.

Benutzerparameter 4 (userParm4)

Ein Benutzerparameter, der an den Bootstrap-Workflow
iibergeben und als "UserParm4" in die Prozessdaten auf-
genommen wird.

Anmerkung: Dieses Feld wird nur dann als Option an-
gezeigt, wenn die Option Geschiftsprozess starten, so-
bald Dateien erfasst wurden auf "Ja" gesetzt wurde.
Wenn Sie diesen Parameter {iber die Konfiguration ange-
ben, konnen Sie diesen Wert nicht mithilfe der GPM-Op-
tion "userParm4" iiberschreiben. Mithilfe von BPML
konnen Sie diesen Parameter jedoch aufier Kraft setzen.

Benutzerparameter 5 (userParmb5)

Ein Benutzerparameter, der an den Bootstrap-Workflow
iibergeben und als "UserParm5" in die Prozessdaten auf-
genommen wird.

Anmerkung: Dieses Feld wird nur dann als Option an-
gezeigt, wenn die Option Geschiftsprozess starten, so-
bald Dateien erfasst wurden auf "Ja" gesetzt wurde.
Wenn Sie diesen Parameter tiber die Konfiguration ange-
ben, konnen Sie diesen Wert nicht mithilfe der GPM-Op-
tion "userParm5" tiberschreiben. Mithilfe von BPML
konnen Sie diesen Parameter jedoch aufier Kraft setzen.

Ausfiihren als Benutzer

Betrifft die Zeitplanung des Geschiftsprozesses. Das Feld
"Ausfiihren als Benutzer" wird nur dann als Option an-
gezeigt, wenn die Option Geschiftsprozess starten, so-
bald Dateien erfasst wurden auf "Ja" gesetzt wurde.
Geben Sie die Benutzer-ID ein, die Sie dem Zeitplan zu-
ordnen mochten, oder klicken Sie auf das Listensymbol,
um eine Benutzer-ID in der Liste auszuwahlen. Zuléssig
ist eine beliebige giiltige Sterling B2B Integrator-Benut-
zer-1D.

Anmerkung: Dieser Parameter ermdglicht einem Benut-
zer die Ausfiihrung eines Geschéftsprozesses, fiir den
dieser Benutzer nicht die entsprechende Berechtigung
besitzt. Wenn Sie Administrator als Benutzer-ID auswéh-
len, dann erben Sie (nur fiir diese Ausfithrung des
Geschaftsprozesses) die Administratorberechtigung und
konnen die geplante Ausfiihrung aktivieren.
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Feld

Beschreibung

24-Stunden-Format verwenden

Bei Auswahl dieser Option verwendet der Adapter das
24-Stunden-Format anstelle des 12-Stunden-Formats.

Schedule

Informationen zur Ausfithrung des Geschiftsprozesses
anhand eines Zeitplans, nachdem der
Dateisystemadapter Dateien erfasst hat. Das Feld "Zeit-
plan" wird nur dann als Option angezeigt, wenn die Op-
tion Geschiftsprozess starten, sobald Dateien erfasst
wurden auf "Ja" gesetzt wurde. Folgende Werte sind gtil-
tig:
* Zeitplan nicht verwenden
Bei Auswahl dieses Felds startet der Adapter keinen
Geschiftsprozess und wird nicht gemaf eines
Zeitplans ausgefiihrt.

¢ Basierend auf Timer ausfithren

Als giiltige Werte konnen die Stunden und Minuten
fiir die Ausfiihrung des Adapters angegeben werden.
Bei Auswahl eines Zeitintervalls sind die Stunden und
Minuten als Werte fiir die Angabe der Lange der Inter-
valle zuldssig. Wahlen Sie die erforderlichen Optionen
nach Bedarf aus bzw. ab. Geben Sie gegebenenfalls
Ausschliisse fiir Datumsangaben ein. Geben Sie an, ob
der Adapter beim Start ausgefiihrt werden soll.

» Taglich ausfithren

Als giiltige Werte konnen die Stunden und Minuten
fur die tagliche Ausfiihrung des Adapters angegeben
werden. Bei Auswahl eines Zeitintervalls sind die
Stunden und Minuten als Werte fiir die Angabe der
Lange des Intervalls zuldssig. Wahlen Sie die erforder-
lichen Optionen nach Bedarf aus bzw. ab. Geben Sie
gegebenenfalls Ausschliisse fiir Datumsangaben ein.
Geben Sie an, ob der Adapter beim Start ausgefiihrt
werden soll.

* Basierend auf Wochentag(en) ausfiihren

Als giiltige Werte sind die Wochentage und die Uhr-
zeit (Stunden und Minuten) zuldssig, mit denen ange-
geben wird, wann der Adapter ausgefiihrt werden soll.
Bei Auswahl eines Zeitintervalls sind die Stunden und
Minuten als Werte fiir die Angabe der Lange der Inter-
valle zuldssig. Wahlen Sie die erforderlichen Optionen
nach Bedarf aus bzw. ab. Geben Sie gegebenenfalls
Ausschliisse fiir Datumsangaben ein.

* Basierend auf Tag(en) im Monat ausfiihren

Als giiltige Werte sind die Tage im Monat und die
Uhrzeit (Stunden und Minuten) zuldssig, mit denen
angegeben wird, wann der Adapter ausgefiihrt werden
soll. Bei Auswahl eines Zeitintervalls sind die Stunden
und Minuten als Werte fiir die Angabe der Lange der
Intervalle zuldssig. Wahlen Sie die erforderlichen Opti-
onen nach Bedarf aus bzw. ab. Geben Sie gegebenen-
falls Ausschliisse fiir Datumsangaben ein.
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Beschreibung

Extrahierungsordner (extractionFolder)

Erforderlich. Der Name des Ordners oder Unterordners
auf dem Computer, auf dem auch Sterling B2B Integrator
installiert ist, in den als Teil eines Geschiftsprozesses Da-
ten aus dem primaren Dokument extrahiert (oder ge-
schrieben) werden. Wenn Sie im Namen nicht den
Ordnerpfad angeben, wird davon ausgegangen, dass der
Ordner sich im Arbeitsverzeichnis von Sterling B2B Inte-
grator befindet.

Anmerkung: Dieser Parameter ist in GPM
schreibgeschiitzt.

Verschleierung von Dateiinhalten aufheben? (unobscure)

Gibt an, ob die Verschleierung des Dateiinhalts bei der
Extraktion aufgehoben werden soll. Diese Funktion kann
nicht mit exportFile verwendet werden. Giiltige Werte:

* Ja: Die Verschleierung des Dateiinhalts wird aufgeho-
ben.

* Nein: Die Verschleierung des Dateiinhalts wird nicht
aufgehoben.

Anmerkung: Dieser Parameter ist in GPM
schreibgeschiitzt.

Dateibenennungskonvention (assignFilename)

Erforderlich. Gibt an, ob der Dokumentdateiname {iiber-
schrieben und der zugeordnete Dateiname verwendet
werden soll. Folgende Werte sind giiltig:

* Urspriinglichen Dateinamen fiir extrahierte Datei ver-
wenden: Behilt die Namen der Dateien bei.

Anmerkung: Wenn das Primdrdokument keinen
Dokumentnamen aufweist, dann verwendet der Adapter
einen Standarddateinamen im Format
knotenname_jjjjMMttHHmMmssSSS.dat.

* Spezifischen Namen zuordnen: Gibt Ihnen die Mog-
lichkeit, in einem Dialog einen anderen Dateinamen
fiir die im Dateisystem extrahierte Datei anzugeben.

Anmerkung: Dieser Parameter ist in GPM
schreibgeschiitzt.

Dateiname (assignedFilename)

Erforderlich. Der Dateiname, den Sie zuordnen mochten,
einschliefSlich der Dateinamenerweiterung. Das Feld "Da-
teiname" wird nur dann angezeigt, wenn die
Dateibenennungskonvention angibt, dass ein bestimmter
Name zugeordnet werden soll. Dieses Feld darf nicht
leer gelassen werden. Mithilfe des Platzhalters “%"” kon-
nen Sie einen eindeutigen Dateinamen im Format
knotenname_jjjjMMttHHmMmssSSS angeben.

Beispiel: Wenn Sie unter "Dateiname” den Wert %" .dat
angeben, wird der Datei der Name
knotenname_20040203114020982.dat zugeordnet.
Anmerkung: Das Feld kann auch in GPM zugeordnet
werden. Wenn Sie mithilfe der
Dateisystemadapterkonfiguration einen Dateinamen aus-
wihlen, konnen Sie ihn nicht mithilfe des GPM-Parame-
ters "assignedFilename" iiberschreiben. Sie kénnen diesen
Parameter jedoch mithilfe von BPML tiberschreiben.
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Beschreibung

Dienst fiir Geschiaftsprozesse aktivieren Gibt an, ob der Dienst fiir die Verwendung durch

Geschiftsprozesse aktiviert werden soll. Wenn die Option
nicht ausgewihlt wird, dann wird der Dienst inaktiviert.
Weitere Informationen zum Aktivieren eines Dienstes
enthélt der Abschnitt Dienste und Adapter verwalten.

16

Mailbox erstellen und Berechtigungen zuweisen

Sie miissen jedem Benutzer von EBICS Client die vorkonfigurierte Mailbox "EBCli-
entOrderMetadata" zuordnen.

Informationen zu diesem Vorgang

Sie miissen eine Mailbox fiir Downloads (Posteingang) und eine fiir Uploads (Post-
ausgang) erstellen und diese jedem Benutzer zuordnen.

Weitere Informationen zum Konfigurieren von Mailboxen und zum Zuordnen von
Berechtigungen finden Sie in der Dokumentation Sterling B2B Integrator Mailbox
Help.

Gehen Sie wie folgt vor, um eine neue Mailbox zu erstellen und Gruppen und Be-
nutzern die Berechtigungen zur Benutzung dieser Mailbox zu erteilen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator an.

2. Wahlen Sie im Menii Verwaltung die Optionen Bereitstellung > Mailboxen >
Konfiguration aus.

3. Klicken Sie neben Neue Mailbox erstellen auf Los.

4. Waihlen Sie auf der Seite "Mailbox: Name" die {ibergeordnete Mailbox aus, in
welche die neue Mailbox integriert werden soll. Sie konnen die Liste filtern,
indem Sie einen Teil des Namens in das Feld Nach Namen filtern eingeben
und auf die Filterschaltflache klicken. Die oberste Ebene der Mailbox ist durch
einen Schrégstrich (/) gekennzeichnet.

5. Geben Sie im Feld Name einen Namen fiir die Mailbox ein, die Sie erstellen
mochten. Dieser Name dient zur Identifikation der Mailbox in der Anwen-
dung (z. B. "EBClientOrderMetadata").

6. Erforderlich. Geben Sie im Feld Beschreibung eine Kurzbeschreibung der
Mailbox ein und klicken Sie auf Weiter. Verwenden Sie dieses Feld, um die
Mailbox zu beschreiben. Es wird nicht von anderen Ressourcen im System
verwendet.

7. Auf der Seite "Gruppen zuweisen" konnen Sie mithilfe der Pfeile Gruppen zur
Liste Ausgewihlte Gruppen hinzufiigen. Klicken Sie anschlieffend auf Weiter.
Alle Gruppen, die Sie zur Liste Ausgewdhlte Gruppen hinzufiigen, werden
fiir diese Mailbox berechtigt. Wenn Sie auf den ersten Doppelpfeil klicken,
werden alle verfiigbaren Gruppen zur Liste Ausgewdhlte Gruppen hinzuge-
flgt.

8. Sie konnen die Liste filtern, indem Sie einen Teil des Gruppennamens in das
Feld Nach Namen filtern eingeben und auf die Filterschaltflache klicken.

9. Im Menii Konten konnen mehrere Gruppen hinzugefiigt werden. Die Angabe
von Gruppen ist hier nicht erforderlich.

10. Mithilfe der Pfeile konnen Sie Benutzer zur Liste Ausgewidhlte Benutzer hin-
zufiigen. Klicken Sie anschlieflend auf Weiter. Alle Benutzer, die Sie zur Liste
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Ausgewihlte Benutzer hinzufiigen, werden fiir diese Mailbox berechtigt. Kli-
cken Sie auf den Doppelpfeil, um alle verfiigbaren Benutzer zur Liste "Ausge-
wiéhlte Benutzer" hinzuzufiigen.

11. Sie konnen die Liste filtern, indem Sie einen Teil des Namens in das Feld
Nach ID filtern eingeben und auf die Filterschaltfliache klicken.

Zeitplan aktivieren
Informationen zu diesem Vorgang

Durch das Aktivieren eines Zeitplans wird dieser in den aktiven Zustand versetzt
und die zugehorige Aktivitat wird gemafs den Zeitplaneinstellungen ausgefiihrt.
Ein Zeitplan muss aktiviert sein, damit er ausgefiihrt wird. Weitere Informationen
zum Einrichten von Zeitpldnen zur Automatisierung manueller Aktivitaten enthalt
die Dokumentation Sterling B2B Integrator Scheduling.

Der Zeitplan "MailboxEvaluate AllAutomaticRulesSubMin" ist automatisch aktiviert.
Gehen Sie wie folgt vor, um einen Zeitplan zu aktivieren:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator an.
2. Waihlen Sie im Menii Verwaltung die Optionen Bereitstellung > Zeitpline aus.

3. Lokalisieren Sie mithilfe der Optionen Suchen oder Auflisten den Zeitplan
"MailboxEvaluateAllAutomaticRulesSubMin" und klicken Sie auf Los.

4. Lokalisieren Sie auf der Seite "Zeitpldne" den Zeitplan "MailboxEvaluateAllAu-
tomaticRulesSubMin" und stellen Sie sicher, dass das Kontrollkdstchen in der
Spalte "Aktiviert" ausgewahlt ist.

Selbst signiertes Zertifikat erstellen
Informationen zu diesem Vorgang

Checken Sie den offentlichen Teil des selbst signierten Zertifikats in den Truststore
von Sterling B2B Integrator ein. Gehen Sie wie folgt vor, um ein selbst signiertes
Zertifikat zu erstellen:

Vorgehensweise
1. Sie haben folgende Optionen:

* Wenn Sie Sterling B2B Integrator verwenden, dann wihlen Sie im Verwal-
tungsmenii die Optionen Handelspartner > Digitale Zertifikate > System
aus.

* Wenn Sie die AS2-Edition verwenden, wihlen Sie im AS2-Menii "Verwal-
tung" die Option Zertifikate aus.

Klicken Sie neben Selbst signiertes Zertifikat erstellen auf Los.
Geben Sie den Namen des selbst signierten Zertifikats ein.
Geben Sie den Namen der Organisation ein.

Wihlen Sie das Land oder den Ursprung des selbst signierten Zertifikats aus.

SIS EE NN

Geben Sie die E-Mail-Adresse der Person ein, die fiir Zertifikate verantwort-
lich ist, und klicken Sie auf Weiter.

7. Geben Sie die Seriennummer des Zertifikats ein. Die Seriennummer ist die
Nummer, die dem selbst signierten Zertifikat zugeordnet werden soll.
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10.

11.

12.

13.

14.

15.
16.
17.

Sterling B2B Integrator

Geben Sie eine Dauer (Anzahl an Tagen) ein, fiir welche das selbst signierte
Zertifikat giiltig sein soll.

Geben Sie die IP-Adressen der Netzschnittstellen ein, die Sie dem Zertifikat
zuordnen mochten. Verwenden Sie hierfiir das Feld "SubjectAltName".

Geben Sie die DNS-Namen der Netzschnittstellen ein, die Sie dem Zertifikat
zuordnen mochten. Verwenden Sie hierfiir das Feld "SubjectAltName".

Waihlen Sie die Schliisselldnge aus. Sie konnen zwischen folgenden Schliissel-
langen wahlen:

* 512
« 1024
* 2048

Anmerkung: Die Schliissellinge 1024 bietet ein gutes Mittelmaf} in Bezug auf
Sicherheit, Interoperabilitdt und Effizienz. Die Schliissellinge 2048 ist zwar die
sicherste, jedoch auch die langsamste Variante. Aufserdem sind Probleme mit
bestimmten Anwendungen zu erwarten. Weitere Informationen zum Definie-
ren von EBICS-spezifischen Schliisselldngen fiir elektronische Signatur, Ver-
schliisselung und Authentifizierung finden Sie unter EBICS-Spezifikation Versi-
on 2.5.

Anmerkung: Wenn Sie die Schliissellinge 512 auswéhlen, miissen Sie nach
JDK-Einschréankungen bei der Schliissellinge in der Datei java.security im
JDK suchen.

Wahlen Sie einen Signaturalgorithmus aus.

Anmerkung: Fiir Zertifikate, die mit EBICS-Transaktionen verwendet wer-
den, miissen Sie den SHA256withRSA-Signaturalgorithmus verwenden.

Wihlen Sie die Option Bei Verwendung validieren aus. Die folgenden Vali-
dierungsoptionen stehen zur Verfiigung:

* Giiltigkeit - Diese Option {iiberpriift, ob die im Giiltigkeitszeitraum des Zer-
tifikats angegebenen Datumsangaben noch giiltig sind. Wenn die Datums-
angaben nicht wirksam sind, wird das Zertifikat nicht verwendet.

Anmerkung: Es ist unbedingt erforderlich, die Empfehlungen fiir bewahrte
Verfahren (Best Practices) in der Schnelleinfiihrung von Microsoft zur Public
Key-Infrastruktur (Microsoft PKI Quick Guide) zu lesen und umzusetzen,
bevor Sie einen Wert fiir den Giiltigkeitszeitraum des Zertifikats angeben.
Informationen zu Empfehlungen fiir bewédhrte Verfahren bei der Verwen-
dung von Zertifikaten finden Sie unter |http:// www.windowsecurity.com/ |
larticles /Microsoft-PKI-Quick-Guide-Part3.html]

* Aut.-Kette - Diese Option erstellt eine Zertifikatskette fiir Zertifikate, die
nicht selbst signiert sind. Wenn keine Zertifikatskette mit giiltigen Zertifika-
ten erstellt werden kann, so wird das Zertifikat nicht verwendet. Wenn es
sich bei dem Zertifikat um ein selbst signiertes Zertifikat handelt, wird bei
Verwendung dieser Option nur die Signatur des Zertifikats tiberpriift.

Setzen Sie das Zertifikatsignatur-Bit, indem Sie das entsprechende Kontroll-
kastchen auswahlen.

Klicken Sie auf Weiter.
Uberpriifen Sie die Informationen zum selbst signierten Zertifikat.
Klicken Sie auf Finish.


http://www.windowsecurity.com/articles/Microsoft-PKI-Quick-Guide-Part3.html
http://www.windowsecurity.com/articles/Microsoft-PKI-Quick-Guide-Part3.html

CA-Zertifikat einchecken
Abhiangig von den Sicherheitsrichtlinien Ihrer Niederlassung kénnen sogenannte

CA-Zertifikate - also Zertifikate einer Zertifizierungsstelle (CA, Certificate Authori-
ty) - im Java-Keystore (JKS) auch iiber die Konsole eingecheckt werden.

Informationen zu diesem Vorgang

Bevor Sie beginnen, speichern Sie alle von externen Quellen bezogenen CA-Zertifi-
kate in einer lokalen Datei.

Checken Sie alle Zertifikate ein, die der Benutzer von EBICS Client fiir die Transak-
tion mit der Bank benétigt (Identifikation und Authentifizierung, Signierung, Ver-
schliisselung). Wenn ein von einer Zertifizierungsstelle signiertes Zertifikat zum
Konfigurieren eines Benutzers verwendet wird, miissen Sie das Zertifikat der Root-
zertifizierungsstelle einchecken. Wenn 3SKey zum Signieren verwendet wird, dann
miissen Sie das 35Key-Rootzertifikat einchecken. Checken Sie den 6ffentlichen Teil
des HTTPS-Zertifikats des Servers in den CA-Store von Sterling B2B Integrator ein.
Weitere Informationen zur Verwaltung digitaler Zertifikate enthélt die Dokumenta-
tion Sterling B2B Integrator Security.

Gehen Sie wie folgt vor, um ein CA-Zertifikat einzuchecken:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator an.

2. Waihlen Sie im Menii Verwaltung die Optionen Handelspartner > Digitale
Zertifikate > Zertifikatstelle (CA) aus.

3. Klicken Sie neben Neues Zertifikat auf Los.
4. Waihlen Sie die Methode des Zertifikatimports aus:

Importmethode Naichste Schritte

Aus JVM importieren: Mit 1
dieser Option kdnnen Zertifi-
kate aus dem JVM-Keystore
importiert werden.

. Klicken Sie auf Aus JVM importieren.

2. Ubernehmen Sie das Standardkennwort, das im
Kennwortfeld erscheint, und klicken Sie auf Weiter.

Wenn das Kennwortfeld leer ist, wird auf dem System wei-
terhin das Standardkennwort verwendet.

Aus Datei importieren: Mit
dieser Option konnen Zertifi-
kate, die als Datei auf einem
lokalen Laufwerk gespeichert
sind, importiert werden.

1. Klicken Sie auf Aus Datei importieren.

2. Geben Sie den Dateinamen ein oder klicken Sie auf
Durchsuchen, um eine CA-Zertifikatsdatei auszuwéih-
len. Klicken Sie auf Weiter.

Sie kénnen das Kennwort, das im Kennwortfeld angezeigt
wird, ignorieren. Es ist nicht erforderlich, den Eintrag zu
16schen.

Die verfligbaren Zertifikate werden mit einer Zusammenfassung der Identifi-
kationsinformationen aufgelistet. Standardmafig sind alle Zertifikate ausge-
wahlt.

5. Wahlen Sie die Kontrollkdstchen links neben den Eintrdgen aus, um die ent-
sprechenden Zertifikate zu importieren.

6. Bestdtigen Sie fiir jedes ausgewdhlte Zertifikat den vorgeschlagenen Zertifi-
katsnamen oder dndern Sie ihn Ihren Dateinamenskonventionen entsprechend.
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7. Waihlen Sie die Option Bei Verwendung validieren aus und klicken Sie auf
Weiter. Die folgenden Validierungsoptionen stehen zur Verfiigung:

* Giiltigkeit - Diese Option iiberpriift, ob die im Giiltigkeitszeitraum des Zer-
tifikats angegebenen Datumsangaben noch giiltig sind. Wenn die Datums-
angaben nicht wirksam sind, wird das Zertifikat nicht verwendet.

* Aut.-Kette: Mit dieser Option wird versucht, eine Zertifikatskette fiir nicht
selbst signierte Zertifikate zu erstellen. Wenn keine Zertifikatskette mit giil-
tigen Zertifikaten erstellt werden kann, so wird das Zertifikat nicht verwen-
det. Wenn es sich bei dem Zertifikat um ein selbst signiertes Zertifikat han-
delt, wird bei Verwendung dieser Option nur die Signatur des Zertifikats
iberpriift.

8. Wenn Sie in einer Nachricht darauf hingewiesen werden, dass ein Zertifikat
ein Duplikat eines bereits in der Datenbank vorhandenen Zertifikats ist, kon-
nen Sie durch Driicken der Tasten "J" oder "N" angeben, ob das Duplikat den-
noch importiert werden soll.

Diese Priifung findet nur bei Einzelzertifikaten statt. Beim Einchecken eines

oder mehrerer Zertifikate aus einer Datei findet diese Priifung nicht statt.

Die Analyse, ob es sich bei einem Zertifikat um ein Duplikat handelt, erfolgt

anhand von SHA1- oder SHA256-Hashes. In der Datenbank kénnen mehrere

Kopien eines Zertifikats existieren, da jedes Zertifikat eine eigene Zeile belegt

und eine eigene Objekt-ID besitzt. Bereits bestehende Zertifikate werden nicht

iiberschrieben.

9. Priifen Sie die Angaben zum CA-Zertifikat.

10. Klicken Sie auf Finish.

Vertrauenswiirdige Systemzertifikate einchecken
Informationen zu diesem Vorgang

Checken Sie den offentlichen Teil des Zertifikats des Benutzers in den Truststore
von Sterling B2B Integrator ein.

Bevor Sie beginnen, miissen Sie das vertrauenswiirdige Systemzertifikat in einer
Datei auf Ihrem lokalen Computer speichern.

Gehen Sie wie folgt vor, um ein vertrauenswiirdiges Systemzertifikat einzuchecken:

Vorgehensweise
1. Sie haben folgende Optionen:

* Wenn Sie Sterling B2B Integrator verwenden, wihlen Sie im Menii Verwal-
tung die Optionen Handelspartner > Digitale Zertifikate > Vertrauenswiir-
dige Zertifikate aus.

* Wenn Sie die AS2-Edition verwenden, wihlen Sie im AS2-Menii "Verwal-
tung" die Option Zertifikate aus.

2. Klicken Sie neben Neues Zertifikat auf Los.

3. Geben Sie entweder den Dateinamen ein oder klicken Sie auf Durchsuchen,
um den Dateinamen des vertrauenswiirdigen Zertifikats auszuwahlen. Klicken
Sie anschliefSend auf Weiter.

4. Geben Sie den Zertifikatsnamen ein.

5. Uberprﬁfen Sie den Namen des vertrauenswiirdigen Zertifikats, das Sie einche-
cken. Fiir jedes ausgewihlte Zertifikat wird im Feld "Zertifikatsname" ein Na-
mensvorschlag sowie eine Zusammenfassung der im Zertifikat enthaltenen
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Identifikationsinformationen angezeigt. Sie konnen den Namen Thren Dateina-
menskonventionen entsprechend dndern.

6. Wenn die ausgewahlte Datei mehrere vertrauenswiirdige Zertifikate enthalt,
wihlen Sie die Kontrollkdstchen neben den Zertifikaten aus, die Sie einchecken
mochten.

7. Wihlen Sie die Option Bei Verwendung validieren aus und klicken Sie auf
Weiter. Die folgenden Validierungsoptionen stehen zur Verfiigung:

* Giiltigkeit - Diese Option {iiberpriift, ob die im Giiltigkeitszeitraum des Zerti-
fikats angegebenen Datumsangaben noch giiltig sind. Wenn die Datumsanga-
ben nicht wirksam sind, wird das Zertifikat nicht verwendet.

* Aut.-Kette: Mit dieser Option wird versucht, eine Zertifikatskette fiir nicht
selbst signierte Zertifikate zu erstellen. Wenn keine Zertifikatskette mit giil-
tigen Zertifikaten erstellt werden kann, so wird das Zertifikat nicht verwen-
det. Wenn es sich bei dem Zertifikat um ein selbst signiertes Zertifikat han-
delt, wird bei Verwendung dieser Option nur die Signatur des Zertifikats
iiberpriift.

* CRL-Cache: Diese Option steuert, ob bei jeder Verwendung des Systemzerti-
fikats die Zertifikatswiderrufsliste (CRL, Certificate Revocation List) tiber-
prift wird.

8. Priifen Sie die Angaben zum vertrauenswiirdigen Zertifikat.

9. Klicken Sie auf Finish.

Schlisselsystemzertifikate einchecken
Informationen zu diesem Vorgang

Bevor Sie beginnen, miissen Sie das Schliisselsystemzertifikat in einer Datei auf Ih-
rem lokalen Computer speichern. Checken Sie den privaten Teil der von einer Zer-
tifizierungsstelle signierten Zertifikate (CA-Zertifikate) in die Schliisselsystemzerti-
fikate von Sterling B2B Integrator ein.

Gehen Sie wie folgt vor, um ein Schliisselsystemzertifikat einzuchecken:

Vorgehensweise
1. Sie haben folgende Optionen:

* Wenn Sie Sterling B2B Integrator verwenden, dann wiéhlen Sie im Verwal-
tungsmenii die Optionen Handelspartner > Digitale Zertifikate > System
aus.

* Wenn Sie die AS2-Edition verwenden, wihlen Sie im AS2-Menii "Verwal-
tung" die Option Zertifikate aus.

2. Klicken Sie neben Schliisselzertifikat auf Los.
3. Geben Sie den Zertifikatsnamen ein.

4. Geben Sie das Kennwort fiir privaten Schliissel ein. Dieses Kennwort wird
verwendet, um den privaten Schliissel zu verschliisseln.

5. Geben Sie entweder den Dateinamen ein oder klicken Sie auf Durchsuchen,
um den Dateinamen des Schliisselzertifikats auszuwéahlen. Klicken Sie anschlie-
end auf Weiter.

6. Wahlen Sie die Option Bei Verwendung validieren aus und klicken Sie auf
Weiter. Die folgenden Validierungsoptionen stehen zur Verfiigung:
* Giiltigkeit - Diese Option iiberpriift, ob die im Giiltigkeitszeitraum des Zerti-
fikats angegebenen Datumsangaben noch giiltig sind. Wenn die Datumsanga-
ben nicht wirksam sind, wird das Zertifikat nicht verwendet.
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7.
8.

* Aut.-Kette - Diese Option erstellt eine Zertifikatskette fiir Zertifikate, die
nicht selbst signiert sind. Wenn keine Zertifikatskette mit giiltigen Zertifika-
ten erstellt werden kann, so wird das Zertifikat nicht verwendet. Wenn es
sich bei dem Zertifikat um ein selbst signiertes Zertifikat handelt, wird bei
Verwendung dieser Option nur die Signatur des Zertifikats {iberpriift.

Priifen Sie die Angaben zum Schliisselzertifikat.
Klicken Sie auf Finish.

EBICS Client konfigurieren

EBICS Client muss in Sterling B2B Integrator konfiguriert werden.

Vorbereitende Schritte

Nehmen Sie in Sterling B2B Integrator die Konfiguration des Handelspartners, des
Benutzerkontos, der Mailboxen und Zertifikate vor, die im Abschnitt Voraussetzun-
gen fiir die Konfiguration aufgelistet sind.

Informationen zu diesem Vorgang

Fiithren Sie zum Konfigurieren von EBICS Client die folgenden Schritte aus:

Vorgehensweise

1.

Al A

9.
10.

Konfigurieren Sie einen vorhandenen Sterling B2B Integrator-Benutzer als
EBICS Client-Benutzer.

Erstellen Sie ein Bankprofil fiir die EBICS-Hostinformationen.
Erstellen Sie ein Angebot und ordnen Sie es einer Bank zu.
Ordnen Sie dem Angebot Dateiformate zu.

Erteilen Sie Benutzerberechtigungen zum Signieren und Ubergeben der Auf-
trage.

Initialisieren Sie die Benutzer auf eine der folgenden Arten:
* Schicken Sie einen H3K-Auftrag ab.
* Verwenden Sie INI und HIA gemeinsam.

Schicken Sie INI- und HIA-Auftrége ab.

Generieren und signieren Sie INI- und HIA-Initialisierungsbriefe. Senden
Sie die signierten Briefe an die Bank.

Weitere Informationen finden Sie unter |,,Benutzer initialisieren” auf Seite 4SI

Verwenden Sie den Systemauftragstyp HPB, um die o6ffentlichen Zertifikate
der Bank herunterzuladen.

Uberpriifen Sie den Hashwert der Zertifikate, die Sie von der Bank erhalten
haben.

Schicken Sie einen Auftrag ab.

Zeigen Sie den Status von Ereignissen, Auftrigen und anstehenden Tasks an.

Profile in EBICS Client verwalten

22

Die Profilverwaltung in EBICS Client ermdglicht das Konfigurieren der folgenden
Profile. Die Profile kénnen von einem Superadministrator oder einem EBICS Cli-
ent-Administrator konfiguriert werden.

¢ Bank

* Benutzer
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* Angebot
¢ Dateiformat

Anmerkung: Der Superadministrator ist die standardmaflige Administratorrolle,
die bei der Installation von EBICS Client erstellt wird. Ein autorisierter (berechtig-
ter) Benutzer kann sich mit den Anmeldeberechtigungsnachweisen des Superadmi-
nistrators bei der Dashboard-Schnittstelle von EBICS Client anmelden und einen
EBICS Client-Administrator, einen EBICS Client-Operator und einen EBICS Client-
Benutzer sowie weitere Profile erstellen. Ein EBICS Client-Administrator kann
ebenfalls einen EBICS Client-Administrator, einen EBICS Client-Operator, einen
EBICS Client-Benutzer sowie weitere Profile erstellen.

Vorhandenen Benutzer als EBICS Client-Benutzer konfigurie-

ren

Vorbereitende Schritte

Nehmen Sie in Sterling B2B Integrator folgende Konfigurationsschritte vor:
* Erstellen Sie Handelspartnerentitaten.

* Erstellen Sie unter Verwendung der Handelspartnerentititen Benutzerkonten
und definieren Sie Berechtigungen und Kennwortrichtlinien.

* Konfigurieren Sie Upload- und Download-Mailboxen fiir jeden Benutzer.
Informationen zu diesem Vorgang

Ein Benutzer kann entweder einem oder mehreren Partnern untergeordnet sein.
Ein Benutzer ist stets einem Partner zugeordnet, um den Austausch von EBICS-
Nachrichten zu erméglichen. Fithren Sie die folgenden Schritte aus, um einen vor-
handenen Sterling B2B Integrator-Benutzer als EBICS Client-Benutzer zu konfigu-
rieren:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Waihlen Sie im Menii Profilverwaltung die Option Benutzer aus.

3. Klicken Sie auf der Seite "Benutzerkonfiguration" neben Vorhandenen Benut-
zer als EBICS-Benutzer konfigurieren auf Los.

4. Geben Sie auf der Seite "Benutzerkonfiguration" die Werte fiir die in der fol-
genden Tabelle aufgelisteten Felder ein und klicken Sie dann auf Weiter:

Feld Beschreibung

Benutzer-ID Erforderlich. Die eindeutige ID des Benut-
zers im System der Bank, die dem im EBICS
Client-Dashboard erstellen Benutzer ent-
spricht. Wahlen Sie die Benutzer-ID in der
Dropdown-Liste Benutzer-ID aus.

Benutzertyp Erforderlich. Wahlen Sie die Rolle des Be-
nutzers in der Dropdown-Liste Benutzertyp
aus. Zuldssige Werte: "EBICS Client-Admi-
nistrator”, "EBICS Client-Operator" und
"EBICS Client-Benutzer".

Zeitzone Optional. Geben Sie die Zeitzone des Benut-
zers an.
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Feld

Beschreibung

Technischer Benutzer

Optional. Ein technischer Benutzer ist ein
System, das stellvertretend fiir einen nicht
technischen (realen) Benutzer Auftrége iiber-
gibt. Diese Option ist nur dann zutreffend,
wenn Sie "EBICS Client-Benutzer" als
Benutzertyp ausgewihlt haben. Wahlen Sie
dieses Kontrollkédstchen aus, um einen tech-
nischen Benutzer zu konfigurieren.

Zertifikatstyp

Diese Option ist erforderlich, wenn Sie
"EBICS Client-Benutzer" als Benutzertyp aus-
gewahlt haben. Wahlen Sie "X509" aus,
wenn Sie das X.509-Zertifikat fiir 6ffentliche
Schliissel fiir die Autorisierung der Zertifika-
te verwenden. Wiahlen Sie "Schliissel" aus,
wenn Sie RSA-Schliissel fiir die Autorisie-
rung der Zertifikate verwenden.
Anmerkung: EBICS Client unterstiitzt nur
nicht verschliisselte Schliissel.

5. Wenn Sie "X509" als Zertifikatstyp ausgewdhlt haben, geben Sie auf der Seite
"Technische Informationen" die Werte fiir die in der folgenden Tabelle aufge-
fithrten Felder an und klicken Sie auf Weiter:

Feld

Beschreibung

Privates Zertifikat fiir Authentifizierung

Erforderlich. Wahlen Sie den privaten
Schliissel aus, den EBICS Client fiir die Er-
stellung einer digitalen Signatur fiir den Be-
nutzer in der an die Bank gesendeten
Anforderung verwenden soll. Zum Validie-
ren der Autorisierung muss die Bank iiber
den offentlichen Teil des Schliissels verfii-
gen. Die Dropdown-Liste enthilt eine Liste
der im Systemzertifikatsspeicher von Ster-
ling B2B Integrator konfigurierten Zertifika-
te.

Offentliches Zertifikat fiir Authentifizierung

Erforderlich. Wahlen Sie den 6ffentlichen
Schliissel aus, den der Benutzer der Bank
zum Validieren der Autorisierung des Benut-
zers in der Anforderung von EBICS Client
bereitstellt. Der Geschéftspartner oder Benut-
zer tauscht diesen Schliissel mit der Bank
aus. Der Schliissel muss ein 6ffentlicher Teil
des Sterling B2B Integrator-Systemzertifikats
sein, das als privates Zertifikat fiir
Authentifizierung ausgewahlt ist.

Version des Authentifizierungsschliissels

Die Version des
Authentifizierungszertifikats. Der giiltige
Wert ist "X002".

Privates Zertifikat fiir Verschliisselung

Erforderlich. Wahlen Sie den privaten
Schliissel aus, den EBICS Client fiir die Ent-
schliisselung der Antwort vom EBICS Ban-
king Server verwenden soll. Die Dropdown-
Liste enthélt eine Liste der im
Systemzertifikatsspeicher von Sterling B2B
Integrator konfigurierten Zertifikate.
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Feld

Beschreibung

Offentliches Zertifikat fiir Verschliisselung

Erforderlich. Wahlen Sie den offentlichen
Teil des Sterling B2B Integrator-
Systemzertifikats aus, das als privates Zerti-
fikat fiir Verschliisselung ausgewahlt ist. Der
Geschiftspartner oder Benutzer tauscht die-
sen Schliissel mit der Bank aus.

Version des Chiffrierschliissels

Die Version des Verschliisselungszertifikats.
Der giiltige Wert ist "E002".

Hardware-Keystore fiir elektronische Signa-
tur verwenden

Optional. Wéahlen Sie diese Option aus,
wenn Sie {iber ein aktiviertes 3SKey-Token
verfiigen.

Hardwareschliisseltyp

Als Hardwareschliisseltyp wird "3SKey" an-
gezeigt. Bei 3SKey handelt es sich um einen
SWIFT-konformen Schliissel fiir sichere Sig-
naturen, der fiir digitale Identitdten verwen-
det wird. Sie miissen das 3SKey-Token
aktivieren und den Schliissel bei der Bank
registrieren, damit Sie in der Lage sind,
Nachrichten an die Bank zu signieren und
zu senden.

Privater Schliissel fiir elektronische Signatur

Optional. Wahlen Sie den privaten Schliissel
des ES-Zertifikats aus, wenn Sie keinen
Hardwareschliissel fiir elektronische Signatu-
ren verwenden.

Offentlicher Schliissel fiir elektronische Sig-
natur

Erforderlich. Wahlen Sie den offentlichen
Schliissel des Zertifikats fiir elektronische
Signaturen (ES-Zertifikats) aus, das zum Ve-
rifizieren der Signatur der Auftragsdaten
verwendet wird. Der offentliche
Schliisselwert eines ES-Zertifikats darf nicht
mit dem Wert eines Authentifizierungs- oder
Verschliisselungszertifikats tibereinstimmen.

Version des Schliissels fiir die elektronische
Signatur

Erforderlich, wenn Sie keinen Hardware-
Keystore fiir elektronische Signatur verwen-
den. Wihlen Sie die Schliisselversion des
ES-Zertifikats aus. Als giiltige Werte sind
'A005' und 'A006' zuléssig.

Wenn Sie einen Hardware-Keystore fiir elek-
tronische Signaturen verwenden, dann wird
die Schliisselversion auf "A005" gesetzt und
kann nicht gedndert werden.

6. Wenn Sie "Schliissel" als Zertifikatstyp ausgewahlt haben, geben Sie auf der
Seite "Technische Informationen" die Werte fiir die in der folgenden Tabelle
aufgefiihrten Felder an und klicken Sie auf Weiter:

Feld

Beschreibung

Privater Schliissel fiir Authentifizierung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem privaten Teil des
Authentifizierungsschliissels auf dem Com-
puter auszuwahlen.
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Feld

Beschreibung

Offentlicher Schliissel fiir Authentifizierung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem o6ffentlichen Teil des
Authentifizierungsschliissels auf dem Com-
puter auszuwéhlen.

Version des Authentifizierungsschliissels

Erforderlich. Wéhlen Sie die Version des
Authentifizierungszertifikats aus. Der giiltige
Wert ist "X002".

Privater Schliissel fiir Verschliisselung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem privaten Teil des
Verschliisselungsschliissels auf dem Compu-
ter auszuwahlen.

Offentlicher Schliissel fiir Verschliisselung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem o6ffentlichen Teil des
Verschliisselungsschliissels auf dem Compu-
ter auszuwahlen.

Version des Chiffrierschliissels

Erforderlich. Wahlen Sie die Version des
Verschliisselungszertifikats aus. Der giiltige
Wert ist "E002".

Privater Schliissel fiir elektronische Signatur

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem privaten Teil des
Schliissels fiir elektronische Signaturen auf
dem Computer auszuwéhlen.

Offentlicher Schliissel fiir elektronische Sig-
natur

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem o6ffentlichen Teil des
Schliissels fiir elektronische Signaturen auf
dem Computer auszuwéhlen.

Version des Schliissels fiir die elektronische
Signatur

Erforderlich. Wiahlen Sie die Version des
Schliissels fiir elektronische Signaturen aus.
Als giiltige Werte sind 'A005' und 'A006' zu-
lassig.

7. Fiihren Sie auf der Seite "Zugeordnete Partner” eine der folgenden Aktionen

aus und klicken Sie dann auf Weiter:

* Klicken Sie auf das Symbol fiir Hinzuftigen, um dem Benutzer einen neuen

Partner zuzuordnen.

* Klicken Sie auf das Symbol fiir Aktualisieren neben dem Partner, den Sie

bearbeiten mochten.

* Klicken Sie auf das Symbol fiir Loschen, um die Zuordnung eines Partners

zu dem Benutzer aufzuheben.

8. Dieser Schritt trifft nur zu, wenn Sie die Option zum Hinzufiigen eines neuen
Partners oder zum Bearbeiten eines vorhandenen Partners ausgewéhlt haben.
Die Bank ordnet einem Benutzer auf der Grundlage des Angebots eine Reihe
von Berechtigungen, Auftragstypen und Dateiformaten zu. Geben Sie auf der
Seite "Zugeordneter Partner: Benutzereinstellungen" die Werte fiir die in der
folgenden Tabelle aufgelisteten Felder ein und klicken Sie dann auf Partner

hinzufiigen.
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Feld Beschreibung

Partnername Erforderlich. Wahlen Sie in der Dropdown-
Liste Partnername den Partner aus, dem ein
Benutzer zugeordnet werden soll. Ein Benut-
zer kann mehreren Partnern zugeordnet
werden.

Anmerkung: Verwenden Sie das Sterling
B2B Integrator-Dashboard, um
Handelspartnerentitdten zu erstellen.

Mailboxpfad fiir Upload Erforderlich. Konfigurieren Sie die Upload-
Mailbox und ordnen Sie Benutzer fiir die
Verwendung der Mailbox in Sterling B2B
Integrator zu. Geben Sie den Mailboxpfad
fiir hochgeladene Nachrichten an. Sie miis-
sen einen Mailboxpfad zum Speichern der
nicht gepackten Nachrichten von einer
EBICS-Anforderung zuweisen.

Wenn die Mailbox (d. h. Benutzer-ID,
Partnername und Posteingang) bereits in
Sterling B2B Integrator vorhanden ist und
Sie keine Angabe fiir dieses Feld vorneh-
men, so wird eine Fehlernachricht mit der
Aufforderung angezeigt, den
Standardmailboxpfad anzugeben.
Anmerkung: Stellen Sie sicher, dass der
Mailboxpfad mit einem Schréagstrich (/) be-
ginnt.

Mailboxpfad fiir Download Erforderlich. Konfigurieren Sie die Down-
load-Mailbox und ordnen Sie Benutzer fiir
die Verwendung der Mailbox in Sterling B2B
Integrator zu. Geben Sie den Mailboxpfad
fiir die heruntergeladenen Nachrichten an.
Sie miissen einen Mailboxpfad zum Spei-
chern der Nachrichten zuordnen, die als Teil
einer EBICS-Antwort gepackt werden sollen.

Wenn die Mailbox (d. h. Benutzer-ID,
Partnername und Postausgang) bereits in
Sterling B2B Integrator vorhanden ist und
Sie keine Angabe fiir dieses Feld vorneh-
men, so wird eine Fehlernachricht mit der
Aufforderung angezeigt, den
Standardmailboxpfad anzugeben.
Anmerkung: Stellen Sie sicher, dass der
Mailboxpfad mit einem Schragstrich (/) be-
ginnt.

9. Dieser Schritt trifft nur zu, wenn Sie ausgewahlt haben, dass Sie die Benutzer-
delegierungseinstellungen fiir einen technischen Benutzer konfigurieren méch-
ten. Fiihren Sie auf der Seite "Zugeordnete Partner" eine der folgenden Aktio-
nen aus und klicken Sie dann auf Weiter:

* Klicken Sie auf das Symbol fiir Hinzuftigen, um dem technischen Benutzer
einen neuen Partner zuzuordnen.

* Klicken Sie auf das Symbol fiir Aktualisieren neben dem Partner, den Sie
bearbeiten mochten.

* Klicken Sie auf das Symbol fiir Loschen, um die Zuordnung eines Partners
zu dem technischen Benutzer aufzuheben.
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10. Dieser Schritt trifft nur zu, wenn Sie die Benutzerdelegierungseinstellungen
fiir einen technischen Benutzer konfigurieren. Geben Sie auf der Seite "Zuge-
ordneter Partner: Benutzereinstellungen" die Werte fiir die in der folgenden
Tabelle aufgelisteten Felder ein und klicken Sie dann auf Partner hinzufiigen.

Feld Beschreibung

Partnername Erforderlich. Wahlen Sie in der Dropdown-
Liste Partnername den Partner aus, dem ein
Benutzer zugeordnet werden soll. Ein Benut-
zer kann mehreren Partnern zugeordnet
werden.

Anmerkung: Verwenden Sie das Sterling
B2B Integrator-Dashboard, um
Handelspartnerentititen zu erstellen.

Stellvertreter von Erforderlich. Wihlen Sie den Benutzer aus,
der seine Tasks an den technischen Benutzer
delegieren wird.

11. Klicken Sie auf der Seite 'Zugeordnete Partner' auf Weiter.

12. Uberpriifen Sie auf der Seite "Bestitigen” die Konfigurationseinstellungen fiir
den Benutzer und klicken Sie auf Fertig stellen. Sie konnen auch neben Zuge-
ordnete Partner auf den Link Alles einblenden klicken, damit die Liste aller
dem Benutzer zugeordneten Partner eingeblendet wird.

Benutzerprofil suchen

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte aus, um nach einem Benutzerprofil zu suchen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Wahlen Sie im Menii Profilverwaltung die Option Benutzer aus.

3. Fiihren Sie auf der Seite "Benutzerkonfiguration" eine der folgenden Aktionen
aus und klicken Sie dann auf Los:

* Geben Sie unter Suchen im Feld Benutzer-ID entweder einen Teil der Benut-
zer-ID oder die komplette Benutzer-ID des gesuchten Benutzerprofils ein.

* Wihlen Sie in der Dropdown-Liste Alphabetisch den Buchstaben aus, mit
dem die gesuchte Benutzer-ID beginnt.

Benutzerprofil bearbeiten

Informationen zu diesem Vorgang

Sie miissen als Administrator an der EBICS Client-Dashboardschnittstelle angemel-
det sein, um Benutzerprofile aktualisieren, 16schen oder die Zusammenfassung fiir
einen Benutzer anzeigen zu kénnen. Fiihren Sie die folgenden Schritte aus, um ein
Benutzerprofil zu bearbeiten:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Waihlen Sie im Menii Profilverwaltung die Option Benutzer aus.

3. Lokalisieren Sie auf der Seite "Benutzerkonfiguration" anhand der Optionen
Suchen oder Auflisten die Benutzer-ID, die Sie bearbeiten mochten, wiahlen
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Sie sie aus und klicken Sie auf Los. Klicken Sie auf die Benutzer-ID, um die
Benutzerprofileinstellungen anzuzeigen.

4. Klicken Sie neben der Benutzer-ID, die bearbeitet werden soll, auf das Symbol

fiir Aktualisieren.

5. Geben Sie auf der Seite "Aktualisieren: Benutzerkonfiguration" die Werte fiir
die in der folgenden Tabelle aufgelisteten Felder ein und klicken Sie dann auf

Weiter:

Feld

Beschreibung

Zeitzone

Optional. Wahlen Sie die Zeitzone des Be-
nutzers aus.

Technischer Benutzer

Optional. Ein technischer Benutzer ist ein
System, das stellvertretend fiir einen nicht
technischen (realen) Benutzer Auftréage tiber-
gibt. Diese Option ist nur dann zutreffend,
wenn Sie "EBICS Client-Benutzer" als
Benutzertyp ausgewahlt haben. Wahlen Sie
dieses Kontrollkastchen aus, um einen tech-
nischen Benutzer zu konfigurieren.

Zertifikatstyp

Diese Option ist erforderlich, wenn Sie
"EBICS Client-Benutzer" als Benutzertyp aus-
gewdhlt haben. Wahlen Sie "X509" aus,
wenn Sie das X.509-Zertifikat fiir 6ffentliche
Schliissel fiir die Autorisierung der Zertifika-
te verwenden. Wihlen Sie "Schliissel" aus,
wenn Sie RSA-Schliissel fiir die Autorisie-
rung der Zertifikate verwenden.
Anmerkung: EBICS Client unterstiitzt nur
nicht verschliisselte Schliissel.

6. Wenn Sie "X509" als Zertifikatstyp ausgewéhlt haben, geben Sie auf der Seite
"Technische Informationen" die Werte fiir die in der folgenden Tabelle aufge-
fithrten Felder an und klicken Sie auf Weiter:

Feld

Beschreibung

Privates Zertifikat fiir Authentifizierung

Erforderlich. Wahlen Sie den privaten
Schliissel aus, den EBICS Client fiir die Er-
stellung einer digitalen Signatur fiir den Be-
nutzer in der an die Bank gesendeten
Anforderung verwenden soll. Zum Validie-
ren der Autorisierung muss die Bank iiber
den offentlichen Teil des Schliissels verfii-
gen. Die Dropdown-Liste enthilt eine Liste
der im Systemzertifikatsspeicher von Ster-
ling B2B Integrator konfigurierten Zertifika-
te.

Offentliches Zertifikat fiir Authentifizierung

Erforderlich. Wahlen Sie den o6ffentlichen
Schliissel aus, den der Benutzer der Bank
zum Validieren der Autorisierung des Benut-
zers in der von EBICS Client empfangenen
Anforderung bereitstellt. Der Geschéftspart-
ner oder Benutzer tauscht diesen Schltissel
mit der Bank aus. Der Schliissel muss ein
offentlicher Teil des Sterling B2B Integrator-
Systemzertifikats sein, das als privates Zerti-
fikat fir Authentifizierung ausgewahlt ist.
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Feld

Beschreibung

Version des Authentifizierungsschliissels

Die Version des
Authentifizierungszertifikats. Der giiltige
Wert ist "X002".

Privates Zertifikat fiir Verschliisselung

Erforderlich. Wahlen Sie den privaten
Schliissel aus, den EBICS Client fiir die Ent-
schliisselung der Antwort vom EBICS Ban-
king Server verwenden soll. Die Dropdown-
Liste enthélt eine Liste der im
Systemzertifikatsspeicher von Sterling B2B
Integrator konfigurierten Zertifikate.

Offentliches Zertifikat fiir Verschliisselung

Erforderlich. Wahlen Sie den offentlichen
Teil des Sterling B2B Integrator-
Systemzertifikats aus, das als privates Zerti-
fikat fiir Verschliisselung ausgewahlt ist. Der
Geschiftspartner oder Benutzer tauscht die-
sen Schliissel mit der Bank aus.

Version des Chiffrierschliissels

Die Version des Verschliisselungszertifikats.
Der giiltige Wert ist "E002".

Hardware-Keystore fiir elektronische Signa-
tur verwenden

Optional. Wahlen Sie diese Option aus,
wenn Sie tiber ein aktiviertes und bei der
Bank registriertes 3SKey-Token verfiigen.

Hardwareschliisseltyp

Als Hardwareschliisseltyp wird "3SKey" an-
gezeigt. Bei 3SKey handelt es sich um einen
SWIFT-konformen Schliissel fiir sichere Sig-
naturen, der fiir digitale Identitdten verwen-
det wird. Sie miissen das 3SKey-Token
aktivieren und den Schliissel bei der Bank
registrieren, damit Sie in der Lage sind,
Nachrichten an die Bank zu signieren und
zu senden.

Privater Schliissel fiir elektronische Signatur

Optional. Wahlen Sie den privaten Schliissel
des ES-Zertifikats aus, wenn Sie keinen
Hardwareschliissel fiir elektronische Signatu-
ren verwenden.

Offentlicher Schliissel fiir elektronische Sig-
natur

Erforderlich. Wéhlen Sie den o6ffentlichen
Schliissel des Zertifikats fiir elektronische
Signaturen (ES-Zertifikats) aus, das zum Ve-
rifizieren der Signatur der Auftragsdaten
verwendet wird. Der offentliche
Schliisselwert eines ES-Zertifikats darf nicht
mit dem Wert eines Authentifizierungs- oder
Verschliisselungszertifikats tibereinstimmen.

Version des Schliissels fiir die elektronische
Signatur

Erforderlich, wenn Sie keinen Hardware-
Keystore fiir elektronische Signatur verwen-
den. Wihlen Sie die Schliisselversion des
ES-Zertifikats aus. Als giiltige Werte sind
'A005' und 'A006' zuldssig.

Wenn Sie einen Hardware-Keystore fiir elek-
tronische Signaturen verwenden, dann wird

die Schliisselversion auf "A005" gesetzt und

kann nicht gedndert werden.
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7. Wenn Sie "Schliissel" als Zertifikatstyp ausgewdhlt haben, geben Sie auf der
Seite "Technische Informationen" die Werte fiir die in der folgenden Tabelle
aufgefiihrten Felder an und klicken Sie auf Weiter:

Feld

Beschreibung

Privater Schliissel fiir Authentifizierung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem privaten Teil des
Authentifizierungsschliissels auf dem Com-
puter auszuwahlen.

Offentlicher Schliissel fiir Authentifizierung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem o6ffentlichen Teil des
Authentifizierungsschliissels auf dem Com-
puter auszuwahlen.

Version des Authentifizierungsschliissels

Erforderlich. Wahlen Sie die Version des
Authentifizierungszertifikats aus. Der giiltige
Wert ist "X002".

Privater Schliissel fiir Verschliisselung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem privaten Teil des
Verschliisselungsschliissels auf dem Compu-
ter auszuwahlen.

Offentlicher Schliissel fiir Verschliisselung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem o6ffentlichen Teil des
Verschliisselungsschliissels auf dem Compu-
ter auszuwiahlen.

Version des Chiffrierschliissels

Erforderlich. Wéhlen Sie die Version des
Verschliisselungszertifikats aus. Der giiltige
Wert ist "E002".

Privater Schliissel fiir elektronische Signatur

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem privaten Teil des
Schliissels fiir elektronische Signaturen auf
dem Computer auszuwéhlen.

Offentlicher Schliissel fiir elektronische Sig-
natur

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem &ffentlichen Teil des
Schliissels fiir elektronische Signaturen auf
dem Computer auszuwéhlen.

Version des Schliissels fiir die elektronische
Signatur

Erforderlich. Wéhlen Sie die Version des
Schliissels fiir elektronische Signaturen aus.
Als giiltige Werte sind 'A005' und 'A006' zu-
lassig.

8. Fiihren Sie auf der Seite "Zugeordnete Partner" eine der folgenden Aktionen

aus und klicken Sie dann auf Weiter:

* Klicken Sie auf das Symbol fiir Hinzuftigen, um dem Benutzer einen neuen

Partner zuzuordnen.

* Klicken Sie auf das Symbol fiir Aktualisieren neben dem Partner, den Sie

bearbeiten mochten.

* Klicken Sie auf das Symbol fiir Loschen, um die Zuordnung eines Partners

zu dem Benutzer aufzuheben.

9. Dieser Schritt trifft nur zu, wenn Sie die Option zum Hinzufiigen eines neuen
Partners oder zum Bearbeiten eines vorhandenen Partners ausgewéhlt haben.
Die Bank ordnet einem Benutzer auf der Grundlage des Angebots eine Reihe
von Berechtigungen, Auftragstypen und Dateiformaten zu. Geben Sie auf der
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Seite "Zugeordnete Partner: Benutzereinstellungen" die Werte fiir die in der
folgenden Tabelle aufgelisteten Felder ein und klicken Sie dann auf Partner
hinzufiigen.

Feld Beschreibung

Partnername Erforderlich. Wahlen Sie in der Dropdown-
Liste Partnername den Partner aus, dem ein
Benutzer zugeordnet werden soll. Ein Benut-
zer kann mehreren Partnern zugeordnet
werden.

Anmerkung: Verwenden Sie das Sterling
B2B Integrator-Dashboard, um
Handelspartnerentitaten zu erstellen.

Mailboxpfad fiir Upload Erforderlich. Konfigurieren Sie die Upload-
Mailbox und ordnen Sie Benutzer fiir die
Verwendung der Mailbox in Sterling B2B
Integrator zu. Geben Sie den Mailboxpfad
fiir hochgeladene Nachrichten an. Sie miis-
sen einen Mailboxpfad zum Speichern der
nicht gepackten Nachrichten von einer
EBICS-Anforderung zuweisen.

Wenn die Mailbox (d. h. Benutzer-ID,
Partnername und Posteingang) bereits in
Sterling B2B Integrator vorhanden ist und
Sie keine Angabe fiir dieses Feld vorneh-
men, so wird eine Fehlernachricht mit der
Aufforderung angezeigt, den
Standardmailboxpfad anzugeben.
Anmerkung: Stellen Sie sicher, dass der
Mailboxpfad mit einem Schragstrich (/) be-
ginnt.

Mailboxpfad fiir Download Erforderlich. Konfigurieren Sie die Down-
load-Mailbox und ordnen Sie Benutzer fiir
die Verwendung der Mailbox in Sterling B2B
Integrator zu. Geben Sie den Mailboxpfad
fiir die heruntergeladenen Nachrichten an.
Sie miissen einen Mailboxpfad zum Spei-
chern der Nachrichten zuordnen, die als Teil
einer EBICS-Antwort gepackt werden sollen.

Wenn die Mailbox (d. h. Benutzer-ID,
Partnername und Postausgang) bereits in
Sterling B2B Integrator vorhanden ist und
Sie keine Angabe fiir dieses Feld vorneh-
men, so wird eine Fehlernachricht mit der
Aufforderung angezeigt, den
Standardmailboxpfad anzugeben.
Anmerkung: Stellen Sie sicher, dass der
Mailboxpfad mit einem Schréagstrich (/) be-
ginnt.

10. Dieser Schritt trifft nur zu, wenn Sie ausgewahlt haben, dass Sie die Benutzer-
delegierungseinstellungen fiir einen technischen Benutzer konfigurieren moch-
ten. Fithren Sie auf der Seite "Zugeordnete Partner" eine der folgenden Aktio-
nen aus und klicken Sie dann auf Weiter:

* Klicken Sie auf das Symbol fiir Hinzuftigen, um dem technischen Benutzer
einen neuen Partner zuzuordnen.
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11.

 Klicken Sie auf das Symbol fiir Aktualisieren neben dem Partner, den Sie
bearbeiten mochten.

* Klicken Sie auf das Symbol fiir Loschen, um die Zuordnung eines Partners
zu dem technischen Benutzer aufzuheben.

Dieser Schritt trifft nur zu, wenn Sie die Benutzerdelegierungseinstellungen
fiir einen technischen Benutzer konfigurieren. Geben Sie auf der Seite "Zuge-
ordneter Partner: Benutzereinstellungen" die Werte fiir die in der folgenden
Tabelle aufgelisteten Felder ein und klicken Sie dann auf Partner hinzufiigen.

Feld Beschreibung

Partnername Erforderlich. Wahlen Sie in der Dropdown-

Liste Partnername den Partner aus, dem ein
Benutzer zugeordnet werden soll. Ein Benut-
zer kann mehreren Partnern zugeordnet
werden.

Anmerkung: Verwenden Sie das Sterling
B2B Integrator-Dashboard, um
Handelspartnerentitdten zu erstellen.

Stellvertreter von Erforderlich. Wahlen Sie den Benutzer aus,

der seine Tasks an den technischen Benutzer
delegieren wird.

12. Klicken Sie auf der Seite 'Zugeordnete Partner' auf Weiter.

13. Uberpriifen Sie auf der Seite "Bestitigen” die Konfigurationseinstellungen fiir

den Benutzer und klicken Sie auf Fertig stellen. Sie konnen auch neben Zuge-
ordnete Partner auf den Link Alles einblenden klicken, damit die Liste aller
dem Benutzer zugeordneten Partner eingeblendet wird.

Benutzerprofil Il6schen
Informationen zu diesem Vorgang

Sie miissen als Administrator an der EBICS Client-Dashboardschnittstelle angemel-
det sein, um Benutzerprofile aktualisieren, 16schen oder die Zusammenfassung fiir
einen Benutzer anzeigen zu kénnen. Fiihren Sie die folgenden Schritte aus, um ein
Benutzerprofil zu loschen:

Vorgehensweise

1.
2.
3.

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
Waihlen Sie im Menii Profilverwaltung die Option Benutzer aus.

Lokalisieren Sie anhand von Suchen oder Auflisten die Benutzer-ID, die Sie 16-
schen mochten, und klicken Sie auf Los.

Klicken Sie neben der Benutzer-ID, die geloscht werden soll, auf das Symbol
fiir Loschen.

Anmerkung: Beim Loschen eines Benutzerprofils werden die zugehdrigen
Mailboxen, die bereits erstellt wurden, nicht geldscht.

Bankprofil erstellen

Bankprofile konnen erstellt werden, um EBICS-Hostinformationen fiir eine Bank
bereitzustellen.
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Informationen zu diesem Vorgang

Gehen Sie wie folgt vor, um ein Bankprofil zu erstellen:

Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

Wiéhlen Sie im Menii Profilverwaltung die Optionen Bank > Profil aus.

2
3. Klicken Sie auf der Seite "Bankkonfiguration" neben Bank erstellen auf Los.
4

Geben Sie auf der Seite "Bankdaten" die Werte fiir die in der folgenden Tabelle
aufgelisteten Felder ein und klicken Sie dann auf Weiter.

Feld

Beschreibung

Bank-ID (Host-ID)

Erforderlich. Geben Sie die von der Bank
bereitgestellte Bank- oder Host-ID ein. Dabei
handelt es sich um eine ID fiir die Bank, die
im System der Bank eindeutig ist.

Bankenname

Erforderlich. Geben Sie den Namen der
Bank an.

Status

Der Status der Bank wird auf "Neu" gesetzt,
solange keine Uberpriifung der
Bankschliissel erfolgt ist. Nach der erfolgrei-
chen Uberpriifung wird der Status in "Akti-
viert" gedndert. Der Status kann nicht
bearbeitet werden.

RSA bevorzugt

Optional. Wenn der EBICS Client RSA-
Schliisselwerte fiir die elektronische Signa-
tur, die Authentifizierung und die
Verschliisselung verwenden soll, miissen Sie
das Kontrollkastchen auswéahlen. Der EBICS
Client verwendet nur RSA-bezogene Werte
fiir elektronische Signaturen, die
Authentifizierung und die Verschliisselung,
unabhingig vom Schliisseltyp zum
Hochladen.

ESIG-Namensbereich verwenden

Optional. Wenn der EBICS Client einen
ESIG-Namensbereich verwenden soll, miis-
sen Sie das Kontrollkdstchen auswahlen.

Optionale Elemente in KeyManagement
request xml einfiigen

Optional. Wenn der EBICS Client optionale
Elemente in der Datei KeyManagement
request xml verwenden soll, miissen Sie das
Kontrollkdstchen auswéahlen.

Adresszeile 1

Optional. Geben Sie die Adresse der Bank
an.

Adresszeile 2

Optional. Geben Sie die Adresse der Bank
an.

Ort

Optional. Geben Sie den Namen des Ortes
oder der Stadt an, in dem bzw. in der sich
die Bank befindet.

Bundesland oder Bezirk

Optional. Geben Sie den Namen des Bun-
deslands oder des Bezirks an.

Land/Region Optional. Wahlen Sie das Land oder die Re-
gion aus.
Postleitzahl Optional. Geben Sie die Postleitzahl an.
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Feld

Beschreibung

E-Mail-Adresse

Optional. Geben Sie die E-Mail-Adresse der
Bank an.

Telefonnummer

Optional. Geben Sie die Telefonnummer ein-
schlieslich Landesvorwahl an.

5. Klicken Sie auf der Seite "URL zuordnen" auf das Symbol fiir Hinzufiigen ne-
ben "URL zuordnen", geben Sie die Werte fiir die in der folgenden Tabelle auf-
gelisteten Felder ein und klicken Sie dann auf URL hinzufiigen.

URL-Aliasname

Erforderlich. Geben Sie einen Kurznamen
fiir die Bank-URL an. Sie konnen die
Website der Bank ansteuern, indem Sie den
Kurznamen oder Alias in das Adressfeld des
Browsers eingeben. Wenn Sie z. B. bs als
URL-Aliasnamen fiir die URL "http://
www.banksystem.com" angegeben haben,
fiihrt Sie die Eingabe von bs im Adressfeld
des Browsers auf die Website.

Ist Standardwert

Optional. Wahlen Sie dieses
Kontrollkéstchen aus, um anzugeben, dass
die im URL-Feld angegebene URL die Stan-
dard-URL ist. Wenn bei Ubergabe eines Auf-
trags auf der Seite "Auftragsinformationen”
im Feld Bank-URL keine URL angegeben
wird, dann trégt EBICS Client die Standard-
URL in das Feld Bank-URL ein.

Wenn kein Aliasname fiir die Bank-URL an-
gegeben wird, dann wird fiir die
Auftragstibergabe durch einen technischen
Benutzer die Standard-URL verwendet.

Bank-URL

Erforderlich. Geben Sie die HTTP-URL an,
die von der Bank gehostet wird. Eine Bank
kann mehrere URLs haben, muss jedoch
mindestens eine besitzen. Die URL (Uniform
Resource Locator) wird im HTTP-Server-
Adapter fiir die Empfangsbereitschaft am
Port und zum Empfangen von EBICS-Anfor-
derungen (sofern diese anfallen) konfigu-
riert.

Anmerkung: Jede Bank-ID sollte eine ein-
deutige Portnummer oder URL besitzen.

https-Zertifikat der Bank

Optional. Wahlen Sie das entsprechende
HTTPS-Zertifikat der Bank in der
Dropdown-Liste aus. Mithilfe des HTTPS-
Zertifikats wird sichergestellt, dass alle
Transaktionen mit der Bank verschliisselt
und sicher erfolgen.

Nach dem erfolgreichen Hinzufiigen werden die Bank-URL-Details in tabellari-
scher Form auf der Seite "URL zuordnen" angezeigt.

6. Klicken Sie auf Weiter.

7. Klicken Sie auf der Seite "Nach Protokollversion suchen" auf Unterstiitzte Pro-
tokollversionen von der Bank abrufen. Wahlen Sie die entsprechende Proto-
kollversion aus der Dropdown-Liste aus und klicken Sie auf Weiter.
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8.

Uberpriifen Sie auf der Seite "Bestitigen" die Konfigurationseinstellungen fiir
die Bank und klicken Sie auf Fertig stellen.

Bankprofil suchen
Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um nach einem Bankprofil zu suchen:

Vorgehensweise

1.
2.
3.

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

Wihlen Sie im Menii Profilverwaltung die Optionen Bank > Profil aus.

Fiithren Sie auf der Seite "Bankkonfiguration" eine der folgenden Aktionen aus

und klicken Sie dann auf Los:

* Geben Sie unter Suchen im Feld Bank-ID (Host-ID) entweder einen Teil der
Bank-ID oder die komplette Bank-ID fiir das gesuchte Bankprofil ein.

* Wahlen Sie in der Dropdown-Liste Alphabetisch unter Liste den Buchstaben
aus, mit dem die ID der gesuchten Bank beginnt.

Bankprofil bearbeiten

Bankprofile konnen bearbeitet werden, um die EBICS-Hostinformationen fiir eine
Bank zu iiberarbeiten.

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um ein Bankprofil zu bearbeiten:

Vorgehensweise

1.

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Waihlen Sie im Menti Profilverwaltung die Optionen Bank > Profil aus.
3. Lokalisieren Sie auf der Seite "Bankkonfiguration" anhand der Optionen Su-
chen oder Auflisten die Bank-ID, die Sie bearbeiten mochten, wihlen Sie sie
aus und klicken Sie auf Los.
4. Klicken Sie neben der Bank-ID, die bearbeitet werden soll, auf das Symbol fiir
Aktualisieren.
5. Geben Sie auf der Seite "Bankdaten" die Werte fiir die in der folgenden Tabelle
aufgelisteten Felder ein und klicken Sie dann auf Weiter.
Feld Beschreibung
Bank-ID (Host-ID) Erforderlich. Geben Sie die von der Bank
bereitgestellte Bank- oder Host-ID ein. Dabei
handelt es sich um eine ID fiir die Bank, die
im System der Bank eindeutig ist.

Bankenname Erforderlich. Geben Sie den Namen der
Bank an.

Status Der Status der Bank wird auf "Neu" gesetzt,
solange keine Uberpriifung der
Bankschliissel erfolgt ist. Nach der erfolgrei-
chen Uberpriifung wird der Status in "Akti-
viert" gedndert. Der Status kann nicht
bearbeitet werden.
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Feld

Beschreibung

RSA bevorzugt

Optional. Wenn der EBICS Client RSA-
Schliisselwerte fiir die elektronische Signa-
tur, die Authentifizierung und die
Verschliisselung verwenden soll, miissen Sie
das Kontrollkdstchen auswéahlen. Der EBICS
Client verwendet nur RSA-bezogene Werte
fiir elektronische Signaturen, die
Authentifizierung und die Verschliisselung,
unabhingig vom Schliisseltyp zum
Hochladen.

ESIG-Namensbereich verwenden

Optional. Wenn der EBICS Client einen
ESIG-Namensbereich verwenden soll, miis-
sen Sie das Kontrollkdstchen auswéhlen.

Optionale Elemente in KeyManagement
request xml einfiigen

Optional. Wenn der EBICS Client optionale
Elemente in der Datei KeyManagement
request xml verwenden soll, miissen Sie das
Kontrollkédstchen auswéhlen.

Adresszeile 1

Optional. Geben Sie die Adresse der Bank
an.

Adresszeile 2

Optional. Geben Sie die Adresse der Bank
an.

Ort

Optional. Geben Sie den Namen des Ortes
oder der Stadt an, in dem bzw. in der sich
die Bank befindet.

Bundesland oder Bezirk

Optional. Geben Sie den Namen des Bun-
deslands oder des Bezirks an.

Land/Region Optional. Wéahlen Sie das Land oder die Re-
gion aus.
Postleitzahl Optional. Geben Sie die Postleitzahl an.

E-Mail-Adresse

Optional. Geben Sie die E-Mail-Adresse der
Bank an.

Telefonnummer

Optional. Geben Sie die Telefonnummer ein-
schlieflich Landesvorwahl an.

6. Klicken Sie auf der Seite "URL zuordnen" auf das Symbol fiir Aktualisieren ne-
ben der ID der Bank, die Sie bearbeiten mdchten, geben Sie die Werte fiir die in
der folgenden Tabelle aufgelisteten Felder ein und klicken Sie dann auf URL

hinzufiigen.

URL-Aliasname

Erforderlich. Geben Sie einen Kurznamen
fiir die Bank-URL an. Sie konnen die
Website der Bank ansteuern, indem Sie den
Kurznamen oder Alias in das Adressfeld des
Browsers eingeben. Wenn Sie z. B. bs als
URL-Aliasnamen fiir die URL "http://
www.banksystem.com" angegeben haben,
fiihrt Sie die Eingabe von bs im Adressfeld
des Browsers auf die Website.
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Ist Standardwert Optional. Wiahlen Sie dieses

Kontrollkéstchen aus, um anzugeben, dass
die im URL-Feld angegebene URL die Stan-
dard-URL ist. Wenn bei Ubergabe eines Auf-
trags auf der Seite "Auftragsinformationen”
im Feld Bank-URL keine URL angegeben
wird, dann trégt EBICS Client die Standard-
URL in das Feld Bank-URL ein.

Wenn kein Aliasname fiir die Bank-URL an-
gegeben wird, dann wird fiir die
Auftragsiibergabe durch einen technischen
Benutzer die Standard-URL verwendet.

Bank-URL Erforderlich. Geben Sie die HTTP-URL an,

die von der Bank gehostet wird. Eine Bank
kann mehrere URLs haben, muss jedoch
mindestens eine besitzen. Die URL (Uniform
Resource Locator) wird im HTTP-Server-
Adapter fiir die Empfangsbereitschaft am
Port und zum Empfangen von EBICS-Anfor-
derungen (sofern diese anfallen) konfigu-
riert.

Anmerkung: Jede Bank-ID sollte eine ein-
deutige Portnummer oder URL besitzen.

https-Zertifikat der Bank Optional. Wihlen Sie das entsprechende

HTTPS-Zertifikat der Bank in der
Dropdown-Liste aus. Mithilfe des HTTPS-
Zertifikats wird sichergestellt, dass alle
Transaktionen mit der Bank verschliisselt
und sicher erfolgen.

Nach dem erfolgreichen Hinzuftigen werden die Bank-URL-Details in tabellari-
scher Form auf der Seite "URL zuordnen" angezeigt.

Klicken Sie auf Weiter.
Klicken Sie auf der Seite "Nach Protokollversion suchen" auf Weiter. Die Proto-

kollversion kann aufgrund von Abhéngigkeiten von der Angebotskonfiguration
und den Zeichnungsberechtigten nicht aktualisiert werden.

Uberpriifen Sie auf der Seite "Bestitigen” die Konfigurationseinstellungen fiir
die Bank und klicken Sie auf Fertig stellen.

Bankprofil Il6schen
Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um ein Bankprofil zu 16schen:

Vorgehensweise

1.
2.
3.

Sterling B2B Integrator

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
Waihlen Sie im Menii Profilverwaltung die Optionen Bank > Profil aus.

Lokalisieren Sie auf der Seite "Bankkonfiguration" anhand der Optionen Su-
chen oder Auflisten die Bank-ID (Host-ID), die Sie 16schen mo6chten, wahlen
Sie sie aus und klicken Sie auf Los.

Klicken Sie neben der Bank-ID, die geldscht werden soll, auf das Symbol fiir
Loschen.




Bankenschliissel priifen
Vorbereitende Schritte

Vor der Uberpriifung der Bankenschliissel muss der HPB-Auftrag {ibergeben wer-
den.

Informationen zu diesem Vorgang

EBICS Client ermoglicht es Ihnen, die Authentizitdt der Identifikations- und Au-
thentifizierungsdaten der Bank und die Authentizitdt der Verschliisselungsschliissel
sicherzustellen. Hierfiir wird der Hashwert der Zertifikate iiberpriift, die Sie von
der Bank erhalten haben. Nach erfolgreicher Priifung der Bankenschliissel wird der
Status der Bank in "Aktiviert" gedndert. Fiihren Sie die folgenden Schritte aus, um
einen Bankenschliissel zu iiberpriifen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Waihlen Sie im Menti Profilverwaltung die Optionen Bank > Priifung des Ban-
kenschliissels aus.

3. Geben Sie auf der Seite "Priifung des Bankenschliissels" die Werte fiir die in der
folgenden Tabelle aufgelisteten Felder ein.

Feld Beschreibung

Bank-ID (Host-ID) Erforderlich. Wahlen Sie in der Dropdown-
Liste eine Bank-ID aus.

Hashwert fiir den Identifikations- und den | Erforderlich. Geben Sie den Hashwert fiir

Authentifizierungsschliissel (in den Identifikations- und

Hexadezimalformat) Authentifizierungsschliissel an, den Sie von
der Bank erhalten haben.

Hashalgorithmus Erforderlich. Wahlen Sie den

Hashalgorithmus des Hashwerts fiir den
Identifikations- und
Authentifizierungsschliissel aus. Folgende
Werte sind giiltig:

* SHAI1 (Standardwert)

* SHA256

Hashwert des Verschliisselungsschliissels (in | Erforderlich. Geben Sie den Hashwert fiir
Hexadezimalformat) den Verschliisselungsschliissel an, den Sie
von der Bank erhalten haben.

Hashalgorithmus Erforderlich. Wahlen Sie den
Hashalgorithmus des Hashwerts fiir den
Verschliisselungsschliissel aus. Folgende
Werte sind giiltig:

* SHAT1 (Standardwert)
* SHA256

4, Klicken Sie auf Zuriicksetzen, um die vorhandenen Werte zu entfernen und
neue Werte einzugeben.

5. Klicken Sie auf Validieren.
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Angebot erstellen
Informationen zu diesem Vorgang

Ein Angebot ermdglicht einem Partner die Gruppierung verschiedener Auftragsty-
pen und Dateiformate und die gemeinsame Verarbeitung dieser Elemente. Ein An-
gebot muss einer bestimmten Bank-ID zugeordnet sein. Pro Bank ist nur ein Ange-
bot zuldssig. Fiihren Sie die folgenden Schritte aus, um ein Angebot zu erstellen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Wahlen Sie im Menii Profilverwaltung die Optionen Bank > Angebotskonfi-
gurationen aus.

3. Klicken Sie auf der Seite "Angebotskonfiguration" neben Neues Angebot erstel-
len auf Los.

4. Geben Sie auf der Seite "Erstellen: Angebot" die Werte fiir die in der folgenden
Tabelle aufgelisteten Felder ein und klicken Sie dann auf Fertig stellen.

Feld Beschreibung

Angebotsname Erforderlich. Geben Sie einen Namen fiir das
Angebot an.

Bank-ID (Host-ID) Erforderlich. Wahlen Sie in der Dropdown-

Liste eine Bank-ID aus.

Auftragstyp zu Dateiformatkonfiguration Optional. Wahlen Sie das Kontrollkéstchen
zuordnen bzw. Zuordnung aufheben neben dem Angebotstyp aus. Die ausge-
wéhlten Angebotstypen und die zugehori-
gen Dateiformate werden zur Bildung eines
Angebots gruppiert.

Angebot suchen
Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um nach einem Angebot zu suchen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Waihlen Sie im Menii Profilverwaltung die Optionen Bank > Angebotskonfi-
gurationen aus.

3. Fiihren Sie auf der Seite "Angebotskonfiguration" eine der folgenden Aktionen
aus und klicken Sie dann auf Los:

* Geben Sie unter Suchen im Feld Bank-ID (Host-ID) entweder einen Teil der
Bank-ID oder die komplette Bank-ID ein, die dem gesuchten Angebot zuge-
ordnet ist.

* Waihlen Sie in der Dropdown-Liste Alphabetisch unter Liste den Buchstaben
aus, mit dem der Name des gesuchten Angebots beginnt.

Angebot bearbeiten
Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um ein Angebot zu bearbeiten:
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Vorgehensweise

1.
2.

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

Wihlen Sie im Menii Profilverwaltung die Optionen Bank > Angebotskonfi-
gurationen aus.

Lokalisieren Sie auf der Seite "Angebotskonfiguration" anhand der Optionen

Suchen oder Auflisten das Angebot, das Sie bearbeiten méchten, wahlen Sie es
aus und klicken Sie auf Los.

Klicken Sie neben dem Angebot, das bearbeitet werden soll, auf das Symbol fiir
Aktualisieren.

Geben Sie auf der Seite "Aktualisieren: Angebot" die Werte fiir die in der fol-
genden Tabelle aufgelisteten Felder ein und klicken Sie dann auf Fertig stellen.

Feld Beschreibung

Auftragstyp zu Dateiformatkonfiguration Optional. Wahlen Sie das Kontrollkdstchen
zuordnen bzw. Zuordnung aufheben neben dem Angebotstyp aus. Die ausge-

wéhlten Angebotstypen und die zugehori-
gen Dateiformate werden zur Bildung des
Angebots gruppiert.

Angebot I6schen
Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um ein Angebot zu 16schen:

Vorgehensweise

1.
2.

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
Wihlen Sie im Menti Profilverwaltung die Optionen Bank > Angebotskonfi-
gurationen aus.

Lokalisieren Sie auf der Seite "Angebotskonfiguration" anhand der Optionen
Suchen oder Auflisten das Angebot, das Sie 16schen mdchten, wéhlen Sie es
aus und klicken Sie auf Los.

Klicken Sie neben dem Angebot, das geloscht werden soll, auf das Symbol fiir
Loschen.

Dateiformat erstellen
Informationen zu diesem Vorgang

EBICS Client erméglicht es Ihnen, Dateiformate zu erstellen und diese den Auf-
tragstypen fiir banktechnische Uploads (FUL) und Downloads (FDL) zuzuordnen.
Ein Auftragstyp kann null oder mehr Dateiformate aufweisen. Die Dateiformate
fiir die Auftragstypen "FUL" und "FDL" basieren auf dem SWIFTNet-Anforde-
rungstyp. Weitere Informationen zu SWIFTNet finden Sie unter

[www.swift.com /| Fiihren Sie die folgenden Schritte aus, um ein Dateiformat zu er-

stellen:

Vorgehensweise

1.
2.
3.

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
Wihlen Sie im Menii Profilverwaltung die Option Dateiformate aus.

Klicken Sie auf der Seite "Dateiformatkonfiguration" neben Dateiformat erstel-
len auf Los.
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4. Geben Sie auf der Seite "Erstellen: Dateiformat” die Werte fiir die in der folgen-
den Tabelle aufgelisteten Felder ein und klicken Sie auf Weiter.

Feld

Beschreibung

Dateiformat

Erforderlich. Geben Sie den Namen des

Dateiformats ein. Der erste Teil des

Dateiformatnamens muss einem der folgen-

den Elemente entsprechen. Zum Beispiel

pain.xxx.vcom.dda. Die Elemente geben den

Typ der Transaktion an.

* pain. - Zahlungsinitiierung (Payment Initi-
ation)

* camt. - Finanzdisposition (Cash Manage-
ment)

* tsrv. - Handelsdienstleistungen (Trade Ser-
vices)

* tsmt. - Management von
Handelsdienstleistungen (Trade Services
Management)

Land/Region

Erforderlich. Wéhlen Sie in der Dropdown-
Liste ein Land oder eine Region aus.

Unterstiitzte Auftragstypen

Erforderlich. Wahlen Sie den Auftragstyp
aus, fiir den das Dateiformat unterstiitzt
wird. Zum Beispiel FUL oder FDL.

5. Uberpriifen Sie auf der Seite Bestitigen die Dateiformateinstellungen und kli-

cken Sie auf Fertig stellen.

Dateiformat suchen

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um nach einem Dateiformat zu suchen:

Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Waihlen Sie im Menti Profilverwaltung die Option Dateiformate aus.

3. Fiihren Sie auf der Seite "Dateiformatkonfiguration” eine der folgenden Aktio-

nen aus und klicken Sie dann auf Los:

* Geben Sie unter Suchen im Feld Dateiformat entweder einen Teil des Datei-
formatnamens oder den kompletten Namen des gesuchten Dateiformats ein.

* Waihlen Sie in der Dropdown-Liste Alphabetisch unter Liste den Buchstaben
aus, mit dem der Name des gesuchten Dateiformats beginnt.

4. Klicken Sie auf den Link fiir das Dateiformat, um die Einstellungen fiir das Da-

teiformat anzuzeigen.

Dateiformat bearbeiten

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um ein Dateiformat zu bearbeiten:
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Vorgehensweise

1.
2.
3.

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
Waihlen Sie im Menii Profilverwaltung die Option Dateiformate aus.

Lokalisieren Sie auf der Seite "Dateiformatkonfiguration" anhand der Optionen
Suchen oder Auflisten das Dateiformat, das Sie bearbeiten mochten, wahlen
Sie es aus und klicken Sie auf Los.

Klicken Sie neben dem Dateiformat, das bearbeitet werden soll, auf das Symbol
fiir Aktualisieren.

Geben Sie auf der Seite "Aktualisieren: Dateiformat” die Werte fiir die in der
folgenden Tabelle aufgelisteten Felder ein und klicken Sie dann auf Weiter.

Feld Beschreibung

Land/Region Erforderlich. Wahlen Sie in der Dropdown-

Liste ein Land oder eine Region aus.

Unterstiitzte Auftragstypen Erforderlich. Wahlen Sie den Auftragstyp

aus, fiir den das Dateiformat unterstiitzt
wird.

6.

Priifen Sie die Werte auf der Seite "Bestdtigen" und klicken Sie anschlieffend auf
Fertig stellen.

Dateiformat I6schen
Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um ein Dateiformat zu 16schen:

Vorgehensweise

1.
2.
3.

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
Waihlen Sie im Menii Profilverwaltung die Option Dateiformate aus.

Lokalisieren Sie auf der Seite "Dateiformat" anhand der Optionen Suchen oder
Auflisten das Dateiformat, das Sie 16schen mdochten, wihlen Sie es aus und kli-
cken Sie auf Los.

Klicken Sie neben dem Dateiformat, das geloscht werden soll, auf das Symbol
fiir Loschen.

Benutzerberechtigung konfigurieren

Mithilfe von Benutzerberechtigungen wird definiert, welche Angebote, Auftragsty-
pen und Dateiformate ein Benutzer von EBICS Client verarbeiten kann. Benutzer-

berechtigungen werden aus dem Angebot abgeleitet, das fiir die Bank erstellt wur-
de. Sie kdnnen einem Benutzer einen der folgenden Berechtigungstypen zuweisen:

Unterzeichner: Ein Unterzeichner oder Zeichnungsberechtigter signiert einen
Auftrag oder lehnt ihn ab. Ein iibergebender Benutzer kann einen Auftrag erst
dann abschicken (iibergeben), wenn die erforderlichen Signaturen eingeholt wur-
den. Ein Unterzeichner kann keine Auftrége iibergeben, fiir die er zeichnungsbe-
rechtigt ist.

Ubergebender Benutzer: Ein iibergebender Benutzer kann einen Auftrag abschi-
cken (iibergeben), sobald dieser vom dafiir vorgesehenen Unterzeichner signiert
wurde.
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Tabelle 2. Berechtigungsstufen

Berechtigungsstufe | Berechtigungstyp | Beschreibung

E Unterzeichner Einzelne Signatur. E ist die hochste
Berechtigungsstufe.
Unterzeichner Primére Signatur
B Unterzeichner Sekundare Signatur

Ubergebender Be- | Transportsignatur. Transportsignaturen werden
nutzer nicht zur Autorisierung banktechnischer Auftra-
ge verwendet, sondern fiir die autorisierte Uber-
gabe an das System der Bank.

Wenn der Wert fiir die elektronische Signatur (ES) auf 1 gesetzt wird, dann ist fiir
die Verarbeitung eines Auftrags eine einzelne Signatur der Berechtigungsstufe E
oder A ausreichend. Wenn der Wert von ES auf 2 gesetzt wird, dann ist keine
Kombination aus E oder A und B erforderlich, damit der Auftrag verarbeitet wer-
den kann. In franzosischen Banken werden jedoch nur die Berechtigungsstufen T
und E unterstiitzt. Bei Schliisselmanagementauftrigen wird der Wert von ES auf 0
gesetzt.

Anmerkung: Die EBICS-Spezifikation verbietet bei der Verarbeitung eines Auftrags
die Kombination zweier sekundérer ES-Berechtigungsstufen (d. h., die Berechti-
gungsstufe B).

Benutzerberechtigung erstellen

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte aus, um eine Benutzerberechtigung zu erstellen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Waihlen Sie im Menii Berechtigungen die Option Benutzerberechtigungen aus.

3. Klicken Sie auf der Seite "Konfiguration fiir Benutzerberechtigung" neben Neue
Berechtigung erstellen auf Los.

4. Wibhlen Sie auf der Seite "Erstellen: Berechtigungsinformationen" in der Drop-
down-Liste Angebotsname den Namen des Angebots aus, fiir das Sie die Be-
nutzerberechtigungen konfigurieren mochten. Die Bank-ID, die dem Angebot
zugeordnet ist, wird angezeigt. Zusatzlich wird das Symbol zum Hinzufiigen
der Berechtigung angezeigt.

5. Klicken Sie auf das Symbol fiir Hinzufiigen. Die Seite "Berechtigung hinzufii-
gen" wird angezeigt.
6. Geben Sie auf der Seite "Berechtigung hinzufiigen" die Werte fiir die in der fol-

genden Tabelle aufgelisteten Felder ein und klicken Sie dann auf das Symbol
neben "Zeichnungsberechtigte hinzufiigen":
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Feld

Beschreibung

Auftragstyp und Dateiformat

Erforderlich. Die dem Angebot zugeordneten
Auftragstypen und das Dateiformat sind
standardmafig ausgewahlt. Wenn Sie einen
Benutzer von der Verarbeitung bestimmter
Auftragstypen und Dateiformate ausschlie-
8en mochten, heben Sie die Auswahl der
Kontrollkdstchen neben den entsprechenden
Auftragstypen und zugehorigen
Dateiformaten auf.

Mindestanzahl an Signaturen erforderlich

Erforderlich. Geben Sie die Anzahl von Sig-
naturen an, die zum Verarbeiten des Auf-
trags erforderlich sind.

7. Geben Sie auf der Seite "Zeichnungsberechtigten hinzufiigen" die Werte fiir die
in der folgenden Tabelle aufgelisteten Felder ein und klicken Sie dann auf

Zeichnungsberechtigten hinzufiigen:

Feld

Beschreibung

Benutzer-ID

Erforderlich. Wahlen Sie in der Dropdown-
Liste die ID des Benutzers aus, dem Sie die
Berechtigung erteilen mochten.

Partnername

Erforderlich. Wiahlen Sie in der Dropdown-
Liste den Namen des Partners aus, der dem
Benutzer zugeordnet ist.

Berechtigungstyp

Erforderlich. Wiahlen Sie einen der folgenden
Berechtigungstypen aus:

¢ Unterzeichner

+ Ubergebender Benutzer

Berechtigungsstufe

Erforderlich. Wenn Sie als Berechtigungstyp
"Ubergebender Benutzer" ausgewdhlt haben,
wird dem Benutzer die Berechtigungsstufe T
zugeordnet. Sie miissen keine
Berechtigungsstufe in der Dropdown-Liste
auswéhlen.

Wenn Sie als Berechtigungstyp "Unterzeich-
ner" ausgewdhlt haben, wéhlen Sie in der
Dropdown-Liste eine der folgenden
Berechtigungsstufen aus:

* E: Einzelne Signatur
* A: Primére Signatur

* B: Sekundire Signatur

8. Klicken Sie auf Speichern und auf Fertig stellen.

Benutzerberechtigung suchen

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um nach einer Benutzerberechtigung zu su-

chen:
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Vorgehensweise

1.
2.
3.

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
Wihlen Sie im Menii Berechtigungen die Option Benutzerberechtigungen aus.

Fiihren Sie auf der Seite "Konfiguration fiir Benutzerberechtigung" eine der fol-
genden Aktionen aus und klicken Sie dann auf Los:

* Geben Sie im Feld Angebotsname oder im Feld Bank-ID (Host-ID) unter
Suchen entweder den Angebotsnamen (vollstandig oder teilweise) oder die
Bank-ID ein, fiir die die Benutzerberechtigung konfiguriert ist.

* Wihlen Sie in der Dropdown-Liste Alphabetisch unter Liste den Buchstaben
aus, mit dem der Angebotsname oder die Bank-ID, fiir die die Benutzerbe-
rechtigung konfiguriert ist, beginnt.

Benutzerberechtigung bearbeiten
Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um eine Benutzerberechtigung zu bearbei-
ten:

Vorgehensweise

1.
2.
3.

Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
Waihlen Sie im Menii Berechtigungen die Option Benutzerberechtigungen aus.

Lokalisieren Sie auf der Seite "Konfiguration fiir Benutzerberechtigung" anhand
von Suchen oder Auflisten das Angebot, fiir das Sie die Benutzerberechtigung
bearbeiten mochten, wihlen Sie es aus und klicken Sie auf Los.

Klicken Sie neben der Benutzerberechtigung, die bearbeitet werden soll, auf das

Symbol fiir Aktualisieren.

Fiihren Sie auf der Seite "Aktualisieren: Berechtigungsinformationen" eine der

folgenden Aktionen aus:

+ Klicken Sie auf das Symbol fiir Hinzuftigen neben Berechtigung hinzufiigen,
um der Benutzerberechtigung ein Dateiformat hinzuzufiigen.

* Klicken Sie neben dem Dateiformat auf das Symbol fiir Aktualisieren.
* Klicken Sie neben dem Dateiformat auf das Symbol fiir Loschen.

Dieser Schritt ist nur zutreffend, wenn Sie eine Berechtigung hinzufiigen. Ge-
ben Sie auf der Seite "Berechtigung hinzufiigen" die Werte fiir die in der folgen-
den Tabelle aufgelisteten Felder ein und klicken Sie dann auf das Symbol neben
"Zeichnungsberechtigte hinzufiigen":

Feld Beschreibung

Auftragstyp und Dateiformat Erforderlich. Die dem Angebot zugeordneten

Auftragstypen und das Dateiformat sind
standardméflig ausgewéahlt. Wenn Sie einen
Benutzer von der Verarbeitung bestimmter
Auftragstypen und Dateiformate ausschlie-
en mochten, heben Sie die Auswahl der
Kontrollkéstchen neben den entsprechenden
Auftragstypen und zugehorigen
Dateiformaten auf.

Mindestanzahl an Signaturen erforderlich Erforderlich. Geben Sie die Anzahl von Sig-

naturen an, die zum Verarbeiten des Auf-
trags erforderlich sind.
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in der folgenden Tabelle aufgelisteten Felder ein und klicken Sie dann auf

Zeichnungsberechtigten hinzufiigen:

Feld

Beschreibung

Benutzer-ID

Erforderlich. Wiahlen Sie in der Dropdown-
Liste die ID des Benutzers aus, dem Sie die
Berechtigung erteilen mochten.

Partnername

Erforderlich. Wéhlen Sie in der Dropdown-
Liste den Namen des Partners aus, der dem
Benutzer zugeordnet ist.

Berechtigungstyp

Erforderlich. Wiahlen Sie einen der folgenden
Berechtigungstypen aus:

¢ Unterzeichner

+ Ubergebender Benutzer

Berechtigungsstufe

Erforderlich. Wenn Sie als Berechtigungstyp
"Ubergebender Benutzer" ausgewdhlt haben,
wird dem Benutzer die Berechtigungsstufe T
zugeordnet. Sie miissen keine
Berechtigungsstufe in der Dropdown-Liste
auswéhlen.

Wenn Sie als Berechtigungstyp "Unterzeich-
ner" ausgewdhlt haben, wéhlen Sie in der
Dropdown-Liste eine der folgenden
Berechtigungsstufen aus:

* E - Einzelne Signatur
* A - Primére Signatur

* B - Sekundére Signatur

7. Dieser Schritt ist nur zutreffend, wenn Sie eine Berechtigung bearbeiten. Geben
Sie auf der Seite "Berechtigung bearbeiten" die Werte fiir die in der folgenden
Tabelle aufgelisteten Felder ein und klicken Sie dann auf Speichern:

Feld

Beschreibung

Mindestanzahl an Signaturen erforderlich

Optional. Geben Sie die Anzahl von Signatu-
ren an, die zum Verarbeiten des Auftrags
erforderlich sind.

Symbol fiir Hinzuftigen neben
"Zeichnungsberechtigte hinzufiigen"

Optional. Klicken Sie auf das Symbol fiir
Hinzuftigen neben "Zeichnungsberechtigte
hinzufiigen", um der Benutzerberechtigung
einen Zeichnungsberechtigten hinzuzuftigen.

Symbol fiir Aktualisieren

Optional. Klicken Sie neben einem
Zeichnungsberechtigten auf das Symbol fiir
Aktualisieren, um die Einstellungen fiir den
Zeichnungsberechtigten zu dndern.

Symbol fiir Léschen

Optional. Klicken Sie neben einem
Zeichnungsberechtigten auf das Symbol fiir
Loschen, um den Zeichnungsberechtigten zu
16schen.

8. Klicken Sie auf Finish.
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Benutzerberechtigung I6schen

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte aus, um eine Benutzerberechtigung zu 16schen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Waihlen Sie im Menii Berechtigungen die Option Benutzerberechtigungen aus.

3. Lokalisieren Sie auf der Seite "Konfiguration fiir Benutzerberechtigung" anhand
von Suchen oder Auflisten das Angebot, fiir das Sie die Benutzerberechtigung
16schen mdchten, wihlen Sie es aus und klicken Sie auf Los.

4. Klicken Sie neben der Benutzerberechtigung, die geldscht werden soll, auf das
Symbol fiir Loschen.

Benutzer initialisieren

48

Eine Bank geht ein Vertragsverhiltnis mit einem ihrer Handelspartner ein. In die-
sem Vertrag sind die zwischen der Bank und dem Handelspartner vereinbarten Be-
dingungen fiir Geschéftstransaktionen definiert.

Zu diesem Zeitpunkt verfiigt die Bank noch nicht iiber die 6ffentlichen Zertifikate
des Benutzers. Die Ubertragung der offentlichen Zertifikate des Benutzers an das
System der Bank ist fiir die Initialisierung des Benutzers erforderlich.

Zum Initialisieren des Subskribenten stehen drei Auftragstypen zur Verfiigung:
H3K, INI und HIA. H3K ist der einfachste Typ und iibergibt gleichzeitig alle drei
oOffentlichen Zertifikate. H3K kann jedoch nicht in allen Féllen verwendet werden,
zum Beispiel bei Verwendung vertrauenswiirdiger Schliissel oder mit Protokollver-
sion HO03. Wenn Sie H3K nicht verwenden konnen oder auf die Verwendung die-
ses Typs verzichten mochten, konnen Sie INI und HIA gemeinsam zum Ubertragen
offentlicher Zertifikate verwenden.

Tabelle 3. Auftragstypen fiir die Initialisierung von Subskribenten

Auftragstypen Protokoll Schliissel/Zertifikate

H3K HO004 o Zertifikat fiir den techni-
schen Schliissel der Bank
fiir die elektronische Sig-
natur (ES)

o Zertifikat fiir Identifikation
und Authentifizierung

* Verschliisselungszertifikat

INI HO003, H004 Banktechnischer Schliissel

HIA HO003, H004 * Schliissel fiir Identifikation
und Authentifizierung

e Chiffrierschliissel

H3K

Bei Verwendung der Protokollversion H004 kann der Auftragstyp H3K verwendet
werden, der die Prozedur vereinfacht und automatisiert, was im Wesentlichen
durch das Zusammenfassen von INI und HIA in einem einzigen Schritt erreicht
wird. Vertrauenswiirdige Schliissel werden fiir H3K nicht unterstiitzt und zumin-
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dest der fiir die elektronische Signatur verwendete technische Schliissel der Bank
muss ein von einer Zertifizierungsstelle ausgestelltes Zertifikat sein. Die anderen
beiden Zertifikate fiir Identifikation und Autorisierung sowie Verschliisselung kon-
nen selbst signierte Zertifikate sein. Fiir H3K sind keine Initialisierungsbriefe erfor-
derlich.

Verwenden Sie INI und HIA fiir die Initialisierung mit nicht von einer Zertifizie-
rungsstelle ausgestellten Zertifikaten oder vertrauenswiirdigen Schliisseln oder mit
Protokollversion H003.

INI und HIA

Die unterstiitzten Versionen fiir die elektronische Signatur (ES), die Verschliisse-
lung und die Identifikations- und Authentifizierungssignatur sind Komponenten
der Bankparameter. Wenn der Benutzer iiber keinen geeigneten banktechnischen
Schliissel verfiigt oder keinen bereits vorhandenen banktechnischen Schliissel fiir
die neue Bankverbindung verwenden mochte, muss der banktechnische Schliissel
des Benutzers neu generiert werden. Dies gilt ebenso fiir den Chiffrierschliissel so-
wie fiir den Identifikations- und den Authentifizierungsschliissel.

Die Ubertragung der 6ffentlichen Zertifikate an das Finanzinstitut durch den Be-
nutzer erfolgt auf zwei voneinander unabhéngigen Kommunikationspfaden:

e INI - Sendet den o6ffentlichen banktechnischen Schliissel

* HIA - Sendet den o6ffentlichen Identifikations- und Authentifizierungsschliissel
und den offentlichen Chiffrierschliissel

Wenn der Benutzer erstmals einem Partner zugeordnet wird, lautet der Status des
Benutzers "Neu". Wenn der Benutzer lediglich die INI-Anforderung an die Bank
sendet, wird der Status in "Teilweise initialisiert (INI)" gedndert. Sendet der Benut-
zer nur die HIA-Anforderung an die Bank, wird der Status in "Teilweise initiali-
siert (HIA)" gedndert. Hat der Benutzer sowohl die INI- als auch die HIA-Anforde-
rung an die Bank gesendet, so dndert sich sein Status im System der Bank in
"Initialisiert".

Der Benutzer erstellt die INI- und HIA-Briefe mit dem Hashwert der Schliissel in
der Dashboard-Schnittstelle von Sterling B2B Integrator EBICS Client, signiert diese
Briefe manuell und sendet sie an die Bank. Wenn die Bank die INI- und HIA-Initi-
alisierungsbriefe erhilt, gleicht sie die darin enthaltenen Hashwerte mit ihrer Da-
tenbank ab. Nach erfolgreicher Priifung wird im System der Bank fiir den Benutzer
der Status "Bereit" festgelegt und dadurch angegeben, dass der Benutzer nun
Transaktionen mit der Bank durchfithren kann. Der Benutzer ladt dann die 6ffentli-
chen Zertifikate der Bank mit dem Systemauftragstyp "HPB" herunter und priift
diese mit der Dashboard-Schnittstelle von Sterling B2B Integrator EBICS Client.
Nach erfolgreicher Priifung wird der Status der Bank auf "Aktiviert" gesetzt, wo-
durch angegeben wird, dass mit der Bank ab sofort Transaktionen durchgefiihrt
werden konnen.

Sobald der Benutzerstatus "Bereit" lautet, konnen Subskribenten unter Verwendung
der Auftragstypen HKD und HTD Informationen abrufen, die von der Bank ge-
speichert wurden.

Auftrage ubergeben

Sterling B2B Integrator EBICS Client-Benutzer konnen Auftrége tiber die Funktion
Auftragsiibergabe im Benutzermenii {ibergeben.
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Informationen zu diesem Vorgang

Wenn der zu iibergebende Auftrag von einem Zeichnungsberechtigten signiert wer-
den muss, dann wird fiir den Zeichnungsberechtigten eine anstehende Task er-
stellt. Wenn die erforderliche Anzahl von Signaturen fiir den Auftrag vorliegt, wird
der Auftrag an die Bank iibergeben. Auf der Seite "Auftragsiibergabe" kdnnen Sie
die Einstellungen eines Auftrags konfigurieren und diesen senden.

Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Wahlen Sie im Benutzermenii die Option Auftragsiibergabe aus. Geben Sie die
Werte fiir die in der folgenden Tabelle aufgelisteten Felder ein und klicken Sie
dann auf Weiter.

Feld Beschreibung

Partnername Erforderlich. Wahlen Sie in der Dropdown-Liste einen

Partnernamen aus.

Bank-ID (Host-ID) Erforderlich. Wahlen Sie in der Dropdown-Liste die Bank-ID des

Partners aus.

Bank-URL Erforderlich. Wahlen Sie in der Dropdown-Liste die erforderliche

Bank-URL aus. Die ausgewéhlte URL wird fiir die Erstellung einer
HTTP- oder HTTPS-Sitzung mit dem EBICS Banking Server ver-
wendet.

Filter fiir Auftragstyp |Erforderlich. Wahlen Sie in der Dropdown-Liste den gewiinschten

Auftragstyp aus:

* Schliisselmanagementauftrage
* Banktechnische Auftrage

* VEU-Managementauftrage

* Sonstige Auftragstypen

Auftragstyp Erforderlich. Wahlen Sie in der Dropdown-Liste den erforderlichen

Auftragstyp aus.

Auftragstypen werden dem Angebot zugeordnet und sind durch
dreistellige alphanumerische Codes dargestellt, die angeben, um
welche Art von Auftrag es sich handelt.
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Welche Auftragstypen angezeigt werden, hingt von den Benutzerberechtigun-
gen ab, die fiir den EBICS Client-Benutzer konfiguriert wurden.

Anmerkung: Welche Felder auf der Seite "Konfiguration des Auftragstyps" an-
gezeigt werden, hdangt davon ab, welchen Auftragstyp Sie in der entsprechen-
den Dropdown-Liste ausgewahlt haben. Daher ist es mafigeblich, dass Sie einen
geeigneten Auftragstyp auswahlen. Wenn Sie beispielsweise den Auftragstyp
"INI" auswéhlen, dann werden die Felder fiir die Konfiguration dieses speziel-
len Auftragstyps angezeigt.

Wenn Sie den Auftragstyp fiir Schliisselmanagementauftrage ausgewahlt haben,
geben Sie die Werte fiir die in der folgenden Tabelle aufgefiihrten Felder an
und klicken Sie auf Senden.



Feld

Beschreibung

Prifix fiir Auftrags-ID

Optional. Wahlen Sie in der Dropdown-Liste das Préfix fiir die Auftrags-ID
aus. EBICS Client ordnet jedem Auftrag eine eindeutige Auftrags-ID zu, die
auf Bank, Benutzer-ID und Auftragstyp basiert. Der Client generiert die Auf-
trags-ID entsprechend den EBICS-Spezifikationen. Bei der Auftrags-ID han-
delt es sich um eine vierstellige, alphanumerische ID. Sie kénnen das erste
Zeichen der Auftrags-ID angeben. Das zweite, dritte und vierte Zeichen der
Auftrags-ID sind alphanumerische Zeichen in aufsteigender Reihenfolge (A -
Z oder 0 - 9).

Dieses Feld gilt fiir alle Auftragstypen des Schliisselmanagements.

Sicherheitsmedium Eine vierstellige Sicherheitsnummer wird standardmégig angezeigt. Der
Wert kann fiir INI-, HIA- und HPB-Auftragstypen nicht gedndert werden.

Produkt-ID Geben Sie die Produkt-ID fiir die EBICS Client-Anwendung ein.

Produktsprache Geben Sie die Spracheinstellung der verwendeten EBICS Client-Anwendung

ein. Geben Sie beispielsweise "EN" ein, wenn die Sprache Englisch einge-
stellt ist.

Privates Zertifikat fiir
Authentifizierung

Erforderlich. Wahlen Sie in der Dropdown-Liste das entsprechende private
Zertifikat fiir die Authentifizierung aus.

Offentliches Zertifikat
fiir Authentifizierung

Erforderlich. Wahlen Sie in der Dropdown-Liste das entsprechende offentli-
che Zertifikat fiir die Authentifizierung aus.

Version des
Authentifizierungs-
schliissels

Die Version des Authentifizierungszertifikats. Der giiltige Wert ist "X002".

Privates Zertifikat fiir
Verschliisselung

Erforderlich. Wahlen Sie in der Dropdown-Liste das entsprechende private
Zertifikat fiir die Verschliisselung aus.

Offentliches Zertifikat
fiir Verschliisselung

Erforderlich. Wahlen Sie in der Dropdown-Liste das entsprechende offentli-
che Zertifikat fiir die Verschliisselung aus.

Version des
Chiffrierschliissels

Die Version des Verschliisselungszertifikats. Der giiltige Wert ist "E002".

Privater Schliissel fiir
elektronische Signatur

Erforderlich. Wahlen Sie in der Dropdown-Liste den entsprechenden priva-
ten Schliissel fiir die elektronische Signatur aus.

Offentlicher Schliissel
fiir elektronische Signa-
tur

Erforderlich. Wéhlen Sie in der Dropdown-Liste den entsprechenden &ffent-
lichen Schliissel fiir die elektronische Signatur aus.

Version des Schliissels
fiir die elektronische
Signatur

Erforderlich. Wéhlen Sie in der Dropdown-Liste die entsprechende Version
des Schliissels fiir die elektronische Signatur aus.

4. Wenn Sie den Auftragstyp fiir banktechnische Auftriage ausgewéhlt haben, ge-
ben Sie die Werte fiir die in der folgenden Tabelle aufgefiihrten Felder an und
klicken Sie auf Senden.

Prafix fiir Auftrags-
ID

Optional. Wéahlen Sie in der Dropdown-Liste das Préfix fiir die Auf-
trags-ID aus. EBICS Client ordnet jedem Auftrag eine eindeutige
Auftrags-ID zu, die auf Bank, Benutzer-ID und Auftragstyp basiert.
Der Client generiert die Auftrags-ID entsprechend den EBICS-Spezi-
fikationen. Bei der Auftrags-ID handelt es sich um eine vierstellige,
alphanumerische ID. Sie kdnnen das erste Zeichen der Auftrags-ID
angeben. Das zweite, dritte und vierte Zeichen der Auftrags-ID sind
alphanumerische Zeichen in aufsteigender Reihenfolge (A - Z oder
0-9).

Sicherheitsmedium Erforderlich. Geben Sie eine vierstellige Sicherheitsnummer im Be-
reich von 0100 bis 0499 ein.
Produkt-ID Geben Sie die Produkt-ID fiir die EBICS Client-Anwendung ein.
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Produktsprache

Geben Sie die Spracheinstellung der verwendeten EBICS Client-An-
wendung ein. Geben Sie beispielsweise "EN" ein, wenn die Sprache
Englisch eingestellt ist.

Automatische Uber-
gabe

Optional. Dieses Kontrollkdstchen ist nur fiir den Auftragstyp
"FUL" zutreffend und ist standardmafig ausgewahlt.

Wenn die Option fiir automatische Ubergabe ausgewahlt ist, wird
ein Auftrag automatisch gesendet, sobald die erforderliche Anzahl
an Signaturen vorliegt.

Wenn die Option fiir automatische Ubergabe nicht ausgewihilt ist,
dann muss sich ein EBICS Client-Benutzer bei der
Benutzerschnittstelle (EBICS Client-Dashboard) anmelden, zur Seite
"Anstehende Tasks" wechseln und den betreffenden Auftrag senden,
sobald die erforderliche Anzahl an Signaturen vorliegt.

Datei aus Mailbox
lesen

Erforderlich. Diese Option ist nur fiir Auftrage des Typs "FUL" zu-
treffend.

Wahlen Sie Ja aus, um die Nutzdatendatei aus der Mailbox
hochzuladen. Wahlen Sie neben der hochzuladenden Datei die Op-
tion Datei auswahlen aus. Wahlen Sie in der Liste "Datei zum
Hochladen aus Mailbox auswéhlen" die gewtiinschte Datei aus und
klicken Sie auf Fertig stellen.

Waihlen Sie Nein aus, wenn Sie die Nutzdatendatei von einer
Dateiposition hochladen méchten. Klicken Sie anschlieffend neben
"Datei hochladen" auf Durchsuchen, wihlen Sie die Dateiposition
aus und wéhlen Sie dann die gewiinschte Datei aus.

Dateiformat

Nur fiir die Auftragstypen FUL und FDL erforderlich. Wéhlen Sie
in der Dropdown-Liste das entsprechende Dateiformat aus.

Startdatum

Optional. Klicken Sie auf das Feld und wahlen Sie das Startdatum
im Kalender aus. Diese Option ist nur fiir Auftrage des Typs "FDL"
zutreffend.

Enddatum

Optional. Klicken Sie auf das Feld und wahlen Sie das Enddatum
im Kalender aus. Diese Option ist nur fiir Auftrage des Typs "FDL"
zutreffend.

Liste der
Auftragsparameter

Optional. Klicken Sie auf Parameter hinzufiigen, um Variablen fiir
einen Auftrag zu definieren. Geben Sie die Informationen zu den
folgenden Auftragsparameterfeldern an und klicken Sie auf Para-
meter hinzufiigen. Diese Option ist nur fiir Auftrage des Typs
"FDL" zutreffend.

* Name: Erforderlich. Geben Sie einen eindeutigen Namen fiir den
Parameter ein. Verwenden Sie im Parameternamen weder Leer-
noch Sonderzeichen.

e Wert: Erforderlich. Geben Sie den Wert fiir den Parameter ein.

* Typ: Optional. Wéhlen Sie den Parametertyp aus. Folgende
Auswahlmoglichkeiten sind verfiigbar:

— String
— Anzahl
— Boolesch

5. Wenn Sie den Auftragstyp fiir VEU-Managementauftridge ausgewahlt haben,
geben Sie die Werte fiir die in der folgenden Tabelle aufgefiihrten Felder an
und klicken Sie auf Senden.
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Prafix fiir Auftrags-
ID

Optional. Wahlen Sie in der Dropdown-Liste das Préfix fiir die Auf-
trags-ID aus. EBICS Client ordnet jedem Auftrag eine eindeutige
Auftrags-ID zu, die auf Bank, Benutzer-ID und Auftragstyp basiert.
Der Client generiert die Auftrags-ID entsprechend den EBICS-Spezi-
fikationen. Bei der Auftrags-ID handelt es sich um eine vierstellige,
alphanumerische ID. Sie konnen das erste Zeichen der Auftrags-ID
angeben. Das zweite, dritte und vierte Zeichen der Auftrags-ID sind
alphanumerische Zeichen in aufsteigender Reihenfolge (A - Z oder
0-9).

Sicherheitsmedium Erforderlich. Geben Sie eine vierstellige Sicherheitsnummer im Be-
reich von 0100 bis 0499 ein.

Produkt-ID Geben Sie die Produkt-ID fiir die EBICS Client-Anwendung ein.

Produktsprache Geben Sie die Spracheinstellung der verwendeten EBICS Client-An-

wendung ein. Geben Sie beispielsweise "EN" ein, wenn die Sprache
Englisch eingestellt ist.

VEU-Auftragstypen

Erforderlich. Wahlen Sie den gewiinschten VEU-Auftragstyp in der
Liste aus.

Auftrags-ID

Erforderlich. Geben Sie die ID des Auftrags an, fiir den Sie den
Auftrag des Typs "HVE" oder "HVS" senden.

Partner-ID

Erforderlich. Geben Sie die ID des Partners an, der dem Benutzer
zugeordnet ist, der den Auftrag gesendet hat, fiir den Sie den
Auftragstyp "HVE" oder "HVS" senden.

Auftragstyp

Erforderlich. Geben Sie den Auftragstyp des Auftrags an, fiir den
Sie den Auftrag des Typs "HVE" oder "HVS" senden.

MessageDigest

Optional. Wahlen Sie "MessageDigest" aus, um den Hashwert der
Auftragsdaten zu senden.

Anmerkung: Den Hashwert konnen Sie telefonisch oder per E-Mail
von der Bank anfordern. Die Bank verwendet zum Senden des
Hashwerts der Auftragsdaten eine alternative
Kommunikationsform. Beispiel: E-Mail.

PayloadMsgID

Optional. Wahlen Sie "PayloadMsgID" aus, um die gesamten
Nutzdaten aus Ihrer Mailbox zu senden. Fiihren Sie folgende Aktio-
nen aus:

1. Klicken Sie auf Auswdhlen.

2. Wihlen Sie die erforderlichen Nutzdaten in der Liste aus.

3. Klicken Sie auf Finish.
Anmerkung: Die Nutzdaten konnen Sie telefonisch oder per E-Mail

von der Bank anfordern. Die Bank sendet die Nutzdaten an die
Mailbox von EBICS Client.

6. Wenn Sie den Auftragstyp fiir sonstige Auftrdge ausgewdhlt haben, geben Sie
die Werte fiir die in der folgenden Tabelle aufgefiihrten Felder an und klicken

Sie auf Senden.

Prafix fiir Auftrags-
ID

Optional. Wahlen Sie in der Dropdown-Liste das Préfix fiir die Auf-
trags-ID aus. EBICS Client ordnet jedem Auftrag eine eindeutige
Auftrags-ID zu, die auf Bank, Benutzer-ID und Auftragstyp basiert.
Der Client generiert die Auftrags-ID entsprechend den EBICS-Spezi-
fikationen. Bei der Auftrags-ID handelt es sich um eine vierstellige,
alphanumerische ID. Sie konnen das erste Zeichen der Auftrags-ID
angeben. Das zweite, dritte und vierte Zeichen der Auftrags-ID sind
alphanumerische Zeichen in aufsteigender Reihenfolge (A - Z oder
0-9).
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Sicherheitsmedium Erforderlich. Geben Sie eine vierstellige Sicherheitsnummer im Be-
reich von 0100 bis 0499 ein.

Produkt-ID Geben Sie die Produkt-ID fiir die EBICS Client-Anwendung ein.

Produktsprache Geben Sie die Spracheinstellung der verwendeten EBICS Client-An-
wendung ein. Geben Sie beispielsweise "EN" ein, wenn die Sprache
Englisch eingestellt ist.

Auftrag als technischer Benutzer Ubergeben

Bei einem technischen Benutzer handelt es sich um eine Maschine, die dafiir konfi-
guriert ist, Auftrdge iiber ein Back-End-Dateisystem stellvertretend fiir einen nicht

technischen (realen) EBICS Client-Benutzer zu iibergeben. Der technische Benutzer
wird einem nicht-technischen Benutzer zugeordnet.

Zur Ubergabe eines Auftrags unter Verwendung eines technischen Benutzers miis-
sen die folgenden Schritte ausgefiihrt werden:

* Benutzer als technischen Subskribenten konfigurieren

* Dateisystemadapter oder vergleichbaren technischen Adapter konfigurieren

Im folgenden Szenario wird ein Dateisystemadapter verwendet, der in Sterling B2B
Integrator konfiguriert wurde.

Ein technischer Benutzer {ibergibt Auftrdge, indem eine komprimierte Datei, die
eine XML-Datei (ordermetadata.xml) enthilt, und optional die Nutzdaten in einen
Erfassungsordner gelegt werden, der beim Konfigurieren eines Dateisystemadap-
ters angegeben wurde.

Im folgenden Diagramm wird der Prozessablauf bei der Ubergabe von Auftrigen
durch einen technischen Benutzer dargestellt. Der Back-End-Prozess generiert die
Datei 'ordermetadata.xml’, paketiert die Nutzmetadaten in einem komprimierten
Format und verschiebt diese in ein Verzeichnis, damit ein technischer Adapter, wie
beispielsweise der Dateisystemadapter, die Datei abrufen und zur Verarbeitung der
Daten an EBICS Client senden kann. Die EBICS Client-Laufzeitkomponenten beste-
hen aus Benutzermailbox, OrderPreProcessor, EBICS Client-Mailbox und EBICS-
Laufzeit. OrderPreProcessor extrahiert den Inhalt der komprimierten Datei und
ibertragt die XML-Metadaten an die EBICS Client-Mailbox, die die Daten wieder-
um zur Verarbeitung an die EBICS-Laufzeitkomponente sendet. Die OrderPrePro-
cessor-Komponente sendet die Nutzdaten an die Mailbox des EBICS Client-Benut-
zers. Basierend auf den in der XML-Datei angegebenen Werten sendet EBICS
Client die Auftragsanforderung an den Bankserver.
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Abbildung 1. Prozessablauf bei der Auftragstibergabe durch einen technischen Benutzer

Wenn der Auftragstyp FUL lautet, enthilt die Datei 'ordermetadata.xml’ die folgen-
den Informationen:

HostID
Details zu der Bank, die an der Transaktion beteiligt ist.

UserID
Nicht technischer Benutzer, der den FUL-Auftrag iibergeben mochte.

SystemID
Technischer Benutzer, der Stellvertreter des nicht technischen Benutzer ist.

Partner-ID
Details des Partners, der dem Benutzer zugeordnet ist.

OrderType
Details zu Auftragstyp und Dateiformat.

Angepasste Attribute
In Sterling B2B Integrator V5.2.6.1_2 und hoheren Versionen kénnen Benut-
zer angepasste Attribute hinzufiigen, bevor sie einen EBICS-Auftrag iiber-
geben. Diese Attribute werden in der Datei ordermetadata.xml gespeichert
und dann in der Benutzerschnittstelle des Auftrags angezeigt. Um ange-
passte Attribute zu definieren, kénnen Sie den Tag <ebicsUserAttribute>
in der Datei ordermetadata.xml verwenden.

Das folgende Beispiel stellt das Format einer XML-Datei im Falle der Ubergabe ei-
nes FUL-Auftrags durch einen technischen Benutzer dar.

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi='http://www.w3.0rg/2001/XMLSchema-instance'
xsi:nonNamespaceSchemalLocation="new_omd.xsd'>
<HostID>TESTBNKPK12</HOSTID>
<PartnerID>PARTNERPK12</PartnerID>
<UserID>USERPK12</UserID>

<SystemID>TECHUSER</SystemID>
<orderIdPrefix>D</orderIdPrefix>
<SecurityMedium>0200</SecurityMedium>
<OrderType>FUL</OrderType>
<FileFormat>pain.001.001.02.ict</FileFormat>
<autoSubmit>TRUE</autoSubmit>

<ebicsUserAttribute value="123456" name="totalamount"/>
<ebicsUserAttribute value="AAA" name="accountid"/>
</orderMetaData>
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Wenn der Auftragstyp INI oder HIA ist, sind die Werte fiir System-ID und Benut-
zer-ID in der Datei 'ordermetadata.xml' identisch.

Das folgende Beispiel zeigt das Format einer XML-Datei im Falle der Ubergabe ei-
nes INI-Auftrags durch einen technischen Benutzer:

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi='http://www.w3.0rg/2001/XMLSchema-instance'
xsi:nonNamespaceSchemalLocation="'new_omd.xsd'>
<HostID>TESTBNKPK12</HOSTID>

<PartnerID>PARTNERPK12</PartnerID>

<UserID>TECHUSER</UserID>

<SystemID>TECHUSER</SystemID>

<orderIdPrefix>W</orderIdPrefix>
<SecurityMedium>0200</SecurityMedium>

<OrderType>INI</OrderType>

</orderMetaData>

Enthalt der Dateiname der Nutzdaten Nicht-ASCII-Zeichen, miissen Sie zur Erstel-
lung einer komprimierten Datei das Dienstprogramm JAR verwenden, das im Lie-
ferumfang des in Sterling B2B Integrator installierten Java Development Kit (JDK)
enthalten ist. Fithren Sie das Dienstprogramm JAR iiber die Eingabeaufforderung
(unter Windows) oder das Terminal (unter UNIX) mit den folgenden Parametern
aus: jar cFM <ZIP-Dateiname> ordermetadata.xml <Nutzdaten-Dateiname mit
Nicht-ASCII-Zeichen>.

Anmerkung: Fiir Java Home muss 'JDK' festgelegt werden.
Enthilt der Dateiname der Nutzdaten nur ASCII-Zeichen, kann entweder das

Dienstprogramm JAR oder eine beliebige Anwendung wie WinZip oder WinRAR
zum Erstellen einer komprimierten Datei verwendet werden.

Technischen Benutzer konfigurieren

Informationen zu diesem Vorgang

Vor dem Konfigurieren eines technischen Benutzers muss ein nicht technischer Be-
nutzer konfiguriert werden, um den technischen Benutzer dem nicht technischen
Benutzer zuordnen zu konnen. Fithren Sie die folgenden Schritte aus, um einen
nicht technischen Benutzer zu konfigurieren:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Wahlen Sie im Menii Profilverwaltung die Option Benutzer aus.

3. Klicken Sie auf der Seite "Benutzerkonfiguration” neben Vorhandenen Benut-
zer als EBICS-Benutzer konfigurieren auf Los.

4. Geben Sie auf der Seite "Benutzerkonfiguration" die Werte fiir die in der fol-
genden Tabelle aufgelisteten Felder ein und klicken Sie dann auf Weiter:

Feld Beschreibung

Benutzer-ID Erforderlich. Die eindeutige ID des Benut-
zers im System der Bank, die dem im EBICS
Client-Dashboard erstellen Benutzer ent-
spricht. Wahlen Sie die Benutzer-ID in der
Dropdown-Liste Benutzer-ID aus.

Benutzertyp Erforderlich. Wahlen Sie in der Dropdown-
Liste Benutzertyp die Option EBICS
Client-Benutzer als Rolle des Benutzers aus.
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Feld Beschreibung

Zeitzone Optional. Geben Sie die Zeitzone des Benut-
zers an.
Technischer Benutzer Waihlen Sie dieses Kontrollkastchen aus, um

einen technischen Benutzer zu konfigurieren.
Ein technischer Benutzer ist ein Dateisystem,
das fiir die Ubergabe von Auftrigen konfi-
guriert ist.

Zertifikatstyp Diese Option ist erforderlich, wenn Sie
"EBICS Client-Benutzer" als Benutzertyp aus-
gewahlt haben. Wahlen Sie "X509" aus,
wenn Sie das X.509-Zertifikat fiir 6ffentliche
Schliissel fiir die Autorisierung der Zertifika-
te verwenden. Wahlen Sie "Schliissel" aus,
wenn Sie RSA-Schliissel fiir die Autorisie-
rung der Zertifikate verwenden.
Anmerkung: EBICS Client unterstiitzt nur
nicht verschliisselte Schliissel.

5. Wenn Sie "X509" als Zertifikatstyp ausgewdhlt haben, geben Sie auf der Seite
"Technische Informationen" die Werte fiir die in der folgenden Tabelle aufge-
fiihrten Felder an und klicken Sie auf Weiter:

Feld Beschreibung

Privates Zertifikat fiir Authentifizierung Erforderlich. Wahlen Sie den privaten
Schliissel aus, den EBICS Client fiir die Er-
stellung einer digitalen Signatur fiir den Be-
nutzer in der an die Bank gesendeten
Anforderung verwenden soll. Zum Validie-
ren der Autorisierung muss die Bank iiber
den offentlichen Teil des Schliissels verfii-
gen. Die Dropdown-Liste enthilt eine Liste
der im Systemzertifikatsspeicher von Ster-
ling B2B Integrator konfigurierten Zertifika-
te.

Offentliches Zertifikat fiir Authentifizierung | Erforderlich. Wahlen Sie den 6ffentlichen
Schliissel aus, den der Benutzer der Bank
zum Validieren der Autorisierung des Benut-
zers in der Anforderung von EBICS Client
bereitstellt. Der Geschéftspartner oder Benut-
zer tauscht diesen Schliissel mit der Bank
aus. Der Schliissel muss ein 6ffentlicher Teil
des Sterling B2B Integrator-Systemzertifikats
sein, das als privates Zertifikat fiir
Authentifizierung ausgewahlt ist.

Version des Authentifizierungsschliissels Die Version des
Authentifizierungszertifikats. Der giiltige
Wert ist "X002".

Privates Zertifikat fiir Verschliisselung Erforderlich. Wahlen Sie den privaten
Schliissel aus, den EBICS Client fiir die Ent-
schliisselung der Antwort vom EBICS Ban-
king Server verwenden soll. Die Dropdown-
Liste enthalt eine Liste der im
Systemzertifikatsspeicher von Sterling B2B
Integrator konfigurierten Zertifikate.
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Feld

Beschreibung

Offentliches Zertifikat fiir Verschliisselung

Erforderlich. Wahlen Sie den offentlichen
Teil des Sterling B2B Integrator-
Systemzertifikats aus, das als privates Zerti-
fikat fiir Verschliisselung ausgewahlt ist. Der
Geschiéftspartner oder Benutzer tauscht die-
sen Schliissel mit der Bank aus.

Version des Chiffrierschliissels

Die Version des Verschliisselungszertifikats.
Der giiltige Wert ist "E002".

Hardware-Keystore fiir elektronische Signa-
tur verwenden

Optional. Wiahlen Sie diese Option aus,
wenn Sie {iber ein aktiviertes 3SKey-Token
verfiigen.

Hardwareschliisseltyp

Als Hardwareschliisseltyp wird "3SKey" an-
gezeigt. Bei 3SKey handelt es sich um einen
SWIFT-konformen Schliissel fiir sichere Sig-
naturen, der fiir digitale Identitdten verwen-
det wird. Sie miissen das 3SKey-Token
aktivieren und den Schliissel bei der Bank
registrieren, damit Sie in der Lage sind,
Nachrichten an die Bank zu signieren und
zu senden.

Privater Schliissel fiir elektronische Signatur

Optional. Wahlen Sie den privaten Schliissel
des ES-Zertifikats aus, wenn Sie keinen
Hardwareschliissel fiir elektronische Signatu-
ren verwenden.

Offentlicher Schliissel fiir elektronische Sig-
natur

Erforderlich. Wihlen Sie den offentlichen
Schliissel des Zertifikats fiir elektronische
Signaturen (ES-Zertifikats) aus, das zum Ve-
rifizieren der Signatur der Auftragsdaten
verwendet wird. Der offentliche
Schliisselwert eines ES-Zertifikats darf nicht
mit dem Wert eines Authentifizierungs- oder
Verschliisselungszertifikats tibereinstimmen.

Version des Schliissels fiir die elektronische
Signatur

Erforderlich, wenn Sie keinen Hardware-
Keystore fiir elektronische Signatur verwen-
den. Wihlen Sie die Schliisselversion des
ES-Zertifikats aus. Als giiltige Werte sind
'A005' und 'A006' zuléssig.

Wenn Sie einen Hardware-Keystore fiir elek-
tronische Signaturen verwenden, dann wird

die Schliisselversion auf "A005" gesetzt und

kann nicht gedndert werden.

6. Wenn Sie "Schliissel" als Zertifikatstyp ausgewdhlt haben, geben Sie auf der
Seite "Technische Informationen" die Werte fiir die in der folgenden Tabelle
aufgefiihrten Felder an und klicken Sie auf Weiter:

Feld

Beschreibung

Privater Schliissel fiir Authentifizierung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem privaten Teil des
Authentifizierungsschliissels auf dem Com-
puter auszuwahlen.
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Beschreibung

Offentlicher Schliissel fiir Authentifizierung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem o6ffentlichen Teil des
Authentifizierungsschliissels auf dem Com-
puter auszuwéhlen.

Version des Authentifizierungsschliissels

Erforderlich. Wéahlen Sie die Version des
Authentifizierungszertifikats aus. Der giiltige
Wert ist "X002".

Privater Schliissel fiir Verschliisselung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem privaten Teil des
Verschliisselungsschliissels auf dem Compu-
ter auszuwéhlen.

Offentlicher Schliissel fiir Verschliisselung

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem o6ffentlichen Teil des
Verschliisselungsschliissels auf dem Compu-
ter auszuwahlen.

Version des Chiffrierschliissels

Erforderlich. Wahlen Sie die Version des
Verschliisselungszertifikats aus. Der giiltige
Wert ist "E002".

Privater Schliissel fiir elektronische Signatur

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem privaten Teil des
Schliissels fiir elektronische Signaturen auf
dem Computer auszuwéhlen.

Offentlicher Schliissel fiir elektronische Sig-
natur

Erforderlich. Klicken Sie auf Durchsuchen,
um die Datei mit dem o6ffentlichen Teil des
Schliissels fiir elektronische Signaturen auf
dem Computer auszuwéhlen.

Version des Schliissels fiir die elektronische
Signatur

Erforderlich. Wahlen Sie die Version des
Schliissels fiir elektronische Signaturen aus.
Als giiltige Werte sind 'A005' und 'A006' zu-
lassig.

7. Dieser Schritt trifft nur zu, wenn Sie die Option zum Hinzufiigen eines neuen
Partners oder zum Bearbeiten eines vorhandenen Partners fiir einen nicht
technischen (realen) Benutzer ausgewéhlt haben. Geben Sie auf der Seite "Zu-
geordnete Partner: Benutzereinstellungen" die Werte fiir die in der folgenden
Tabelle aufgelisteten Felder ein und klicken Sie dann auf Partner hinzufiigen.

Feld

Beschreibung

Partnername

Erforderlich. Wahlen Sie in der Dropdown-
Liste Partnername den Partner aus, dem ein
Benutzer zugeordnet werden soll. Ein Benut-
zer kann mehreren Partnern zugeordnet
werden.

Anmerkung: Verwenden Sie das Sterling
B2B Integrator-Dashboard, um
Handelspartnerentitdten zu erstellen.
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Feld

Beschreibung

Mailboxpfad fiir Upload

Erforderlich. Konfigurieren Sie die Upload-
Mailbox und ordnen Sie Benutzer fiir die
Verwendung der Mailbox in Sterling B2B
Integrator zu. Geben Sie den Mailboxpfad
fiir hochgeladene Nachrichten an. Sie miis-
sen einen Mailboxpfad zum Speichern der
nicht gepackten Nachrichten von einer
EBICS-Anforderung zuweisen.

Wenn die Mailbox (d. h. Benutzer-ID,
Partnername und Posteingang) bereits in
Sterling B2B Integrator vorhanden ist und
Sie keine Angabe fiir dieses Feld vorneh-
men, so wird eine Fehlernachricht mit der
Aufforderung angezeigt, den
Standardmailboxpfad anzugeben.
Anmerkung: Stellen Sie sicher, dass der
Mailboxpfad mit einem Schragstrich (/) be-
ginnt.

Mailboxpfad fiir Download

Erforderlich. Konfigurieren Sie die Down-
load-Mailbox und ordnen Sie Benutzer fiir
die Verwendung der Mailbox in Sterling B2B
Integrator zu. Geben Sie den Mailboxpfad
fiir die heruntergeladenen Nachrichten an.
Sie miissen einen Mailboxpfad zum Spei-
chern der Nachrichten zuordnen, die als Teil
einer EBICS-Antwort gepackt werden sollen.

Wenn die Mailbox (d. h. Benutzer-ID,
Partnername und Postausgang) bereits in
Sterling B2B Integrator vorhanden ist und
Sie keine Angabe fiir dieses Feld vorneh-
men, so wird eine Fehlernachricht mit der
Aufforderung angezeigt, den
Standardmailboxpfad anzugeben.
Anmerkung: Stellen Sie sicher, dass der
Mailboxpfad mit einem Schragstrich (/) be-
ginnt.

8. Fiihren Sie auf der Seite "Zugeordnete Partner" eine der folgenden Aktionen

aus und klicken Sie dann auf Weiter:

* Klicken Sie auf das Symbol fiir Hinzufiigen, um dem technischen Benutzer

einen neuen Partner zuzuordnen.

* Klicken Sie auf das Symbol fiir Aktualisieren neben dem Partner, den Sie

bearbeiten mochten.

* Klicken Sie auf das Symbol fiir Léschen, um die Zuordnung eines Partners
zu dem technischen Benutzer aufzuheben.

9. Ein nicht technischer Benutzer delegiert die Ausfithrung der Transaktionen an
einen technischen Benutzer. Geben Sie auf der Seite "Zugeordnete Partner: Be-
nutzereinstellungen" die Werte fiir die in der folgenden Tabelle aufgelisteten
Felder ein und klicken Sie dann auf Partner hinzufiigen.
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Partnername Erforderlich. Wahlen Sie in der Dropdown-
Liste Partnername den Partner aus, dem ein
Benutzer zugeordnet werden soll. Ein Benut-
zer kann mehreren Partnern zugeordnet
werden. Ein technischer Benutzer und ein
nicht technischer Benutzer miissen zum sel-
ben Partner gehoren. Der technische Benut-
zer tibernimmt alle Berechtigungen des
zugeordneten nicht technischen Benutzers.
Anmerkung: Verwenden Sie das Sterling
B2B Integrator-Dashboard, um
Handelspartnerentititen zu erstellen.

Stellvertreter von Erforderlich. Wahlen Sie den Benutzer aus,
der seine Tasks an den technischen Benutzer
delegieren wird.

10. Klicken Sie auf der Seite 'Zugeordnete Partner' auf Weiter.

11. Uberpriifen Sie auf der Seite "Bestitigen" die Konfigurationseinstellungen fiir
den Benutzer und klicken Sie auf Fertig stellen. Sie kénnen auch neben Zuge-
ordnete Partner auf den Link Alles einblenden klicken, um die folgenden In-
formationen anzuzeigen:

* Liste der Partner, die dem Benutzer zugeordnet sind.
* Entsprechende Konfigurationsdetails, wie beispielsweise der Upload- oder
Download-Mailboxpfad fiir den nicht technischen Benutzer.

* Technischer Benutzer, der Stellvertreter des nicht technischen Benutzers ist.

Anzeigefunktionen

Im folgenden Abschnitt wird beschrieben, wie Sie nach Ereignissen (Transaktionen)
suchen und diese anzeigen konnen. Ferner wird beschrieben, wie Sie nach Auftra-
gen und suchen anstehende Tasks abschlieflen kénnen.

Anmerkung: In der EBICS Client-Anwendung wird die Transaktionszeit fiir Ereig-
nisse und Auftrage im GMT-Format gespeichert. Wenn der EBICS Client-Benutzer
beispielsweise in der Zeitzone Central European Standard Time (GMT+1) konfigu-
riert und ein Auftrag am 3. Februar 2011 um 9:00 Uhr GMT tibergeben wird,
miissen Sie im Fenster der Auftragssuche den 3. Februar 2011, 10:00 AM, als Start-
datum und Startzeit angeben.

Ereignisse suchen

In der Ereignisanzeige konnen Benutzer nach Ereignissen oder Transaktionen su-
chen und tber die einfachen oder erweiterten Suchoptionen Details zur Ereignis-
iibersicht abrufen.

Informationen zu diesem Vorgang

Sie konnen entweder eine einfache Suche oder eine erweiterte Suche ausfiihren, bei
der Sie die Suchergebnisse mithilfe mehrerer Parameter eingrenzen kénnen. Je nach
den Anforderungen Ihrer Suche haben Sie folgende Moglichkeiten:

* Sie kdnnen angeben, ob die Suche in den Ereignisdatensitzen in den aktuellen
Tabellen (Live-Tabellen) oder in den archivierten Tabellen erfolgen soll.

* Sie konnen Datumsbereiche und Zeitraume auswéhlen.
* Sie kénnen die Suchergebnisse durch Angabe zusétzlicher Parameter eingrenzen.
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Fiihren Sie die folgende Prozedur aus, um die Ereignisdatensédtze zu durchsuchen
und eine Ereignisiibersicht abzurufen, die Ihren Suchkriterien entspricht:

Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Waihlen Sie im Menii Anzeigefunktionen die Option Ereignisanzeige aus.

3. Geben Sie die in der folgenden Tabelle aufgefiihrten Informationen zur Suche
nach Ereignissen ein:

Feld

Beschreibung

Suchort

Erforderlich. Wahlen Sie den entsprechenden Suchort aus. Folgende
Optionen sind verfiigbar:

* Live-Tabellen: Diese Option ist standardmafig ausgewdahlt. Wenn
diese Option ausgewahlt ist, wird die Datenbank mit den Live-
Tabellen (den aktuellen Tabellen) nach Ereignissen durchsucht.

* Wiederherstellungstabellen: Bei Auswahl dieser Option wird die
Wiederherstellungsdatenbank nach Ereignissen durchsucht.

Startdatum

Erforderlich. In dieses Feld wird standardméfBig das aktuelle Datum
eingetragen. Es basiert auf der Zeitzone, die bei der Konfiguration
des Benutzers angegeben wurde. Klicken Sie auf das Feld
Startdatum und wihlen Sie das Startdatum im Kalender aus.

Enddatum

Erforderlich. In dieses Feld wird standardméfig das aktuelle Datum
eingetragen. Es basiert auf der Zeitzone, die bei der Konfiguration
des Benutzers angegeben wurde. Klicken Sie auf das Feld
Enddatum und wéahlen Sie das Enddatum im Kalender aus.

Ereignistyp

Optional. Wahlen Sie einen entsprechenden Ereignistyp in der
Dropdown-Liste aus. Folgende Ereignistypen sind verfiigbar:

* Alle (Standardeinstellung)
* Info

* Warnung

* Fehler

» Kritisch

Benutzer-ID

Optional. Wahlen Sie in der Dropdown-Liste die Benutzer-ID des
EBICS Client-Benutzers aus, der den zugehorigen Auftrag des ge-
suchten Ereignisses initiiert hat. Diese Option ist fiir Benutzer mit
der Rolle und den Berechtigungen eines EBICS Client-Benutzers
nicht verfiigbar.

Startzeit

Erforderlich. In dieses Feld wird standardméfig die aktuelle Sys-
temzeit eingetragen. Sie basiert auf der Zeitzone, die bei der Konfi-
guration des Benutzers angegeben wurde. Klicken Sie auf Startzeit,
um eine Startzeit auszuwéhlen.

Endzeit

Erforderlich. In dieses Feld wird standardméflig die aktuelle Sys-
temzeit eingetragen. Sie basiert auf der Zeitzone, die bei der Konfi-
guration des Benutzers angegeben wurde. Klicken Sie auf Endzeit,
um eine Endzeit auszuwéhlen.
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Beschreibung

Sortieren nach

Optional. Sie kénnen die Suchergebnisse auf Basis der folgenden
Optionen sortieren:

* Datum/Uhrzeit (Standardeinstellung)

* Ereignistyp

* Ereigniscode

* Auftragstyp

* Auftrags-ID

Sie kénnen die Suchergebnisse auch in aufsteigender oder abstei-
gender Reihenfolge sortieren. Wahlen Sie Aufsteigend oder Abstei-

gend in der Dropdown-Liste aus. Die absteigende Sortierung ist die
Standardoption.

Aktualisierungsrate

Optional. Geben Sie mithilfe des Aufwaérts- oder Abwiértspfeils die
Héufigkeit an, mit der die Suchergebnisse aktualisiert werden sol-
len.

Symbol fiir Aktuali-
sieren

Optional. Standardmaégig ist die Aktualisierung der Suchergebnisse
inaktiviert. Klicken Sie auf das Symbol fiir Aktualisieren, um die
Aktualisierung der Suchergebnisse zu aktivieren.

4. Klicken Sie auf Suchen. Die Ereignisiibersicht wird in tabellarischer Form ange-

zeigt:
Feld Beschreibung
Ereigniscode Klicken Sie auf den Link fiir den Ereigniscode, um die Ereignisdetails
anzuzeigen.
Ereignistyp Der Typ des generierten Ereignisses. Folgende Ereignistypen sind ver-
fugbar:
* Alles
* Info
* Warnung
* Fehler
* Kritisch
Ereignisname Der Ereignisname.
Zeitmarke Das Datum und die Uhrzeit, um die das Ereignis generiert wurde.
Auftragstyp Der Typ des Auftrags, fiir den das Ereignis generiert wurde.

Auftrags-Sequenz-
ID

Die Auftrags-Sequenz-ID des Auftrags, fiir den das Ereignis generiert
wurde. Klicken Sie auf den Link mit der Auftrags-Sequenz-ID, um De-
tails zu einem Auftrag anzuzeigen.

Anmerkung: EBICS Client-Administratoren und -Operatoren kénnen
den Link zum Auftragsdokument auf der Seite "Auftragsdetails” nicht
anzeigen. Der Dokumentlink wird nur fiir EBICS Client-Benutzer an-
gezeigt.

Auftrags-ID

Die ID des Auftrags, fiir den das Ereignis generiert wurde. Klicken Sie
auf den Link mit der Auftrags-ID, um Details zu einem Auftrag anzu-
zeigen.

Anmerkung: EBICS Client-Administratoren und -Operatoren kénnen
den Link zum Auftragsdokument auf der Seite "Auftragsdetails” nicht
anzeigen. Der Dokumentlink wird nur fiir EBICS Client-Benutzer an-
gezeigt.
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Feld Beschreibung

Benutzer-ID Wenn ein EBICS Client-Administrator eine Ereignissuche einleitet,
dann wird die Benutzer-ID des EBICS Client-Benutzers angezeigt, der
das Ereignis ausgelost hat (z. B., indem er einen Auftrag iibergibt bzw.
die Auftragskonfiguration dndert). Wenn ein EBICS Client-Benutzer
eine Ereignissuche einleitet, dann wird die Benutzer-ID des Benutzers
angezeigt, der die Suche eingeleitet hat.

5. Klicken Sie auf Zuriicksetzen, um die Parameter fiir die Ereignissuche zurtick-
zusetzen. Das Zuriicksetzen der Suchparameter fiihrt nicht dazu, dass die vor-
herigen Suchergebnisse geloscht werden.

Auftrage suchen

In Sterling B2B Integrator EBICS Client konnen Sie mithilfe der einfachen oder er-
weiterten Suchoptionen nach Auftragen suchen und eine Auftragsiibersicht abru-
fen.

Informationen zu diesem Vorgang

Sie konnen entweder eine einfache Suche oder eine erweiterte Suche ausfiihren, bei
der Sie die Suchergebnisse mithilfe mehrerer Parameter eingrenzen kénnen. Je nach
den Anforderungen Ihrer Suche haben Sie folgende Moglichkeiten:

* Sie kénnen angeben, ob die Suche in den Auftragsdatensétzen in den aktuellen
Tabellen (Live-Tabellen) oder in den archivierten Tabellen erfolgen soll.

* Sie kdnnen Datumsbereiche und Zeitrdume auswahlen.
* Sie konnen die Suchergebnisse durch Angabe zusitzlicher Parameter eingrenzen.

Fiihren Sie die folgende Prozedur aus, um die Auftragsdatensdtze zu durchsuchen
und eine Ereignisiibersicht abzurufen, die Ihren Suchkriterien entspricht:

Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Waihlen Sie im Menii Anzeigefunktionen die Option Auftragssuche aus.
3. Geben Sie die Suchkriterien gemafs der folgenden Tabelle ein:

Tabelle 4. Auftrdge suchen

Feld Beschreibung

Suchort Erforderlich. Wéhlen Sie den entsprechenden Suchort aus. Folgende
Optionen sind verfiigbar:
* Live-Tabellen: Diese Option ist standardméaflig ausgewahlt. Wenn

diese Option ausgewahlt ist, wird die Datenbank mit den Live-
Tabellen (den aktuellen Tabellen) nach Auftragen durchsucht.

* Wiederherstellungstabellen: Bei Auswahl dieser Option wird die
Wiederherstellungsdatenbank nach Auftragen durchsucht.

Startdatum Erforderlich. In dieses Feld wird standardmifig das aktuelle Datum
eingetragen. Es basiert auf der Zeitzone, die bei der Konfiguration
des Benutzers angegeben wurde. Klicken Sie auf das Feld
Startdatum und wihlen Sie das Startdatum im Kalender aus.

Enddatum Erforderlich. In dieses Feld wird standardméfig das aktuelle Datum
eingetragen. Es basiert auf der Zeitzone, die bei der Konfiguration
des Benutzers angegeben wurde. Klicken Sie auf das Feld
Enddatum und wihlen Sie das Enddatum im Kalender aus.
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Tabelle 4. Auftrdge suchen (Forts.)

Feld

Beschreibung

Bank-ID (Host-ID)

Optional. Wahlen Sie die erforderliche Bank-ID aus.

Auftrags-ID

Optional. Geben Sie die Auftrags-ID in das Feld Auftrags-ID ein.

Auftragstyp Optional. Wiahlen Sie einen entsprechenden Auftragstyp in der
Dropdown-Liste Auftragstyp aus.
Status Optional. Wahlen Sie den entsprechenden Status des Auftrags in

der Dropdown-Liste Status aus:
* Alle (Standardeinstellung)

* Abgeschlossen

* Nicht abgeschlossen

* Erfolg

* Fehlgeschlagen

* In Bearbeitung

* Anstehend beim Client

¢ Anstehend beim Server

Benutzer-ID

Optional. Wéhlen Sie in der Dropdown-Liste die Benutzer-ID des
EBICS Client-Benutzers aus, der den gesuchten Auftrag initiiert hat.
Diese Option ist fiir EBICS Client-Benutzer nicht verfiigbar.

Berechtigungstyp

Optional. Wiahlen Sie den entsprechenden Berechtigungstyp aus.
Folgende Optionen sind verfiigbar:

+ Ubergebender Benutzer: Diese Option ist standardmégig ausge-
wahlt. Die Suche nach Auftrégen erfolgt auf Basis des Benutzers,
der die Auftrage iibergeben (gesendet) hat.

Unterzeichner: Wahlen Sie diese Option aus, wenn die Suche
nach Auftragen auf Basis des Unterzeichners erfolgen soll. Kli-
cken Sie auf den Link mit der Auftrags-ID, um Details zu einem
Auftrag anzuzeigen. Bei der Suche nach Unterzeichner werden
die Registerkarten fiir Auftragsereignisse, Aktivititen und anste-
hende Signaturen nicht angezeigt.

Startzeit

Erforderlich. In dieses Feld wird standardméfig die aktuelle Sys-
temzeit eingetragen. Sie basiert auf der Zeitzone, die bei der Konfi-
guration des Benutzers angegeben wurde. Klicken Sie auf Startzeit,
um eine Startzeit auszuwéhlen.

Endzeit

Erforderlich. In dieses Feld wird standardméflig die aktuelle Sys-
temzeit eingetragen. Sie basiert auf der Zeitzone, die bei der Konfi-
guration des Benutzers angegeben wurde. Klicken Sie auf Endzeit,
um eine Endzeit auszuwéhlen.

Partnername

Optional. Wiahlen Sie den erforderlichen Partnernamen aus.

Auftrags-Sequenz-ID

Optional. Geben Sie die Auftrags-Sequenz-ID in das Feld Auftrags-
Sequenz-ID ein.

Dateiformat

Optional. Wahlen Sie ein geeignetes Dateiformat in der Dropdown-
Liste Dateiformat aus.

Status der FUL-Besta-
tigung

Optional. Geben Sie den Status der FUL-Bestitigung in das Feld
Status der FUL-Bestitigung ein.
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Tabelle 4. Auftrdge suchen (Forts.)

Feld

Beschreibung

Sortieren nach

Optional. Sie konnen die Suchergebnisse auf Basis einer der folgen-
den Optionen sortieren:

* Datum/Uhrzeit (Standardeinstellung)

* Letzte Aktivitat - Datum/Uhrzeit

* Auftrags-ID

* Auftragstyp

e Partnername

e Bank-ID (Host-ID)

* Benutzer-ID

Sie konnen die Suchergebnisse auch in aufsteigender oder abstei-
gender Reihenfolge sortieren. Wahlen Sie Aufsteigend oder Abstei-

gend in der Dropdown-Liste aus. Die absteigende Sortierung ist die
Standardoption.

Aktualisierungsrate

Optional. Geben Sie mithilfe des Aufwérts- oder Abwiértspfeils die
Haufigkeit an, mit der die Suchergebnisse aktualisiert werden sol-
len.

Symbol fiir Aktuali-
sieren

Optional. Standardmafig ist die Aktualisierung der Suchergebnisse
inaktiviert. Klicken Sie auf das Symbol fiir Aktualisieren, um die
Aktualisierung der Suchergebnisse zu aktivieren.

4. Klicken Sie auf Suchen. Die Auftragsiibersicht mit folgenden Informationen
wird in tabellarischer Form angezeigt:
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Tabelle 5. Felder mit Auftragsinformationen

Feld

Beschreibung

Auftrags-Sequenz-
ID

Auftrags-ID

Klicken Sie auf den Link mit der Auftrags-ID oder der Auftrags-Se-
quenz-ID, um Details zu einem Auftrag anzuzeigen. Die Seite mit den
Details der Auftragsiibersicht ist in zwei Bereiche unterteilt:
Auftragsdaten und Auftragsdetails. Der Bereich "Auftragsdaten” ent-
hélt folgende Informationen zum ausgewahlten Auftrag:

* Auftrags-Sequenz-ID
* Auftragstyp
* Dateiformat

* Anzahl der Signaturen, die zum Ubergeben des Auftrags erforder-
lich sind

» Startdatum und -zeit

* Datum und Zeit der letzten Aktivitat
* Auftrags-ID

* Partnername

* Benutzer-ID

* Bank-ID (Host-ID)

* Auftragsstatus

* Fertigstellungsdatum und -zeit

* Workflow-ID

* Dokument (Nutzdaten des Auftrags). Der Link zum
Auftragsdokument wird nur fiir den EBICS Client-Benutzer ange-
zeigt. Klicken Sie auf den Link, um die Nutzdaten (bei technischen
Upload- oder Downloadauftrdgen) bzw. die Auftragsanforderungs-
XML (bei sonstigen Auftragstypen) anzuzeigen.

Der Bereich "Auftragsdetails" umfasst drei Registerkarten:

Auftragsereignisse
Bietet Informationen zu den Auftrag betreffenden Ereignis-
sen, z. B. "Daten komprimiert", "Daten codiert” und "EBICS-
Paketierung bestanden".

Aktivititen
Bietet Informationen zu den Auftrag betreffenden Aktivitaten,
z. B. "Beim Client anstehend fiir Signatur" und
"Ubergabeaktion des tibergebenden Benutzers". Die Aktivita-
ten konnen einen der folgenden Status aufweisen:
* In Bearbeitung
* Abgeschlossen

* Fehlgeschlagen

Fir die Auftragstypen "INI", "HIA" und "HPB" werden keine
Aktivitaten generiert.

Anstehende Tasks
Eine Liste der Benutzer, deren Signaturen fiir den ausgew&ahl-
ten Auftrag anstehen.

HAC-Status
Gibt den Verarbeitungsstatus und die Details fiir alle {iberge-
benen Auftrage an.

Benutzer-ID

Die Benutzer-ID des EBICS Client-Benutzers, der den Auftrag iiberge-
ben hat.

Partnername

Der Name des Partners, dem der Benutzer zugeordnet ist.
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Tabelle 5. Felder mit Auftragsinformationen (Forts.)

Feld

Beschreibung

Bank-ID (Host-ID)

Die Bank-ID oder die Host-ID der Bank, an die der EBICS Client-Be-
nutzer den Auftrag iibergeben hat. Dabei handelt es sich um eine ID
fiir die Bank, die im System der Bank eindeutig ist.

Auftragstyp

Der Auftragstyp.

Status

Der Status des Auftrags. Beispiele: "Erfolg", "Fehlgeschlagen”, "In Bear-
beitung" oder "Anstehend beim Client".

Status der FUL-

Der Status der FUL-Bestétigung der Bestellung wird angezeigt.

Bestitigung
HAC-Aktion Die HAC-Aktion wird angezeigt.

Informationen hierzu finden Sie in [,HAC-Verarbeitung” auf Seite 132}
HAC-Grund Der HAC-Grund wird angezeigt.

Informationen hierzu finden Sie in L,HAC—Verarbeitung” auf Seite 132}

Startdatum/-zeit

Das Startdatum und die Startzeit.

Abschlussdatum/-

zeit

Das Fertigstellungsdatum und die Fertigstellungszeit.

5. Klicken Sie auf Zuriicksetzen, um die Parameter fiir die Auftragssuche zurtiick-
zusetzen. Das Zuriicksetzen der Suchparameter fiihrt nicht dazu, dass die vor-
herigen Suchergebnisse geldscht werden.

Anstehende Tasks

Basierend auf den in einem Angebot definierten Konfigurationseinstellungen muss
das Angebot moglicherweise von mehreren Zeichnungsberechtigten signiert wer-
den, um die Auftragsdaten verarbeiten zu konnen. Wenn ein Auftrag zur Verarbei-
tung tibergeben wird, ohne zuvor die erforderlichen Signaturen einzuholen, kann
EBICS Client den Auftrag nicht verarbeiten. Benachrichtigungen fiir anstehende Si-
gnaturen werden an die Mailboxen der betroffenen Zeichnungsberechtigten mit der
Aufforderung zum Signieren des Auftrags gesendet. Wenn der Auftrag anstehend
ist und signiert werden muss, wird dem zeichnungsberechtigten Benutzer der Link
Signieren angezeigt. Wenn alle erforderlichen Signaturen eingeholt wurden und
der Auftrag tibergeben werden kann, wird dem tibergebenden Benutzer der Link
Ubergeben angezeigt.

Die Seite "Anstehende Tasks" ist die Landing-Page (Zielseite) fiir Benutzer von
Sterling B2B Integrator EBICS Client. Auf dieser Seite konnen Sie anstehende Auf-
trdge anzeigen und signieren sowie diese iibergeben. Fiihren Sie die folgenden
Schritte aus, um einen anstehenden Auftrag zu signieren oder zu senden:

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Waihlen Sie im Menii Anzeigefunktionen die Option Anstehende Tasks aus.
Die anstehenden Tasks werden im Tabellenformat angezeigt.

Spalten-

namen Beschreibung

Auftrags- |Zeigt die Auftrags-ID an. Klicken Sie auf die Auftrags-ID, um die

ID Auftragstibersicht anzuzeigen und den Auftrag zu signieren. Klicken Sie auf
der Seite "Auftragsdetails" auf den Link fiir das Auftragsdokument, um die
Nutzdaten anzuzeigen.
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Spalten-

namen Beschreibung

ID des Zeigt die ID des iibergebenden Benutzers an.

iibergeben-

den Benut-

zers

Bank-1ID Zeigt die Bank-ID an.

(Host-ID)

Auftrags- |Zeigt den Typ des Auftrags an.

typ

Datum/ Zeigt die Zeitmarke in Form von Datum und Uhrzeit an.
Uhrzeit

Status Zeigt den Status des Auftrags an. Zum Beispiel "Erfolg", "Anstehend beim

Client", "Anstehend beim Server" usw.

Abhingig von der erforderlichen Aktion werden neben dem Status die Links
Signieren oder Ubergeben angezeigt.

3. Klicken Sie auf Signieren, um einen anstehenden Auftrag zu signieren. Klicken
Sie auf Ubergeben, um einen anstehenden Auftrag zu senden.

4. Wenn die Hardwaresicherheit fiir elektronische Signaturen konfiguriert ist, wird
die Seite "Elektronische Signaturen" angezeigt, nachdem Sie auf Signieren ge-
Klickt haben. Geben Sie Werte fiir die in der folgenden Tabelle aufgefiihrten Fel-

der an und klicken Sie auf Signieren:

Feld

Beschreibung

Providername

In diesem Feld wird der Name des PKCS11-
HSM-Providers angezeigt.

DLL auswéhlen

Klicken Sie auf Durchsuchen, navigieren Sie
zur entsprechenden Position und wéhlen Sie
die DLL-Datei fiir das HSM aus.

PKCS11-Provider auswihlen

Klicken Sie auf Provider laden, navigieren
Sie zur entsprechenden Position und wéhlen
Sie die PKCS11-Datei fiir den Service-Provi-
der aus. Wahlen Sie nach dem Laden der
Providerdateien die entsprechende Datei in
der Dropdown-Liste aus.

PIN eingeben

Geben Sie die Sicherheits-PIN im Feld PIN
eingeben an.

Privaten Schliissel auswahlen

Klicken Sie auf Schliissel laden, navigieren
Sie zur entsprechenden Position und wéhlen
Sie die Schliissel aus. Wahlen Sie nach dem
Laden der Schliissel den entsprechenden
Schliissel in der Dropdown-Liste aus.

Anstehende VEU-Tasks suchen

Distributed Electronic Signature (VEU) ermdglicht die ferne Ubertragung von Da-
ten an mehrere Abonnenten. Mehrere Abonnenten kénnen Auftrige zeit- und
ortsunabhéngig tiber Fernzugriff autorisieren.
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Vorbereitende Schritte

Fiir die Suche nach anstehenden VEU-Tasks muss ein EBICS Client-Benutzer einen
Auftragstyp HVU (VEU-Ubersicht herunterladen) oder HVZ (VEU-Ubersicht mit
zusétzlichen Informationen wie dem Hashwert herunterladen) tibergeben.

Informationen zu diesem Vorgang
Fiihren Sie die folgenden Schritte aus, um nach anstehenden VEU-Tasks zu suchen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Wiéhlen Sie im Benutzermenii die Option Anzeigefunktionen > Anstehende
VEU-Tasks aus.

3. Geben Sie auf der Seite "Anstehende VEU-Tasks" die Werte fiir die Felder an,
die in der folgenden Tabelle aufgelistet sind, und klicken Sie auf Suchen.

Feld Beschreibung

Partnername Erforderlich. Wahlen Sie in der Dropdown-
Liste einen Partnernamen aus.

Bank-ID (Host-ID) Erforderlich. Wahlen Sie in der Dropdown-
Liste die Bank-ID des Partners aus.

Bank-URL Erforderlich. Wahlen Sie in der Dropdown-
Liste die erforderliche Bank-URL aus. Die
ausgewdahlte URL wird fiir die Erstellung
einer HTTP- oder HTTPS-Sitzung mit dem
EBICS Banking Server verwendet.

Eine Anforderung wird an die Bank gesendet, um die Details des anstehenden
VEU-Auftrags abzurufen.

4. Klicken Sie auf Erweiterte Suche, um zusitzliche Suchkriterien fiir VEU-Ma-
nagementauftrdge auf der Seite "Auftragsiibergabe" anzugeben.

5. Klicken Sie auf Abbrechen, wenn sich die Antwort von der Bank verzogert.

6. Klicken Sie auf Zuriicksetzen, um die Suchkriterien neu einzugeben.

Anstehende VEU-Tasks anzeigen
Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um die anstehenden VEU-Tasks anzuzeigen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Waihlen Sie im Benutzermenii die Option Anzeigefunktionen > Anstehende
VEU-Tasks aus.

3. Geben Sie auf der Seite "Anstehende VEU-Tasks" die Werte fiir die Felder an,
die in der folgenden Tabelle aufgelistet sind, und klicken Sie auf Suchen.

Feld Beschreibung

Partnername Erforderlich. Wahlen Sie in der Dropdown-
Liste einen Partnernamen aus.

Bank-ID (Host-ID) Erforderlich. Wahlen Sie in der Dropdown-
Liste die Bank-ID des Partners aus.
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Feld

Beschreibung

Bank-URL

Erforderlich. Wahlen Sie in der Dropdown-
Liste die erforderliche Bank-URL aus. Die
ausgewdahlte URL wird fiir die Erstellung
einer HTTP- oder HTTPS-Sitzung mit dem
EBICS Banking Server verwendet.

Eine Anforderung wird an die Bank gesendet, um die Details des anstehenden

VEU-Auftrags abzurufen.

4. Im Bereich "Suchergebnisse" auf der Seite "Anstehende VEU-Tasks" werden die
folgenden Informationen in den Suchergebnissen angezeigt:

Feld

Beschreibung

Auftragstyp

Der Auftragstyp des anstehenden VEU-Auf-
trags. Zum Beispiel "FUL".

Auftrags-ID

Die Auftrags-ID des anstehenden VEU-Auf-
trags. Klicken Sie auf den Link mit der Auf-
trags-ID, um Informationen zu den
Auftragsdaten anzuzeigen.

Auftragsdatengrofie

Die Grofle der nicht komprimierten
Auftragsdaten in Kilobyte.

Signaturen erforderlich

Gesamtzahl der fiir die Aktivierung im Ser-
ver erforderlichen elektronischen Signaturen.

Signaturen fertig

Die Anzahl der Signaturen, die fiir die
Validierung des Auftrags bereits geleistet
wurden.

Status

Der Status des Auftrags. Giiltige Werte sind
"Anstehend" und "Abgeschlossen". Beispiel:
Ein Benutzer hat einen Auftrag signiert, aber
es sind zusitzliche Signaturen fiir die Uber-
priifung des Auftrags erforderlich. In diesem
Fall lautet der Status des Auftrags im VEU-
Store "Anstehend". Der Benutzer, der bereits
signiert hat, kann den Auftrag im Status
"Anstehend" nicht weiter bearbeiten oder
abbrechen. Er kann jedoch HVT- oder HVD-
Auftragstypen tibergeben.

Datum /Uhrzeit

Die Zeitmarke in Form von Datum und Uhr-
zeit.

Details zu anstehenden VEU-Auftragen abrufen
Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um Details zu einem anstehenden VEU-Auf-

trag abzurufen:

Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Wihlen Sie im Benutzermenii die Option Anzeigefunktionen > Anstehende

VEU-Tasks aus.

3. Geben Sie auf der Seite "Anstehende VEU-Tasks" die Werte fiir die Felder an,
die in der folgenden Tabelle aufgelistet sind, und klicken Sie auf Suchen.
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Feld

Beschreibung

Partnername

Erforderlich. Wahlen Sie in der Dropdown-
Liste einen Partnernamen aus.

Bank-ID (Host-ID)

Erforderlich. Wahlen Sie in der Dropdown-
Liste die Bank-ID des Partners aus.

Bank-URL

Erforderlich. Wahlen Sie in der Dropdown-
Liste die erforderliche Bank-URL aus. Die
ausgewahlte URL wird fiir die Erstellung
einer HTTP- oder HTTPS-Sitzung mit dem
EBICS Banking Server verwendet.

Eine Anforderung wird an die Bank gesendet, um die Details des anstehenden

VEU-Auftrags abzurufen.

4. Klicken Sie im Bereich "Suchergebnisse" auf der Seite "Anstehende VEU-Tasks"
auf den Link mit der Auftrags-ID. Die Details der Auftragsdaten werden ange-

zeigt.

Feld

Beschreibung

Auftrags-ID

Die Auftrags-ID des anstehenden VEU-Auf-
trags. Klicken Sie auf den Link mit der Auf-
trags-ID, um Informationen zu den
Auftragsdaten anzuzeigen.

Auftragstyp

Der Auftragstyp des anstehenden VEU-Auf-
trags. Zum Beispiel "FUL".

Partner-ID des Absenders

Die Partner-ID, die dem Benutzer zugeord-
net ist, der den Auftragstyp "upload" tiber-
geben hat.

Benutzer-ID des Absenders

Unterzeichner-ID des Benutzers, der den
Auftragstyp "upload" {ibergeben hat.

Auftragsdaten verfligbar

Nach der Ubergabe eines HVZ-Auftragstyps
gibt diese Option an, ob die Auftragsdaten
im urspriinglichen Format heruntergeladen
werden kénnen oder nicht.

Auftragsdetails verfligbar

Die Auftragsinformationen fiir den HVU-
Auftragstyp.

Auftragsdatengrofie Die Grofie der nicht komprimierten
Auftragsdaten in Kilobyte.
Datum/Uhrzeit Die Zeitmarke in Form von Datum und Uhr-

zeit.

Bereit zum Signieren

Gibt an, ob der Auftrag bereits von dem Be-
nutzer signiert wurde oder nicht. "Falsch"
gibt an, dass der Auftrag bereits von dem
Benutzer signiert wurde. "Wahr" gibt an,
dass der Auftrag von dem Benutzer signiert
werden kann.

Signaturen erforderlich

Gibt die Mindestanzahl der Signaturen an,
die zum Autorisieren des Auftrags erforder-
lich sind.
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Feld

Beschreibung

Signaturen fertig

Die Anzahl der Signaturen fiir den Ab-
schluss der Validierung des Auftrags. Gibt
die Anzahl der elektronischen Signaturen an,
die bereits geleistet wurden, und die Infor-
mationen zu fritheren
Zeichnungsberechtigten. Klicken Sie auf den
Informationslink, um die Details des Unter-
zeichners anzuzeigen:

* Partnername: Name des Handelspartners
* Benutzer-ID

* Name: Name des Zeichnungsberechtigen
* Zeitmarke

* Berechtigungsstufe: Berechtigungsstufe
des Zeichnungsberechtigten

Auftragsinformationslink

Klicken Sie auf den Informationslink, um
Details zum Auftrag anzuzeigen:

* Konto: Klicken Sie auf den
Informationslink, um den Namen des
Kontoinhabers, den Wahrungscode, die
Kontobeschreibung, die Rolle des Konto-
inhabers, die Kontonummer und die
Bankleitzahl anzuzeigen.

* Betrag: Zeigen Sie den Betrag der
Auftragstransaktion an.

* Wahrungscode: Zeigen Sie den
Wiéhrungscode der Auftragstransaktion
an.

¢ Kredit

* Ausfithrungsdatum: Zeigen Sie das Da-
tum der Ausfithrung des Auftrags an.

* Beschreibung: Klicken Sie auf den
Beschreibungslink, um die Beschreibung
und den Beschreibungstyp des
Zeichnungsberechtigten anzuzeigen.

Wihlen Sie im Fenster "Auftragsdaten” eine der folgenden Optionen aus, um

die Details zu einem anstehenden VEU-Auftrag auszufiihren:

+ Wibhlen Sie in der Dropdown-Liste Ubergeben den Eintrag "HVT - Auftrags-
details" aus, um die Transaktionsdetails der Auftragsdaten abzurufen.

+ Wibhlen Sie in der Dropdown-Liste Ubergeben den Eintrag "HVT - Vollstan-
dige Auftragsdaten" aus, um die vollstindigen Auftragsdaten abzurufen.

* Waibhlen Sie in der Dropdown-Liste Ubergeben den Eintrag "HVD" aus, um
den Status eines Auftrags abzurufen, der sich momentan in der VEU-Verar-
beitung befindet und fiir den der Abonnent zeichnungsberechtigt ist. Der
Abonnent erhidlt Informationen zu dem Auftrag in Form eines zugehdrigen
elektronischen Hinweises (DisplayFile), des Hashwert des Auftrags (DataDi-
gest) und der fritheren Zeichnungsberechtigten (SignerInfo).

meter an:

Geben Sie im Fenster "VEU-Auftragsdetails" die Werte fiir die folgenden Para-
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Beschreibung

Prafix fir Auftrags-ID

Wihlen Sie ein Alphabet aus der Dropdown-
Liste aus.

Sicherheitsmedium

Sicherheitsmedium fiir den banktechnischen
Schliissel des Benutzers. Geben Sie eine
vierstellige Sicherheitsnummer im Bereich
0100 — 0499 ein.

Bank-URL

Wiéhlen Sie in der Dropdown-Liste die Bank-
URL aus.

Abrufgrenzwert

Giiltig, wenn Sie Details zum HVT-Auftrag
ausgewahlt haben. Maximale Anzahl von
Auftragsdetails, die iibertragen werden soll,
wenn das Attribut "completeOrderData" auf
"Falsch" gesetzt ist. Der Standardwert be-
tragt 100. Zuléssig sind nicht negative
Ganzzahlen. Geben Sie "0" an, um eine un-
begrenzte Anzahl von Details abzurufen. Es
ist zwar moglich, mehr als 100 Details auf
einmal abzurufen, dies ist jedoch nicht opti-
mal.

Abruf-Offset

Giiltig, wenn Sie Details zum HVT-Auftrag
ausgewdhlt haben. Die Offsetposition in der
urspriinglichen Auftragsdatei, die den
Startpunkt der zu tibertragenden
Transaktionsdetails kennzeichnet. Wenn das
Attribut "completeOrderData" auf "Falsch"
gesetzt ist, gilt die Offsetposition fiir die
fortlaufende Zahl eines bestimmten Auf-
trags. Der Standardwert betrdgt 0. Zulassig
sind nicht negative Ganzzahlen. Wenn Sie
mehr als 100 Datensitze abrufen wollen,
muiissen Sie fetch offset zunichst auf 0 set-
zen, um die ersten 100 Datensitze abzuru-
fen. AnschliefSend miissen Sie fetch offset
auf 101 setzen, um die nachsten 100
Datensitze abzurufen. Setzen Sie dieses Ver-
fahren wie erforderlich fort.

7. Klicken Sie auf Senden.

Anstehenden VEU-Auftrag signieren

Vorbereitende Schritte

Um einen anstehenden VEU-Auftrag signieren, stellen Sie sicher, dass die folgen-

den Voraussetzungen erfiillt sind:

* Der Parameter "Bereit zum Signieren" zeigt "Wahr" an.

* Eine der folgenden VEU-Auftrdge wurden iibergeben:

- HVZ

- HVU und HVD

— HVU und HVT - vollstindige Auftragsdaten

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um einen anstehenden VEU-Auftrag zu sig-

nieren:
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Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Wihlen Sie im Benutzermenii die Option Anzeigefunktionen > Anstehende

VEU-Tasks aus.

3. Geben Sie auf der Seite "Anstehende VEU-Tasks" die Werte fiir die Felder an,
die in der folgenden Tabelle aufgelistet sind, und klicken Sie auf Suchen.

Feld

Beschreibung

Partnername

Erforderlich. Wahlen Sie in der Dropdown-
Liste einen Partnernamen aus.

Bank-ID (Host-ID)

Erforderlich. Wahlen Sie in der Dropdown-
Liste die Bank-ID des Partners aus.

Bank-URL

Erforderlich. Wahlen Sie in der Dropdown-
Liste die erforderliche Bank-URL aus. Die
ausgewahlte URL wird fiir die Erstellung
einer HTTP- oder HTTPS-Sitzung mit dem
EBICS Banking Server verwendet.

Eine Anforderung wird an die Bank gesendet, um die Details des anstehenden

VEU-Auftrags abzurufen.

4. Klicken Sie auf der Seite "Anstehende VEU-Tasks" auf den Link mit der Auf-
trags-ID. Die Details der Auftragsdaten werden angezeigt.

Feld

Beschreibung

Auftrags-ID

Die Auftrags-ID des anstehenden VEU-Auf-
trags. Klicken Sie auf den Link mit der Auf-
trags-ID, um Informationen zu den
Auftragsdaten anzuzeigen.

Auftragstyp

Der Auftragstyp des anstehenden VEU-Auf-
trags. Zum Beispiel "FUL".

Partner-ID des Absenders

Die Partner-ID, die dem Benutzer zugeord-
net ist, der den Auftragstyp "upload" tiber-
geben hat.

Benutzer-ID des Absenders

Unterzeichner-ID des Benutzers, der den
Auftragstyp "upload" {ibergeben hat.

Auftragsdaten verfiigbar

Nach der Ubergabe eines HVZ-Auftragstyps
gibt diese Option an, ob die Auftragsdaten
im urspriinglichen Format heruntergeladen
werden kénnen oder nicht.

Auftragsdetails verfiigbar

Die Auftragsinformationen fiir den HVU-
Auftragstyp.

Auftragsdatengrofie Die Grofie der nicht komprimierten
Auftragsdaten in Kilobyte.
Datum/Uhrzeit Die Zeitmarke in Form von Datum und Uhr-

zeit.

Bereit zum Signieren

Gibt an, ob der Auftrag bereits von dem Be-
nutzer signiert wurde oder nicht. "Falsch"
gibt an, dass der Auftrag bereits von dem
Benutzer signiert wurde. "Wahr" gibt an,
dass der Auftrag von dem Benutzer signiert
werden kann.
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Signaturen erforderlich

Gibt die Mindestanzahl der Signaturen an,
die zum Autorisieren des Auftrags erforder-
lich sind.

Signaturen fertig

Die Anzahl der Signaturen fiir den Ab-
schluss der Validierung des Auftrags. Gibt
die Anzahl der elektronischen Signaturen an,
die bereits geleistet wurden, und die Infor-
mationen zu fritheren
Zeichnungsberechtigten. Klicken Sie auf den
Informationslink, um die Details des Unter-
zeichners anzuzeigen:

* Partnername: Name des Handelspartners
* Benutzer-ID

* Name: Name des Zeichnungsberechtigen
» Zeitmarke

* Berechtigungsstufe: Berechtigungsstufe
des Zeichnungsberechtigten

Auftragsinformationslink

Klicken Sie auf den Informationslink, um
Details zum Auftrag anzuzeigen:

* Konto: Klicken Sie auf den
Informationslink, um den Namen des
Kontoinhabers, den Wahrungscode, die
Kontobeschreibung, die Rolle des Konto-
inhabers, die Kontonummer und die
Bankleitzahl anzuzeigen.

* Betrag: Zeigen Sie den Betrag der
Auftragstransaktion an.

* Wahrungscode: Zeigen Sie den
Wiahrungscode der Auftragstransaktion
an.

¢ Kredit

* Ausfithrungsdatum: Zeigen Sie das Da-
tum der Ausfithrung des Auftrags an.

* Beschreibung: Klicken Sie auf den
Beschreibungslink, um die Beschreibung
und den Beschreibungstyp des
Zeichnungsberechtigten anzuzeigen.

5. Klicken Sie auf Auftrag signieren.

6. Geben Sie im Fenster "VEU-Auftragsdetails" die Werte fiir die folgenden Para-

meter an:

Feld

Beschreibung

Prafix fur Auftrags-ID

Wihlen Sie ein Alphabet aus der Dropdown-
Liste aus.

Sicherheitsmedium Sicherheitsmedium fiir den banktechnischen
Schliissel des Benutzers. Geben Sie eine
vierstellige Sicherheitsnummer im Bereich
0100 — 0499 ein.

Bank-URL Wihlen Sie in der Dropdown-Liste die Bank-

URL aus.

7. Klicken Sie auf Senden.
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Anstehenden VEU-Auftrag stornieren
Vorbereitende Schritte

Um einen anstehenden VEU-Auftrag zu stornieren, stellen Sie sicher, dass die fol-
genden Voraussetzungen erfiillt sind:

* Der Parameter "Bereit zum Signieren" zeigt "Wahr" an.
* Eine der folgenden VEU-Auftrdge wurden iibergeben:
- HVZ
- HVU und HVD
— HVU und HVT - vollstandige Auftragsdaten

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um einen anstehenden VEU-Auftrag zu stor-
nieren:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Waihlen Sie im Benutzermenii die Option Anzeigefunktionen > Anstehende
VEU-Tasks aus.

3. Geben Sie auf der Seite "Anstehende VEU-Tasks" die Werte fiir die Felder an,
die in der folgenden Tabelle aufgelistet sind, und klicken Sie auf Suchen.

Feld Beschreibung

Partnername Erforderlich. Wahlen Sie in der Dropdown-
Liste einen Partnernamen aus.

Bank-ID (Host-ID) Erforderlich. Wahlen Sie in der Dropdown-
Liste die Bank-ID des Partners aus.

Bank-URL Erforderlich. Wahlen Sie in der Dropdown-
Liste die erforderliche Bank-URL aus. Die
ausgewdhlte URL wird fiir die Erstellung
einer HTTP- oder HTTPS-Sitzung mit dem
EBICS Banking Server verwendet.

Eine Anforderung wird an die Bank gesendet, um die Details des anstehenden
VEU-Auftrags abzurufen.

4. Klicken Sie im Bereich "Suchergebnisse" auf der Seite "Anstehende VEU-Tasks"
auf den Link mit der Auftrags-ID. Die Details der Auftragsdaten werden ange-

zeigt.

Feld Beschreibung

Auftrags-ID Die Auftrags-ID des anstehenden VEU-Auf-
trags. Klicken Sie auf den Link mit der Auf-
trags-ID, um Informationen zu den
Auftragsdaten anzuzeigen.

Auftragstyp Der Auftragstyp des anstehenden VEU-Auf-
trags. Zum Beispiel "FUL".

Partner-ID des Absenders Die Partner-ID, die dem Benutzer zugeord-
net ist, der den Auftragstyp "upload" tiber-
geben hat.

Benutzer-ID des Absenders Unterzeichner-ID des Benutzers, der den
Auftragstyp "upload" iibergeben hat.
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Beschreibung

Auftragsdaten verfiigbar

Nach der Ubergabe eines HVZ-Auftragstyps
gibt diese Option an, ob die Auftragsdaten
im urspriinglichen Format heruntergeladen
werden konnen oder nicht.

Auftragsdetails verfligbar

Die Auftragsinformationen fiir den HVU-
Auftragstyp.

Auftragsdatengrofse Die Grofle der nicht komprimierten
Auftragsdaten in Kilobyte.
Datum /Uhrzeit Die Zeitmarke in Form von Datum und Uhr-

zeit.

Bereit zum Signieren

Gibt an, ob der Auftrag bereits von dem Be-
nutzer signiert wurde oder nicht. "Falsch"
gibt an, dass der Auftrag bereits von dem
Benutzer signiert wurde. "Wahr" gibt an,
dass der Auftrag von dem Benutzer signiert
werden kann.

Signaturen erforderlich

Gibt die Mindestanzahl der Signaturen an,
die zum Autorisieren des Auftrags erforder-
lich sind.

Signaturen fertig

Die Anzahl der Signaturen fiir den Ab-
schluss der Validierung des Auftrags. Gibt
die Anzahl der elektronischen Signaturen an,
die bereits geleistet wurden, und die Infor-
mationen zu fritheren
Zeichnungsberechtigten. Klicken Sie auf den
Informationslink, um die Details des Unter-
zeichners anzuzeigen:

* Partnername: Name des Handelspartners
* Benutzer-ID

* Name: Name des Zeichnungsberechtigen
* Zeitmarke

* Berechtigungsstufe: Berechtigungsstufe
des Zeichnungsberechtigten

Auftragsinformationslink

Klicken Sie auf den Informationslink, um
Details zum Auftrag anzuzeigen:

¢ Konto: Klicken Sie auf den
Informationslink, um den Namen des
Kontoinhabers, den Wahrungscode, die
Kontobeschreibung, die Rolle des Konto-
inhabers, die Kontonummer und die
Bankleitzahl anzuzeigen.

* Betrag: Zeigen Sie den Betrag der
Auftragstransaktion an.

* Wihrungscode: Zeigen Sie den
Wiéhrungscode der Auftragstransaktion
an.

e Kredit

* Ausfiihrungsdatum: Zeigen Sie das Da-
tum der Ausfithrung des Auftrags an.

* Beschreibung: Klicken Sie auf den
Beschreibungslink, um die Beschreibung
und den Beschreibungstyp des
Zeichnungsberechtigten anzuzeigen.
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5. Klicken Sie auf Auftrag stornieren.

6. Geben Sie im Fenster "VEU-Auftragsdetails" die Werte fiir die folgenden Para-

meter an:

Feld

Beschreibung

Prafix fur Auftrags-ID

Wihlen Sie ein Alphabet aus der Dropdown-
Liste aus.

Sicherheitsmedium

Sicherheitsmedium fiir den banktechnischen
Schliissel des Benutzers. Geben Sie eine
vierstellige Sicherheitsnummer im Bereich
0100 — 0499 ein.

Bank-URL

Wihlen Sie in der Dropdown-Liste die Bank-
URL aus.

7. Klicken Sie auf Senden.

Systemeigenschaftswerte aktualisieren

Nach der Konfiguration von EBICS Client kann ein EBICS Client-Administrator die
Eigenschaftenwerte aktualisieren.

Informationen zu diesem Vorgang

Fiihren Sie die folgenden Schritte aus, um Systemeigenschaftswerte zu aktualisie-

ren:

Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Wihlen Sie im Menii Verwaltung die Option Systemeigenschaft aus.

3. Klicken Sie auf Aktualisieren, um die in der folgenden Tabelle aufgelisteten
Systemeigenschaftswerte zu aktualisieren:

Feld

Beschreibung

Antwortcode anzeigen

Jeder Client-Dienst gibt einen Antwortcode vom Server zuriick.
Falls dieser Code ein Fehlercode ist, wird vom Geschéftsprozess
ein Fehler zuriickgegeben. Sollte der Fehlercode erwartet sein,
verwenden Sie einen OnFault-Dienst, um weiter mit dem Han-
delspartner zu interagieren.

Erneute
Verbindungsversuche

Geben Sie an, wie hadufig der HTTP-Clientadapter versucht, eine
Verbindung zum Server herzustellen. Giiltige Werte sind
Ganzzahlen zwischen 0 und 50. Der Standardwert betrégt 3.

Verzogerung zwischen
erneuten Versuchen

Geben Sie die Anzahl der Sekunden an, die der HTTP-
Clientadapter zwischen erneuten Verbindungsversuchen warten
soll. Der Standardwert betragt 60. Giiltige Werte sind
Ganzzahlen zwischen 1 und 7200.

Verzégerung beim War-
ten auf Ein-/Ausgabe

Geben Sie die Anzahl der Sekunden an, die auf den Abschluss
der Dateniibertragung gewartet werden soll, bevor in den Mo-
dus WAITING_ON_IO gewechselt wird. Bei Angabe von -1
wird der Dienst im Blockierungsmodus betrieben. Zuldssig ist
ein beliebiger numerischer Wert.
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Beschreibung

Neue HTTP-Sitzung fiir
jede Anforderung
initialisieren

Wenn Sie eine neue HTTP-Sitzung fiir jede Anforderung
initialisieren mochten, die vom EBICS-Client an den Server ge-
sendet wird, setzen Sie diesen Parameter auf true. Der Stan-
dardwert ist false.

Wenn Sie eine grole Menge an Nutzdaten (zum Beispiel 200
MB) unter Verwendung des Auftragstyps FUL auf den EBICS-
Server hochladen, muss fiir den Parameter der Wert true einge-
stellt sein.

Persistenzsegmentanzahl

Die Anzahl der Segmente, nach denen ein Ereignis von der
Laufzeit protokolliert wird. Dieser Parameter gilt nur fiir Up-
load- und Download-Auftragstypen.

Wenn Sie fiir die Persistenzsegmentanzahl beispielsweise 5 an-
geben, werden nach dem Hochladen von zehn Segmenten auf
den Server 2 Transaktionsdatenpunkte (der fiinfte und zehnte)
in der Clientdatenbank persistent gespeichert.

Wenn die Clientinstanz nach dem Hochladen des zwolften Seg-
ments auf den Server ausfallt, wird das zehnte Segment der
Transaktionsdaten vom Client erneut gesendet. Wenn der Server
bereits zwolf Segmente der Transaktionsdaten empfangen hat,
weist der Server den Client an, die Daten ab dem dreizehnten
Segment erneut zu senden.

Cachegrofie der OrderID-
Generierung

Geben Sie die Grofie des Speichercaches fiir die OrderID-
Generierung an. Der Standardwert betragt 30.

Thread-Wartezeit bei
OrderID-Cachefehler (in
ms)

Geben Sie an, wie lange der Thread im Fall eines Cachefehlers
warten muss. Der Standardwert betrdagt 1000 Millisekunden.

Wiederholungszéhler bei
OrderID-Cachefehler

Geben Sie an, wie oft der Thread auf das Cachefehlerintervall
warten muss. Der Standardwert betragt 5.

Produkt-ID

Geben Sie die Produkt-ID fiir die EBICS Client-Anwendung ein.

Produktsprache

Geben Sie die Spracheinstellung der verwendeten EBICS Client-
Anwendung ein. Geben Sie beispielsweise "EN" ein, wenn die
Sprache Englisch eingestellt ist.

Auftrage mit
Aufbewahrungsdauer fiir
anstehende Tasks (in Ta-
gen)

Geben Sie die Anzahl der Tage ein, fiir die Auftrage mit anste-
henden Tasks im System aufbewahrt werden miissen und nicht
geloscht werden diirfen. Der Standardwert betragt 1000.

Verwendung des
Zertifikatsschliissels
iiberpriifen

Geben Sie an, ob die Schliisselverwendung in Zertifikaten tiber-
priift werden soll. Folgende Werte sind gtiltig:

* true - Schliisselverwendung iiberpriifen.

 false - Schliisselverwendung nicht iiberpriifen.

Modulus und Exponent
mit Leerzeichen fiir
Hash-Eingabe in
Initialisierungsbrief ver-
wenden

Geben Sie wahr an, wenn der Hashwert fiir den
Initialisierungsbrief mithilfe einer Hash-Eingabe in Form eines
Modulus und eines Exponenten mit Leerzeichen berechnet wer-
den muss. Geben Sie falsch ein, wenn der Hashwert fiir den
Initialisierungsbrief mithilfe des gesamten Zertifikats oder des
offentlichen Schliissels berechnet werden muss. Der Standard-
wert lautet "falsch".
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Beschreibung

Modulus und Exponent
mit Leerzeichen fiir
Hash-Eingabe in
Bankenschliisselpriifung
verwenden

Geben Sie wahr ein, wenn der Hashwert fiir die
Bankenschliisselpriifung mithilfe einer Hash-Eingabe in Form
eines Modulus und eines Exponenten mit Leerzeichen berechnet
werden muss. Geben Sie falsch ein, wenn der Hashwert fiir die
Bankenschliisselpriifung mithilfe des gesamten Zertifikats oder
des offentlichen Schliissels berechnet werden muss. Der Stan-
dardwert lautet "falsch".

Metadatenpfad fiir Mail-
box

Gibt die Mailbox an, in der die OrderMetadata-Nachricht ge-
speichert wird.

HAC-
Bereinigungsintervall (in
Minuten)

Geben Sie die Anzahl der Minuten zwischen den automatischen
Bereinigungsoperationen an, in denen die Datenbank von EBICS
nach abgelaufenen HAC-Datensédtzen durchsucht wird und die-
se entfernt werden. Der Standardwert ist 720. Informationen
zum Ablaufen von HAC-Datensitzen finden Sie unter der Ein-
stellung Ablaufdatum fiir Bereinigung in
lerstellen” auf Seite 135|

Verschliisselungsstéarke

Geben Sie die Verschliisselungsstarke an. Giiltige Werte sind
Stark, Al1e und Schwach.

Clientadapter

Geben Sie einen Clientadapter zum Senden von Anforderungen
an Handelspartner an. Konfigurieren Sie beispielsweise einen
HTTP-Clientadapter, um HTTP-Anforderungen an Handelspart-
ner zu senden.

Unaufbereitete Anforde-
rung

Geben Sie wahr an, um anzugeben, dass einem Geschéftsprozess
eine unaufbereitete Anforderungsnachricht vorgelegt werden
soll. Geben Sie andernfalls falsch an.

Unaufbereitete Antwort

Geben Sie wahr an, um anzugeben, dass von einem
Geschiftsprozess eine unaufbereitete Antwort zuriickgegeben
werden soll. Geben Sie andernfalls falsch an.

Verbindung bei Fehler
zurticksetzen

Geben Sie Aktivieren an, wenn die Verbindung zum Server zu-
riickgesetzt werden soll, falls der Client bei dem Versuch, eine
Verbindung zum Server herzustellen, einen Fehler erhilt.

Zeitlimitiiberschreitung
fiir Antwort

Geben Sie die Anzahl der Sekunden an, die der Server fiir die
Antwort benétigen sollte. Der Standardwert betrdgt 300. Giiltige
Werte sind Ganzzahlen zwischen 1 und 999999.

'esig'-Namensbereich in
KeyOrderData xml ver-
wenden

Geben Sie wahr ein, wenn Sie "esig" als zusitzlichen
Namensbereich statt als Standardnamensbereich in der
KeyOrderData.xml verwenden mochten. Der Standardwert lau-
tet "wahr".

Optionale Elemente in
KeyManagement request
xml einfiigen

Geben Sie wahr ein, wenn Sie optionale Elemente einfiigen
mochten, die im Schema der EBICS-
Schliisselverwaltungsanforderung in der KeyManagement
request.xml angegeben sind. Der Standardwert lautet "wahr".

4. Klicken Sie auf Fertig stellen, um die aktualisierten Anderungen zu speichern.

Mein Profil

Informationen zu diesem Vorgang

Auf der Seite "Mein Profil" konnen Sie die Benutzereinstellungen anzeigen. Die an-
gezeigten Einstellungen sind vom Benutzertyp abhéngig.
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Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.

2. Waihlen Sie im Menii Verwaltung, Operator oder Benutzer die Option Mein
Profil aus. In den folgenden Tabellen sind die Einstellungen fiir die unter-
schiedlichen Benutzertypen dargestellt.

Tabelle 6. EBICS Client-Benutzer

Benutzerein-
stellungen

Beschreibung

Benutzer-ID

Die Benutzer-ID.

Benutzername Der Benutzername.
Benutzertyp Der Benutzertyp.
Zeitzone Die Zeitzone des Benutzers.

Technischer Be-
nutzer

Gibt an, ob der Benutzer ein technischer Benutzer ist oder nicht. Fol-
gende Werte sind giiltig:

* Wahr
» False (Falsch)

Zertifikatstyp

Der vom Benutzer verwendete Zertifikatstyp fiir die Autorisierung der
Zertifikate zur Identifikation und Authentifizierung, Verschliisselung
und elektronischen Signatur.

Privates Zertifikat
fiir
Authentifizierung

Das private Zertifikat fiir Authentifizierung des Benutzers.

Offentliches
Zertifikat fiir
Authentifizierung

Das offentliche Zertifikat fiir Authentifizierung des Benutzers.

Version des
Authentifizie-
rungsschliissels

Die Version des Authentifizierungsschliissels.

Privates Zertifikat
fiir Verschliisse-
lung

Das private Zertifikat fiir Verschliisselung des Benutzers.

Keystore fiir elek-
tronische Signatur
verwenden

Offentliches Das offentliche Zertifikat fiir Verschliisselung des Benutzers.
Zertifikat flir

Verschliisselung

Version des Die Version des Chiffrierschliissels.

Chiffrierschliissels

Hardware- Gibt an, ob ein Hardware-Keystore fiir elektronische Signaturen (ES)

verwendet wird. Folgende Werte sind giiltig:
) ]a

* Nein

Privater Schliissel
fiir elektronische
Signatur

Das private Zertifikat fiir elektronische Signaturen des Benutzers.

Offentlicher
Schliissel fiir elek-
tronische Signatur

Das offentliche Zertifikat fiir elektronische Signaturen des Benutzers.

Version des
Schliissels fiir die
elektronische Sig-
natur

Die Version des Schliissels fiir die elektronische Signatur.
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Tabelle 6. EBICS Client-Benutzer (Forts.)

Benutzerein-

stellungen Beschreibung

Zugeordnete(r) Durch Klicken auf den Link Alles einblenden werden Informationen
Partner zu den zugeordneten Partnern in tabellarischer Form angezeigt. Sie

konnen den Partnernamen, den Pfad der Upload-Mailbox und den
Pfad der Download-Mailbox anzeigen.

Den Banken zuge- | Durch Klicken auf den Link Alles einblenden werden die der Bank
ordnete(r) Partner |zugeordneten Partner, der Partnername, die Bank-ID und der Status
angezeigt. Bei EBICS Client-Benutzern mit dem Status "Initialisiert"
oder "Bereit" kann aufierdem ein INI- oder HIA-Brief generiert werden.
Wenn der EBICS Client-Benutzer die Berechtigung zum Ubergeben des
Auftragstyps "SPR" besitzt, dann wird ein entsprechendes Symbol an-
gezeigt. Klicken Sie auf das Symbol, um den aktuellen Benutzer bei der
Bank voriibergehend zu sperren.

Tabelle 7. EBICS Client-Superadministrator, EBICS Client-Administrator oder EBICS Client-

Operator

Benutzerein-

stellungen Beschreibung

Benutzer-ID Die Benutzer-ID.
Benutzername Der Benutzername.
Benutzertyp Der Benutzertyp.

Zeitzone Die Zeitzone des Benutzers.

EBICS Client-Ressourcen importieren und exportieren

Sie kénnen mithilfe von Sterling B2B Integrator Ressourcen, die EBICS Client be-
treffen, importieren sowie Konfigurationsdaten fiir diese Ressourcen exportieren.

So konnen Sie Konfigurationsdaten fiir das Bankprofil, das Benutzerprofil, fiir Da-
teiformate, fiir das Angebot und fiir die Benutzerberechtigung in einem XML-For-
mat exportieren und auf dem System speichern. Ebenso konnen Sie Konfigurati-
onsdaten fiir das Bankprofil, das Benutzerprofil, fiir Dateiformate, fiir das Angebot
und fiir die Benutzerberechtigung in einem XML-Format importieren. Weitere In-
formationen zum Verwalten von Ressourcen finden Sie unter Ressourcenmanagement
im Information Center fiir Sterling B2B Integrator.

Wenn Sie auswéhlen, dass eine Benutzerberechtigung oder ein Auftrag exportiert
werden soll, werden alle abhidngigen Ressourcentypen (beispielsweise die Bank-
und Benutzerprofile) ebenfalls exportiert. Wahrend des Imports stellen Sie sicher,
dass Sie jeden abhingigen Ressourcentyp auswihlen, der auf einer separaten Seite
angezeigt wird. Wenn Sie beispielsweise auswihlen, dass eine Benutzerberechti-
gung importiert werden soll, stellen Sie sicher, dass Sie die entsprechenden Benut-
zerprofile auswahlen.

Anmerkung: Wenn Sie ein Bankprofil mit einer Standard-URL exportieren und
dieses Bankprofil im Zielsystem zwar vorhanden, aber mit einer anderen Standard-
URL verkniipft ist, dann verfiigt die Bank nach dem Import iiber mehrere Stan-
dard-URLs. Wenn Sie nur eine Standard-URL beibehalten mochten, miissen Sie sich
am EBICS Client-Anwendungsdashboard anmelden und die Konfigurationseinstel-
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lungen der Bank bearbeiten. Andernfalls verwendet die EBICS Client-Laufzeit die
erste Standard-URL, die aus der Datenbank abgerufen wird, fiir die Ausfithrung
von Transaktionen.

Anmerkung: In EBICS Client kann eine Bank nur {iber ein Angebot verfiigen. Falls
ein Zielsystem {iiber ein Angebot mit demselben priméaren Schliissel wie in der Ex-
port-XML verfiigt und falls die Option Zu aktualisierende Ressourcen auf Ja ge-
setzt ist, dann wird das Angebot im Zielsystem mit den Angebotstypen aktuali-
siert, die dem Angebot in der Export-XML zugeordnet sind. Falls jedoch der
primére Schliissel des Angebots im Zielsystem von der Export-XML abweicht, wer-
den das Angebot und die zugeordneten Auftragstypen im Zielsystem durch das
Angebot und die zugeordneten Auftragstypen in der Export-XML ersetzt.

EBICS Client-Ressourcen exportieren

Mit dem Ressourcen-Manager in Sterling B2B Integrator kdnnen EBICS Client-Res-
sourcen exportiert werden.

Informationen zu diesem Vorgang
Gehen Sie wie folgt vor, um EBICS Client-Ressourcen zu exportieren:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator an.

2. Waihlen Sie im Verwaltungsmenii die Optionen Bereitstellung > Ressourcen-
Manager > Import/Export aus.

3. Klicken Sie neben Ressourcen exportieren auf Los.
4. Auf der Seite "Ausgabeformattyp™:
a. Waihlen Sie den Formattyp fiir den Datenexport aus:
* XML-Dokument (.xml)
* Installationspaket (jar)
b. Klicken Sie auf Weiter.

5. Wahlen Sie auf der Seite "Ressourcengruppe" aus, ob der Ressourcenexport
auf einem Tagnamen basieren soll.

* Waihlen Sie Nein aus, um anzugeben, dass Sie keine Ressourcen basierend
auf einem Tagnamen exportieren wollen.

* Wibhlen Sie Ja aus, um eine gesamte Ressourcengruppe basierend auf einem
Tag-Namen zu exportieren. Wahlen Sie den Tagnamen in der Dropdown-
Liste aus.

Klicken Sie auf Weiter.

6. Waéhlen Sie auf der Seite "Exporttyp" die Option Standard - Standardversion
wird exportiert aus und klicken Sie auf Weiter.

7. Wiéhlen Sie auf der Seite "Ressourcen auswéhlen" die Option EBICS Client-
Ressource(n) aus und klicken Sie auf Weiter.

8. Wihlen Sie auf der Seite "EBICS Client-Ressource(n) auswéhlen" die Ressour-
cen aus, die Sie exportieren méochten:

Option Bezeichnung
Dateiformat Informationen zu den Dateiformaten.
Bankangebot Informationen zum Angebot, unter anderem

Details zum zugehorigen Bankprofil und
den entsprechenden Dateiformaten.
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Option Bezeichnung

Benutzerberechtigung Informationen zu den Benutzern, den

Handelspartnern (Identitatsdatensatz), den
Details des Bankprofils, dem Angebot, den
Auftragstypen und den Dateiformaten, die
dem Angebot zugeordnet sind.

Bankprofil Informationen zur Bank und den zugeordne-

ten vertrauenswiirdigen Zertifikaten.

Benutzerprofil Information zu dem Benutzer, dem Partner

sowie zugeordneten Daten wie
Mailboxberechtigungen, Identitidtsdatensétze,
vertrauenswiirdige Zertifikate und
Systemzertifikate.

10.

11.

12.

13.

Klicken Sie auf Weiter.

Fiir jeden ausgewdhlten Ressourcentyp verschieben Sie die zu exportierenden
Elemente aus der Liste Verfiigbar in die Liste Zu exportieren.

a. Optional. Filtern Sie die Daten mithilfe der Option Daten filtern.

b. Wahlen Sie im Feld Abhidngige Berichte exportieren die Option Ja aus,
um fiir EBICS Client in Sterling B2B Integrator konfigurierte Informationen
zu exportieren. Zum Beispiel Details der Mailboxkonfiguration, digitale
Zertifikate, Identitiatsdatensitze usw. Andernfalls wahlen Sie Nein aus.

c. Klicken Sie auf Weiter.

Wiederholen Sie diese Schritte gegebenenfalls fiir jede zusétzliche Seite fiir
Ressourcentypen.

Geben Sie auf der Seite "Sicherheit" die Systemkennphrase ein, bestitigen Sie
die Eingabe und klicken Sie auf Weiter.

Uberpriifen Sie auf der Seite "Bestitigen" die Informationen zu den Ressour-
cen, die exportiert werden sollen, und klicken Sie auf Fertig stellen. Die Ex-
portdatei wird erstellt.

Fiihren Sie auf der Seite "Fertigstellen" eine der folgenden Aktionen aus:

* Klicken Sie auf das Symbol neben Exportbericht anzeigen, um den Export-
bericht zu tiberpriifen.

* Klicken Sie auf das Symbol Herunterladen neben Daten exportieren (.xml)
oder Daten exportieren (.jar), um die Exportdatei herunterzuladen und auf
einer Festplatte zu speichern.

Klicken Sie auf Zuriick.

EBICS Client-Ressourcen importieren

Mit dem Ressourcen-Manager in Sterling B2B Integrator kénnen EBICS Client-Res-
sourcen importiert werden.

Informationen zu diesem Vorgang

Gehen Sie wie folgt vor, um EBICS Client-Ressourcen zu importieren:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator an.
2. Waihlen Sie im Verwaltungsmenii die Optionen Bereitstellung > Ressourcen-
Manager > Import/Export aus.
3. Klicken Sie neben Ressourcen importieren auf Los.
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4. Geben Sie auf der Seite "Datei importieren" die Werte fiir die in der folgenden

Tabelle aufgelisteten Felder an und klicken Sie auf Weiter.

Feld

Beschreibung

Dateiname Erforderlich. Klicken Sie auf Durchsuchen,

um die zu importierende Datei zu suchen
und auszuwihlen. Die Datei muss ein XML-
Dokument (.xml) oder ein Installations-
Bundle (jar) sein.

Kennphrase Optional. Geben Sie eine Kennphrase fiir die

Datei an, wenn Sie dazu aufgefordert wer-
den.

Backuperstellung tiberspringen Optional. Wahlen Sie unter

Optimierungsoptionen das Kontrollkistchen
aus, wenn Sie keine Sicherung der aktuali-
sierten Entitdt generieren mochten.

Alle Ressourcen importieren Optional. Wahlen Sie unter

Optimierungsoptionen das Kontrollkidstchen
aus, wenn Sie alle Ressourcen generieren
mochten. Beispielsweise werden Berechti-
gungen fiir die Mailbox, Identititsdatensétze
und private Schliisselzertifikate automatisch
importiert. Wenn Sie diese Option nicht aus-
wéhlen, werden Sie bei jedem Ressourcentyp
einzeln aufgefordert, Eintrage fiir den Im-
port auszuwihlen.

Sterling B2B Integrator

Auf der Seite "Ressourcen-Tag erstellen™:

a. Dieser Schritt ist optional. Geben Sie einen Tagnamen und eine Tagbe-
scheibung ein, wenn Sie die importierten Daten einer Ressourcengruppe
zuordnen mochten.

b. Klicken Sie auf Weiter.

Auf der Seite "Objekte aktualisieren™:

* Waihlen Sie Ja aus, um die im System vorhandenen Objekte zu aktualisie-
ren.

* Waihlen Sie Nein aus, um Objekte zu importieren, die im System nicht vor-
handen sind.

Klicken Sie auf Weiter.

Dieser Schritt ist moglicherweise nicht auf alle Importe anwendbar. Fiir jeden
ausgewahlten Ressourcentyp verschieben Sie die zu importierenden Elemente
aus der Liste Verfiigbar in die Liste Zu Importieren. Klicken Sie auf Weiter.

Uberpriifen Sie auf der Seite "Bestitigen" die Informationen zu den Ressour-
cen, die importiert werden sollen, und klicken Sie auf Fertig stellen. Die Da-
ten werden importiert.

Auf der Seite "Fertig stellen” konnen Sie die folgenden Aktionen ausfiihren:

* Klicken Sie auf Importbericht anzeigen, um den Importbericht zu iiberprii-
fen.

* Klicken Sie auf Leistungsbericht anzeigen, um die Zusammenfassung im
Leistungsbericht anzuzeigen.

* Klicken Sie auf Herunterladen neben Daten in Sterling B2B Integrator vor
dem Import (.xml), um eine Sicherungskopie der Daten abzurufen.




Anmerkung: Wenn Sie die Option "Backuperstellung iiberspringen” ausge-
wahlt haben, wird der Link zum Herunterladen nicht angezeigt.

10. Klicken Sie auf Zuriick.

Berechtigungen fiir den Zugriff auf die Benutzerschnittstelle von

EBICS Client

Um auf die grafische Benutzerschnittstelle (GUI) von Sterling B2B Integrator EBICS
Client und ihre Funktionen zugreifen zu kénnen, miissen Sie einer der nachfolgend
aufgefiihrten Berechtigungsgruppen zugeordnet sein.

* EBICSClient-Administrator (nachfolgend: Admin)
» EBICSClient-Operator (nachfolgend: Operator)
* EBICSClient-Benutzer (nachfolgend: Benutzer)

Die folgende Tabelle enthilt eine Auflistung der Meniielemente von Sterling B2B
Integrator EBICS Client und der erforderlichen Berechtigungen fiir den Zugriff auf

die den einzelnen Gruppen zugeordneten Seiten:

Anmerkung:

Der Zugriff auf ein Meniielement ermdoglicht den Zugriff auf die gesamte Funktio-
nalitat der zugehorigen Seite, wobei die Loschfunktion auf Benutzer mit Administ-
ratorberechtigungen beschrankt ist.

Tabelle 8. Mentielemente und Berechtigungen in Sterling B2B Integrator EBICS Client

EBICSClient
Meniielemente Berechtigungen
Admin Operator | Benutzer

CREATE Ja Nein Nein

BEARBEITEN Ja Nein Nein
Profilverwaltung > Benutzer

ANZEIGEN Ja Ja Nein

DELETE Ja Nein Nein

CREATE Ja Nein Nein
Profilverwaltung > Bank > BEARBEITEN Ja Nein Nein
Profil ANZEIGEN Ja Ja Nein

DELETE Ja Nein Nein

CREATE Ja Nein Nein
Profilverwaltung > Bank > BEARBEITEN Ja Nein Nein
Angebotskonfigurationen ANZEIGEN Ja Ja Nein

DELETE Ja Nein Nein
Profilverwaltung > Bank > PRUFEN Ja Nein Nein
Priifung des Bankenschliissels
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Tabelle 8. Mentielemente und Berechtigungen in Sterling B2B Integrator EBICS

Client (Forts.)

EBICSClient
Meniielemente Berechtigungen
Admin Operator | Benutzer
CREATE Ja Nein Nein
Profilverwaltung > BEARBEITEN Ja Nein Nein
Dateiformate ANZEIGEN Ja Ja Nein
DELETE Ja Nein Nein
CREATE Ja Nein Nein
BEARBEITEN Ja Nein Nein
Profilverwaltung > Schliissel
ANZEIGEN Ja Ja Nein
DELETE Ja Nein Nein
CREATE Ja Nein Nein
Berechtigungen > BEARBEITEN Ja Nein Nein
Benutzerberechtigungen ANZEIGEN Ja Ja Nein
DELETE Ja Nein Nein
Auftragsiibergabe UBERGABE Nein Nein Ja
Anzeigefunktionen > SUCHEN Ja Ja Ja
Ereignisanzeige
Anzeigefunktionen > SUCHEN Ja Ja Ja
Auftragssuche
Anzeigefunktionen > Anste- | ANZEIGEN Nein Nein Ja
hende Tasks SIGNIEREN Nein Nein Ja
ANZEIGEN Nein Nein Ja
Anzeigefunktionen > Anste- . .
hende VEU-Tasks ?IGNIEREN Nein Nein Ja
UBERGEBEN Nein Nein Ja

Anmerkung: Die Seite "Anstehende VEU-Tasks" wird erst nach der Ubergabe von Auftra-
gen des Typs "HVU" oder "HVZ" im Menii "Auftragsiibergabe" angezeigt.

Systemeigenschaft ANZEIGEN Ja Nein Nein
AKTUALISIEREN Ja Nein Nein
Mein Profil ANZEIGEN Ja Ja Ja
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Upload- und Downloadtransaktionen wiederherstellen

Beim Senden oder Empfangen von Transaktionsdaten kann es zu Datenverlusten
kommen, wenn der Client inaktiv ist. EBICS Client unterstiitzt die Wiederherstel-
lung von Transaktionsdaten bei Upload- und Downloadtransaktionen, um Daten-
verlusten dieser Art vorzubeugen.

Wiederherstellung von Transaktionsdaten bei Uploadtransaktio-
nen

Im folgenden Beispielszenario wird der Wiederherstellungsmechanismus fiir eine
Uploadtransaktion erlautert, die den Auftragstyp FUL verwendet:

1. Auf den Server werden 20 Segmente mit Transaktionsdaten hochgeladen.

2. Nachdem zehn Segmente erfolgreich hochgeladen wurden, wird die Clientins-
tanz gestoppt.

3. Nach der Wiederherstellung der Clientinstanz werden die Transaktionsdaten
von dem Punkt erneut gesendet, an dem die Clientinstanz gestoppt wurde. In
diesem Beispiel wird das elfte Segment der Transaktionsdaten erneut gesendet.

Wenn das nach der Wiederherstellung vom Client empfangene Segment nicht mit
dem vorhandenen Segment auf dem Server synchronisiert wird, gibt der Server
den Ereignisnamen EBICS_TX_RECOVERY_SYNC zuriick. Der Ereignisname
EBICS_TX_RECOVERY_SYNC weist darauf hin, dass der Server die Segmente in
der Transaktion mit dem Client synchronisiert. In der Zeitmarkenspalte der Ereig-
nisanzeige wird der Unterschied zwischen den Zeitmarken der Segmente ange-
zeigt, die vor und nach der Wiederherstellung der Transaktionsdaten hochgeladen
wurden.

Persistenzsegmentanzahl

Der Systemeigenschaftswert 'Persistenzsegmentanzahl' kann {iber das Menii 'Ver-
waltung' von EBICS Client aktualisiert werden, um die Transaktionsdatenpunkte in
der Clientdatenbank persistent zu speichern. Wenn Sie fiir die Persistenzsegmen-
tanzahl beispielsweise 5 angeben, werden nach dem Hochladen von zehn Segmen-
ten auf den Server 2 Transaktionsdatenpunkte (der fiinfte und zehnte) persistent in
der Clientdatenbank gespeichert.

Wenn die Clientinstanz nach dem Hochladen des zwolften Segments auf den Ser-
ver ausfillt, wird das zehnte Segment der Transaktionsdaten vom Client erneut ge-
sendet. Wenn der Server bereits zwolf Segmente der Transaktionsdaten empfangen
hat, weist der Server den Client an, die Daten ab dem dreizehnten Segment erneut
zu senden.

Wiederherstellung von Transaktionsdaten bei Downloadtransakti-
onen

Im folgenden Beispielszenario wird die Transaktionsdatenwiederherstellung fiir
eine Downloadtransaktion erldutert, die den Auftragstyp FDL verwendet:

1. Zehn Segmente mit Transaktionsdaten werden vom Server heruntergeladen.

2. Die Clientinstanz wird gestoppt, nachdem das sechste Segment heruntergela-
den und in der Datenbank persistent gespeichert wurde.

3. Nach der Wiederherstellung der Clientinstanz sendet der Client eine Anforde-
rung fiir das siebte Segment an den Server.
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Im folgenden Beispielszenario wird die Transaktionsdatenwiederherstellung fiir
eine Downloadtransaktion unter Verwendung des Auftragstyps FDL veranschau-
licht, wenn die Clientinstanz wihrend dem Download eines Segments gestoppt
wird:

1. Zehn Segmente mit Transaktionsdaten werden vom Server heruntergeladen.

2. Die Clientinstanz wird gestoppt, wahrend das sechste Segment gerade vom Ser-
ver heruntergeladen wird.

3. Nach der Wiederherstellung der Clientinstanz sendet der Client eine erneute
Anforderung fiir das sechste Segment an den Server.

Auftragstyp FUL libergeben und signieren

90

Im folgenden Beispielszenario wird dargestellt, wie der Auftragstyp FUL iiberge-
ben und signiert wird bzw. wie er zuriickgewiesen wird, wenn der iibergebende

Benutzer und der Unterzeichner zwei separate Entitaten sind. Wenn der Wert fiir
die elektronische Signatur (ES) auf 1 gesetzt wird, dann ist eine einzelne Signatur
der Berechtigungsstufe E oder A zur Verarbeitung eines Auftrags ausreichend.

Vorbereitende Schritte

In diesem Beispielszenario werden die folgenden Entititen verwendet:
+ Ubergebender Benutzer ist der EBICS-Benutzer USERSUBMIT

» Zeichnungsberechtigter ist der EBICS-Benutzer USERSIGN

* Der Name der Bank lautet BANK

* Der Angebotsname lautet OFFER

* Der Name des Partners lautet PARTNER

Achtung: Wenn Sie eine grofse Menge an Nutzdaten (zum Beispiel 200 MB) unter
Verwendung des Auftragstyps FUL auf den EBICS-Server hochladen, muss fiir den
Parameter Neue HTTP-Sitzung fiir jede Anforderung initialisieren in den EBICS
Client-Systemeigenschaften der Wert true eingestellt sein. Informationen zum An-
dern der Systemeigenschaften finden Sie in |,,Systemeigenschaftswerte|
laktualisieren” auf Seite 79|

Informationen zu diesem Vorgang

Fiihren Sie tiber die Sterling B2B Integrator EBICS Client-Benutzerschnittstelle die
folgenden Schritte aus, um den Auftragstyp FUL zu iibergeben, wenn ES = 1 ist:

Vorgehensweise

1. Konfigurieren Sie USERSUBMIT und USERSIGN als EBICS Client-Benutzer.
Informationen zum Konfigurieren eines vorhandenen Benutzers als EBICS Cli-
ent-Benutzer finden Sie unter [Vorhandenen Benutzer als EBICS Client-Benutzer|

2. Konfigurieren ein Bankprofil fiir BANK. Informationen zum Konfigurieren ei-
nes Bankprofils finden Sie unter [Bankprofil erstellen}

3. Konfigurieren Sie ein Angebot fiir OFFER. Informationen zum Konfigurieren
eines Angebots finden Sie unter [Angebot erstellen}

4. Konfigurieren Sie eine Benutzerberechtigung fiir OFFER. Informationen zu
Benutzerberechtigungen finden Sie unter [Benutzerberechtiqung erstellen|

5. Melden Sie sich als Administrator an Sterling B2B Integrator EBICS Client an.
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10.

11.
12.
13.

14.
15.
16.

17.

18.

19.

20.

21.
22.
23.

24,
25.
26.

Waihlen Sie im Menti Berechtigungen die Option Benutzerberechtigungen
aus.

Geben Sie auf der Seite 'Konfiguration fiir Benutzerberechtigung' im Feld An-
gebotsname unter Suchen den Angebotsnamen OFFER ein, fiir den die Benut-
zerberechtigung konfiguriert ist.

Klicken Sie auf Los.

Klicken Sie neben der Benutzerberechtigung, die bearbeitet werden soll, auf
das Symbol fiir Aktualisieren. Der Angebotsname fiir die Benutzerberechti-
gung lautet OFFER und die zugeordnete Bank-ID ist BANK.

Klicken Sie auf der Seite 'Aktualisieren: Berechtigungsinformationen' auf das
Aktualisierungssymbol neben einem FUL-Dateiformat, zum Beispiel
pain.001.001.02.ict.

Geben Sie auf der Seite 'Berechtigung hinzufiigen' in das Feld Anzahl der er-
forderlichen Signaturen den Wert 1 ein.
Klicken Sie auf Zeichnungsberechtigte hinzufiigen.

Wihlen Sie auf der Seite 'Zeichnungsberechtigte hinzufiigen' in der Drop-
down-Liste Benutzer-ID den Wert USERSIGN aus. Wéhlen Sie 'Unterzeichner’
als Berechtigungstyp aus.

Klicken Sie auf Speichern.

Melden Sie sich an Sterling B2B Integrator EBICS Client als USERSUBMIT an.
Erstellen Sie die die INI- und HIA-Briefe iiber die EBICS Client-Dashboard-
Benutzerschnittstelle oder verwenden Sie den Auftragstyp H3K. Informationen
zum Senden Offentlicher Schliissel an die Bank tiber INI und HIA oder H3K
finden Sie unter |Benutzer initialisieren}

Signieren Sie die INI- und HIA-Briefe manuell und senden Sie sie an BANK.
Dieser Schritt ist auf H3K nicht anwendbar.

Initialisieren Sie die Benutzer auf eine der folgenden Arten:
* Schicken Sie einen H3K-Auftrag ab.
» Verwenden Sie INI und HIA gemeinsam.

Schicken Sie INI- und HIA-Auftrage ab.

Generieren und signieren Sie INI- und HIA-Initialisierungsbriefe. Senden
Sie die signierten Briefe an die Bank.

Weitere Informationen finden Sie unter |, Benutzer initialisieren” auf Seite 48|

Nach erfolgreicher Uberpriifung dndert BANK den Status des Benutzers
USERSUBMIT von 'Neu' in 'Bereit', wodurch angegeben wird, dass USERSUB-
MIT nun Transaktionen mit der Bank durchfiihren kann.

Laden Sie die offentlichen Zertifikate von BANK mithilfe des Auftragstyps
HPB herunter.

Wiederholen Sie die Schritte 15 bis 19 fiir USERSIGN.
Melden Sie sich als Administrator an Sterling B2B Integrator EBICS Client an.

Uberpriifen Sie den Hashwert der Zertifikate, die Sie von der Bank erhalten
haben. Informationen zum Uberpriifen von Bankzertifikaten finden Sie unter
[Bankschliissel priifen} Nach erfolgreicher Priifung der Bankschliissel wird der
Status der Bank in 'Aktiviert' gedndert.

Melden Sie sich an Sterling B2B Integrator EBICS Client als USERSUBMIT an.
Wihlen Sie im Benutzermenii die Option Auftragsiibergabe aus.

Geben Sie auf der Seite 'Auftragsinformationen' die folgenden Werte an und
klicken Sie dann auf Weiter.

¢ Wihlen Sie PARTNER als Partner-ID aus.
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* Waihlen Sie BANK als Bank-ID (Host-ID) aus.
* Wiahlen Sie 'Banktechnische Auftrége' als Filter fiir Auftragstypen aus.
» Wihlen Sie FUL als Auftragstyp aus.

27. Geben Sie die Werte fiir die in der folgenden Tabelle aufgelisteten Felder ein
und klicken Sie dann auf Senden:

Feld Beschreibung

Prafix fiir Auftrags-ID Optional. Wahlen Sie in der Dropdown-Liste
das Préfix fiir die Auftrags-ID aus, zum Bei-
spiel F. EBICS Client ordnet jedem Auftrag
eine eindeutige Auftrags-ID zu, die auf
Bank, Benutzer-ID und Auftragstyp basiert.
Der Client generiert die Auftrags-ID entspre-
chend den EBICS-Spezifikationen. Bei der
Auftrags-ID handelt es sich um eine
vierstellige, alphanumerische ID. Sie kénnen
das erste Zeichen der Auftrags-ID angeben.
Das zweite, dritte und vierte Zeichen der
Auftrags-ID sind alphanumerische Zeichen
in aufsteigender Reihenfolge (A - Z oder 0 -
9).

Sicherheitsmedium Erforderlich. Geben Sie eine vierstellige
Sicherheitsnummer im Bereich von 0100 bis
0499 ein. Beispiel: 0200.

Automatische Ubergabe Optional. Diese Option ist nur fiir den
Auftragstyp FUL zutreffend. Wahlen Sie das
Kontrollkdstchen aus.

Wenn die Option fiir automatische Ubergabe
ausgewahlt ist, wird ein Auftrag automatisch
gesendet, sobald die erforderliche Anzahl an
Signaturen vorliegt.

Wenn die Option fiir automatische Ubergabe
nicht ausgewaihlt ist, dann muss sich ein
EBICS Client-Benutzer bei der
Benutzerschnittstelle (EBICS Client-
Dashboard) anmelden, zur Seite "Anstehen-
de Tasks" wechseln und den betreffenden
Auftrag senden, sobald die erforderliche An-
zahl an Signaturen vorliegt.

Datei aus Mailbox lesen Wahlen Sie Ja aus, um die Nutzdatendatei
aus der Mailbox hochzuladen. Wahlen Sie
Nein aus, wenn Sie die Nutzdatendatei von
einer Dateiposition hochladen mdochten.

Datei hochladen Klicken Sie neben der hochzuladenden Datei
auf Durchsuchen, navigieren Sie zu der
Dateiposition und wiahlen Sie die Datei aus,
die auf den EBICS-Server hochgeladen wer-
den soll.

Dateiformat Wihlen Sie in der Dropdown-Liste
pain.001.001.02.ict aus.

Daraufhin wird eine Bestdtigungsnachricht beziiglich der Auftragsiibergabe
angezeigt.

28. Melden Sie sich als USERSIGN an Sterling B2B Integrator EBICS Client an, um
den Auftrag zu signieren.
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29. Wahlen Sie im Menii Anzeigefunktionen die Option Anstehende Tasks aus.
Der von USERSUBMIT iibergebene FUL-Auftrag wird als anstehende Task
aufgefiihrt. Informationen zu anstehenden Tasks finden Sie unter
Wenn der Auftrag angepasste Attribute enthilt, werden diese Attribute
in dieser Anzeige dargestellt. Informationen zu angepassten Attributen finden
Sie im Abschnitt |[Auftrag als technischer Benutzer iibergeben}

30. Klicken Sie auf Signieren, um den anstehenden FUL-Auftrag zu signieren,
oder klicken Sie auf Ablehnen, um den Auftrag abzulehnen. Wenn ein Zeich-
nungsberechtigter den Auftrag ablehnt, bevor die erforderliche Anzahl an
Zeichnungsberechtigten erreicht wird, wird der Auftrag gegeniiber allen
Zeichnungsberechtigten nicht mehr als anstehende Task aufgelistet und sollte
nicht weiter verarbeiet werden.

31. Wenn die Option fiir automatische Ubergabe bei der Ubergabe des FUL-Auf-
trags nicht aktiviert war, dann miissen Sie sich als USERSUBMIT an EBICS
Client anmelden, zur Seite 'Anstehende Tasks' wechseln und den von USER-
SIGN signierten FUL-Auftrag iibergeben.

Nachste Schritte

Waihlen Sie zum Anzeigen des Status (‘Erfolg’, 'Fehlgeschlagen', 'In Bearbeitung'
oder 'Anstehend beim Client’) des iibergebenen Auftrags in der EBICS Client-Be-
nutzerschnittstelle im Menii Anzeigefunktionen die Option Auftrag suchen aus
und geben Sie die entsprechenden Suchkriterien fiir die Suche nach dem Auftrag
ein.

Auftragstypen

Im Folgenden finden Sie eine kurze Beschreibung der Auftragstypen, die Definition
der fiir den jeweiligen Auftragstyp festgelegten Parameter sowie das XML-Beispiel-
schema.

Auftragstyp FUL

Der Auftragstyp FUL ist ein Standardauftragstyp fiir die Ubergabe von Dateien an
die Bank. Die Verwendung dieses Auftragstyps gewéhrleistet die transparente
Ubertragung von Dateien in beliebigen Formaten.

Zugang
Mailbox
Beschreibung

Ein Benutzer initiiert eine Uploadtransaktion mit der Bank durch Ubergabe einer
Upload-Auftragsanforderung (FUL). Der Auftragstyp FUL ist banktechnischer
Download-Auftragstyp.

Achtung: Wenn Sie eine grofse Menge an Nutzdaten (zum Beispiel 200 MB) unter
Verwendung des Auftragstyps FUL auf den EBICS-Server hochladen, muss fiir den
Parameter Neue HTTP-Sitzung fiir jede Anforderung initialisieren in den EBICS
Client-Systemeigenschaften der Wert true eingestellt sein. Informationen zum An-
dern der Systemeigenschaften finden Sie in |,,Systemeigenschaftswertd
laktualisieren” auf Seite 79|
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Parameter
Tabelle 9. FUL-Parameter

Parameter

Beschreibung und Wert

HostID

Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias

Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID

Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.

UserID

Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID

Die Benutzer-ID des technischen Benutzers.
Ein technischer Benutzer ist ein Stellvertreter
des nicht technischen (realen) Benutzers.

orderIdPrefix

EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Die
Erstellung der Auftrags-ID durch den Client
erfolgt gemaf den EBICS-Spezifikationen.
Bei der Auftrags-ID handelt es sich um eine
vierstellige, alphanumerische ID. Sie kénnen
das erste Zeichen der Auftrags-ID angeben.
Beim zweiten, dritten und vierten Zeichen
der Auftrags-ID handelt es sich um alphanu-
merische Zeichen in aufsteigender Reihenfol-
ge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

SecurityMedium

Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

OrderType

Der Auftragstyp des zu iibergebenden Auf-
trags. In diesem Fall ist FUL der
Auftragstyp.

FileFormat

Das dem Auftragstyp zugeordnete
Dateiformat. Ein Auftragstyp kann null oder
mehr Dateiformate aufweisen. Die
Dateiformate fiir die Auftragstypen "FUL"
und "FDL" basieren auf dem SWIFTNet-
Anforderungstyp.
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Tabelle 9. FUL-Parameter (Forts.)

Parameter Beschreibung und Wert

autoSubmit Dieser Parameter gilt nur fiir den
Auftragstyp FUL. Wenn dieser Parameter
auf 'true’ gesetzt ist, wird ein Auftrag auto-
matisch gesendet, sobald die erforderliche
Anzahl an Signaturen vorliegt. Wenn dieser
Parameter auf 'false’ gesetzt ist, dann muss
sich ein EBICS Client-Benutzer bei der
EBICS Client-Dashboardschnittstelle anmel-
den, zur Seite 'Anstehende Tasks' wechseln
und den betreffenden Auftrag iibergeben,
sobald die erforderliche Anzahl an Signatu-
ren vorliegt.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:noNamespaceSchemalocation="new_omd.xsd">
<HostID>SUBNKPK12</HostID>
<HostUr1Alias>SUBNKPK12 URL_ALIAS</HostUrlAlias>
<PartnerID>SUPKID</PartnerID>
<UserID>SUUSER1</UserID>
<SystemID>TECHUSER</SystemID>
<orderIdPrefix>L</orderIdPrefix>
<SecurityMedium>0200</SecurityMedium>
<OrderType>FUL</OrderType>
<FileFormat>pain.xxx.cfonb160.dtg</FileFormat>
<autoSubmit>true</autoSubmit>

</orderMetaData>

Parameterliste

Gemaf der Dokumentation EBICS - Implementation Guide in France sollte die Datei-
tibertragung vor der Ubertragung der tatsichlichen Dateien an die Bank getestet
werden. Deshalb muss die Kundenworkstation so eingerichtet werden, dass eine
Ubertragung der Dateien in einer Test- und in einer Produktionsumgebung mog-
lich ist. Zur Unterscheidung der Testdateien von den Produktionsdateien wird der
Parametername TEST in den Tag 'OrderParams’ fiir die Auftragstypen FUL und
FDL eingefiigt. Der Tag 'OrderParams’ kann in der Datei 'ordermetadata.xml' defi-
niert werden. Gleichermafien kénnen die Bank und EBICS Client eine Liste mit Pa-
rametern und entsprechenden Werten gemif einer vertraglich festgehaltenen Uber-
einkunft beziiglich dieser Parameter gemeinsam nutzen.

Das folgende Beispiel zeigt ein Szenario, in dem Testdateien iibertragen werden.
Der Wert TEST ist daher auf TRUE gesetzt:

<OrderParams>
<ParameterList>
<Parameter>
<Name>TEST</Name>
<Value>TRUE</Value>
</Parameter>
<Parameter>
<Name>param2</Name>
<Value>value2</Value>
</Parameter>
<Parameter>
<Name>param3</Name>
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<Value>value3</Value>
</Parameter>
</ParameterList>
</OrderParams>

Auftragstyp FDL

FDL ist ein Standardauftragstyp fiir Dateidownloads. Die Verwendung dieses Auf-
tragstyps gewdhrleistet die transparente Ubertragung von Dateien in beliebigen
Formaten.

Zugang

Mailbox

Beschreibung

Der Auftragstyp FDL ist banktechnischer Download-Auftragstyp. Ein Benutzer ini-
tialisiert eine Download-Transaktion mit der Bank durch das Senden einer Down-

load-Auftragsanforderung (FDL).

Parameter
Tabelle 10. FDL-Parameter

Parameter Beschreibung und Wert

HostID Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.
UserID Die eindeutige ID des Benutzers im System

der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID Die Benutzer-ID des technischen Benutzers.
Ein technischer Benutzer ist ein Stellvertreter
des nicht technischen (realen) Benutzers.
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Tabelle 10. FDL-Parameter (Forts.)

Parameter Beschreibung und Wert

orderIdPrefix EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

SecurityMedium Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

OrderType Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist FDL der
Auftragstyp.

FileFormat Das dem Auftragstyp zugeordnete

Dateiformat. Ein Auftragstyp kann null oder
mehr Dateiformate aufweisen. Die
Dateiformate fiir die Auftragstypen "FUL"
und "FDL" basieren auf dem SWIFTNet-
Anforderungstyp.

DownloadDateRangeStart Das Startdatum fiir den Download der
Auftragsdaten. Dieser Parameter gilt nur fiir
den Auftragstyp FDL.

DownloadDateRangeEnd Das Enddatum fiir den Download der
Auftragsdaten. Dieser Parameter gilt nur fiir
den Auftragstyp FDL.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>
<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="new_omd.xsd">
<HostID>BNKLCMC1</HostID>
<HostUrTA1ias>BNKLCMC1_URL_ALIAS</HostUr1Alias>
<PartnerID>PH2LCMC1</PartnerID>
<UserID>USERPK12</UserID>
<SystemID>UH2LCMC1</SystemID>
<orderIdPrefix>U</orderIdPrefix>
<SecurityMedium>0000</SecurityMedium>
<OrderType>FDL</0rderType>
<FileFormat>pain.002.001.02.ack</FileFormat>
<DownloadDateRangeStart></DownloadDateRangeStart>
<DownloadDateRangeEnd></DownloadDateRangeEnd>
</orderMetaData>

Parameterliste
Gemaf der Dokumentation EBICS - Implementation Guide in France sollte die Datei-
iibertragung vor der Ubertragung der tatsachlichen Dateien an die Bank getestet

werden. Deshalb muss die Kundenworkstation so eingerichtet werden, dass eine
Ubertragung der Dateien in einer Test- und in einer Produktionsumgebung mog-
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lich ist. Zur Unterscheidung der Testdateien von den Produktionsdateien wird der
Parametername TEST in den Tag 'OrderParams' fiir die Auftragstypen FUL und
FDL eingefiigt. Der Tag 'OrderParams' kann in der Datei 'ordermetadata.xml' defi-
niert werden. Gleichermafien kénnen die Bank und EBICS Client eine Liste mit Pa-
rametern und entsprechenden Werten gemif einer vertraglich festgehaltenen Uber-
einkunft beziiglich dieser Parameter gemeinsam nutzen.

Das folgende Beispiel zeigt ein Szenario, in dem Testdateien iibertragen werden.
Der Wert TEST ist daher auf TRUE gesetzt:
<OrderParams>
<ParameterList>
<Parameter>
<Name>TEST</Name>
<Value>TRUE</Value>
</Parameter>
<Parameter>
<Name>param2</Name>
<Value>value2</Value>
</Parameter>
<Parameter>
<Name>param3</Name>
<Value>value3</Value>
</Parameter>
</ParameterList>
</OrderParams>

Auftragstyp INI

Uber den Auftragstyp INI (Initialisierung) kénnen EBICS Client-Benutzer die f-
fentlichen Schliissel fiir elektronische Signaturen mit der Bank gemeinsam nutzen.

Zugang
Mailbox
Beschreibung

INI ist ein Upload-Auftragstyp fiir Schliisselmanagementauftrage. INI wird bei der
Initialisierung von Subskribenten verwendet. Mit INI kann das banktechnische &f-
fentliche Zertifikat eines Kunden an die Bank gesendet werden. Die Auftragsdaten
werden komprimiert und mit Base64 verschliisselt.

Selbst signierte Zertifikate konnen nicht fiir elektronische Signaturen und folglich
nicht fiir die Benutzerinitialisierung (INI-Auftragstyp) verwendet werden. Ein
EBICS Client-Benutzer, der selbst signierte Zertifikate fiir Identifikation und Au-
thentifizierung sowie Verschliisselung verwendet, muss fiir elektronische Signatu-
ren Zertifikate einer Zertifizierungsstelle verwenden.

Parameter
Tabelle 11. INI-Parameter

Parameter Beschreibung und Wert

HostID Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.
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Tabelle 11. INI-Parameter (Forts.)

Parameter Beschreibung und Wert

HostUrlAlias Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.
UserID Die eindeutige ID des Benutzers im System

der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID Die Benutzer-ID des technischen Benutzers.
Der Auftragstyp INI kann von einem techni-
schen Benutzer {ibergeben werden, der ein
Stellvertreter des nicht technischen (realen)
Benutzers ist. Daher entspricht der Wert fiir
die Benutzer-ID dem Wert fiir die System-
ID.

orderIdPrefix EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion H003 verwendet.

SecurityMedium Eine vierstellige Sicherheitsnummer im Be-
reich von 0100 bis 0499. Der Wert kann fiir
INI-, HIA- und HPB-Auftragstypen nicht
gedndert werden.

OrderType Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist INI der Auftragstyp.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?7>

<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:noNamespaceSchemalocation="new_omd.xsd">
<HostID>SUBNKPK12</HostID>
<HostUr1ATlias>SUBNKPK12 URL_ALIAS</HostUrlAlias>
<PartnerID>SUPKID</PartnerID>
<UserID>TECHUSER</UserID>
<SystemID>TECHUSER</SystemID>
<orderIdPrefix>S</orderIdPrefix>
<SecurityMedium>0200</SecurityMedium>
<OrderType>INI</OrderType>

</orderMetaData>
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Auftragstyp HIA

Uber den Auftragstyp HIA kann EBICS Client die 6ffentlichen Schliissel fiir Identi-
fikation und Authentifizierung sowie Verschliisselung mit der Bank gemeinsam
nutzen.

Zugang
Mailbox
Beschreibung

HIA ist ein Upload-Auftragstyp fiir Schliisselmanagementauftrage. Mit HIA wer-
den offentliche Zertifikate des Benutzers zur Identifikation und Authentifizierung
sowie Verschliisselung iibertragen, um dem Benutzer das Initiieren von Transaktio-
nen mit der Bank zu ermdglichen. Die Auftragsdaten werden komprimiert und mit
Base64 verschliisselt.

Parameter

Tabelle 12. HIA-Parameter

Parameter Beschreibung und Wert

HostID Die Bank-ID oder die Host-ID der Bank, an

die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias Bei der Konfiguration eines Bankprofils kén-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.
UserID Die eindeutige ID des Benutzers im System

der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID Die Benutzer-ID des technischen Benutzers.
Der Auftragstyp HIA kann von einem tech-
nischen Benutzer tibergeben werden, der ein
Stellvertreter des nicht technischen (realen)
Benutzers ist. Daher entspricht der Wert fiir
die Benutzer-ID dem Wert fiir die System-
ID.

100 Sterling B2B Integrator



Tabelle 12. HIA-Parameter (Forts.)

Parameter Beschreibung und Wert

orderIdPrefix EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie konnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

SecurityMedium Eine vierstellige Sicherheitsnummer im Be-
reich von 0100 bis 0499. Der Wert kann fiir
INI-, HIA- und HPB-Auftragstypen nicht
gedndert werden.

OrderType Der Auftragstyp des zu iibergebenden Auf-
trags. In diesem Fall ist HIA der
Auftragstyp.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmlins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:noNamespaceSchemalLocation="new_omd.xsd">
<HostID>SUBNKPK12</HostID>
<HostUrTATlias>SUBNKPK12_URL_ALIAS</HostUrlAlias>
<PartnerID>SUPKID</PartnerID>
<UserID>TECHUSER</UserID>
<SystemID>TECHUSER</SystemID>
<orderIdPrefix>W</orderIdPrefix>
<SecurityMedium>0000</SecurityMedium>
<OrderType>HIA</OrderType>

</orderMetaData>

Auftragstyp H3K

Mit dem Auftragstyp H3K konnen Sie die 6ffentlichen Zertifikate fiir die elektroni-
sche Signatur, die Identifikation und Authentifizierung sowie die Verschliisselung
mit der Bank gemeinsam nutzen.

Zugang

Mailbox

Beschreibung

H3K ist ein Upload-Auftragstyp fiir Schliisselmanagementauftrage. Mit H3K wer-
den offentliche Zertifikate des Benutzers fiir elektronische Signatur, Identifikation

und Authentifizierung sowie Verschliisselung iibertragen, um dem Benutzer das
Initiieren von Transaktionen mit der Bank zu ermoglichen.
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Parameter
Tabelle 13. H3K-Parameter

Parameter Beschreibung und Wert

HostID Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.
UserID Die eindeutige ID des Benutzers im System

der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID Die Benutzer-ID des technischen Benutzers.
Der Auftragstyp H3K kann von einem tech-
nischen Benutzer tibergeben werden, der ein
Stellvertreter des nicht technischen (realen)
Benutzers ist. Daher entspricht der Wert fiir
UserID dem Wert fiir SystemID.

SecurityMedium Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

OrderType Der Auftragstyp des zu iibergebenden Auf-
trags. In diesem Fall ist H3K der
Auftragstyp.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmlns:ns2="partnerInfo">
<HostID>SUBNKPK12</HostID>
<HostUrTAlias>SUBNKPK12_URL_ALIAS</HostUrlAlias>
<PartnerID>SUPKID</PartnerID>
<UserID>TECHUSER</UserID>
<SystemID>TECHUSER</SystemID>
<SecurityMedium>0200</SecurityMedium>
<OrderType>H3K</0OrderType>

</orderMetaData>

Auftragstyp HPB

Mit dem Auftragstyp HPB kann der EBICS Client-Benutzer die dffentlichen Zertifi-
kate der Bank herunterladen.

Zugang

Mailbox
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Beschreibung

HPB ist ein Download-Auftragstyp fiir Schliisselmanagementauftriage. Der Benut-
zer libergibt eine HPB-Auftragsanforderung, um die 6ffentlichen Zertifikate der
Bank herunterzuladen. Nach erfolgreicher Priifung der Authentifizierungs- und
Identifikationsschliissel des Benutzers sendet die Bank eine HPB-Antwort. Die
HPB-Antwort enthélt die 6ffentlichen Bankschliissel. Der Benutzer tiberpriift die
Bankschliissel anhand der intern generierten Hashwerte. Nach erfolgreicher Uber-
priifung wird der Status der Bank in 'Aktiviert' gedndert, wodurch angegeben
wird, dass der Partner und seine zugeordneten Benutzer nun Transaktionen mit
der Bank durchfiihren kénnen.

Die Auftragsdaten werden komprimiert, verschliisselt und mit Base64 codiert. Die
Antwortnachricht und die Auftragsdaten werden nicht unterzeichnet.

Parameter
Tabelle 14. HPB-Parameter

Parameter Beschreibung und Wert

HostID Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.
UserID Die eindeutige ID des Benutzers im System

der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID Die Benutzer-ID des technischen Benutzers.
Ein technischer Benutzer ist ein Stellvertreter
des nicht technischen (realen) Benutzers.

orderldPrefix EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kénnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion H003 verwendet.
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Tabelle 14. HPB-Parameter (Forts.)

Parameter Beschreibung und Wert

SecurityMedium Eine vierstellige Sicherheitsnummer im Be-
reich von 0100 bis 0499. Der Wert kann fiir
INI-, HIA- und HPB-Auftragstypen nicht
gedndert werden. Das Sicherheitsmedium
fiir den banktechnischen Schliissel des Sub-
skribenten wird auf 0000 gesetzt, da HPB-
Auftrage keine elektronische Signaturen
erfordern und auch keine banktechnischen
Subskribentenschliissel tibertragen.

OrderType Der Auftragstyp des zu iibergebenden Auf-
trags. In diesem Fall ist HPB der
Auftragstyp.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:noNamespaceSchemalocation="new_omd.xsd">
<HostID>BNKLCMC1</HostID>
<HostUr1Alias>BNKLCMC1 URL_ALIAS</HostUrlAlias>
<PartnerID>PH2LCMC1</PartnerID>
<UserID>UH2LCMC1</UserID>
<SystemID>UH2LCMC1</SystemID>
<orderIdPrefix>C</orderIdPrefix>
<SecurityMedium>0000</SecurityMedium>
<OrderType>HPB</0OrderType>

</orderMetaData>

Auftragstyp HKD

Mit dem Auftragstyp HKD kann der Benutzer Kunden- und Subskribentendaten
herunterladen.

Zugang
Mailbox
Beschreibung

HKD ist ein Download-Auftragstyp fiir Schliisselmanagementauftrige. Mit dem
Auftragstyp HKD konnen von der Bank gespeicherte Informationen zu einem Part-
ner und zugehorigen Subskribenten sowie Informationen zum eigenen Unterneh-
men heruntergeladen werden. Die Auftragsdaten werden komprimiert und mit
Base64 verschliisselt.

Parameter
Tabelle 15. HKD-Parameter

Parameter Beschreibung und Wert

HostID Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.
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Tabelle 15. HKD-Parameter (Forts.)

Parameter

Beschreibung und Wert

HostUrlAlias

Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID

Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.

UserID

Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID

Die Benutzer-ID des technischen Benutzers.
Ein technischer Benutzer ist ein Stellvertreter
des nicht technischen (realen) Benutzers.

orderIdPrefix

EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

SecurityMedium

Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

OrderType

Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist HKD der
Auftragstyp.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>
<orderMetaData>
<HostID>BNKLCMC1</HostID>

<HostUrTAlias>BNKLCMC1 URL_ALIAS</HostUrlAlias>

<PartnerID>PH2LCMC1</PartnerID>

<UserID>USERPK12</UserID>

<SystemID>UH2LCMC1</SystemID>

<orderIdPrefix>H</orderIdPrefix>

<SecurityMedium>0200</SecurityMedium>

<OrderType>HKD</OrderType>
</orderMetaData>

Auftragstyp HTD

Mit dem Auftragstyp HTD kann der Benutzer Kunden- und Subskribentdaten her-

unterladen.
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Zugang
Mailbox

Beschreibung

HTD ist ein Download-Auftragstyp fiir Schliisselmanagementauftrage. Mit HTD
koénnen Subskribenten von der Bank gespeicherte Informationen abrufen, die sich
auf ihr Unternehmen oder sie selbst beziehen. Anders als bei HKD kann der Sub-
skribent allerdings keine Informationen zu den anderen Subskribenten des Unter-
nehmens abrufen. Die Auftragsdaten werden komprimiert und mit Base64 ver-

schliisselt.

Parameter
Tabelle 16. HTD-Parameter

Parameter

Beschreibung und Wert

HostID

Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias

Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID

Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.

UserID

Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID

Die Benutzer-ID des technischen Benutzers.
Ein technischer Benutzer ist ein Stellvertreter
des nicht technischen (realen) Benutzers.

orderIdPrefix

EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kénnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

SecurityMedium

Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

OrderType

Der Auftragstyp des zu iibergebenden Auf-
trags. In diesem Fall ist HTD der
Auftragstyp.
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XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData>
<HostID>BNKLCMC1</HostID>
<HostUrTAlias>BNKLCMC1_URL_ALIAS</HostUrlAlias>
<PartnerID>PH2LCMC1</PartnerID>
<UserID>USERPK12</UserID>
<SystemID>UH2LCMC1</SystemID>
<orderIdPrefix>Z</orderIdPrefix>
<SecurityMedium>0000</SecurityMedium>
<OrderType>HTD</0rderType>
</orderMetaData>

Auftragstyp HEV

Mit dem Auftragstyp HEV kann der Benutzer die von der Bank unterstiitzten
EBICS-Versionen herunterladen.

Zugang
Mailbox
Beschreibung

HEV ist ein Download-Auftragstyp fiir Schliisselmanagementauftrage. Durch Uber-
gabe einer HEV-Anforderung fordert der Benutzer die Bank auf, eine Liste der von
der Bank unterstiitzten EBICS-Versionen bereitzustellen. Die Bank liefert als Ant-
wort eine Liste der unterstiitzten EBICS-Versionen sowie die Version des relevanten
Schemas.

Parameter
Tabelle 17. HEV-Parameter

Parameter Beschreibung und Wert

HostID Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.
UserID Die eindeutige ID des Benutzers im System

der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID Die Benutzer-ID des technischen Benutzers.
Ein technischer Benutzer ist ein Stellvertreter
des nicht technischen (realen) Benutzers.
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Tabelle 17. HEV-Parameter (Forts.)

Parameter Beschreibung und Wert

OrderType Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist HEV der
Auftragstyp.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="new_omd.xsd">

<HostID>BNKLCMC1</HostID>

<HostUrTATias>BNKLCMC1_URL_ALIAS</HostUrlATlias>

<PartnerID>PH2LCMC1</PartnerID>

<UserID>USERPK12</UserID>

<SystemID>UH2LCMC1</SystemID>

<OrderType>HEV</0OrderType>
</orderMetaData>

Auftragstyp PUB

Mit dem Auftragstyp PUB kann der offentliche Schliissel fiir die Signaturpriifung

gesendet werden.
Zugang
Mailbox

Beschreibung

PUB ist ein Upload-Auftragstyp fiir Schliisselmanagementauftrdage, mit dem das
Zertifikat des Kunden aktualisiert und das banktechnische 6ffentliche Zertifikat an
die Bank gesendet wird. Die Auftragsdaten werden unterzeichnet, komprimiert,

verschliisselt und mit Base64 codiert.

Parameter
Tabelle 18. PUB-Parameter

Parameter

Beschreibung und Wert

HostID

Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias

Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID

Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.

UserID

Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.
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Tabelle 18. PUB-Parameter (Forts.)

Parameter

Beschreibung und Wert

SystemID

Die Benutzer-ID des technischen Benutzers.
Der Auftragstyp PUB kann von einem tech-
nischen Benutzer tibergeben werden, der ein
Stellvertreter des nicht technischen (realen)
Benutzers ist. Daher entspricht der Wert fiir
die Benutzer-ID dem Wert fiir die System-
1D.

orderIdPrefix

EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion H003 verwendet.

SecurityMedium

Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499. Der Wert kann fiir
INI-, HIA- und HPB-Auftragstypen nicht
gedndert werden. Das Sicherheitsmedium
fiir den banktechnischen Schliissel des Sub-
skribenten wird auf 0000 gesetzt, da HPB-
Auftrage keine elektronische Signaturen
erfordern und auch keine banktechnischen
Subskribentenschliissel {ibertragen.

OrderType

Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist PUB der
Auftragstyp.

UserSignNewPubKeyAlias

Der Aliasname fiir den 6ffentlichen Schliissel
des neuen ES-Zertifikats, das fiir den Benut-
zer aktualisiert werden soll.

UserSignNewPubKeyID

Die ID des neuen offentlichen ES-Zertifikats,
das fiir den Benutzer aktualisiert werden
soll.

UserSignNewPriKeyAlias

Der Aliasname fiir den privaten Schliissel
des neuen ES-Zertifikats, das fiir den Benut-
zer aktualisiert werden soll. Geben Sie die-
sen Parameter an, wenn Sie keinen
Hardwareschliissel fiir die elektronische Sig-
natur verwenden. Zum Validieren der Auto-
risierung muss die Bank tiber den
offentlichen Teil des Schliissels verfiigen.

UserSignNewPriKeyID

Die ID des neuen privaten ES-Zertifikats,
das fiir den Benutzer aktualisiert werden
soll. Geben Sie diesen Parameter an, wenn
Sie keinen Hardwareschliissel fiir die elekt-
ronische Signatur verwenden.
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Tabelle 18. PUB-Parameter (Forts.)

Parameter Beschreibung und Wert

UserNewSignatureVersion Die Schliisselversion fiir die neue elektroni-
sche Signatur, die fiir den Benutzer aktuali-
siert werden soll. Giiltige Werte sind A005
und A006. Wenn Sie einen Hardware-
Keystore fiir die elektronische Signatur ver-
wenden, wird die Schliisselversion auf A005
gesetzt und kann nicht gedndert werden.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>
<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="new_omd.xsd">
<HostID>BNKLCMC1</HostID>
<HostUrTAlias>BNKLCMC1_URL_ALIAS</HostUrlAlias>
<PartnerID>PH2LCMC1</PartnerID>
<UserID>UH2LCMC1</UserID>
<SystemID>UH2LCMC1</SystemID>
<orderIdPrefix>G</orderIdPrefix>
<SecurityMedium>0200</SecurityMedium>
<OrderType>PUB</0OrderType>
<UserSignNewPubKeyAlias>CAEBSignBSaiPub</UserSignNewPubKeyAlias>
<UserSignNewPubKeyID>b1rgislin32:nodel:12e961909b2:10417097</UserSignNewPubKeyID>
<UserSignNewPriKeyAlias>CAEBSignBSaiPriv</UserSignNewPriKeyAlias>
<UserSignNewPriKeyID>b1rgislin32:nodel:12e961909b2:10415111</UserSignNewPriKeyID>
<UserNewSignatureVersion>A005</UserNewSignatureVersion>
</orderMetaData>

Auftragstyp HCS

Mit dem Auftragstyp HCS werden die Subskribentenschliissel fiir elektronische Si-
gnatur (ES), Identifikation und Authentifizierung sowie Verschliisselung gedndert.

Zugang
Mailbox
Beschreibung

HCS ist ein Upload-Auftragstyp fiir Schliisselmanagementauftrage. Mit HCS kon-
nen alle drei Schliissel in einer einzigen Transaktion gedndert werden. Die drei
Schliissel umfassen die banktechnische elektronische Signatur (PUB), die Signatur
fiir Identifikation und Authentifizierung sowie die Verschliisselung (HCA). Daher
umfasst der Auftragstyp HCS sowohl PUB als auch HCA. Die Auftragstypen PUB
und HCA koénnen als Alternativen zu HCS verwendet werden.

Parameter

Tabelle 19. HCS-Parameter

Parameter Beschreibung und Wert

HostID Die Bank-ID oder die Host-ID der Bank, an

die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der

Bank eindeutig ist.
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Tabelle 19. HCS-Parameter (Forts.)

Parameter

Beschreibung und Wert

HostUrlAlias

Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID

Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.

UserID

Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID

Die Benutzer-ID des technischen Benutzers.
Der Auftragstyp HCS kann von einem tech-
nischen Benutzer {ibergeben werden, der ein
Stellvertreter des nicht technischen (realen)
Benutzers ist. Daher entspricht der Wert fiir
die Benutzer-ID dem Wert fiir die System-
1D.

orderIdPrefix

EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion H003 verwendet.

SecurityMedium

Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499. Der Wert kann fiir
INI-, HIA- und HPB-Auftragstypen nicht
gedndert werden. Das Sicherheitsmedium
fur den banktechnischen Schliissel des Sub-
skribenten wird auf 0000 gesetzt, da HPB-
Auftrage keine elektronische Signaturen
erfordern und auch keine banktechnischen
Subskribentenschliissel {ibertragen.

OrderType

Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist HCS der
Auftragstyp.

UserSignNewPubKeyAlias

Der Aliasname fiir den 6ffentlichen Schliissel
des neuen ES-Zertifikats, das fiir den Benut-
zer aktualisiert werden soll.

UserSignNewPubKeyID

Die ID des neuen offentlichen ES-Zertifikats,
das fiir den Benutzer aktualisiert werden
soll.
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Tabelle 19. HCS-Parameter (Forts.)

Parameter

Beschreibung und Wert

UserSignNewPriKeyAlias

Der Aliasname fiir den privaten Schliissel
des neuen ES-Zertifikats, das fiir den Benut-
zer aktualisiert werden soll. Geben Sie die-
sen Parameter an, wenn Sie keinen
Hardwareschliissel fiir die elektronische Sig-
natur verwenden. Zum Validieren der Auto-
risierung muss die Bank iiber den
offentlichen Teil des Schliissels verfiigen.

UserSignNewPriKeyID

Die ID des neuen privaten ES-Zertifikats,
das fiir den Benutzer aktualisiert werden
soll. Geben Sie diesen Parameter an, wenn
Sie keinen Hardwareschliissel fiir die elekt-
ronische Signatur verwenden.

UserAuthNewPubKeyAlias

Der Aliasname fiir das neue 6ffentliche Zer-
tifikat zur Authentifizierung, das fiir den
Benutzer aktualisiert werden soll. Der 6ffent-
liche Schliissel, den der Benutzer der Bank
zum Validieren der Autorisierung des Benut-
zers in der Anforderung von EBICS Client
bereitstellt. Der Geschéftspartner oder Benut-
zer tauscht diesen Schliissel mit der Bank
aus.

UserAuthNewPubKeyID

Die ID des neuen offentlichen Zertifikats zur
Authentifizierung, das fiir den Benutzer ak-
tualisiert werden soll.

UserAuthNewPriKeyAlias

Der Aliasname fiir das neue private Zertifi-
kat zur Authentifizierung, das fiir den Be-
nutzer aktualisiert werden soll. Der private
Schliissel, den EBICS Client zum Erstellen
einer digitalen Signatur fiir den Benutzer in
der an die Bank gesendeten Anforderung
verwendet. Zum Validieren der Autorisie-
rung muss die Bank iiber den offentlichen
Teil des Schliissels verfiigen.

UserAuthNewPriKeyID

Die ID des neuen privaten Zertifikats zur
Authentifizierung, das fiir den Benutzer ak-
tualisiert werden soll.

UserEncrNewPubKeyAlias

Der Aliasname fiir das neue Offentliche Zer-
tifikat zur Verschliisselung, das fiir den Be-
nutzer aktualisiert werden soll. Der
offentliche Teil des Systemzertifikats, das als
privates Zertifikat fiir Verschliisselung aus-
gewdhlt ist. Der Geschaftspartner oder Be-
nutzer tauscht diesen Schliissel mit der Bank
aus.

UserEncrNewPubKeyID

Die ID des neuen offentlichen Zertifikats fiir
Verschliisselung, das fiir den Benutzer aktu-
alisiert werden soll.

UserEncrNewPriKeyAlias

Der Aliasname des neuen privaten Zertifi-
kats fiir Verschliisselung, das fiir den Benut-
zer aktualisiert werden soll. Der private
Schliissel, den EBICS Client fiir die Ent-
schliisselung der Antwort von der Bank ver-
wendet.
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Tabelle 19. HCS-Parameter (Forts.)

Parameter Beschreibung und Wert

UserEncrNewPriKeyID Die ID des neuen privaten Zertifikats fiir
Verschliisselung, das fiir den Benutzer aktu-
alisiert werden soll.

UserNewSignatureVersion Die Schliisselversion fiir die neue elektroni-
sche Signatur, die fiir den Benutzer aktuali-
siert werden soll. Giiltige Werte sind A005
und A006. Wenn Sie einen Hardware-
Keystore fiir die elektronische Signatur ver-
wenden, wird die Schliisselversion auf A005
gesetzt und kann nicht gedndert werden.

UserNewAuthVersion Die Schliisselversion des
Authentifizierungszertifikats ist X002.

UserNewEncVersion Die Schliisselversion des
Verschliisselungszertifikats ist E002.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:noNamespaceSchemalLocation="new_omd.xsd">
<HostID>BNKLCMC1</HostID>
<HostUrTAlias>BNKLCMC1 URL_ALIAS</HostUrlAlias>
<PartnerID>PH2LCMC1</PartnerID>
<UserID>UH2LCMC1</UserID>
<SystemID>UH2LCMC1</SystemID>
<orderIdPrefix>J</orderIdPrefix>
<SecurityMedium>0200</SecurityMedium>
<OrderType>HCS</OrderType>
<UserSignNewPubKeyAlias>CAEBSignASaiPub</UserSignNewPubKeyAlias>
<UserSignNewPubKeyID>b1rgislin32:nodel:12e961909b2:10416964</UserSignNewPubKeyID>
<UserSignNewPriKeyAlias>CAEBSignASaiPriv</UserSignNewPriKeyAlias>
<UserSignNewPriKeyID>b1rgislin32:nodel:12e961909b2:10414702</UserSignNewPriKeyID>
<UserAuthNewPubKeyAlias>CAEBAuthSaiPub</UserAuthNewPubKeyAlias>
<UserAuthNewPubKeyID>b1rgislin32:nodel:12e961909b2:10416444</UserAuthNewPubKeyID>
<UserAuthNewPriKeyAlias>CAEBAuthSaiPriv</UserAuthNewPriKeyAlias>
<UserAuthNewPriKeyID>b1rgislin32:nodel:12e961909b2:10413399</UserAuthNewPriKeyID>
<UserEncrNewPubKeyAlias>CAEBEncrSaiPub</UserEncrNewPubKeyAlias>
<UserEncrNewPubKeyID>b1rgislin32:nodel:12e961909b2:10416577</UserEncrNewPubKeyID>
<UserEncrNewPriKeyAlias>CAEBEncrSaiPriv</UserEncrNewPriKeyAlias>
<UserEncrNewPriKeyID>b1rgislin32:nodel:12e961909b2:10414316</UserEncrNewPriKeyID>
<UserNewSignatureVersion>A005</UserNewSignatureVersion>
<UserNewAuthVersion>X002</UserNewAuthVersion>
<UserNewEncVersion>EQ02</UserNewEncVersion>

</orderMetaData>

Auftragstyp HCA

Mit dem Auftragstyp HCA wird eine Anderung des Subskribentenschliissels zur
Identifikation, Authentifizierung und Verschliisselung gesendet.

Zugang
Mailbox
Beschreibung

HCA ist ein Upload-Auftragstyp fiir Schliisselmanagementauftrage, mit dem das
Zertifikat des Kunden zur Identifikation, Authentifizierung und Verschliisselung
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aktualisiert wird. Die Auftragsdaten werden unterzeichnet, komprimiert, verschliis-
selt und mit Base64 codiert.

Parameter
Tabelle 20. HCA-Parameter

Parameter Beschreibung und Wert

HostID Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.
UserID Die eindeutige ID des Benutzers im System

der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID Die Benutzer-ID des technischen Benutzers.
Der Auftragstyp HCA kann von einem tech-
nischen Benutzer tibergeben werden, der ein
Stellvertreter des nicht technischen (realen)
Benutzers ist. Daher entspricht der Wert fiir
die Benutzer-ID dem Wert fiir die System-
1D.

orderIdPrefix EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion H003 verwendet.

SecurityMedium Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499. Der Wert kann fiir
INI-, HIA- und HPB-Auftragstypen nicht
gedndert werden. Das Sicherheitsmedium
fiir den banktechnischen Schliissel des Sub-
skribenten wird auf 0000 gesetzt, da HPB-
Auftrége keine elektronische Signaturen
erfordern und auch keine banktechnischen
Subskribentenschliissel iibertragen.

OrderType Der Auftragstyp des zu iibergebenden Auf-
trags. In diesem Fall ist HCA der
Auftragstyp.
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Tabelle 20. HCA-Parameter (Forts.)

Parameter

Beschreibung und Wert

UserAuthNewPubKeyAlias

Der Aliasname fiir das neue 6ffentliche Zer-
tifikat zur Authentifizierung, das fiir den
Benutzer aktualisiert werden soll. Der 6ffent-
liche Schliissel, den der Benutzer der Bank
zum Validieren der Autorisierung des Benut-
zers in der Anforderung von EBICS Client
bereitstellt. Der Geschéftspartner oder Benut-
zer tauscht diesen Schliissel mit der Bank
aus.

UserAuthNewPubKeyID

Die ID des neuen offentlichen Zertifikats zur
Authentifizierung, das fiir den Benutzer ak-
tualisiert werden soll.

UserAuthNewPriKeyAlias

Der Aliasname fiir das neue private Zertifi-
kat zur Authentifizierung, das fiir den Be-
nutzer aktualisiert werden soll. Der private
Schliissel, den EBICS Client zum Erstellen
einer digitalen Signatur fiir den Benutzer in
der an die Bank gesendeten Anforderung
verwendet. Zum Validieren der Autorisie-
rung muss die Bank iiber den 6ffentlichen
Teil des Schliissels verfiigen.

UserAuthNewPriKeyID

Die ID des neuen privaten Zertifikats zur
Authentifizierung, das fiir den Benutzer ak-
tualisiert werden soll.

UserEncrNewPubKeyAlias

Der Aliasname fiir das neue 6ffentliche Zer-
tifikat zur Verschliisselung, das fiir den Be-
nutzer aktualisiert werden soll. Der
offentliche Teil des Systemzertifikats, das als
privates Zertifikat fiir Verschliisselung aus-
gewdhlt ist. Der Geschaftspartner oder Be-
nutzer tauscht diesen Schliissel mit der Bank
aus.

UserEncrNewPubKeyID

Die ID des neuen offentlichen Zertifikats fiir
Verschliisselung, das fiir den Benutzer aktu-
alisiert werden soll.

UserEncrNewPriKeyAlias

Der Aliasname des neuen privaten Zertifi-
kats fiir Verschliisselung, das fiir den Benut-
zer aktualisiert werden soll. Der private
Schliissel, den EBICS Client fiir die Ent-
schliisselung der Antwort von der Bank ver-
wendet.

UserEncrNewPriKeyID Die ID des neuen privaten Zertifikats fiir
Verschliisselung, das fiir den Benutzer aktu-
alisiert werden soll.

UserNew AuthVersion Die Schliisselversion des
Authentifizierungszertifikats ist X002.

UserNewEncVersion Die Schlisselversion des
Verschliisselungszertifikats ist E002.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="new_omd.xsd">
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<HostID>BNKLCMC1</HostID>
<HostUrTAlias>BNKLCMC1_URL_ALIAS</HostUr1Alias>
<PartnerID>PH2LCMC1</PartnerID>
<UserID>UH2LCMC1</UserID>
<SystemID>UH2LCMC1</SystemID>
<orderIdPrefix>E</orderIdPrefix>
<SecurityMedium>0200</SecurityMedium>
<OrderType>HCA</OrderType>
<UserAuthNewPubKeyAlias>CAEBAuthLMPub</UserAuthNewPubKeyAlias>
<UserAuthNewPubKeyID>270:3290569:130ae100679:goldie:nodel</UserAuthNewPubKeyID>
<UserAuthNewPriKeyAlias>CAEBAuthLMPriv</UserAuthNewPriKeyAlias>
<UserAuthNewPriKeyID>041:3289243:130ae100679:gol1die:nodel</UserAuthNewPriKeyID>
<UserkEncrNewPubKeyAlias>CAEBEncrLMPub</UserEncrNewPubKeyAlias>
<UserEncrNewPubKeyID>694:3292683:130ae100679:go1die:nodel</UserEncrNewPubKeyID>
<UserkEncrNewPriKeyAlias>CAEBEncrLMPriv</UserEncrNewPriKeyAlias>
<UserEncrNewPriKeyID>167:3288453:130ae100679:goldie:nodel</UserEncrNewPriKeyID>
<UserNewAuthVersion>X002</UserNewAuthVersion>
<UserNewEncVersion>E002</UserNewEncVersion>

</orderMetaData>

Auftragstyp HPD

Mit dem Auftragstyp HPD kann der Benutzer Bankparameter herunterladen.
Zugang

Mailbox

Beschreibung

HPD ist ein Download-Auftragstyp fiir Schliisselmanagementauftriage. Der Subskri-
bent kann Informationen zum jeweiligen Zugriff der Bank (z. B. URL oder IP-Ad-
resse und Bezeichnung der Bank) sowie Protokollparameter (z. B. Unterstiitzung
fiir EBICS-Protokollversionen, Wiederherstellung, Vorauswertung, X.509 usw.) ab-
rufen. Die Auftragsdaten werden signiert, komprimiert, verschliisselt und mit
Base64 codiert.

Parameter

Tabelle 21. HPD-Parameter

Parameter Beschreibung und Wert

HostID Die Bank-ID oder die Host-ID der Bank, an

die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias Bei der Konfiguration eines Bankprofils kén-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.
UserID Die eindeutige ID des Benutzers im System

der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.
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Tabelle 21. HPD-Parameter (Forts.)

Parameter Beschreibung und Wert

SystemID Die Benutzer-ID des technischen Benutzers.
Ein technischer Benutzer ist ein Stellvertreter
des nicht technischen (realen) Benutzers.

orderIdPrefix EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

SecurityMedium Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

OrderType Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist HPD der
Auftragstyp.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:noNamespaceSchemalocation="new_omd.xsd">
<HostID>BNKLCMC1</HostID>
<HostUrTA1ias>BNKLCMC1_URL_ALIAS</HostUr1Alias>
<PartnerID>PH2LCMC1</PartnerID>
<UserID>USERPK12</UserID>
<SystemID>UH2LCMC1</SystemID>
<orderIdPrefix>J</orderIdPrefix>
<SecurityMedium>0000</SecurityMedium>
<OrderType>HPD</0rderType>

</orderMetaData>

Auftragstyp SPR

Mit dem Auftragstyp SPR kann die Zugriffsberechtigung eines Benutzers voriiber-
gehend ausgesetzt werden.

Zugang
Mailbox
Beschreibung

SPR ist ein Upload-Auftragstyp fiir Schliisselmanagementauftrage. Die Transaktio-
nen eines Subskribenten mit der Bank konnen aus verschiedenen Griinden ausge-
setzt werden. Einer der Hauptgriinde fiir das Aussetzen eines Benutzers sind kom-
promittierte Subskribentenschliissel. Wenn der Verdacht besteht, dass die
Subskribentenschliissel kompromittiert wurden, muss der Subskribent die entspre-
chenden Zugriffsberechtigungen unverziiglich fiir alle Banksysteme aussetzen, die
diese Schliissel verwenden.
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Der Auftragstyp SPR umfasst keine zusatzlichen Auftragsdaten und enthilt des-
halb keine Auftragsdatei. Die elektronische Signatur des betroffenen EBICS Client-
Benutzers wird an die Bank gesendet. Die Auftragsdaten bestehen aus einem Leer-
zeichen. Die Signatur wird wie eine Standard-Uploadtransaktion komprimiert,

verschliisselt und mit Base64 codiert.

Nachdem die Transaktionen eines Subskribenten mit der Bank ausgesetzt wurden,
muss der Subskribent einen neuen Satz von INI- und HIA-Auftragstypen an die
Bank senden. Wenn ein Subskribent von der Bank ausgesetzt wird, ist eine Initiali-
sierung tiber INI und HIA nicht moglich. Die Aussetzung kann nur von der Bank

aufgehoben werden.

Parameter
Tabelle 22. SPR-Parameter

Parameter

Beschreibung und Wert

HostID

Die Bank-ID oder die Host-ID der Bank, an
die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias

Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

Partner-ID

Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.

UserID

Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

SystemID

Die Benutzer-ID des technischen Benutzers.
Der Auftragstyp SPR kann von einem tech-
nischen Benutzer tibergeben werden, der ein
Stellvertreter des nicht technischen (realen)
Benutzers ist. Daher entspricht der Wert fiir
die Benutzer-ID dem Wert fiir die System-
1D.

orderldPrefix

EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kénnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion H003 verwendet.

SecurityMedium

Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.
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Tabelle 22. SPR-Parameter (Forts.)

Parameter Beschreibung und Wert

OrderType Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist SPR der
Auftragstyp.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

xsi:noNamespaceSchemalocation="new_omd.xsd">
<HostID>BNKLCMC1</HostID>
<HostUrTAlias>BNKLCMC1_URL_ALIAS</HostUrlAlias>
<PartnerID>PH2LCMC1</PartnerlID>
<UserID>UH2LCMC1</UserID>
<SystemID>UH2LCMC1</SystemID>

<orderIdPrefix>K</orderIdPrefix>

<SecurityMedium>0200</SecurityMedium>
<OrderType>SPR</0rderType>
</orderMetaData>

Auftragstyp HVD

Mit dem Auftragstyp HVD kann der Benutzer den Status eines VEU-Auftrags ab-
rufen.

Zugang

Mailbox

Beschreibung

HVD ist ein Download-Auftragstyp fiir verteilte Signatur. Mit dem Auftragstyp
HVD kann der Status eines Auftrags abgerufen werden, der sich momentan in der
VEU-Verarbeitung befindet und fiir den der Subskribent zeichnungsberechtigt ist.

Mit HVD wird der Hashwert des Auftrags abgerufen.

Parameter
Tabelle 23. HVD-Parameter

Parameter Beschreibung und Wert

OrderType Der Auftragstyp des zu iibergebenden Auf-
trags. In diesem Fall ist HVD der
Auftragstyp.

SecurityMedium Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

VEUOTrderSeqID Die Sequenz-ID der Transaktion, fiir die Sie
die HVD-Details abrufen. EBICS Client ord-
net einer Transaktion eine Sequenz-ID zu.
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Tabelle 23. HVD-Parameter (Forts.)

Parameter Beschreibung und Wert

orderIdPrefix EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData>

<OrderType>HVD</OrderType>
<SecurityMedium>0200</SecurityMedium>
<VEUOrderSeqID>39132G7e0939003jfj34535536657</VEUOrderSeqID>
<orderIdPrefix>V</orderIdPrefix>

</orderMetaData>

Auftragstyp HVE
Mit dem Auftragstyp HVE kann der Benutzer eine VEU-Signatur hinzufiigen.

Zugang

Mailbox

Beschreibung

HVE ist ein Upload-Auftragstyp fiir verteilte Signatur. Mit dem Auftragstyp HVE
kann eine banktechnische Signatur zur Autorisierung einem Auftrag fiir die VEU-
Verarbeitung hinzugefiigt werden. Die Signaturdaten werden komprimiert, ver-
schliisselt und mit Base64 codiert.

Parameter
Tabelle 24. HVE-Parameter

Parameter Beschreibung und Wert

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.

HostID Die Bank-ID oder die Host-ID der Bank, an

die der EBICS Client-Benutzer den Auftrag
tibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.
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Tabelle 24. HVE-Parameter (Forts.)

Parameter

Beschreibung und Wert

HostUrlAlias

Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

OrderType

Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist HVE der
Auftragstyp.

orderIdPrefix

EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kénnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion H003 verwendet.

Product

Das Produkt fiir die EBICS Client-Anwen-
dung.

productLang

Die Spracheinstellung der verwendeten
EBICS Client-Anwendung. Geben Sie bei-
spielsweise EN an, wenn die Sprache Eng-
lisch eingestellt ist.

SecurityMedium

Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

UserlID

Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

OrigPartnerID

Die Partner-ID, die dem Benutzer zugeord-
net ist, der den Auftragstyp "upload" iiber-
geben hat.

OrigOrderID

Die ID des Auftrags, auf den die Signatur
angewendet wird.

OrigOrderType

Der Auftragstyp des Auftrags, auf den die
Signatur angewendet wird.

VeuMessageDigest

Geben Sie das Message-Digest fiir die Uber-
gabe des Hashwerts der Auftragsdaten an.
Den Hashwert kénnen Sie telefonisch oder
per E-Mail von der Bank anfordern. Die
Bank verwendet zum Senden des Hashwerts
der Auftragsdaten eine alternative
Kommunikationsform (z. B. E-Mail).
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Tabelle 24. HVE-Parameter (Forts.)

Parameter Beschreibung und Wert

PAYLOADMSGID Geben Sie eine ID fiir die
Nutzdatennachricht an, um die gesamten
Nutzdaten aus Ihrer Mailbox zu senden. Die
Nutzdaten kénnen Sie telefonisch oder per
E-Mail von der Bank anfordern. Die Bank
sendet die Nutzdaten an die Mailbox von
EBICS Client.

VEUOTrderSeqID Die Sequenz-ID der Transaktion, auf die Sie
die Signatur mit HVE anwenden. EBICS
Client ordnet einer Transaktion eine Se-
quenz-ID zu.

XML-Schema

Das folgende XML-Schema veranschaulicht die Verwendung von HVE mit VEU-
Message-Digest:

<?xml version="1.0" encoding="UTF-8"?>
<orderMetaData xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="new_omd.xsd">
<PartnerID>PARTNERPK55</PartnerID>

<HostID>HOSTBNKPK12</HostID>
<HostUr1A1ias>HOSTBNKPK12_URL_ALIAS</HostUrl1Alias>
<OrderType>HVE</OrderType>

<orderlIdPrefix>V</orderIdPrefix>

<Product>IBM EBICS Client</Product>

<productLang>EN</productLang>
<SecurityMedium>0200</SecurityMedium>

<UserID>USERPK55</UserID>
<OrigPartnerID>PARTNERPK56</0rigPartnerID>
<0rigOrderID>V234</0rigOrderID>

<0rigOrderType>C2X</0rigOrderType>
<VeuMessageDigest>uUOnuZNNPgiTL1LX2n2r+sSE7+N6U4DukIj3rOLvzek=</VeuMessageDigest>
</orderMetaData>

Das folgende XML-Schema veranschaulicht die Verwendung von HVE mit der
Nutzdatennachrichten-ID, wenn die gesamten Nutzdaten in der Mailbox enthalten
sind:

<?xml version="1.0" encoding="UTF-8"?>
<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="new_omd.xsd">
<PartnerID>PARTNERPK55</PartnerID>
<HostID>HOSTBNKPK12</HostID>
<HostUr1A1ias>HOSTBNKPK12_URL_ALIAS</HostUrl1Alias>
<OrderType>HVE</OrderType>
<orderIdPrefix>V</orderIdPrefix>
<Product>IBM EBICS Client</Product>
<productLang>EN</productLang>
<SecurityMedium>0200</SecurityMedium>
<UserID>USERPK55</UserID>
<PAYLOADMSGID>71</PAYLOADMSGID>
<OrigPartnerID>PARTNERPK56</0rigPartnerID>
<0rigOrderID>V568</0rigOrderID>
<OrigOrderType>C2S</0rigOrderType>
</orderMetaData>

Das folgende XML-Schema veranschaulicht die Verwendung von HVE mit der Se-
quenz-ID des VEU-Auftrags. Die Auftragsdetails werden vor der Anwendung von
HVE mithilfe von VEU-Download-Auftragstypen von der Bank abgerufen:
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<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData>

<OrderType>HVE</OrderType>
<SecurityMedium>0200</SecurityMedium>
<VEUOrderSeqID>39132G7e0939003jfj34535536657</VEUOrderSeqID>
<orderldPrefix>V</orderIdPrefix>

</orderMetaData>

Auftragstyp HVS

Mit dem Auftragstyp HVS kann der Benutzer einen vorhandenen Auftrag perma-
nent aus der VEU-Verarbeitung ausschliefSen.

Zugang
Mailbox
Beschreibung

HVS ist ein Upload-Auftragstyp fiir verteilte Signatur. Mit dem Auftragstyp HVS
kann ein vorhandener Auftrag permanent aus der VEU-Verarbeitung ausgeschlos-
sen werden. Der Subskribent sendet eine HVS-Anforderung, um einen Auftrag zu
stornieren, und stellt die fiir die Stornierung erforderliche banktechnische Signatur
iiber den Hashwert der Auftragsdaten bereit. Die HVS-Antwort enthélt keine VEU-
spezifischen Daten.

Parameter

Tabelle 25. HVS-Parameter

Parameter Beschreibung und Wert

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.

HostID Die Bank-ID oder die Host-ID der Bank, an

die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

OrderType Der Auftragstyp des zu iibergebenden Auf-
trags. In diesem Fall ist HVS der
Auftragstyp.
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Tabelle 25. HVS-Parameter (Forts.)

Parameter

Beschreibung und Wert

orderIdPrefix

EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

Product

Das Produkt fiir die EBICS Client-Anwen-
dung.

productLang

Die Spracheinstellung der verwendeten
EBICS Client-Anwendung. Geben Sie bei-
spielsweise EN an, wenn die Sprache Eng-
lisch eingestellt ist.

SecurityMedium

Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

UserlID

Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

OrigPartnerID

Die Partner-ID, die dem Benutzer zugeord-
net ist, der den Auftragstyp "upload" iiber-
geben hat.

OrigOrderID

Die ID des Auftrags, auf den die Signatur
angewendet wird.

OrigOrderType

Der Auftragstyp des Auftrags, auf den die
Signatur angewendet wird.

VeuMessageDigest

Geben Sie das Message-Digest fiir die Uber-
gabe des Hashwerts der Auftragsdaten an.
Den Hashwert konnen Sie telefonisch oder
per E-Mail von der Bank anfordern. Die
Bank verwendet zum Senden des Hashwerts
der Auftragsdaten eine alternative
Kommunikationsform (z. B. E-Mail).

PAYLOADMSGID

Geben Sie eine ID fiir die
Nutzdatennachricht an, um die gesamten
Nutzdaten aus Ihrer Mailbox zu senden. Die
Nutzdaten kénnen Sie telefonisch oder per
E-Mail von der Bank anfordern. Die Bank
sendet die Nutzdaten an die Mailbox von
EBICS Client.

VEUOTrderSeqID

Die Sequenz-ID der vom Client zugewiese-
nen Transaktion, auf die Sie die Signatur
mittels HVS anwenden.
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XML-Schema

Das folgende XML-Schema veranschaulicht die Verwendung von HVS mithilfe von
VEU-Message-Digest:

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="new_omd.xsd">
<PartnerID>PARTNERPK55</PartnerID>

<HostID>HOSTBNKPK12</HostID>

<HostUr1A1ias>HOSTBNKPK12 URL_ALIAS</HostUrlAlias>
<OrderType>HVS</0OrderType>

<orderIdPrefix>V</orderIdPrefix>

<Product>IBM EBICS Client</Product>

<productLang>EN</productLang>
<SecurityMedium>0200</SecurityMedium>

<UserID>USERPK55</UserID>
<OrigPartnerID>PARTNERPK56</0rigPartnerID>
<0rigOrderID>V234</0rigOrderID>

<0rigOrderType>C2X</0rigOrderType>
<VeuMessageDigest>uUOnuZNNPgiTL1LX2n2r+sSE7+N6U4DukIj3rOLvzek=</VeuMessageDigest>
</orderMetaData>

Das folgende XML-Schema veranschaulicht die Verwendung von HVS mit der
Nutzdatennachrichten-ID, wenn die gesamten Nutzdaten in der Mailbox enthalten
sind:

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalocation="new_omd.xsd">

<PartnerID>PARTNERPK55</PartnerID>

<HostID>HOSTBNKPK12</HostID>

<HostUr1A1ias>HOSTBNKPK12 URL_ALIAS</HostUrlAlias>

<OrderType>HVS</0OrderType>

<orderIdPrefix>V</orderIdPrefix>

<Product>IBM EBICS Client</Product>

<productLang>EN</productlLang>

<SecurityMedium>0200</SecurityMedium>

<UserID>USERPK55</UserID>

<PAYLOADMSGID>71</PAYLOADMSGID>

<OrigPartnerID>PARTNERPK56</0rigPartnerID>

<0rigOrderID>V568</0rigOrderID>

<OrigOrderType>C2S</0rigOrderType>

</orderMetaData>

Das folgende XML-Schema veranschaulicht die Verwendung von HVS mit der Se-
quenz-ID des VEU-Auftrags. Die Auftragsdetails werden vor der Anwendung von
HVS mithilfe von VEU-Download-Auftragstypen von der Bank abgerufen:
<?xml version="1.0" encoding="UTF-8"?>
<orderMetaData>
<OrderType>HVS</OrderType>
<SecurityMedium>0200</SecurityMedium>
<VEUOrderSeqID>39132G7e0939003jfj34535536657</VEUOrderSeqID>
<orderlIdPrefix>V</orderIdPrefix>
</orderMetaData>

Auftragstyp HVT

Mit dem Auftragstyp HVT kann der Benutzer detaillierte Informationen zu einem
Auftrag aus der VEU-Verarbeitung abrufen, fiir den der Benutzer zeichnungsbe-
rechtigt ist.
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Zugang
Mailbox

Beschreibung

HVT ist ein Download-Auftragstyp fiir verteilte Signatur. Mit dem Auftragstyp
HVT koénnen Transaktionsdetails zu einem Auftrag aus der VEU-Verarbeitung ab-

gerufen werden.

Parameter

Tabelle 26. HVT-Parameter

Parameter

Beschreibung und Wert

OrderType

Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist HVT der
Auftragstyp.

SecurityMedium

Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

VEUOTrderSeqID

Die Sequenz-ID der Transaktion, fiir die Sie
Transaktionsdetails mithilfe von HVT herun-
terladen. EBICS Client ordnet einer Transak-
tion eine Sequenz-ID zu.

orderldPrefix

EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie konnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

completeOrderData

Wenn das Attribut 'completeOrderData’ auf
'Wahr' gesetzt ist, sendet der Benutzer eine
Anforderung fiir den Erhalt der gesamten
Auftragsdatei. Wenn das Attribut
‘completeOrderData" auf 'Falsch' gesetzt ist,
sendet der Benutzer eine Anforderung fiir
den Erhalt bestimmter Details wie
Kontodetails, Implementierungsfrist, Betrag
und weitere Beschreibungen.

fetchLimit

Maximale Anzahl von Auftragsdetails, die
iibertragen werden soll, wenn das Attribut
"completeOrderData" auf "Falsch" gesetzt ist.
Der Standardwert betrdgt 100. Zulassig sind
nicht negative Ganzzahlen. Geben Sie "0" an,
um eine unbegrenzte Anzahl von Details
abzurufen. Es ist zwar moglich, mehr als 100
Details auf einmal abzurufen, dies ist jedoch
nicht optimal.
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Tabelle 26. HVT-Parameter (Forts.)

Parameter Beschreibung und Wert

fetchOffset Die Offsetposition in der urspriinglichen
Auftragsdatei, die den Startpunkt der zu
iibertragenden Transaktionsdetails kenn-
zeichnet. Wenn das Attribut
"completeOrderData" auf "Falsch" gesetzt ist,
gilt die Offsetposition fiir die fortlaufende
Zahl eines bestimmten Auftrags. Der Stan-
dardwert betragt 0. Zuldssig sind nicht nega-
tive Ganzzahlen. Wenn Sie mehr als 100
Datensitze abrufen wollen, miissen Sie fetch
offset zunichst auf 0 setzen, um die ersten
100 Datensatze abzurufen. AnschliefSend
muiissen Sie fetch offset auf 101 setzen, um
die nachsten 100 Datensitze abzurufen. Set-
zen Sie dieses Verfahren wie erforderlich
fort.

XML-Schema

Die folgende Beispiel- XML veranschaulicht die Verwendung des Auftragstyps
HVT, wenn das Attribut 'completeOrderData’ auf 'Wahr' gesetzt ist:

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData>

<OrderType>HVT</OrderType>
<SecurityMedium>0200</SecurityMedium>
<VEUOrderSeqID>39132G7e0939003]jfj34535536657</VEUOrderSeqID>
<orderldPrefix>V</orderIdPrefix>
<completeOrderData>true</completeOrderData>

</orderMetaData>

Die folgende Beispiel- XML veranschaulicht die Verwendung des Auftragstyp HVT,

wenn das Attribut 'completeOrderData’ auf 'Falsch' gesetzt ist:

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData>
<OrderType>HVT</OrderType>
<SecurityMedium>0200</SecurityMedium>
<VEUOrderSeqID>39132G7e0939003jfj34535536657</VEUOrderSeqID>
<orderIdPrefix>V</orderldPrefix>
<completeOrderData>false</completeOrderData>
<fetchLimit>5</fetchLimit>
<fetchOffset>2</fetchOffset>

</orderMetaData>

Auftragstyp HVU

Mit dem Auftragstyp HVU kann der Benutzer die Auftrdge auflisten, fiir die der
Benutzer zeichnungsberechtigt ist.

Zugang
Mailbox
Beschreibung

HVU ist ein Download-Auftragstyp fiir verteilte Signatur. Mit dem Auftragstyp
HVU kann eine VEU-Ubersicht heruntergeladen werden. In der HVU-Anforderung
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iibergibt der Subskribent optional eine Liste der Auftragstypen, fiir die der Sub-
skribent zeichnungsberechtigt ist.

Parameter
Tabelle 27. HVU-Parameter

Parameter Beschreibung und Wert

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.

HostID Die Bank-ID oder die Host-ID der Bank, an

die der EBICS Client-Benutzer den Auftrag
iibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

OrderType Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist HVU der
Auftragstyp.

orderIdPrefix EBICS Client ordnet jedem Auftrag eine ein-

deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

Product Das Produkt fiir die EBICS Client-Anwen-
dung.
productLang Die Spracheinstellung der verwendeten

EBICS Client-Anwendung. Geben Sie bei-
spielsweise EN an, wenn die Sprache Eng-
lisch eingestellt ist.

SecurityMedium Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

UserID Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

VEUOrderTypes Die Auftragstypen in Form einer XML-Liste,
fiir die HVU-Daten abgerufen werden sol-
len.
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XML-Schema

<?xml version="1.0" encoding="UTF-8"?>
<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemalLocation="new_omd.xsd">
<PartnerID>PARTNERPK55</PartnerID>
<HostID>HOSTBNKPK12</HostID>
<HostUr1A1ias>HOSTBNKPK12 URL_ALIAS</HostUrlAlias>
<OrderType>HVU</OrderType>
<orderlIdPrefix>V</orderIdPrefix>

<Product>IBM EBICS Client</Product>
<productLang>EN</productLang>
<SecurityMedium>0200</SecurityMedium>
<UserID>USERPK55</UserID>

<VEUOrderTypes>C2C C2S</VEUOrderTypes>
</orderMetaData>

Auftragstyp HVZ

Mit dem Auftragstyp HVZ kann der Benutzer eine VEU-Ubersicht mit zusétzlichen
Informationen herunterladen.

Zugang
Mailbox
Beschreibung

HVZ ist ein Download-Auftragstyp fiir verteilte Signatur. Mit dem Auftragstyp
HVZ kann eine VEU-Ubersicht mit zusatzlichen Informationen heruntergeladen
werden. In der HVZ-Anforderung iibergibt der Subskribent optional eine Liste der
Auftragstypen, fiir die der Subskribent zeichnungsberechtigt ist. Die HVZ-Antwor-
tauftragsdaten umfassen die gesamten HVU- und HVD-Antwortauftragsdaten, mit
Ausnahme des Anzeigedateielements.

Parameter
Tabelle 28. HVZ-Parameter

Parameter Beschreibung und Wert

Partner-ID Die Partner-ID, die der Benutzer-ID zuge-
ordnet ist.

HostID Die Bank-ID oder die Host-ID der Bank, an

die der EBICS Client-Benutzer den Auftrag
tibergeben hat. Dabei handelt es sich um
eine ID fiir die Bank, die im System der
Bank eindeutig ist.

HostUrlAlias Bei der Konfiguration eines Bankprofils kon-
nen Sie mehrere Host-URLs angeben und
eine Host-URL als Standardwert festlegen.
Wenn Sie eine Anforderung an eine Host-
URL senden mochten, die nicht die Stan-
dard-URL ist, miissen Sie einen Wert fiir
diesen Parameter angeben.

OrderType Der Auftragstyp des zu tibergebenden Auf-
trags. In diesem Fall ist HVZ der
Auftragstyp.
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Tabelle 28. HVZ-Parameter (Forts.)

Parameter

Beschreibung und Wert

orderIdPrefix

EBICS Client ordnet jedem Auftrag eine ein-
deutige Auftrags-ID zu, die auf Bank, Benut-
zer-ID und Auftragstyp basiert. Der Client
generiert die Auftrags-ID entsprechend den
EBICS-Spezifikationen. Bei der Auftrags-ID
handelt es sich um eine vierstellige, alpha-
numerische ID. Sie kdnnen das erste Zeichen
der Auftrags-ID angeben. Beim zweiten,
dritten und vierten Zeichen der Auftrags-ID
handelt es sich um alphanumerische Zeichen
in aufsteigender Reihenfolge (A-Z oder 0-9).

Dieser Parameter wird nur mit EBICS-
Protokollversion HO03 verwendet.

Product

Das Produkt fiir die EBICS Client-Anwen-
dung.

productLang

Die Spracheinstellung der verwendeten
EBICS Client-Anwendung. Geben Sie bei-
spielsweise EN an, wenn die Sprache Eng-
lisch eingestellt ist.

SecurityMedium

Eine vierstellige Sicherheitsnummer im Be-
reich von 0000 bis 0499.

UserlID

Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

VEUOrderTypes

Die Auftragstypen in Form einer XML-Liste,
fiir die HVZ-Daten abgerufen werden sollen.

XML-Schema

<?xml version="1.0" encoding="UTF-8"?>

<orderMetaData xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:noNamespaceSchemaLocation="new_omd.xsd">

<PartnerID>PARTNERPK55</PartnerID>
<HostID>HOSTBNKPK12</HostID>

<HostUr1A1ias>HOSTBNKPK12_URL_ALIAS</HostUr1Alias>

<OrderType>HVZ</OrderType>
<orderlIdPrefix>V</orderIdPrefix>
<Product>IBM EBICS Client</Product>
<productLang>EN</productLang>
<SecurityMedium>0200</SecurityMedium>

<UserID>USERPK55</UserID>

<VEUOrderTypes>C2X TST-Upload</VEUOrderTypes>

</orderMetaData>

Anstehende Tasks

Mit der Datei XML-Datei 'taskMetaData' kann ein anstehender Auftrag signiert

oder {ibergeben werden.
Zugang

Mailbox
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Beschreibung

Basierend auf den in einem Angebot definierten Konfigurationseinstellungen muss
das Angebot moglicherweise von mehreren Zeichnungsberechtigten signiert wer-
den, um die Auftragsdaten verarbeiten zu konnen. Wenn ein Auftrag zur Verarbei-
tung iibergeben wird, ohne zuvor die erforderlichen Signaturen einzuholen, kann
EBICS Client den Auftrag nicht verarbeiten. Der Benutzer, der zeichnungsberech-
tigt ist oder autorisiert wurde, einen Auftrag zu tibergeben, kann den jeweiligen
Auftrag tber die EBICS Client-Dashboardschnittstelle in der Liste mit anstehenden
Tasks anzeigen.

Der zeichnungsberechtigte Benutzer muss den anstehenden Auftrag signieren.
Nachdem alle erforderliche Signaturen eingeholt wurden, wird der Auftrag vom
iibergebenden Benutzer gesendet.

Parameter
Tabelle 29. EBICSPendingTaskAction-Parameter

Parameter Beschreibung und Wert

UserID Die eindeutige ID des Benutzers im System
der Bank, die dem im EBICS Client-
Dashboard erstellen Benutzer entspricht.

OrderSeqld Die Sequenz-ID der Transaktion, fiir die die
Signatur oder die Ubergabe des Auftrags
anstehend ist. EBICS Client ordnet einer
Transaktion eine Sequenz-ID zu.

action Der anstehende Auftrag kann signiert oder
iibergeben werden. Wenn der anstehende
Auftrag tibergeben werden soll, setzen Sie
den Parameter auf 'Ubergeben'. Wenn der
anstehende Auftrag signiert werden soll, set-
zen Sie den Parameter auf 'Signieren'.

isHSM Dieser Parameter ist giiltig, wenn der
Aktionsparameter auf 'Signieren’ gesetzt ist.
Der Benutzer muss zum Signieren des Auf-
trags die entsprechenden
Schliisselinformationen zur
Hardwaresicherheit angeben. Derzeit wird
HSM (Hardware Signatur Module) von
EBICS Client nur mit 3SKey unterstiitzt.
Wenn Sie HSM zum Signieren eines Auf-
trags tiber eine API senden mochten, miissen
Sie sicherstellen, dass die Tabelle
CEB_ORD_TASK_PEND mit der Signatur
aktualisiert wird.

XML-Schema

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<taskMetaData>

<UserID>userID</UserID>
<OrderSeqld>orderSeqld</OrderSeqld>
<action>submit</action>

<isHSM>false</isHSM>

</taskMetaData>
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HAC-Verarbeitung

Wenn eine EBICS-Kundenbestétigung (Auftragstyp HAC) in Sterling B2B Integra-
tor heruntergeladen wird, werden Daten inklusive Statusangaben und Ursachen-
codes geméfs EBICS-Spezifikation 2.5 erstellt.

Der Auftragstyp HAC ist eine technische Bestédtigung fiir den Client, der Verarbei-
tungsstatus und Details zu {ibergebenen Auftridgen bereitstellt. Dazu gehoren alle
Aktionen und Ergebnisse, die beim Hochladen, Herunterladen oder Signieren von
Dateien auftreten, und konnen auflerdem Informationen zum Inhalt der Datei ent-
halten.

HAC-Anforderungen werden vom Benutzer nicht direkt initiiert. Stattdessen wer-
den HAC-Anforderungen von Sterling B2B Integrator EBICS Client automatisch ge-
méfl den definierten Zeitpldnen ausgefiihrt, die mithilfe der HAC-Planungsfunkti-
on (HAC-Scheduler) konfiguriert wurden. Jede HAC-Antwort enthilt einen
vollstandigen Verlauf der EBICS-Aktionen sowie Statusinformationen seit der letz-
ten HAC-Anforderung. Die Daten der einzelnen HAC-Antworten werden von Ster-
ling B2B Integrator gespeichert.

Verwenden Sie zum Anzeigen von HAC-Daten entweder die EBICS Client-Anzei-
gefunktion Auftragssuche in Sterling B2B Integrator oder die Option EBICS-Suche
in Sterling File Gateway.

Die Suchergebnisse konnen HAC-Aktionen und Ursachencodes wie in der folgen-
den Tabelle beschrieben enthalten:

Tabelle 30. HAC-Aktionen und Ursachencodes

HAC-Aktion Aktionstyp Ursachencode HAC-Ergebnis
Datei an die Bank tiber- | FILE_UPLOAD DS0C Benutzer gesperrt/Zertifikat widerrufen
geben DS08 Dekomprimierungsfehler
DS09 Entschliisselungsfehler
TAO01 Upload abgebrochen
TS01 Upload erfolgreich
Datei aus der Bank FILE_DOWNLOAD DS0C Benutzer gesperrt/Zertifikat widerrufen
heruntergeladen DS08 Dekomprimierungsfehler
DS09 Entschliisselungsfehler
TAO1 Download abgebrochen
TDO01 Keine Daten zum Herunterladen verfiigbar
TS01 Download erfolgreich
Elektronische Signatur | ES_UPLOAD 1D01 Urspriinglicher Auftragsordner wurde zuvor
(ES) an die Bank tiber- nicht gesendet
geben DSoC Benutzer gesperrt/Zertifikat widerrufen
DS08 Dekomprimierungsfehler
DS09 Entschliisselungsfehler
TAO1 ES-Upload abgebrochen
TS01 ES-Upload erfolgreich
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Tabelle 30. HAC-Aktionen und Ursachencodes (Forts.)

HAC-Aktion Aktionstyp Ursachencode HAC-Ergebnis
Signaturpriifung ES_VERIFICATION AM21 Grenzwert tiberschritten
DS01 ES(en) sind korrekt
DS0A Anzahl der ES(en) nicht ausreichend
DS0B ES(en) sind nicht korrekt
DS0C Zertifikat wurde widerrufen/Benutzer ist ge-
sperrt
DSO0D Zertifikat ist nicht giiltig/6ffentlicher Schliissel
nicht aktiviert
DSOE Zertifikat nicht vorhanden/6ffentlicher Schliis-
sel nicht vorhanden
DSOF Zertifizierungsstelle fiir Zertifikat ist unbekannt
DS0G Unterzeichner nicht zum Signieren dieser Ope-
ration berechtigt
DSOH Unterzeichner nicht zum Signieren dieses Kon-
tos berechtigt
DS08 Dekomprimierungsfehler
DS09 Entschliisselungsfehler
DS10 Zertifikat fiir ersten Unterzeichner widerrufen
DS11 Zertifikat flr ersten Unterzeichner nicht giiltig
DS12 Zertifikat fur ersten Unterzeichner nicht vor-
handen
DS13 Zertifizierungsstelle fiir ersten Unterzeichner
nicht bekannt
DS14 Benutzer (Unterzeichner) ist auf dem Server
nicht bekannt
DS15 Diese ES wurde bereits an die Bank gesendet
DS16 Version des offentlichen Schliissels nicht korrekt
DS17 Auftragsdaten und ES(en) stimmen nicht tiber-
ein
DS18 Auftrag wiederholen (Datei ist nicht testbar)
DS19 ES-Berechtigungen des Unterzeichners sind
nicht ausreichend
DS20 Zertifikat fiir zweiten Unterzeichner widerrufen
DS21 Zertifikat fir zweiten Unterzeichner nicht giil-
tig
DS22 Zertifikat fiir zweiten Unterzeichner nicht vor-
handen
DS23 Zertifizierungsstelle fiir zweiten Unterzeichner
nicht bekannt
DS24 Wartezeit ist abgelaufen und Datei wurde von
Bank geldscht
DS25 Datei von Bank geloscht (verschiedene Griinde)
DS26 Derselbe Benutzer hat mehrmals signiert
DS27 Benutzer (Unterzeichner) noch nicht aktiviert
TD02 Datei kann nicht gelesen werden
TDO03 Das Dateiformat ist ungiiltig
TS04 Datei mit Attributen vom Typ DZHNN (nicht
mit ES signiert)
Weiterleitung an VEU | VEU_FORWARDING DS06 Auftrag an VEU tibertragen
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Tabelle 30. HAC-Aktionen und Ursachencodes (Forts.)

HAC-Aktion Aktionstyp Ursachencode HAC-Ergebnis
VEU-Signaturpriifung | VEU_VERIFICATION AM21 Grenzwert tiberschritten
DSo1 ES(en) sind korrekt
DS0B ES(en) sind nicht korrekt
DSoC Zertifikat wurde widerrufen/Benutzer ist ge-
sperrt
DS0D Zertifikat ist nicht giiltig/6ffentlicher Schliissel
nicht aktiviert
DSOE Zertifikat nicht vorhanden/6ffentlicher Schliis-
sel nicht vorhanden
DSOF Zertifizierungsstelle fiir Zertifikat ist unbekannt
DS0G Unterzeichner nicht zum Signieren dieser Ope-
ration berechtigt
DSOH Unterzeichner nicht zum Signieren dieses Kon-
tos berechtigt
DS10 Zertifikat fiir ersten Unterzeichner widerrufen
DS11 Zertifikat flr ersten Unterzeichner nicht giiltig
DS12 Zertifikat fiir ersten Unterzeichner nicht vor-
handen
Ds13 Zertifizierungsstelle fiir ersten Unterzeichner
nicht bekannt
DS14 Benutzer (Unterzeichner) ist auf dem Server
nicht bekannt
DS15 Diese ES wurde bereits an die Bank gesendet
Ds16 Version des offentlichen Schliissels nicht korrekt
DS17 Auftragsdaten und ES(en) stimmen nicht iiber-
ein
DS18 Auftrag wiederholen (Datei ist nicht testbar)
DS19 ES-Berechtigungen des Unterzeichners sind
nicht ausreichend
DS20 Zertifikat fuir zweiten Unterzeichner widerrufen
DS21 Zertifikat fir zweiten Unterzeichner nicht giil-
tig
DS22 Zertifikat fiir zweiten Unterzeichner nicht vor-
handen
DS23 Zertifizierungsstelle fiir zweiten Unterzeichner
nicht bekannt
DS24 Wartezeit ist abgelaufen und Datei wurde von
Bank geldscht
DS25 Datei von Bank geloscht (verschiedene Griinde)
DS26 Derselbe Benutzer hat mehrmals signiert
DS27 Benutzer (Unterzeichner) noch nicht aktiviert
TD02 Datei kann nicht gelesen werden
TD03 Das Dateiformat ist ungiiltig
Ende der VEU- VEU_VERIFICATION_END DS05 Auftrag war korrekt, wird zur
Signaturpriifung Nachverarbeitung weitergeleitet
Stornierung des VEU- | VEU_CANCEL_ORDER DS02 Auftrag wurde storniert
Auftrags DS03 Auftrag wurde nicht storniert
HAC-Auftragsende (po- | ORDER_HAC_FINAL_POS Nicht bereitgestellt Schlussmeldung bei erfolgreicher Verarbeitung
sitiv) des Auftrags.
HAC-Auftragsende (ne- | ORDER_HAC_FINAL_NEG Nicht bereitgestellt Schlussmeldung bei fehlgeschlagener Verarbei-
gativ) tung des Auftrags.
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HAC-Zeitplanung

HAC-Anforderungen werden vom Benutzer nicht direkt initiiert. Stattdessen wer-
den HAC-Anforderungen von Sterling B2B Integrator EBICS Client automatisch ge-
méf den Zeitplanen ausgefiihrt, die mithilfe der HAC-Zeitplanung im EBICS Cli-
ent-Verwaltungsmenti definiert wurden.

Die HAC-Zeitplanung ist nur fiir Sterling B2B Integrator-Benutzer mit Administra-
torberechtigungen (Administrator oder Superadministrator) verfiigbar.

Von jedem HAC-Zeitplan wird mithilfe einer bestimmten Benutzer-ID eine HAC-
Anforderung fiir eine bestimmte Partner-ID an eine bestimmte Bank-ID iibergeben.
Im HAC-Zeitplan wird auch definiert, wie oft die HAC-Anforderung verarbeitet
wird und wann die erfassten Daten bereinigt werden.

Damit ein HAC-Zeitplan erstellt werden kann, muss fiir jede Partner-ID mindes-
tens eine Benutzer-ID vorhanden sein, die den Status "Bereit" aufweist und tiber
Berechtigungen zum Ubergeben von Auftrigen des Typs HAC verfiigt.

Wenn eine geplante HAC-Anforderung verarbeitet wird, werden die Protokollda-
ten des EBICS-Auftrags erfasst und in der HAC-Antwort erfasst. Jede HAC-Ant-
wort enthélt einen vollstdndigen Verlauf der EBICS-Aktionen sowie Statusinforma-
tionen seit der letzten HAC-Anforderung. Die Daten der einzelnen HAC-
Antworten werden von Sterling B2B Integrator gespeichert.

HAC-Zeitplan erstellen

Verwenden Sie zum Erstellen von HAC-Zeitpldnen in Sterling B2B Integrator die
HAC-Zeitplanung im EBICS Client-Verwaltungsmenii.

Informationen zu diesem Vorgang

Einschrankung: Nur ein Sterling B2B Integrator-Benutzer mit Administratorbe-
rechtigungen kann HAC-Zeitpldne erstellen. Damit ein HAC-Zeitplan erstellt wer-
den kann, muss fiir jede Partner-ID mindestens eine Benutzer-ID vorhanden sein,
die den Status "Bereit" aufweist und iiber Berechtigungen zum Ubergeben von
Auftragen des Typs HAC verfiigt.

Gehen Sie wie folgt vor, um einen HAC-Zeitplan zu erstellen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Wihlen Sie im Menii Verwaltung die Option HAC-Zeitplanung aus.

3. Klicken Sie auf der Seite "Konfiguration des HAC-Zeitplans" neben Neuen
Zeitplan erstellen auf Los.

4. Geben Sie auf der Seite "Erstellen: HAC-Zeitplaninformationen" gemafs den An-
weisungen die Werte fiir die in der folgenden Tabelle aufgelisteten Felder ein.

Feld Beschreibung

Bank-ID (Host-ID) Wiéhlen Sie in der Dropdown-Liste eine
Bank-ID aus.

Partner-ID Waiéhlen Sie in der Dropdown-Liste eine
Partner-ID aus, die der Bank zugeordnet ist.
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Feld

Beschreibung

Benutzer-ID

Wihlen Sie in der Dropdown-Liste die ID
des Benutzers aus.

Einschrinkung: Fiir jede Partner-ID muss
mindestens eine Benutzer-ID vorhanden
sein, die den Status "Bereit" aufweist und
iiber Berechtigungen zum Ubergeben von
Auftragen des Typs HAC verfiigt.

Sicherheitsmedium

Geben Sie das Sicherheitsmedium ein.

Anforderungsintervall

Wihlen Sie in der Dropdown-Liste das Inter-
vall fiir die Ubergabe der HAC-Anforderun-
gen aus:

* inaktiviert

* alle 5 Minuten
 alle 15 Minuten
* alle 30 Minuten
* jede Stunde

* alle 3 Stunden
* alle 6 Stunden
* alle 12 Stunden
* jeden Tag

* alle 2 Tage

So wird festgelegt, wie oft ein neuer HAC-
Auftrag fiir den Partnernamen an die Bank-
ID mit der Benutzer-ID zum Erfassen der
Protokolldaten fiir die Auftragsbearbeitung
iibergeben wird.

Jeder HAC-Bericht enthilt alle neuen
Auftragsaktivitdten seit dem Ausgeben der
letzten HAC-Anforderungsergebnisse.
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Feld

Beschreibung

Ablaufdatum fiir Bereinigung

Wiéhlen Sie in der Dropdown-Liste aus,
wann die ausgewdhlten HAC-Berichtsdaten
ablaufen sollen:

* nie

* nach 1 Tag

* nach 2 Tagen

* nach 1 Woche
* nach 2 Wochen

* nach einem Monat

Abgelaufene HAC-Datensatze werden wah-
rend der niachsten Ausfithrung des automati-
schen Bereinigungsprozesses automatisch
aus der Datenbank entfernt. Wie oft die au-
tomatische Bereinigung ausgefiihrt wird,
wird mithilfe der Einstellung HAC-
Bereinigungsintervall (in Minuten) in den
EBICS Client-Systemeigenschaften gesteuert.
Informationen zu den Systemeigenschaften
finden Sie in|,Systemeigenschaftswerte|
laktualisieren” auf Seite 79|

Wichtig: Wenn Sie nie auswihlen, laufen
die HAC-Datensitze nie ab und werden nie
durch eine Bereinigung automatisch aus der
Datenbank entfernt. Die Anzahl der
Datensidtze nimmt dann endlos zu, wenn sie
nicht manuell aus den Datenbanktabellen
entfernt werden, sobald sie nicht mehr bend-
tigt werden.

Diese Auswabhl gilt nur fiir HAC-Daten, die
in der Zukunft erfasst werden. Wenn dieser
Wert spiter gedndert wird, wird fiir die be-
reits in der Datenbank gespeicherten HAC-
Daten der Wert beibehalten, der ihnen an
dem Zeitpunkt zugeordnet wurde, als sie
erfasst und in der Datenbank gespeichert
wurden.

5. Klicken Sie auf Fertig stellen:

HAC-Zeitplan suchen

Verwenden Sie zum Suchen von HAC-Zeitpldnen in Sterling B2B Integrator die
HAC-Zeitplanung im EBICS Client-Verwaltungsmendi.

Informationen zu diesem Vorgang

Gehen Sie wie folgt vor, um einen HAC-Zeitplan zu suchen:

Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Waihlen Sie im Menii Verwaltung die Option HAC-Zeitplanung aus.

3. Fiihren Sie auf der Seite "Konfiguration des HAC-Zeitplans" eine der folgenden

Aktionen aus:
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* Geben Sie unter Suchen die Bank-ID bzw. die Partner-ID teilweise oder voll-
stindig in das Feld Bank-ID (Host-ID) bzw. Partner-ID ein.

* Wihlen Sie unter Auflisten in der Dropdown-Liste Alphabetisch den ersten
Buchstaben bzw. die erste Ziffer der Bank-ID aus. Wahlen Sie Alle aus, um
alle HAC-Zeitplane aufzulisten.

4. Klicken Sie auf Los.

HAC-Zeitplan anzeigen

Verwenden Sie zum Anzeigen von HAC-Zeitplanen in Sterling B2B Integrator die
HAC-Zeitplanung im EBICS Client-Verwaltungsmenti.

Informationen zu diesem Vorgang
Gehen Sie wie folgt vor, um einen HAC-Zeitplan anzuzeigen:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Waihlen Sie im Menii Verwaltung die Option HAC-Zeitplanung aus.

3. Lokalisieren Sie auf der Seite "Konfiguration des HAC-Zeitplans" anhand der
Optionen Suchen oder Auflisten den HAC-Zeitplan, den Sie bearbeiten moch-
ten, wahlen Sie ihn aus und klicken Sie auf Los.

4. Klicken Sie auf den Partnernamenlink fiir den HAC-Zeitplan, den Sie anzeigen
mochten. Die Einstellungen fiir den HAC-Zeitplan werden angezeigt.

HAC-Zeitplan bearbeiten

Verwenden Sie zum Bearbeiten von HAC-Zeitpldnen in Sterling B2B Integrator die
HAC-Zeitplanung im EBICS Client-Verwaltungsmenii.

Informationen zu diesem Vorgang

Einschrinkung: Nur ein Sterling B2B Integrator-Benutzer mit Administratorbe-
rechtigungen kann HAC-Zeitpldne bearbeiten.

Gehen Sie wie folgt vor, um einen HAC-Zeitplan zu bearbeiten:

Vorgehensweise
1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Waihlen Sie im Menii Verwaltung die Option HAC-Zeitplanung aus.

3. Lokalisieren Sie auf der Seite "Konfiguration des HAC-Zeitplans" anhand der
Optionen Suchen oder Auflisten den HAC-Zeitplan, den Sie bearbeiten moch-
ten, wahlen Sie ihn aus und klicken Sie auf Los.

4. Klicken Sie neben dem HAC-Zeitplan, der bearbeitet werden soll, auf das Sym-
bol fiir Aktualisieren.

5. Geben Sie auf der Seite "Aktualisieren: HAC-Zeitplaninformationen" gemafs den
Anweisungen die Werte fiir die in der folgenden Tabelle aufgelisteten Felder

ein.
Feld Beschreibung
Bank-ID (Host-ID) Zeigt die ID der Bank an. Kann nicht bear-
beitet werden.
Partner-ID Zeigt die Partner-ID an. Kann nicht bearbei-
tet werden.
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Feld

Beschreibung

Benutzer-ID

Waiéhlen Sie in der Dropdown-Liste die ID
des Benutzers aus.

Einschrinkung: Fiir jede Partner-ID muss
mindestens eine Benutzer-ID vorhanden
sein, die den Status "Bereit" aufweist und
tiber Berechtigungen zum Ubergeben von
Auftragen des Typs HAC verfiigt.

Sicherheitsmedium

Geben Sie das Sicherheitsmedium ein.

Anforderungsintervall

Wihlen Sie in der Dropdown-Liste das Inter-
vall fiir die Ubergabe der HAC-Anforderun-
gen aus:

* inaktiviert

* alle 5 Minuten
 alle 15 Minuten
* alle 30 Minuten
* jede Stunde

* alle 3 Stunden
* alle 6 Stunden
* alle 12 Stunden
* jeden Tag

* alle 2 Tage

So wird festgelegt, wie oft ein neuer HAC-
Auftrag fiir den Partnernamen an die Bank-
ID mit der Benutzer-ID zum Erfassen der
Protokolldaten fiir die Auftragsbearbeitung
iibergeben wird.

Jeder HAC-Bericht enthilt alle neuen
Auftragsaktivitdten seit dem Ausgeben der
letzten HAC-Anforderungsergebnisse.
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Feld

Beschreibung

Ablaufdatum fiir Bereinigung

Wiéhlen Sie in der Dropdown-Liste aus,
wann die ausgewdhlten HAC-Berichtsdaten
ablaufen sollen:

* nie

* nach 1 Tag

* nach 2 Tagen

* nach 1 Woche
* nach 2 Wochen

* nach einem Monat

Abgelaufene HAC-Datensatze werden wah-
rend der nidchsten Ausfithrung des automati-
schen Bereinigungsprozesses automatisch
aus der Datenbank entfernt. Wie oft die au-
tomatische Bereinigung ausgefiihrt wird,
wird mithilfe der Einstellung HAC-
Bereinigungsintervall (in Minuten) in den
EBICS Client-Systemeigenschaften gesteuert.
Informationen zu den Systemeigenschaften
finden Sie in [,Systemeigenschaftswerte|
laktualisieren” auf Seite 79|

Wichtig: Wenn Sie nie auswihlen, laufen
die HAC-Datensétze nie ab und werden nie
durch eine Bereinigung automatisch aus der
Datenbank entfernt. Die Anzahl der
Datensidtze nimmt dann endlos zu, wenn sie
nicht manuell aus den Datenbanktabellen
entfernt werden, sobald sie nicht mehr bend-
tigt werden.

Diese Auswabhl gilt nur fiir HAC-Daten, die
in der Zukunft erfasst werden. Eine Ande-
rung dieses Werts hat keine Auswirkungen
auf die HAC-Datensitze, die bereits in der
Datenbank gespeichert sind. Die Anderung
betrifft nur Daten, die nach der Zuordnung
des neuen Werts erfasst und gespeichert
wurden. Fiir vorhandene Datensatze bleibt
der Wert erhalten, der ihnen zu dem Zeit-
punkt zugeordnet wurde, als sie erfasst und
in der Datenbank gespeichert wurden.

6. Klicken Sie auf Fertig stellen:

HAC-Zeitplan I6schen

Verwenden Sie zum Loschen von HAC-Zeitpldnen in Sterling B2B Integrator die
HAC-Zeitplanung im EBICS Client-Verwaltungsmenii.

Informationen zu diesem Vorgang

Gehen Sie wie folgt vor, um einen HAC-Zeitplan zu 16schen:

Vorgehensweise

1. Melden Sie sich bei Sterling B2B Integrator EBICS Client an.
2. Wihlen Sie im Menii Verwaltung die Option HAC-Zeitplanung aus.
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3. Lokalisieren Sie auf der Seite "Konfiguration des HAC-Zeitplans" anhand der
Optionen Suchen oder Auflisten den HAC-Zeitplan, den Sie 16schen mochten,
und wihlen Sie ihn aus.

4. Klicken Sie auf Los.

5. Klicken Sie neben dem HAC-Zeitplan, der geldscht werden soll, auf das Sym-
bol fiir Loschen.

Ergebnisse

Der HAC-Zeitplan ist geloscht.

Das Loschen des HAC-Zeitplans hat keine Auswirkungen auf bereits heruntergela-
dene HAC-Statusdaten in der Datenbank. Diese Datensétze verbleiben bis zu ihrem

jeweiligen Ablaufdatum fiir die Bereinigung in der Tabelle, das zu dem Zeitpunkt
im HAC-Zeitplan festgelegt wurde, als die HAC-Anforderung iibergeben wurde.

Rickkehrcodes

Bei der Verwendung von EBICS Client kénnen Riickkehrcodes Und Ereignisnach-
richten ausgegeben werden.

Ruckkehrcodes fur Ereignisse

In den folgenden Tabellen werden die Riickkehrcodes mit den zugehorigen Ereig-
nisnachrichten aufgefiihrt und kurz beschrieben.

Tabelle 31. Riickkehrcodes flir Ereignisse

Riickkehrcode

Ereignisnachricht Beschreibung

EBICSCL2302

Auftragsdaten komprimiert Gibt an, dass die Auftragsdaten der
Transaktion komprimiert sind. Es ist
keine Aktion erforderlich.

EBICSCL2303

Auftragsdaten verschliisselt Gibt an, dass die Auftragsdaten der
Transaktion verschliisselt sind. Es ist
keine Aktion erforderlich.

EBICSCL2304

Auftragsdaten codiert Gibt an, dass die Auftragsdaten der
Transaktion codiert sind. Es ist keine
Aktion erforderlich.

EBICSCL2305

Auftragsdaten signiert Gibt an, dass die Auftragsdaten der
Transaktion signiert sind. Es ist keine
Aktion erforderlich.

EBICSCL2306

Auftragsdaten dekomprimiert Gibt an, dass die Auftragsdaten der
Transaktion dekomprimiert sind. Es
ist keine Aktion erforderlich.

EBICSCL2307

Auftragsdaten entschliisselt Gibt an, dass die Auftragsdaten der
Transaktion entschliisselt sind. Es ist
keine Aktion erforderlich.

EBICSCL2308

Auftragsdaten decodiert Gibt an, dass die Auftragsdaten der
Transaktion decodiert sind. Es ist kei-
ne Aktion erforderlich.

EBICSCL2309

Signaturdaten komprimiert Gibt an, dass die Signaturdaten der
Transaktion komprimiert sind. Es ist
keine Aktion erforderlich.
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Tabelle 31. Ruickkehrcodes fiir Ereignisse (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL2310

Signaturdaten verschliisselt

Gibt an, dass die Signaturdaten der
Transaktion verschliisselt sind. Es ist
keine Aktion erforderlich.

EBICSCL2311

Signaturdaten codiert

Gibt an, dass die Signaturdaten der
Transaktion codiert sind. Es ist keine
Aktion erforderlich.

EBICSCL2312

Signaturdaten dekomprimiert

Gibt an, dass die Signaturdaten der
Transaktion dekomprimiert sind. Es
ist keine Aktion erforderlich.

EBICSCL2313

Signaturdaten entschliisselt

Gibt an, dass die Signaturdaten der
Transaktion entschliisselt sind. Es ist
keine Aktion erforderlich.

EBICSCL2314

Signaturdaten decodiert

Gibt an, dass die Signaturdaten der
Transaktion decodiert sind. Es ist kei-
ne Aktion erforderlich.

EBICSCL2300

EBICS Paketierung bestanden

Gibt an, dass die Paketierung der
Auftragsdaten erfolgreich war. Es ist
keine Aktion erforderlich.

EBICSCL2301

EBICS Paketierung fehlgeschlagen

Gibt an, dass die Paketierung der
Auftragsdaten nicht erfolgreich war.
Ursachen fiir die fehlgeschlagene
Paketierung konnen Fehler beim
Komprimieren oder Verschliisseln der
Auftragsdaten oder fehlerhafte
Schliissel sein, die bei der Signatur
oder Verschliisselung verwendet wur-
den. Uberpriifen Sie die Liste der Er-
eignisse tiber die Ereignisanzeige der
EBICS Client-Dashboardschnittstelle.

EBICSCL2500

EBICS Depaketierung bestanden

Gibt an, dass die Depaketierung der
Auftragsdaten erfolgreich war. Es ist
keine Aktion erforderlich.

EBICSCL2501

EBICS Depaketierung fehlgeschlagen

Gibt an, dass die Depaketierung der
Auftragsdaten nicht erfolgreich war.
Ursachen fiir die fehlgeschlagene
Depaketierung konnen Fehler beim
Dekomprimieren oder Entschliisseln
der Auftragsdaten oder fehlerhafte
Schliissel sein, die bei der
Signaturiiberpriifung verwendet wur-
den. Uberpriifen Sie die Liste der Er-
eignisse tiber die Ereignisanzeige der
EBICS Client-Dashboardschnittstelle.

EBICSCL2318

Giiltige Antwort erhalten

Gibt an, dass Sie bei der Ubergabe
eines Auftragstyps eine giiltige Ant-
wort vom Server erhalten haben.
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Tabelle 31. Riickkehrcodes fiir Ereignisse (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL2319

Fehlerhafte Antwort erhalten

Gibt an, dass der Server eine fehler-
hafte Antwort fiir eine bestimmte
Auftragsanforderung zuriickgegeben
hat. Weitere Informationen zu dieser
Antwort erhalten Sie, wenn Sie in der
Ereignisanzeige der EBICS Client-
Dashboardschnittstelle die Liste der
Ereignisse auf technische und
geschéftsbezogene Riickkehrcodes
durchsuchen.

EBICSCL2320

EBICS-Initialisierungsanforderung
bestanden

Gibt an, dass die Anforderung
initialisiert wurde.

EBICSCL2321

EBICS-
Dateniibertragungsanforderung be-
standen

Gibt an, dass die
Dateniibertragungsanforderung von
der Bank akzeptiert wurde.

EBICSCL2322

Keine Berechtigung fiir iibergebende
Benutzer

Gibt an, dass die
Benutzerberechtigung fiir die Uberga-
be eines Auftrags nicht vorliegt. Kon-
figurieren Sie die
Benutzerberechtigung fiir die Rolle
mit der Berechtigungsstufe T und
dem Berechtigungstyp 'Ubergebender
Benutzer'.

EBICSCL2323

Schreiben von nicht paketierten Da-
ten in Mailbox erfolgreich

Gibt an, dass die Daten entpackt und
in der Benutzermailbox gespeichert
wurden.

EBICSCL2324

Schreiben von nicht paketierten Da-
ten in Mailbox nicht erfolgreich

Wenn es nicht moglich ist, nicht
paketierte Daten in eine Mailbox zu
schreiben, liegt moglicherweise nicht
die richtige Berechtigung fiir den Zu-
griff auf die Mailbox vor. Weitere In-
formationen finden Sie in der Datei
‘ebicsClient.log'.

EBICSCL2325

Anstehende Tasks fiir autorisierende
Personen erstellt

Gibt an, dass anstehende Tasks fiir
den Benutzer erstellt werden. Die Lis-
te der anstehenden Tasks, die signiert
werden miissen, konnen {iiber die
EBICS Client-Dashboardschnittstelle
angezeigt werden.

EBICSCL2326

Anstehende Tasks fiir {ibergebende
Benutzer erstellt

Gibt an, dass anstehende Tasks fiir
den Benutzer erstellt werden, der zur
Ubergabe von Auftrigen berechtigt
ist. Die Liste der anstehenden Tasks,
die {ibergeben werden miissen, kon-
nen tiber die EBICS Client-
Dashboardschnittstelle angezeigt
werden.

EBICSCL2327

Signaturgenerierung fiir autorisieren-
de Person erfolgreich

Gibt an, dass die Signaturgenerierung
erfolgreich war, als ein
Zeichnungsberechtigter einen Auftrag
signierte, dessen Signatur anstehend
war.
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Tabelle 31. Ruickkehrcodes fiir Ereignisse (Forts.)

Segmente erhalten

Riickkehrcode Ereignisnachricht Beschreibung
EBICSCL2328 Signaturgenerierung fiir autorisieren- | Gibt an, dass die Signaturgenerierung
de Person nicht erfolgreich nicht erfolgreich war, als ein
Zeichnungsberechtigter einen Auftrag
signierte, dessen Signatur anstehend
war.

EBICSCL2329 OrderType ist ungiiltig Gibt an, dass der angegebene
Auftragstyp ungiiltig ist. Geben Sie
einen giiltigen Auftragstyp an.

EBICSCL2330 Host-ID ist ungiiltig Gibt an, dass die angegebene Host-ID
oder Bank-ID ungiiltig ist. Geben Sie
eine giiltige Host-ID an.

EBICSCL2331 Kombination aus PartnerID und Gibt an, dass die Kombination aus

UserID ist ungiiltig Benutzer-ID und Partner-ID ungiiltig
ist. Geben Sie eine giiltige Kombinati-
on aus Benutzer-ID und Partner-ID
an.

EBICSCL2332 SystemlID ist ungiiltig Gibt an, dass die angegebene System-
ID ungiiltig ist. Geben Sie eine giilti-
ge System-ID an.

EBICSCL2333 Fehlender obligatorischer Parameter |Gibt an, dass ein obligatorischer Pa-

in Auftragsmetadaten rameter in den Auftragsmetadaten
fehlt. Suchen Sie in der Datei
'ordermetadata.xml' nach dem fehlen-
den Parameter und geben Sie einen
gliltigen Wert fiir den Parameter an.

EBICSCL.2334 Sicherheitsmedium ist ungiiltig Gibt an, dass der fiir das
Sicherheitsmedium angegebene Wert
ungliltig ist. Geben Sie eine
vierstellige Sicherheitsnummer im
Bereich 0100 — 0499 ein.

EBICSCL2335 Fiir primdres Dokument konnte in Uberpriifen Sie die Konfiguration er-

Workflow kein Parsing durchgefiihrt |neut und leiten Sie die Transaktion

werden ein.

EBICSCL2336 Offentlicher Schliissel fiir Verschliis- |Laden Sie einen gliltigen

selung fiir Bank nicht gefunden Verschliisselungsschliissel hoch.

EBICSCL2337 Schliissel konnte nicht fiir Verwen- Beim Signieren oder Verschliisseln

dung abgerufen werden von Auftragsdaten konnte der
Schliissel fiir den Alias nicht abgeru-
fen werden.

EBICSCL2338 Segment-Upload auf Host Das Auftragsdatensegment wurde
erfolgreich auf den Server
hochgeladen.

EBICSCL2339 Segment-Download von Host Das Auftragsdatensegment wurde
erfolgreich vom Server
heruntergeladen.

EBICSCL.2340 Berechnete Gesamtzahl der EBICS Client berechnet die Gesamt-

hochzuladenden Segmente zahl der Auftragsdatensegmente, die
hochgeladen werden miissen.

EBICSCL2341 Gesamtzahl der herunterzuladenden |EBICS Client hat die Gesamtzahl der

Auftragsdatensegmente erhalten, die
heruntergeladen werden miissen.
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Tabelle 31. Riickkehrcodes fiir Ereignisse (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL2342

Wert fiir automatische Ubergabe ist
ungiiltig

Gibt an, dass der fiir die automati-
sche Ubergabe definierte Wert ungiil-
tig ist und der Auftrag deshalb nicht
automatisch {ibergeben werden kann.
Geben Sie einen giiltigen Wert fiir
den Parameter zur automatischen
Ubergabe ein. Giiltige Werte sind
'true’ und 'false'.

EBICSCL2343

Wert fiir Landescode ist ungiiltig

Gibt an, dass die Abkiirzung fiir ein
Land ungiiltig ist. Geben Sie ein giil-
tiges Format fiir Landesabkiirzungen
an.

EBICSCL2344

Host noch nicht aktiv

Gibt an, dass der Server der Bank
noch nicht aktiv ist. Laden Sie die
Bankschliissel mithilfe des
Auftragstyps HPB herunter und vali-
dieren Sie die Bankschliissel.

EBICSCL2345

Benutzer noch nicht bereit

Gibt an, dass die
Subskribenteninitialisierung fiir den
Benutzer noch nicht abgeschlossen
ist. Erstellen Sie die INI- und HIA-
Briefe fiir den Benutzer, der dem
Partner zugeordnet ist, und senden
Sie diese zur Validierung an die
Bank.

EBICSCL2346

Schreiben von Antwortdaten in Mail-
box erfolgreich

Gibt an, dass die von der Bank erhal-
tene Antwort erfolgreich in der Mail-
box gespeichert wurde.

EBICSCL2347

Schreiben von Antwortdaten in Mail-
box nicht erfolgreich

Wenn es nicht moglich ist,
Antwortdaten in eine Mailbox zu
schreiben, liegt moglicherweise nicht
die richtige Berechtigung fiir den Zu-
griff auf die Mailbox vor. Weitere In-
formationen finden Sie in der Datei
'ebicsClient.log'.

EBICSCL2348

Fehler beim Stellen von Nachricht in
Mailbox

Gibt an, dass die Nachricht nicht in
die Mailbox hochgeladen werden
konnte.

EBICSCL2349

Keine Antwort vom Server

Gibt an, dass der Server nicht geant-
wortet hat, als eine Anforderung an
den Server gesendet wurde.

EBICSCL2350

Ungtiltige Antwort vom Server

Gibt an, dass der Server eine ungiilti-
ge Antwort zuriickgegeben hat, als
eine Anforderung an den Server ge-
sendet wurde.

EBICSCL2392

Obligatorischer Parameter fiir HTTP-
Client fehlt

Gibt an, dass der Name des konfigu-
rierten HTTP-Clientadapters null ist,
die Adaptereigenschaften fehlen oder
der Host bzw. Port nicht ordnungsge-
maf konfiguriert ist. Wenn SSL akti-
viert ist, wird das CA-Zertifikat nicht
konfiguriert.
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Tabelle 31. Ruickkehrcodes fiir Ereignisse (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL2393

Instanz des HTTP-Clients nicht ge-
funden

Gibt an, dass die Instanz des HTTP-
Clientadapters nicht vorhanden ist.

EBICSCL2394

Fehler beim Beenden der HTTP-Sit-
zung mit Server

Gibt an, dass beim Beenden der
HTTP-Sitzung mit dem Server ein
Fehler aufgetreten ist, der moglicher-
weise darauf zurtickzufiihren ist,
dass keine giiltige Sitzung gefunden
wurde.

EBICSCL2395

Host nicht gefunden

Gibt an, dass der Host oder Port
nicht ordnungsgemaf konfiguriert ist.

EBICSCL2396

Fehler bei Handshake

Wenn der Verbindungsaufbau zum
Server iiber SSL erfolgt, kann die Ver-
bindung moglicherweise nicht herge-
stellt werden, zum Beispiel weil
ungiiltige Zertifikate vorliegen.

EBICSCL2398

Verbindung zum angegebenen Host
konnte nicht hergestellt werden

Gibt an, dass der Client keine Verbin-
dung zu einem Host herstellen konn-
te, obwohl die Sitzung erfolgreich
gestartet wurde.

EBICSCL2351

Ungiiltige Schliisselldnge fiir Signatur

Gibt an, dass die Lange der
banktechnischen Schliissel fiir die Si-
gnatur ungiiltig ist. Stellen Sie sicher,
dass die Schliissellinge grofier-gleich
1.536 Bit und kleiner-gleich 4096 Bit
ist.

Weitere Informationen zum Definie-
ren von EBICS-spezifischen
Schliissellangen fiir elektronische Sig-
natur, Verschliisselung und
Authentifizierung finden Sie unter
EBICS-Spezifikation Version 2.5.

EBICSCL2352

Ungitiltige Schliisselldnge fiir
Authentifizierung

Gibt an, dass die Schliissellinge der
banktechnischen Schliissel fiir Identi-
fikation und Authentifizierung ungiil-
tig ist. Stellen Sie sicher, dass die
Schliissellange grofier-gleich 1.024 Bit
und kleiner-gleich 16.384 Bit ist.

Weitere Informationen zum Definie-
ren von EBICS-spezifischen
Schliissellangen fiir elektronische Sig-
natur, Verschliisselung und
Authentifizierung finden Sie unter
EBICS-Spezifikation Version 2.5.
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Tabelle 31. Riickkehrcodes fiir Ereignisse (Forts.)

Riickkehrcode Ereignisnachricht Beschreibung
EBICSCL2353 Ungitiltige Schliisselldnge fiir Ver- Gibt an, dass die Schliissellinge der
schliisselung banktechnischen Schliissel fiir die
Verschliisselung ungiiltig ist. Stellen
Sie sicher, dass die Schliisselldnge
grofer-gleich 1.024 Bit und kleiner-
gleich 16.384 Bit ist.
Weitere Informationen zum Definie-
ren von EBICS-spezifischen
Schliissellangen fiir elektronische Sig-
natur, Verschliisselung und
Authentifizierung finden Sie unter
EBICS-Spezifikation Version 2.5.
EBICSCL2354 Fehler beim Starten der HTTP-Sit- Gibt an, dass beim Starten der HTTP-
zung mit Server Sitzung mit dem Server ein Fehler
aufgetreten ist.
EBICSCL2355 Fehler beim Parsing des Dokuments | Uberpriifen Sie, ob die XML-Datei
fiir Auftragsmetadaten mit Nachrich- | korrekt formatiert ist.
ten-ID
EBICSCL2356 Technischer Subskribent ist nicht Konfigurieren Sie einen technischen
dazu berechtigt, ein Stellvertreter des | Benutzer und ordnen Sie den techni-
angegebenen Benutzers zu sein schen Benutzer einem vorhandenen
Benutzer zu.
EBICSCL2357 Fehler beim Abrufen von Nachricht | Gibt an, dass beim Abrufen einer
aus Mailbox Nachricht aus der Mailbox ein Fehler
aufgetreten ist.
EBICSCL2358 Fehler beim Parsing des Dokuments Uberpriifen Sie, ob die XML-Datei
fr Auftragsmetadaten korrekt formatiert ist.
EBICSCL2359 Signaturanwendung abgelehnt Die Signaturanwendung wurde abge-
lehnt, weil die
Signaturanforderungen fiir den Auf-
trag bereits erfiillt wurden.
EBICSCL2360 Ubergabeanwendung abgelehnt Die Ubergabeanwendung wurde ab-
gelehnt, weil der Auftrag bereits an
die Bank tiibergeben wurde.
EBICSCL2361 Die Datei mit den Auftragsmetadaten | Stellen Sie sicher, dass die Datei mit
ist keine ZIP-Datei oder es sind keine | den Auftragsmetadaten in einem
Dateien in der ZIP-Datei enthalten komprimierten Format vorliegt und
die ZIP-Datei iiber giiltige Inhalte
verfiigt.
EBICSCL2362 Falsche Anzahl von Dateien in der Gibt an, dass die Anzahl der Dateien
ZIP-Datei mit den Auftragsmetadaten |in der Datei 'ordermetadata.zip' nicht
korrekt ist. Zum Beispiel wenn die
ZIP-Datei bei der Ubergabe des
Auftragstyps FUL iiber ein Back-End-
System die Nutzdaten und/oder die
Datei 'ordermetadata.xml' nicht ent-
halt.
EBICSCL2363 Datei 'ordermetadata.xml' in ZIP-Da- |Stellen Sie sicher, dass die ZIP-Datei

tei mit den Auftragsmetadaten nicht
vorhanden

eine Datei mit dem Namen
'ordermetadata.xml' enthalt.
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Tabelle 31. Ruickkehrcodes fiir Ereignisse (Forts.)

EBICS-Protokollversion. Server ant-
wortet mit anderer Version als der,
fiir die der Auftragstyp angeboten

wurde

Riickkehrcode Ereignisnachricht Beschreibung

EBICSCL2364 Datei mit den Nutzdaten in der ZIP- |Stellen Sie sicher, dass die Nutzdaten
Datei mit den Auftragsmetadaten fiir |fiir den Auftragstyp FUL in der ZIP-
den Auftragstyp FUL nicht vorhan- Datei enthalten sind.
den

EBICSCL2365 Fehler beim Abrufen der Transport- | Gibt an, dass die Host-URL fehlerhaft
URL oder anderer obligatorischer ist oder der Client die HTTP-
Transportparameter Konfigurationsdetails nicht aus der

Datenbank abrufen kann.

EBICSCL2366 Fehler beim Entschliisseln der Daten |Beim Entschliisseln der Daten ist ein
Fehler aufgetreten. Dies kann viele
Ursachen haben. Beispielsweise kann
der Fehler durch Daten verursacht
werden, die it dem falschen zertifikat
verschliisselt wurden, oder durch un-
vollstandig verschliisselte Daten.

EBICSCL2367 Fehler beim Verschliisseln der Daten | Beim Verschliisseln der Daten ist ein
Fehler aufgetreten. Dies kann viele
Ursachen haben. beispielsweise durch
einen ungiiltigen oder fehlenden
Schliissel.

EBICSCL2368 Fehler beim Erstellen der XML- Der Fehler kann beispielsweise auf-

Authentifizierung treten, wenn das Zertifikat nicht kon-
figuriert wurde oder das Zertifikat
nicht abgerufen werden konnte.

EBICSCL2369 Fehler beim Uberpriifen der XML- Der Fehler kann beispielsweise auf-
Authentifizierung treten, wenn das Zertifikat nicht kon-

figuriert wurde oder das Zertifikat
nicht abgerufen werden konnte.

EBICSCL2370 Nicht erwarteter Riickkehrcode vom | Der Server hat einen Fehler zurtick-
Server gegeben, der nicht in der

Clientdatenbank definiert ist.

EBICSCL2371 Interner EBICS Client-Fehler Bei der Verarbeitung einer EBICS-
Anforderung ist ein interner Fehler
aufgetreten.

EBICSCL.2403 NIST-Konformitatsfehler NIST-Konformitatsfehler. ﬁberprﬁfen
Sie, ob der verwendete Algorithmus
und die verwendete Schliisselstdarke
im aktuell konfigurierten NIST-
Konformitatsmodus NIST-konform
sind.

EBICSCL2404 Das Signaturzertifikat wurde nicht Das Signaturzertifikat wurde nicht
von einer Zertifizierungsstelle ausge- |von einer Zertifizierungsstelle ausge-
geben geben. Registrierter Name des

Zertifikatsausstellers: ${0}.

EBICSCL.2405 Fehlende Ubereinstimmung der Fehlende Ubereinstimmung der

EBICS-Protokollversion. Fiir HO03
wurde der Auftragstyp INI angebo-
ten, aber der EBICS-Server hat eine
Antwort fiir die Protokollversion
HO004 gesendet.
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Rickkehrcodes fiur HPB
Tabelle 32. Rlickkehrcodes fiir HPB

Riickkehrcode Ereignisnachricht Beschreibung

EBICSCL1701 Erstellung der EBICS HPB- | Bei der Erstellung einer HPB-
Anforderung fehlgeschlagen | Anforderung ist ein Fehler

aufgetreten.

EBICSCL1702 Erstellung der EBICS HPB- | Die HPB-

Anforderung bestanden Auftragsanforderung wurde
erfolgreich erstellt.

EBICSCL1703 Parsing der EBICS HPB-Ant- | Beim Parsing einer HPB-Ant-
wort fehlgeschlagen wort ist ein Fehler aufgetre-

ten.

EBICSCL1704 Parsing der EBICS HPB-Ant- | Die HPB-Antwort wurde er-
wort bestanden folgreich geparst.

EBICSCL1705 Entpacken der EBICS HPB- | Die HPB-Antwort wurde er-
Antwort bestanden folgreich entpackt.

EBICSCL1706 Entpacken der EBICS HPB- | Beim Entpacken einer HPB-
Antwort fehlgeschlagen Antwort ist ein Fehler aufge-

treten.

EBICSCL1707 Speichern der EBICS HPB Beim Speichern der
Bank-Zertifikate fehlgeschla- | Bankschliissel ist ein Fehler
gen aufgetreten.

EBICSCL1708 Speichern der EBICS HPB Die HPB-Bankschliissel wur-

Bank-Zertifikate bestanden

den erfolgreich gespeichert.
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Riickkehrcodes fir Schlissel

Tabelle 33. Rlickkehrcodes fiir Schilissel

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL2372 bis
EBICSCL2381

Privater Schliissel konnte
nicht fiir Verwendung abge-
rufen werden

Mogliche Ursachen fiir die-

sen Fehler:

* Das Systemzertifikat wur-
de in der Datenbank nicht
gefunden

* Das Zertifikat ist abgelau-
fen

* Das Zertifikat ist noch
nicht giiltig

* Das Zertifikat ist gesperrt

* Das Zertifikat wurde wi-
derrufen

* Ungiiltige
Ausstellersignatur fiir ein
Zertifikat in der Kette

* Die Validierung des
Zertifizierungspfads ist
fehlgeschlagen

» Fehler im Zertifikat

* Fehler beim Abrufen des
Zertifikats

* Fehler beim Abrufen des
Schliissels aus dem RSA-
KeyStore

EBICSCL2382 bis
EBICSCL2391

Offentlicher Schliissel konnte
nicht fiir Verwendung abge-
rufen werden

Mogliche Ursachen fiir die-
sen Fehler:

* Schliissel wurde in der Da-
tenbank nicht gefunden

* Das Zertifikat ist abgelau-
fen

* Das Zertifikat ist noch
nicht giltig

* Das Zertifikat ist gesperrt

* Das Zertifikat wurde wi-
derrufen

* Ungiiltige
Ausstellersignatur fiir ein
Zertifikat in der Kette

* Die Validierung des
Zertifizierungspfads ist
fehlgeschlagen

* Fehler im Zertifikat

* Fehler beim Abrufen des
Zertifikats

* Fehler beim Abrufen des
Schliissels aus dem RSA-
KeyStore
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Ruckkehrcodes fiir Generierung von Auftrags-IDs

Tabelle 34. Riickkehrcodes fiir Generierung von Auftrags-IDs

Auftrags-ID

Cachekonfiguration fiir die

Riickkehrcode Ereignisnachricht Beschreibung
EBICSCL2399 Auftrags-ID-Generierung Gibt an, dass die letzten drei
reinitialisiert alphanumerischen Werte in
der Auftrags-ID (Bereich von
000 bis zzz) auf 000
reinitialisiert wurden.
EBICSCL2400 Auftragsprotokollierung im | Die Auftrags-ID ist fiir die
EBICS-Clientsystem fehlge- | Partner-ID bereits im System
schlagen vorhanden. Weitere Informa-
tionen sind beim Administra-
tor erhaltlich.
EBICSCL.2401 Auftrags-ID-Generierung Dieser Fehler kann in einem
fehlgeschlagen Szenario mit mehreren Kno-
ten auftreten, wenn einer der
Knoten den Auftrags-ID-
Cache nicht aktualisieren
und deshalb die Auftrags-ID
fiir einen bestimmten Auf-
trag nicht generieren kann.
EBICSCL2402 Fehler in der Uberpriifen Sie die Konfigu-

ration fiir den Auftrags-ID-
Cache in den

Systemeigenschaften.
Technische Riickkehrcodes
Tabelle 35. Technische Rlickkehrcodes
Riickkehrcode Ereignisnachricht Beschreibung
ESRVT011000 [t011000] EBICS_DOWNLOAD_ |Die positive Bestdtigung der
POSTPROCESS_DONE EBICS-Antwort, die vom Server
an den Client gesendet wird.
ESRVT011001 [t011001] EBICS_DOWNLOAD_ |Die negative Bestatigung der
POSTPROCESS_SKIPPED EBICS-Antwort, die vom Server
an den Client gesendet wird.
ESRVT011101 [t011101] EBICS_TX_SEGMENT_ | Der Server beendet die Transak-
NUMBER_UNDERRUN tion, wenn der Client in einer
Uploadtransaktion eine (im Ver-
gleich zu der in der
Initialisierungsphase angegebe-
nen Anzahl) sehr hohe Anzahl
von Segmenten angegebenen
hat, die an den Server {ibertra-
gen werden sollen.
ESRVT031001 [t031001] EBICS_ORDER_ Die angegebenen
PARAMS_IGNORED Auftragsparameter, die von der
Bank nicht unterstiitzt werden,
werden ignoriert.
ESRVT061001 [t061001] Die Bank kann die Signatur fiir
EBICS_AUTHENTICATION Identifikation und
_FAILED Authentifizierung einer EBICS-
Anforderung nicht tiberpriifen.
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Tabelle 35. Technische Rlickkehrcodes (Forts.)

Riickkehrcode Ereignisnachricht Beschreibung
ESRVT061002 [t061002] Die empfangene EBICS-XML-
EBICS_INVALID_REQUEST Nachricht ist nicht mit den
EBICS-Spezifikationen konform.
ESRVT061099 [t061099] Bei der Verarbeitung einer
EBICS_INTERNAL_ERROR EBICS-Anforderung ist ein inter-
ner Fehler aufgetreten.
ESRVT061101 [t061101] Wenn die Bank die
EBICS_TX_RECOVERY_ Transaktionswiederherstellung
SYNC unterstiitzt, tiberpriift die Bank,
ob eine Uploadtransaktion wie-
derhergestellt werden kann. Der
Server wird mit dem Client syn-
chronisiert, um die Transaktion
wiederherzustellen.
ESRVT091002 [t091002] EBICS_INVALID_USER | Fehler, der auf eine ungtiltige
_OR_USER_STATE Kombination von Benutzer-IDs
oder einen ungiiltigen
Subskribentenstatus zuriickzu-
fiihren ist.
ESRVT(091003 [t091003] EBICS_USER_ Die Signatur fiir Identifikation
UNKNOWN und Authentifizierung des tech-
nischen Benutzers wurde erfolg-
reich tberpriift, aber der nicht
technische Subskribent ist der
Bank nicht bekannt.
ESRVT091004 [t091004] EBICS_INVALID_ Die Signatur fiir Identifikation
USER_STATE und Authentifizierung des tech-
nischen Benutzers wurde erfolg-
reich tiberpriift und der nicht
technische Subskribent ist der
Bank bekannt; der Benutzer be-
findet sich jedoch nicht im Status
'Bereit'.
ESRVT091005 [t091005] EBICS_INVALID_ Bei der Uberpriifung hat die
ORDER_TYPE Bank festgestellt, dass der ange-
gebene Auftragstyp ungiiltig ist.
ESRVT(091006 [t091006] Bei der Uberprﬁfung hat die
EBICS_UNSUPPORTED_ Bank festgestellt, dass der ange-
ORDER_TYPE gebene Auftragstyp zwar giiltig
ist, von der Bank aber nicht un-
terstiitzt wird.
ESRVT(091007 (H003-Protokoll) Der Subskribent ist fiir den
[t091007] EBICS_USER_ referenzierten Auftrag in der
AUTHENTICATION VEU-Verwaltung nicht
_REQUIRED signaturberechtigt.
(H004-Protokoll)
[t091007] EBICS_DISTRIBUTED_
SIGNATURE_AUTHORISATION
_FAILED
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Tabelle 35. Technische Rlickkehrcodes (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

ESRVT091008

[t091008]
EBICS_BANK_PUBKEY_
UPDATE_REQUIRED

Die Bank tiberpriift den vom Be-
nutzer gesendeten Hashwert.
Wenn der Hashwert nicht mit
den aktuellen offentlichen
Schliisseln {ibereinstimmt, been-
det die Bank die
Transaktionsinitialisierung.

ESRVT091009

[t091009] EBICS_SEGMENT _
SIZE_EXCEEDED

Wenn die Gro8e des iibertrage-
nen Auftragsdatensegments 1
MB {ibersteigt, wird die Transak-
tion beendet.

ESRVT091010

[t091010] EBICS_INVALID_XML

Das XML-Schema ist nicht mit
den EBICS-Spezifikationen kon-
form.

ESRVT091011

[t091011]
EBICS_INVALID_HOST_ID

Die tibertragene Host-ID ist der
Bank nicht bekannt.

ESRVT091101

[t091101]
EBICS_TX_UNKNOWN_
TXID

Die angegebene Transaktions-ID
ist ungiiltig.

ESRVT091102

[t091102] EBICS_TX_ABORT

Wenn die Bank die
Transaktionswiederherstellung
unterstiitzt, tiberpriift die Bank,
ob eine Uploadtransaktion wie-
derhergestellt werden kann.
Wenn die Transaktion nicht wie-
derhergestellt werden kann, be-
endet die Bank die Transaktion.

ESRVT091103

[t091103] EBICS_TX_MESSAGE_
REPLAY

Zur Vermeidung der Wiedergabe
vergleicht die Bank den empfan-
genen Nonce-Wert mit der Liste
der Nonce-Werte, die zuvor
empfangen und lokal gespeichert
wurden. Wenn der empfangene
Nonce-Wert grofer ist als die
von der Bank definierte
Toleranzfrist, wird die Antwort
EBICS_TX_MESSAGE_REPLAY
zuriickgegeben.

ESRVT091104

[t091104] EBICS_TX_SEGMENT _
NUMBER_EXCEEDED

Die Seriennummer des tibertra-
genen Auftragsdatensegments
muss kleiner-gleich der Gesamt-
zahl der zu ibertragenden
Datensegmente sein. Die Trans-
aktion wird beendet, wenn die
Anzahl der iibertragenen
Auftragsdatensegmente grofler
als die Gesamtzahl
Datensegmente ist.
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Tabelle 35. Technische Rlickkehrcodes (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

ESRVT091112

[t091112]
EBICS_INVALID_ORDER_
PARAMS

In einer HVT-Anforderung gibt
der Subskribent den Auftrag an,
fiir den die VEU-
Transaktionsdetails abgerufen
werden sollen. Die HVT-Anfor-
derung gibt auch eine
Offsetposition in der urspriingli-
chen Auftragsdatei an, die den
Startpunkt der zu tibertragenden
Transaktionsdetails kennzeichnet.
Die Auftragsdetails nach der an-
gegebenen Offsetposition werden
zuriickgegeben. Wenn der ange-
gebene Offsetwert grofier als die
Gesamtzahl der Auftragsdetails
ist, wird der Fehler EBICS_
INVALID_ORDER_PARAMS
zuriickgegeben.

ESRVT091113

[t091113]
EBICS_INVALID_REQUEST _
CONTENT

Die EBICS-Anforderung ist nicht
mit der fiir einzelne Anforderun-
gen angegebenen XML-
Schemadefinition konform.

ESRVT091117

[t091117]
EBICS_MAX_ORDER_DATA_
SIZE_EXCEEDED

Die Bank unterstiitzt die ange-
forderte Auftragsgrofie nicht.

ESRVT091118

[t091118]
EBICS_MAX_SEGMENTS_
EXCEEDED

Die zum Hochladen iibergebene
Segmentanzahl ist sehr hoch.

ESRVT091119

[t091119] EBICS_MAX_
TRANSACTIONS
_EXCEEDED

Die maximale Anzahl paralleler
Transaktionen pro Kunde wurde
iiberschritten.

ESRVT091120

[t091120] EBICS_PARTNER_ID_
MISMATCH

Die Partner-ID der Datei fiir
elektronische Signaturen stimmt
nicht mit der Partner-ID des
iibergebenden Benutzers iiberein.

ESRVT091121

[t091121]
EBICS_INCOMPATIBLE _
ORDER_ATTRIBUTE

Das angegebene Auftragsattribut
ist nicht mit dem Auftrag im
Banksystem kompatibel. Wenn
die Bank tiber eine Datei mit
dem Attribut DZHNN oder an-
dere Dateien fiir elektronische
Signaturen (z. B. mit dem Attri-
but UZHNN) fiir denselben Auf-
trag verfiigt, ist die Verwendung
der Auftragsattribute DZHNN
nicht zuldssig. Die Verwendung
der Auftragsattribute DZHNN
ist ebenfalls nicht zuldssig, wenn
die Bank bereits iiber einen iden-
tischen Auftrag verfiigt und der
Auftrag mit den
Auftragsattributen DZHNN
iibertragen wurde.
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Tabelle 35. Technische Rlickkehrcodes (Forts.)

Riickkehrcode Ereignisnachricht Beschreibung
(HO004-Protokoll) [t091219] EBICS_CERTIFICATES | Der Server kann das Zertifikat
ESRVT091219 _VALIDATION_ERROR nicht automatisch mit den zuvor

deklarierten Informationen ab-
gleichen.

Banktechnische Rickkehrcodes
Tabelle 36. Banktechnische Riickkehrcodes

Riickkehrcode

Ereignisnachricht

Beschreibung

ESRVB011301

[b011301] EBICS_NO_ONLINE_
CHECKS

Die vorlaufige Uberprﬁfung von
Auftrdgen wird von der Bank
prinzipiell nicht unterstiitzt, die
EBICS-Anforderung enthélt aber
Daten zur vorldufigen Uberprii—
fung des Auftrags.

ESRVB091001

[b091001] EBICS_DOWNLOAD_
SIGNED_ONLY

Das Banksystem unterstiitzt fiir
die Auftragsanforderung nur
banktechnisch signierte Down-
load-Auftragsdaten. Wenn der
Subskribent die Auftragsattribute
auf DZHNN setzt und die
Downloaddaten ohne die elekt-
ronische Signatur der Bank an-
fordert, wird die
Transaktionsinitialisierung been-
det.

ESRVB091002

[b091002] EBICS_DOWNLOAD_
UNSIGNED_ONLY

Das Banksystem unterstiitzt fiir
die Auftragsanforderung nur
unsignierte Download-
Auftragsdaten. Wenn vereinbart
wurde, dass der Subskribent
Auftragsdaten nur ohne die elek-
tronische Signatur der Bank her-
unterladen kann, der
Subskribent die Auftragsattribute
aber auf OZHNN setzt und die
Downloaddaten mit der elektro-
nische Signatur der Bank anfor-
dert, wird die
Transaktionsinitialisierung been-
det.

ESRVB090003

[b090003]
EBICS_AUTHORISATION_
ORDER_TYPE_FAILED

Der Subskribent ist nicht berech-
tigt, Auftrage des ausgewdhlten
Auftragstyps zu iibergeben.
Wenn die Bank tberpriift, ob der
Subskribent tiber eine
banktechnische
Signaturberechtigung fiir den
Auftrag verfiigt und die Berech-
tigung nicht vorhanden ist, wird
die Transaktion abgebrochen.

ESRVB090004

[b090004]
EBICS_INVALID_ORDER_
DATA_FORMAT

Die Auftragsdaten entsprechen
nicht dem angegebenen Format.
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Tabelle 36. Banktechnische Riickkehrcodes (Forts.)

Riickkehrcode Ereignisnachricht Beschreibung

ESRVB090005 [p090005] Wenn die angeforderten
EBICS_NO_DOWNLOAD_ Downloaddaten nicht verfiigbar
DATA_AVAILABLE sind, wird die EBICS-Transaktion

beendet.

ESRVB090006 [b090006] Im Falle einiger
EBICS_UNSUPPORTED_ Geschiftstransaktionen ist es
REQUEST_ nicht moglich, detaillierte Infor-
FOR_ORDER_INSTANCE mationen zu den Auftragsdaten

abzurufen.

ESRVB091105 [b091105] Wenn die Bank die Wiederher-
EBICS_RECOVERY_NOT_ stellung von Transaktionen nicht
SUPPORTED unterstiitzt, wird die

Uploadtransaktion beendet.

ESRVB091111 [b091111] EBICS_INVALID_ Die iibergebene Datei fiir elekt-
SIGNATURE_ ronische Signaturen entspricht
FILE_FORMAT nicht dem definierten Format.

ESRVB091114 [b091114] EBICS_ORDERID_ Bei der Uberpriifung hat die
UNKNOWN Bank festgestellt, dass der Auf-

trag nicht im VEU-
Verarbeitungssystem vorhanden
ist.

ESRVB091115 [b091115] Die tibergebene
EBICS_ORDERID_ALREADY_ Auftragsnummer ist bereits vor-
EXISTS handen.

ESRVB091116 [b091116] Bei der Verarbeitung einer
EBICS_PROCESSING_ERROR EBICS-Anforderung sind andere

geschéftsbezogene Fehler aufge-
treten.

ESRVB091201 [b091201] EBICS_KEYMGMT_ Bei der Verarbeitung einer INI-
UNSUPPORTED_ Anforderung wurde festgestellt,
VERSION_SIGNATURE dass die Auftragsdaten eine

nicht zuléssige Version des
banktechnischen
Signaturprozesses enthalten.

ESRVB(091202 [p091202] EBICS_KEYMGMT_ Bei der Verarbeitung einer HIA-
UNSUPPORTED_ Anforderung wurde festgestellt,
VERSION_ dass die Auftragsdaten eine
AUTHENTICATION nicht zuldssige Version des

Signaturprozesses fiir Identifika-
tion und Authentifizierung ent-
halten.

ESRVB(091203 [b091203] EBICS_KEYMGMT _ Bei der Verarbeitung einer HIA-
UNSUPPORTED_ Anforderung wurde festgestellt,
VERSION_ENCRYPTION dass die Auftragsdaten eine

nicht zuléssige Version des
Verschliisselungsprozesses ent-
halten.

ESRVB091204 [p091204] EBICS_KEYMGMT _ Bei der Verarbeitung einer INI-
KEYLENGTH_ Anforderung wurde festgestellt,
ERROR_SIGNATURE dass die Auftragsdaten einen

banktechnischen Schliissel mit
einer nicht zuldssigen Lange ent-
halten.
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Tabelle 36. Banktechnische Riickkehrcodes (Forts.)

Riickkehrcode Ereignisnachricht Beschreibung
ESRVB091205 [p091205] EBICS_KEYMGMT _ Bei der Verarbeitung einer HIA-
KEYLENGTH_ERROR_ Anforderung wurde festgestellt,
AUTHENTICATION dass die Auftragsdaten einen
Schliissel mit einer nicht zulassi-
gen Lange fiir Identifikation und
Authentifizierung enthalten.
ESRVB091206 [b091206] EBICS_KEYMGMT_ Bei der Verarbeitung einer HIA-
KEYLENGTH_ Anforderung wurde festgestellt,
ERROR_ENCRYPTION dass die Auftragsdaten einen
Verschliisselungsschliissel mit
einer nicht zuldssigen Lange ent-
halten.
ESRVB091207 [b091207] Ein offentlicher Schliissel vom
EBICS_KEYMGMT_NO_ Typ X509 wurde an die Bank
X509_SUPPORT gesendet, die Bank unterstiitzt
aber nur den Werttyp eines 6f-
fentlichen Schliissels.
ESRVB(091208 [b091208] Das Zertifikat ist ungiiltig, weil
EBICS_X509_CERTIFICATE_ es abgelaufen ist.
EXPIRED
ESRVB091209 [b091209] Das Zertifikat ist ungiiltig, weil
EBICS_X509_CERTIFICATE_ es noch nicht wirksam ist.
NOT_VALID_YET
ESRVB091210 [b091210] Bei der Uberprijfung der Ver-
EBICS_X509_WRONG_ wendung des
KEY_USAGE Zertifikatsschliissels hat die Bank
festgestellt, dass das Zertifikat
nicht fir die aktuelle Verwen-
dung ausgestellt wurde.
ESRVB091211 [b091211] EBICS_X509_WRONG_ | Bei der Uberprﬁfung des
ALGORITHM Zertifikatalgorithmus hat die
Bank festgestellt, dass das Zerti-
fikat nicht fiir die aktuelle Ver-
wendung ausgestellt wurde.
ESRVB091212 [b091212] Der Fingerabdruck entspricht
EBICS_X509_INVALID_ nicht dem Zertifikat.
THUMBPRINT
ESRVB(091213 [b091213] Bei der Uberprﬁfung des Zertifi-
EBICS_X509_CTL_INVALID kats hat die Bank festgestellt,
dass die CTL (Certificate Trust
List) nicht giiltig ist.
ESRVB(091214 [b091214] Die Kette kann aufgrund einer
EBICS_X509_UNKNOWN_ unbekannten
CERTIFICATE_AUTHORITY Zertifizierungsstelle nicht tiber-
priift werden.
ESRVB091215 [b091215] Das Zertifikat weist eine ungiilti-
EBICS_X509_INVALID_ ge Richtlinie beim Ermitteln der
POLICY Zertifikatsiiberpriifung auf.
ESRVB(091216 [b091216] Die grundlegenden Einschran-

EBICS_X509_INVALID_
BASIC_CONSTRAINTS

kungen sind bei der Ermittlung
der Zertifikatstiberpriifung nicht
giiltig.
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Tabelle 36. Banktechnische Riickkehrcodes (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

ESRVB091217

[b091217] EBICS_ONLY_X509_
SUPPORT

Die Bank unterstiitzt nur die
Auswertung von X.509-Daten.

ESRVB091218

[b091218] EBICS_KEYMGMT _
DUPLICATE_KEY

Der Schliissel, der zur
Authentifizierung oder Ver-
schliisselung gesendet wurde, ist
derselbe wie der
Signaturschliissel.

ESRVB091301

[b091301] EBICS_SIGNATURE_
VERIFICATION_FAILED

Die Uberpriifung der elektroni-
schen Signatur ist fehlgeschla-
gen.

ESRVB091302

[p091302] EBICS_ACCOUNT_
AUTHORISATION_FAILED

Die vorlaufige Uberpriifung der
Kontoberechtigung ist fehlge-
schlagen.

ESRVB091303

[b091303]
EBICS_AMOUNT_CHECK_
FAILED

Die vorlaufige Uberpriifung des
Kontogrenzwerts ist fehlgeschla-
gen.

ESRVB091304

[6091304]
EBICS_SIGNER_UNKNOWN

Der Zeichnungsberechtigte des
Auftrags ist kein gtiltiger Sub-
skribent.

ESRVB091305

[b091305] EBICS_INVALID_
SIGNER_STATE

Der Status des
Zeichnungsberechtigten ist nicht
zuldssig.

ESRVB091306

[b091306] EBICS_DUPLICATE_
SIGNATURE

Der Zeichnungsberechtigte hat
den Auftrag bereits signiert.

Ruckkehrcodes fur VEU
Tabelle 37. Rlckkehrcodes fiir VEU

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL1050

Fehler beim Unmarshalling
der ResponseOrderData und
beim Festschreiben in der
Datenbank

Gibt an, dass die
Antwortauftragsdaten nicht
korrekt formatiert sind.

Ruckkehrcodes fir Konsolenereignisse

Tabelle 38. Rlickkehrcodes flir Konsolenereignisse

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9000

Benutzer wurde erfolgreich
erstellt.

Das Benutzerprofil wurde
erfolgreich erstellt.

EBICSCL9001

Benutzer wurde erfolgreich
aktualisiert.

Das Benutzerprofil wurde
erfolgreich aktualisiert.

EBICSCL9002

Benutzer wurde erfolgreich
geldscht.

Das Benutzerprofil wurde
erfolgreich geldscht.
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Tabelle 38. Rlickkehrcodes flir Konsolenereignisse (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9003

Benutzererstellung fehlge-
schlagen

Die Erstellung eines
Benutzerprofils ist fehlge-
schlagen. Dieser Fehler kann
beispielsweise auftreten,
wenn das Benutzerprofil be-
reits vorhanden ist oder die
Parameter in der
Benutzerkonfiguration tiber
ungiiltige Werte verfiigen.

EBICSCL9004

Benutzeraktualisierung fehl-
geschlagen

Stellen Sie sicher, dass die
Parameterwerte fiir die
Benutzerkonfiguration giiltig
sind bzw. die Verbindung
zur Datenbank aktiv ist.

EBICSCL9005

Loschen des Benutzers fehl-
geschlagen

Stellen Sie sicher, dass die
Parameterwerte fiir die
Benutzerkonfiguration giiltig
sind bzw. die Verbindung
zur Datenbank aktiv ist.

Ruckkehrcodes fur Anmeldung

Tabelle 39. Riickkehrcodes flir Anmeldung

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9020

Benutzeranmeldung war er-
folgreich

Der Benutzer wurde erfolg-
reich am System angemeldet.

EBICSCL9021 und

Benutzeranmeldung fehlge-

Die Anmeldung am Hub ist

EBICSCL9022 schlagen fehlgeschlagen, weil der
Benutzername oder das
Kennwort ungiiltig war oder
keine ausreichenden Berech-
tigungen vorlagen.
EBICSCL9023 Benutzer hat keine Berechti- | Uberpriifen Sie, ob Sie iiber
gung zum Zugriff auf die die entsprechende Berechti-
URI gung und Rolle fiir den Zu-
griff auf die URI verfiigen.
EBICSCL9024 Die folgenden Komponenten |Fordern Sie die Lizenz beim
miissen als EBICS Client li- | IBM Support an.
zenziert sein
EBICSCL9025 Konto wurde gesperrt Das Konto wurde gesperrt,

weil die maximale Anzahl
nicht erfolgreicher
Anmeldeversuche tiberschrit-
ten wurde.

Rickkehrcodes fiir Dateiformat

Tabelle 40. Riickkehrcodes fiir Dateiformat

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9050

Dateiformat wurde erfolg-
reich erstellt

Das Dateiformat wurde er-
folgreich erstellt.
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Tabelle 40. Rlickkehrcodes fiir Dateiformat (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9051

Dateiformat wurde erfolg-
reich aktualisiert

Das Dateiformat wurde er-
folgreich aktualisiert.

EBICSCL9052

Dateiformaterstellung fehlge-
schlagen

Stellen Sie sicher, dass die
Parameterwerte fiir die
Dateiformatkonfiguration
giiltig sind bzw. die Verbin-
dung zur Datenbank aktiv
ist.

EBICSCL9053

Dateiformataktualisierung
fehlgeschlagen

Stellen Sie sicher, dass die
Parameterwerte fiir die
Dateiformatkonfiguration
giiltig sind bzw. die Verbin-
dung zur Datenbank aktiv
ist.

EBICSCL9054

Dateiformat wurde erfolg-
reich geldscht

Das Dateiformat wurde er-
folgreich geldscht.

EBICSCL9055

Loschen des Dateiformats
fehlgeschlagen

Stellen Sie sicher, dass die
Verbindung zur Datenbank
aktiv bzw. dem Auftragstyp
das entsprechende
Dateiformat zugeordnet ist.

Riickkehrcodes fir Bank
Tabelle 41. Riickkehrcodes flir Bank

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9070

Bank wurde erfolgreich er-
stellt

Das Bankprofil wurde erfolg-
reich erstellt.

EBICSCL9071

Bank wurde erfolgreich aktu-
alisiert

Das Bankprofil wurde erfolg-
reich aktualisiert.

EBICSCL9072

Bankerstellung fehlgeschla-
gen

Stellen Sie sicher, dass die
Parameterwerte fiir die
Bankkonfiguration giiltig
sind bzw. die Verbindung
zur Datenbank aktiv ist.

EBICSCL9073

Bankaktualisierung fehlge-
schlagen

Stellen Sie sicher, dass die
Parameterwerte fiir die
Bankkonfiguration giiltig
sind bzw. die Verbindung
zur Datenbank aktiv ist.

EBICSCL9074

Bank wurde erfolgreich ge-
16scht

Das Bankprofil wurde erfolg-
reich geloscht.

EBICSCL9075

Loschen der Bank fehlge-
schlagen

Stellen Sie sicher, dass die
Verbindung zur Datenbank
aktiv ist.

EBICSCL9076

Bankenschliissel wurde er-
folgreich tiberpriift

Der Bankschliissel wurde
erfolgreich tiberpriift.
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Tabelle 41. Riickkehrcodes fiir Bank (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9077

Priifung des
Bankenschliissels fehlgeschla-
gen

Der von der Bank empfange-
ne Hashwert stimmt nicht
mit dem Hashwert tiberein,
der im EBICS Client-System
gespeichert ist.

Ruckkehrcodes fiir Auftragsiibergabe

Tabelle 42. Riickkehrcodes fiir Auftragsiibergabe

Riickkehrcode Ereignisnachricht Beschreibung

EBICSCL9090 Auftrag wurde erfolgreich Der Auftrag wurde erfolg-
tibergeben reich tibergeben.

EBICSCL9095 Ubergabe des Auftrags fehl- | Mogliche Ursachen fiir die

geschlagen

fehlgeschlagene
Auftragsiibergabe: Der iiber-
gebende Benutzer verfiigt
nicht iiber die erforderliche
Berechtigung, die Zertifikate
sind ungiiltig, die Uberprii-
fung der Bankschliissel ist
fehlgeschlagen usw.

Ruckkehrcodes fiir Angebote
Tabelle 43. Riickkehrcodes fiir Angebote

Riickkehrcode Ereignisnachricht Beschreibung
EBICSCL9101 Angebot wurde erfolgreich | Das Angebot wurde erfolg-
erstellt reich erstellt.
EBICSCL9102 Angebotserstellung fehlge- | Stellen Sie sicher, dass die
schlagen Verbindung zur Datenbank
aktiv ist.
EBICSCL9103 Angebot wurde erfolgreich | Das Angebot wurde erfolg-
aktualisiert reich aktualisiert.
EBICSCL9104 Angebotsaktualisierung fehl- |Stellen Sie sicher, dass die
geschlagen Verbindung zur Datenbank
aktiv ist.
EBICSCL9105 Angebot wurde erfolgreich | Das Angebot wurde erfolg-
geloscht reich gel6scht.
EBICSCL9106 Loschen des Angebots fehl- | Stellen Sie sicher, dass die

geschlagen

Verbindung zur Datenbank
aktiv ist.

Ruckkehrcodes fir Benutzerberechtigungen

Tabelle 44. Riickkehrcodes flir Benutzerberechtigungen

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9120

Benutzerberechtigungen wur-
den erfolgreich erstellt

Die Benutzerberechtigung
wurde erfolgreich erstellt.
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Tabelle 44. Riickkehrcodes fiir Benutzerberechtigungen (Forts.)

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9121

Erstellung der
Benutzerberechtigungen fehl-
geschlagen

Stellen Sie sicher, dass die
Verbindung zur Datenbank
aktiv ist.

EBICSCL9122

Benutzerberechtigungen wur-
den erfolgreich aktualisiert

Die Benutzerberechtigung
wurde erfolgreich aktuali-
siert.

EBICSCL9123

Aktualisierung der
Benutzerberechtigungen fehl-
geschlagen

Stellen Sie sicher, dass die
Verbindung zur Datenbank
aktiv ist.

EBICSCL9124

Benutzerberechtigungen wur-
den erfolgreich geloscht

Die Benutzerberechtigung
wurde erfolgreich geldscht.

EBICSCL9125

Loéschen der
Benutzerberechtigungen fehl-
geschlagen

Stellen Sie sicher, dass die
Verbindung zur Datenbank
aktiv ist.

Ruckkehrcodes fiir anstehende Signaturen

Tabelle 45. Riickkehrcodes fiir anstehende Signaturen

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9141

Signatur iibergeben

Die Signatur wurde erfolg-
reich tibergeben.

EBICSCL9142

Signaturiibergabe fehlge-
schlagen

Stellen Sie sicher, dass die
Verbindung zur Datenbank
aktiv ist bzw. die Nachricht
erfolgreich in die Mailbox
geschrieben wurde.

EBICSCL9143

Signatur aktualisiert

Die Signatur wurde erfolg-
reich aktualisiert.

EBICSCL9144

Signaturaktualisierung fehl-
geschlagen

Stellen Sie sicher, dass die
Verbindung zur Datenbank
aktiv ist bzw. die Nachricht
erfolgreich in die Mailbox
geschrieben wurde.

Ruckkehrcodes fiir anstehende VEU-Signaturen

Tabelle 46. Rlickkehrcodes flir anstehende VEU-Signaturen

Riickkehrcode

Ereignisnachricht

Beschreibung

EBICSCL9151

VEU-Signatur iibergeben

Die VEU-Signatur wurde er-
folgreich tibergeben.

EBICSCL9152

VEU-Signaturiibergabe fehl-
geschlagen

Stellen Sie sicher, dass die
Verbindung zur Datenbank
aktiv ist bzw. die Nachricht
erfolgreich in die Mailbox
geschrieben wurde.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die
auf dem deutschen Markt angeboten werden. IBM stellt dieses Material moglicher-
weise auch in anderen Sprachen zur Verfiigung. Fiir den Zugriff auf das Material
in einer anderen Sprache kann eine Kopie des Produkts oder der Produktversion in
der jeweiligen Sprache erforderlich sein.

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte,
Services oder Funktionen in anderen Lindern nicht an. Informationen {iiber die ge-
genwidrtig im jeweiligen Land verfiigbaren Produkte und Services sind beim zu-
standigen IBM Ansprechpartner erhiltlich. Hinweise auf IBM Lizenzprogramme
oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder
Services von IBM verwendet werden konnen. Anstelle der IBM Produkte, Program-
me oder Services kdnnen auch andere, ihnen dquivalente Produkte, Programme
oder Services verwendet werden, solange diese keine gewerblichen oder anderen
Schutzrechte von IBM verletzen. Die Verantwortung fiir den Betrieb von Produk-
ten, Programmen und Services anderer Anbieter liegt beim Kunden.

Fiir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Pa-
tente oder Patentanmeldungen geben. Mit der Auslieferung dieses Handbuchs ist
keine Lizenzierung dieser Patente verbunden. Lizenzanforderungen sind schriftlich
an folgende Adresse zu richten (Anfragen an diese Adresse miissen auf Englisch
formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Defense

France

Trotz sorgféltiger Bearbeitung kénnen technische Ungenauigkeiten oder Druckfeh-
ler in dieser Veroffentlichung nicht ausgeschlossen werden. Die hier enthaltenen In-
formationen werden in regelméfiigen Zeitabstanden aktualisiert und als Neuausga-
be veroffentlicht. IBM kann ohne weitere Mitteilung jederzeit Verbesserungen und/
oder Anderungen an den in dieser Veréffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich
als Service fiir den Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts
dieser Websites dar. Das iiber diese Websites verfiigbare Material ist nicht Bestand-
teil des Materials fiir dieses IBM Produkt. Die Verwendung dieser Websites ge-
schieht auf eigene Verantwortung.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet wer-
den, ohne dass eine Verpflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen
mit der Zielsetzung: (i) den Austausch von Informationen zwischen unabhingig
voneinander erstellten Programmen und anderen Programmen (einschliefllich des
vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausgetauschten
Informationen zu erméglichen, wenden sich an folgende Adresse:

© Copyright IBM Corp. 2000, 2016 165



166

IBM Corporation

IBM Director of Licensing
North Castle Drive, MD-NC119
Armonk, NY 10504-1785

USA

Die Bereitstellung dieser Informationen kann unter Umstdnden von bestimmten
Bedingungen - in einigen Fallen auch von der Zahlung einer Gebiihr - abhingig
sein.

Die Lieferung des in diesem Dokument beschriebenen Lizenzprogramms sowie des
zugehorigen Lizenzmaterials erfolgt auf der Basis der IBM Rahmenvereinbarung
bzw. der Allgemeinen Geschiftsbedingungen von IBM, der IBM Internationalen
Nutzungsbedingungen fiir Programmpakete oder einer dquivalenten Vereinbarung.

Die angefiihrten Kundenbeispiele dienen nur zur Illustration. Die tatsdchlichen Er-
gebnisse beim Leistungsverhalten sind abhédngig von der jeweiligen Konfiguration
und den Betriebsbedingungen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern
der aufgefiihrten Produkte, deren veroffentlichten Ankiindigungen oder anderen
allgemein verfiigbaren Quellen. IBM hat diese Produkte nicht getestet und kann
daher keine Aussagen zu Leistung, Kompatibilitdt oder anderen Merkmalen ma-
chen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an
den jeweiligen Anbieter zu richten.

Aussagen {iber Plane und Absichten von IBM unterliegen Anderungen oder kén-
nen zuriickgenommen werden und reprasentieren nur die Ziele von IBM.

Alle von IBM angegebenen Preise sind empfohlene Richtpreise und kénnen jeder-
zeit ohne weitere Mitteilung gedndert werden. Handlerpreise kénnen u. U. von
den hier genannten Preisen abweichen.

Diese Veroffentlichung dient nur zu Planungszwecken. Die in dieser Veroffentli-
chung enthaltenen Informationen kénnen gedndert werden, bevor die beschriebe-
nen Produkte verfiigbar sind.

Diese Veroffentlichung enthélt Beispiele fiir Daten und Berichte des alltdglichen
Geschiftsablaufs. Sie sollen nur die Funktionen des Lizenzprogramms illustrieren
und konnen Namen von Personen, Firmen, Marken oder Produkten enthalten. Alle
diese Namen sind frei erfunden; Ahnlichkeiten mit tatsichlichen Namen und Ad-
ressen sind rein zuféllig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthélt Beispielanwendungsprogramme, die in Quellenspra-
che geschrieben sind und Programmiertechniken in verschiedenen Betriebsumge-
bungen veranschaulichen. Sie diirfen diese Beispielprogramme kostenlos kopieren,
dndern und verteilen, wenn dies zu dem Zweck geschieht, Anwendungsprogram-
me zu entwickeln, zu verwenden, zu vermarkten oder zu verteilen, die mit der
Anwendungsprogrammierschnittstelle fiir die Betriebsumgebung konform sind, fiir
die diese Beispielprogramme geschrieben werden. Diese Beispiele wurden nicht
unter allen denkbaren Bedingungen getestet. Daher kann IBM die Zuverléssigkeit,
Wartungsfreundlichkeit oder Funktion dieser Programme weder zusagen noch
gewahrleisten. Die Beispielprogramme werden ohne Wartung (auf "as-is"-Basis)
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und ohne jegliche Gewéhrleistung zur Verfiigung gestellt. IBM iibernimmt keine
Haftung fiir Schdden, die durch die Verwendung der Beispielprogramme entste-
hen.

Kopien oder Teile der Beispielprogramme bzw. daraus abgeleiteter Code miissen
folgenden Copyrightvermerk beinhalten:

© 2015.
Teile des vorliegenden Codes wurden aus Beispielprogrammen der IBM Corp.
abgeleitet. © Copyright IBM Corp. 2015.

Marken

IBM, das IBM Logo und ibm.com sind eingetragene Marken der IBM Corporation

in den USA und/oder anderen Landern. Weitere Produkt- und Servicenamen kon-
nen Marken von IBM oder anderen Unternehmen sein. Eine aktuelle Liste der IBM
Marken finden Sie auf der Webseite "Copyright and trademark information" unter

[http:/ /www.ibm.com /legal / copytrade.shtml|

Adobe, das Adobe-Logo, PostScript und das PostScript-Logo sind Marken oder
eingetragene Marken der Adobe Systems Incorporated in den USA und/oder ande-
ren Landern.

IT Infrastructure Library ist eine eingetragene Marke der Central Computer and
Telecommunications Agency. Die Central Computer and Telecommunications
Agency ist nunmehr in das Office of Government Commerce eingegliedert worden.

Intel, das Intel-Logo, Intel Inside, das Intel Inside-Logo, Intel Centrino, das Intel
Centrino-Logo, Celeron, Intel Xeon, Intel SpeedStep, Itanium und Pentium sind
Marken oder eingetragene Marken der Intel Corporation oder ihrer Tochtergesell-
schaften in den USA oder anderen Landern.

Linux ist eine eingetragene Marke von Linus Torvalds in den USA und/oder ande-
ren Landern.

Microsoft, Windows, Windows NT und das Windows-Logo sind Marken der Mi-
crosoft Corporation in den USA und/oder anderen Landern.

ITIL ist eine eingetragene Marke, eine eingetragene Gemeinschaftsmarke des Office
of Government Commerce und eine eingetragene Marke, die beim U.S. Patent and
Trademark Office eingetragen ist.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen
Landern.

Java"™ und alle auf Java basierenden Marken und Logos sind Marken oder einge-
tragene Marken der Oracle Corporation und/oder ihrer verbundenen Unterneh-
men.

Cell Broadband Engine wird unter Lizenz verwendet und ist eine Marke der Sony
Computer Entertainment, Inc. in den USA und/oder anderen Landern.

Linear Tape-Open, LTO, das LTO-Logo, Ultrium und das Ultrium-Logo sind Mar-

ken von HP, der IBM Corporation und von Quantum in den USA und/oder ande-
ren Landern.
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Connect Control Center®, Connect:Direct®, Connect:Enterprise, Gentran®, Gentran-
:Basic®, Gentran:Control®, Gentran:Director®, Gentran:Plus®, Gentran:Realtime®,
Gentran:Server®, Gentran:Viewpoint®, Sterling Commerce™, Sterling Information
Broker®, und Sterling Integrator® sind Marken oder eingetragene Marken der Ster-
ling Commerce, Inc., einer IBM Company.

Weitere Unternehmens-, Produkt- und Servicenamen konnen Marken oder Service-
marken anderer Hersteller sein.

Bedingungen flur die Produktdokumentation
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Die Berechtigungen zur Nutzung dieser Veroffentlichungen werden Ihnen auf der
Basis der folgenden Bedingungen gewéhrt.

Anwendbarkeit

Diese Bedingungen sind eine Ergdnzung der Nutzungsbedingungen auf der IBM
Website.

Personliche Nutzung

Sie diirfen diese Veroffentlichungen fiir Ihre persénliche, nicht kommerzielle Nut-
zung unter der Voraussetzung vervielfiltigen, dass alle Eigentumsvermerke erhal-
ten bleiben. Sie diirfen diese Verdffentlichungen oder Teile der Veréffentlichungen
ohne ausdriickliche Genehmigung von IBM weder weitergeben oder anzeigen noch
abgeleitete Werke davon erstellen.

Kommerzielle Nutzung

Sie diirfen diese Verdffentlichungen nur innerhalb Thres Unternehmens und unter
der Voraussetzung, dass alle Eigentumsvermerke erhalten bleiben, vervielféltigen,
weitergeben und anzeigen. Sie diirfen diese Veroffentlichungen oder Teile der Ver-
offentlichungen ohne ausdriickliche Genehmigung von IBM aufierhalb Ihres Unter-
nehmens weder vervielfdltigen, weitergeben oder anzeigen noch abgeleitete Werke
davon erstellen.

Berechtigungen

Abgesehen von den hier gewédhrten Berechtigungen werden keine weiteren Berech-
tigungen, Lizenzen oder Rechte (verdffentlicht oder stillschweigend) in Bezug auf
die Veroffentlichungen oder darin enthaltene Informationen, Daten, Software oder
geistiges Eigentum gewahrt.

IBM behailt sich das Recht vor, die hierin gewdhrten Berechtigungen nach eigenem
Ermessen zuriickzuziehen, wenn sich die Nutzung der Veroffentlichungen fiir IBM
als nachteilig erweist oder wenn die obigen Nutzungsbestimmungen nicht genau
befolgt werden.

Sie diirfen diese Informationen nur in Ubereinstimmung mit allen anwendbaren
Gesetzen und Vorschriften, einschliefllich aller US-amerikanischen Exportgesetze
und Verordnungen, herunterladen und exportieren. IBM tibernimmt keine Gewéhr-
leistung fiir den Inhalt dieser Verdffentlichungen. Diese Verdffentlichungen werden
auf der Grundlage des gegenwaértigen Zustands (auf "as-is"-Basis) und ohne eine
ausdriickliche oder stillschweigende Gewéhrleistung fiir die Handelstiblichkeit, die
Verwendungsfahigkeit fiir einen bestimmten Zweck oder die Freiheit von Rechten
Dritter zur Verfligung gestellt.
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