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Conceitos do servidor EBICS (V5.2.5 ou posterior)

O Electronic Banking Internet Communication Standard (EBICS) é um padréo de
comunicagdo e seguranca baseado na Internet que é usado principalmente para
transferéncia de dados remota entre sua organizagdo e um banco para transac¢des
de pagamentos corporativas.

O EBICS permite a troca de arquivos de dados independentemente de padroes e
formatos de mensagens. O EBICS usa a assinatura digital e procedimentos de
criptografia estabelecidos. Seus recursos sdo baseados em padrdes internacionais
para comunicagdo pela Internet e seguranga melhorada, por exemplo, XML,
HTTPS, TLS e SSL. O EBICS também possui recurso multibanco, no qual os
clientes corporativos nos paises que adotaram o EBICS podem transacionar com
qualquer banco nesses paises usando o mesmo software.

Uma gama de pré-requisitos devem ser cumpridos por um usudrio (associado a
um parceiro) para poder implementar transagdes do EBICS técnicas do banco com
um banco especifico. O pré-requisito basico para implementar transa¢oes EBICS é a
assinatura de um contrato entre o parceiro e o banco. Os detalhes a seguir sdo
acordados neste contrato:

* A natureza das transa¢des de negocios (tipos de pedidos técnicos do banco) que
o parceiro conduzird com o banco

* Informacoes sobre as contas do banco do usudrio
* Os usudrios do parceiro que trabalham com o sistema de bancos

* As autorizagdes e permissdes que 0s usuarios possuem

O parceiro recebe os dados de acesso dos bancos (pardmetros do banco) apds o
contrato ser assinado. O banco configura o parceiro e os dados principais do
usudrio no sistema do banco, de acordo com os acordos contratuais.

Outros pré-requisitos sdo a inicializagdo do assinante com sucesso, o0 download dos
certificados publicos do banco pelo usudrio e a verificagdo com sucesso dos
certificados publicos do usudrio pelo banco.

O Sterling B2B Integrator EBICS Banking Server é uma solugdo completa que
envolve um banco, um parceiro e gerenciamento de usudrio, gerenciamento de
certificado, transagoes de arquivos seguros, recuperacido de erro e relatério. Use o
Sterling B2B Integrator para enviar e receber transagdes do EBICS.

O Sterling B2B Integrator EBICS Banking Server suporta o EBICS Specification V2.5
para implementac¢ées em francés e em alemao.

O Sterling File Gateway opera na plataforma Sterling B2B Integrator, permitindo a
transferéncia de arquivos seguros entre parceiros internos e externos que usam os
mesmos ou diferentes protocolos de comunicagdo, conversdes de nomenclatura de
arquivo e formatos de arquivos. O Sterling File Gateway suporta o movimento de
transferéncias de arquivos de volume grande e alto, com visibilidade do
movimento de arquivo em uma estrutura altamente escaldvel e orientada por
processo que suaviza os desafios de transferéncia de arquivos, como intermediacéo
de protocolo e arquivo, automagdo e seguranca de dados.

© Copyright IBM Corp. 2000, 2015 1



Requisitos de espaco do sistema de arquivos para solicitacoes
FDL

Devido ao uso do sistema de arquivos pelo tipo de pedido FDL para armazenar a
carga ttil, é importante planejar armazenamento do sistema de arquivos
adequadamente. Uma grande carga ttil FDL requer cerca de 6 vezes mais espaco
no arquivo do que o préprio tamanho da carga 1til. Por exemplo, uma carga til
de 5 GB requer mais de que 30 GB de espaco no arquivo no Sterling B2B Integrator
para processar a solicitacao.

Ao usar o EBICS Banking Server em um ambiente de cluster, sera necessario
configurar o sistema de arquivos compartilhados como armazenamento de
documentos entre nds, mesmo se o tipo padrdo de armazenamento de documentos
estiver definido como "Banco de Dados". Consulte instru¢ées na documentacio de
Instalagdo apropriada.

Arquitetura do EBICS Banking Server
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O EBICS Banking Server o permite transacionar com parceiros e usuarios usando o
EBICS.

Seus recursos incluem a criacdo e gerenciamento de perfis (banco, parceiro e
usudrio), associagdo de parceiros e usudrios a tipos de pedidos e formatos de
arquivos, designagdo de permissdes do usudrio, criacdo e gerenciamento de
certificados, processamento de dados do pedido, armazenamento e recuperacdo de
informacgdes do perfil, certificados e mensagens, gerenciamento de fluxos de
mensagens e de fluxos de transagdes, transferéncia de arquivos usando protocolos
seguros, etc.

O diagrama a seguir ilustra a arquitetura do EBICS Banking Server:



O Gerenciador de Assinaturas inclui os seguintes recursos:

Gerenciamento de Perfis - Para criagdo e gerenciamento de perfis de banco, de
parceiro e do usuario.

Configuragdo de Tipo de Pedido - Para configuracdo de tipos de pedidos e
formatos de arquivos

Configuragdo de Oferta - Para agrupar um conjunto de tipos de pedidos e
formatos de arquivos em uma lista de clientes

Configuragdo de Permissdo de Usudrio - Para designacédo de tipos de pedidos e
formatos de arquivos e usudrios

Importacdo de Informagdes do Gerenciador de Assinaturas - Para importar
detalhes de configuracdo relacionados ao banco, parceiro, usudrio, oferta,
permissoes do usudrio, tipos de pedidos e formatos de arquivos no EBICS
Banking Server a partir de um repositorio externo

Exportacdo de Informagdes do Gerenciador de Assinaturas - Para exportar
detalhes de configuragdo relacionados ao banco, parceiro, usudrio, oferta,
permissoes do usudrio, tipos de pedidos e formatos de arquivos no EBICS
Banking Server em um repositdrio externo a partir do EBICS Banking Server

As Caixas de correio de upload e download do assinante sdo configuradas no
Gerenciador de Assinaturas durante a configuragdo de assinatura do usudrio.

Conceitos do servidor EBICS (V5.2.5 ou posterior)
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O Gerenciamento de Chaves interage principalmente com o Gerenciador de
Assinaturas para criar, atualizar, excluir e consultar certificados.

O Gerenciamento de Chaves inclui os seguintes recursos:

* Certificados autoassinados - Para geracdo e gerenciamento de certificados
autoassinados usando o comprimento de chave 2048

* Certificados CA - Para gerenciamento de certificados CA

* Armazenamento de chaves - Para fornecimento dos armazenamentos de chaves
para os certificados e gerenciamento da renovacdo e expiracdo de certificados

* Certificados de Importacdo e Exportagdo - Para importar e exportar certificados

* Validacdo de chave do assinante - Para validagdo de valores do hash do
certificado de usuério

* Valor do hash do certificado - Para suporta da criagdo de valor do hash do
certificado usando SHA256

O Servigo do Servidor EBICS interage com o Gerenciador de Assinaturas para
recuperar as informacdes de perfil de bancos, parceiros, usudrios e tipos de
pedidos necessdrios para verificagdo e autenticagdo de mensagens e transagdes. Ele
funciona em sélida colaboragdo com o Gerenciador de Transagdes para gerenciar
todas as transagdes EBICS.

O Servigo do Servidor EBICS inclui os seguintes recursos:

* Solicitagdo e Resposta - Para manipulacdo de solicitagdes EBICS recebidas (por
meio de HTTP e HTTPS), de acordo com especificagdes do protocolo EBICS, e
geracdo de uma resposta apropriada para o solicitante

* Fluxo de Mensagens - Para gerenciamento do fluxo de mensagens para as fases
de inicializagdo e transferéncia de arquivos das transa¢oées EBICS

* Autenticagdo e Autorizacdo - Para execugdo de verificagdes de autenticagdo de
mensagem e autorizagdo de usudrio

O Gerenciador de Transagdes interage estritamente com o Servigo do Servidor EBICS
para gerenciar o fluxo de tipos de pedidos do sistema e tipos de pedidos técnicos
do banco de upload e download.

O Gerenciador de Transa¢des inclui os seguintes recursos:

* Transagdo Assincrona - Para gerenciamento do fluxo de transa¢des assincronas
para o tipo de pedido técnico do banco de upload (FUL). Ele gerencia o fluxo de
processamento de pedidos autorizados em colaboragdo com o Order Data
Processor para descompactar os dados do pedido e entregar os dados do pedido
descompactados na caixa de correio de upload de destino, conforme definido
nas configuragdes de perfil do usudrio.

* Transagdo Sincrona - Para gerenciamento do fluxo de transac¢des sincronas para
tipos de pedidos do sistema e de pedidos técnicos do banco de upload e
download. Ele gerencia o processamento de pedidos do sistema, o
processamento de relatérios (FDL, PSR) e fluxos de processamento de pedidos
técnicos do banco de download (FDL).

* Segmentacdo e Recuperacdo - Para gerenciar a falta de reproducao, segmentagdo
e recuperacado de erro

O Gerenciador de Pedidos do Sistema é responsavel por atualizar e consultar
informacdes de gerenciamento de chaves e informacgdes referenciais do usuario.



O Gerenciador de Pedidos do Sistema funciona junto com o Gerenciador de
Transagdes e o Gerenciador de Assinaturas para atualizar e consultar os
certificados principais do usudrio e informacoes referenciais e para fazer o
download de paradmetros do banco e certificados do banco.

O Gerenciador de Pedidos Autorizado é responséavel por iniciar o Processador de
Dados do Pedido para descompactar os dados do pedido recebidos da solicitagdo
de tipo de pedido FUL, roteando os dados do pedido descompactados para a caixa
de correio de upload do assinante de backend e renomeando-os de acordo com
uma conversdo de nomenclatura definida.

O Gerenciador de Pedidos VEU é responsavel por manipular pedidos de VEU (tipos
de pedidos HVD, HVE, HVS, HVT, HVU ou HVZ).

O Order Data Processor é responsavel por compactar e descompactar dados do
pedido. Ele interage com o Gerenciador de Assinaturas e o Gerenciador de
Transagdes para recuperar as informagdes relevantes necessarias para compactar e
descompactar os dados do pedido. Seus recursos incluem:

* Compactacdo - Para compactar dados do pedido, como assinatura, compactacio,
criptografia e codificacdo em base64, dependendo do requisito do tipo de pedido

* Descompactagdo - Para descompactar dados do pedido, como verificagao,
descompactacdo, decriptografia e decodificacdo em base64, dependendo do
requisito do tipo de pedido

O Reporting Service é responsavel por gerenciar o Payment Status Report (PSR)
associado a descompactacdo de dados do pedido durante um upload assincrono do
fluxo de transagoes de pedidos técnicos do banco.

O Gerenciador de Estado de VEU é responsavel pela manutengdo de informagdes
referentes aos pedidos de VEU que ndo sdo autorizados completamente (por
exemplo, ter assinaturas pendentes).

O Sterling File Gateway usa modelos para descrever como cada transacdo do EBICS
é interpretada para determinar como e onde ela deve ser entregue e fornece
visibilidade nos detalhes das transferéncias para auditar e resolver problemas.

O Sterling File Gateway inclui os seguintes recursos:

* Transformagdes de Arquivo ou de Nome do Arquivo - Para mapeamento de
nomes de arquivos de entrada para de saida, politicas especificas de todo o
sistema, de grupo e de parceiro, tarefas comuns de processamento de arquivos,
tais como, compactagdo e descompactagdo, criptografia e decriptografia e
assinatura do PGP

* Visibilidade de Transferéncia de Arquivos - Os eventos sdo registrados para
monitoramento e relatério; o rastreamento detalhado para processamento de
estrutura do arquivo de entrada/saida e determinacédo de rota dindmica;
capacidade para visualizar e filtrar fluxos de dados para todos os usudrios

* Suporte do Protocolo de Comunica¢oes Amplas - FTP, FTP/S, SSH/SFTP,
SSH/SCP e Sterling Connect:Direct sdo suportados na instalagdo e os protocolos
adicionais (como AS2, AS3 ou Odette FTP) podem ser configurados usando o
recurso de extensibilidade

* Interface do Parceiro (myFileGateway) - Interface baseada no navegador da web
que permite que parceiros facam upload e download de arquivos, assinem

Conceitos do servidor EBICS (V5.2.5 ou posterior) 5



notificagdes sobre eventos, gerenciem senhas, procurem e visualizem atividade
de transferéncia de arquivos e gerem relatérios sobre atividade de transferéncia
de arquivos

* Estruturas Flexiveis de Caixa de Correio - Capacidade para especificar estruturas
de caixa de correio que usufruem de politicas de correspondéncia de padrdes e
especificam atributos que devem ser verdadeiros para todos os parceiros ou para
um subconjunto de parceiros

* Roteamento Dinamico - Consumidor derivado no tempo de execugdo, por meio
da estrutura da caixa de correio, nome do arquivo, nome do consumidor
derivado de processo de negdcios ou nome do consumidor derivado de mapa

Gerenciando Informacoes do Gerenciador de Assinaturas
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O menu Gerenciador de Assinaturas no Sterling B2B Integrator permite:

* Criar e gerenciar banco, parceiro e perfis do usudrio no banco de dados do
sistema

* Criar e gerenciar ofertas
* Designar tipos de pedidos e formatos de arquivos a uma oferta
* Designar permissdes a usudrios

Um banco pode ter apenas um perfil com um ID do banco exclusivo. Um perfil do
banco contém as seguintes informacdes:

e ID exclusivo do banco

Nota: Cada ID do banco deve ter um niimero da porta exclusivo.
* Nome do banco
* Endereco do banco
* Certificados de criptografia, autenticagdo e identificagdo publicos e privados
* URL HTTP do banco
* Versdo de protocolo do EBICS

Um banco pode ter véarias URLs. A URL do banco correspondente é fornecida a um
usudrio para enviar solicita¢gdes ao banco. O Uniform Resource Indicator (URI) é
configurado no adaptador HTTP Server para atender na porta e receber solicitagoes
do EBICS, se houver.

As seguintes versdes do protocolo do banco e tipos de processos sdao suportadas:
* Versao de protocolo do EBICS - H004, H003. HO00

* Versdes de assinatura - A005, A006

* Versdo de autenticacdo - X002

* Versao de criptografia - E002

Cada parceiro pode ter um ou mais dados da conta e IDs do parceiro. E necessario
especificar o niimero da conta, em formato nacional (Alemao) ou internacional
(IBAN). E possivel associar um ID do parceiro a uma oferta. O perfil do parceiro
contém as seguintes informacodes:

* ID exclusivo do parceiro

» Cddigo da organizacido do parceiro

* Nome do parceiro

* Endereco do parceiro

* ID da conta e nome do titular da conta



* Moeda na qual a transagdo é executada
* Numero da conta

* Cédigo do banco

Um usudrio pode estar em um ou mais parceiros. Um banco pode criar um
usudrio associando ou ndo esse usuario a um parceiro. Para ativar a troca de
mensagens EBICS entre um parceiro e um usudrio, é necessario associar um ID do
usudrio a um ID do parceiro.

Um usudrio transmite os certificados ptblicos para o banco por meio de dois
caminhos de comunicagdao independentes:

* INI - Envia a chave publica técnica do banco

* HIA - Envia a chave identificagdo e autenticacdo publica e a chave de
criptografia publica

Quando um usudrio é designado pela primeira vez a um parceiro, o status do
usudrio é Novo. Se o usudrio enviar apenas a solicitacdo INI ao banco
correspondente, o status sera alterado para Parcialmente Inicializado (INI). Se o
usudrio enviar apenas a solicitagdo HIA para o banco, o status serd alterado para
Parcialmente Inicializado (HIA). Apds o usudrio enviar as solicitagdes INI e HIA ao
banco, o status sera alterado para Inicializado. O usudrio envia por e-mail as letras
de inicializagdo das chaves INI e HIA ao banco. Quando o banco receber as letras
de inicializagdo relacionadas a INI e a HIA, ele verificard os valores do hash nos
certificados em relacdo a seu banco de dados. Ap6s a verificagdo bem-sucedida, o
status do usudrio é configurado como Pronto, indicando que o usudrio agora pode
transacionar com o banco. O usudrio entdo faz download dos certificados publicos
do banco usando o tipo de pedido do sistema HPB.

E possivel usar os tipos de pedidos HKD e HTD para recuperar informagoes do
assinante armazenadas pelo banco ap6s o status do usudrio ser configurado como
Pronto.

Use o EBICS Subscription Manager Service para validar as chaves nas letras de
inicializacdo INI e HIA. Na validacdo bem-sucedida, o status do usuaério é
atualizado, por exemplo, para Pronto, indicando que o usudrio enviou as letras de
inicializagdo HIA e INI ao banco. Também é possivel usar este servico para
importar ou exportar dados do gerenciador de assinaturas para ou a partir do
banco de dados do sistema do banco.

O perfil do usuario contém as seguintes informagdes:
* ID exclusivo do usudrio

* Nome do usudrio

* Endereco do usuério

* ID do parceiro ao qual o usudrio esta associado

* As configuracdes da caixa de correio ativam o upload, download e
arquivamento de mensagens

Os tipos de pedidos EBICS especificam as diversas transa¢des que podem ocorrer
entre o servidor EBICS e um cliente EBICS. Um tipo de pedido pode ter zero ou
mais formatos de arquivo. E possivel associar formatos de arquivos aos tipos de
pedidos de upload e download técnicos do banco. E possivel usar os tipos de
pedidos de upload para fazer upload de dados do pedido de um cliente EBICS

Conceitos do servidor EBICS (V5.2.5 ou posterior) 7



para um servidor EBICS e tipos de pedidos de download para fazer download de
dados do pedido de um servidor EBICS para um cliente EBICS. Um tipo de pedido
contém os seguintes atributos:

* O tipo de pedido

* Versdo de protocolo do EBICS

* Tipo de transferéncia - Upload ou Download

* Tipo de dados do pedido - Sistema ou Técnico

Um formato de arquivo contém os seguintes atributos:
* O formato de arquivo

* Cédigo do pais do formato de arquivo

Um banco pode criar uma ou mais ofertas. Uma oferta fornece um método fécil de
agrupar um conjunto de tipos de pedidos e formatos de arquivos em uma lista de
parceiros. Para cada parceiro é alocada uma lista de tipos de pedidos para ativar
transagOes entre o banco e o parceiro. Uma oferta fornece uma maneira facil para o
banco estabelecer um contrato com o parceiro. Uma oferta contém as seguintes
informacgoes:

* ID do Banco

* Nome da oferta

* Os tipos de pedidos e formatos de arquivos com os quais o parceiro pode trocar
mensagens

* Nivel de autorizagdo para o tipo de pedido
* Numero de assinaturas necessarias para autorizar o pedido

Um parceiro pode ser associado a um ou mais usudrios. Um banco designa as
seguintes permissOes a um usuario:

* Os tipos de pedidos e formatos de arquivos com os quais o usudrio pode trocar
mensagens
* Nivel de autorizagdo para o tipo de pedido

* A quantia maxima (para uma conta de parceiro especifica) que um usuario pode
transacionar. E possivel associar diversas contas de parceiro com a quantia
maxima diferente.

* A moeda na qual a quantia maxima para o usudrio é especificada. A moeda
depende da conta de parceiro associada com a quantia méaxima.

Gerenciando Transacoes EBICS

O Gerenciador de Transagdes no Servidor EBICS é responsavel por manter os
estados das transacdes. Ele determina o segmento que é necessario para gerar a
mensagem de resposta XML.

O Gerenciador de Transa¢des manipula os fluxos de transagdo de upload e
download e suporta a segmentagdo e recuperagdo de dados do pedido.

Upload de um Assinante (FUL)
O tipo de pedido FUL é usado para fazer upload de dados para um banco.

A transacdo de upload inclui as seguintes fases:
* Inicializagdo

¢ Transferéncia de Dados

8 Sterling B2B Integrator



O usuario envia a solicitagao de upload (FUL) ao banco. FUL é um tipo de pedido
de upload técnico do banco.

Importante: Para grandes cargas tteis FUL, a configuragdo do Tempo Méximo
Inativo (MaxIdleTime) no Servico do Servidor EBICS deve ser aumentado. Se a
configuracdo MaxlIdleTime for muito baixa, a transacdo podera ser cancelada antes
da conclusdo. Uma configuracdo apropriada para grandes cargas tteis FUL é de
300 minutos.

O EBICS Order Authorization service manipula solicitagdes de pedido recebidas
para o tipo de pedido de upload técnico do banco. Se um pedido tiver obtido o
numero de assinaturas necessarias, este servico encaminhara o pedido para a caixa
de correio de upload do assinante. Caso contrario, este servigo retera os dados do
pedido no banco de dados até que seja obtido o ntimero de todas as assinaturas
necessarias.

O processo de negécios handleEBICSRequest recebe uma solicitagdo do usudrio. Se
a solicitagdo do usudrio contiver o ultimo segmento dos dados do pedido, ela
chamara o processo de negodcios EBICSOrderAuthorizationProcessing de forma
assincrona para descompactar os dados do pedido e gerar os arquivos a seguir:

Nota: A descompactacdo de dados do pedido inclui decodificagdo, decriptografia e
descompactagdo dos dados do pedido.

* .DAT - Contém dados do pedido descompactados em uma caixa de correio de
upload do usuaério

* .SIG - Contém a assinatura dos dados do pedido em uma caixa de correio de
upload do usudrio

* .PRM - Contém os parametros do pedido na caixa de correio de upload do
usuario

* .PSR - Contém um relatério de status de processamento assincrono na caixa de
correio para download do usudrio

Inicializacao de Processamento

Um usudrio inicia uma transag¢do enviando as solicita¢des contendo informacgoes
sobre o pedido recebido. Com base nestas informagoes, o Servidor EBICS verifica o
tipo de pedido, executa o teste de reprodugdo da mensagem, verifica a
autenticacdo da mensagem e verifica a autorizagdo do usudrio antes de aceitar a
solicitagdo.

Apos a verificacdo bem-sucedida dos dados do pedido, o banco gera um ID de
transacdo e inclui o ID em sua resposta ao usudrio.

Processando a Transferéncia de Dados

Quando for necessario mais de um segmento para transferir dados do pedido, o
banco executard a autenticacdo da mensagem, verificard a transagdo, verificara o
nuimero e tamanho do segmento. Quando o Servidor EBICS receber o tltimo
segmento dos dados do pedido, os dados do pedido concluido serdo
encaminhados para o processo de negécios EBICSOrderAuthorizationProcessing
assincronamente e a transacdo serd encerrada.

O processo de negocios EBICSOrderAuthorizationProcessing descompacta os dados
do pedido e os encaminha para a caixa de correio de upload do usuéario. O

processo de negocios EBICSOrderAuthorizationProcessing gera Post Processing

Conceitos do servidor EBICS (V5.2.5 ou posterior) 9
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Report (PSR) e o roteia para a caixa de correio para download do usuério. Esse
processo de negdcios também gera os arquivos .SIG e .PRM a serem encaminhados
para a caixa de correio de upload do usudrio. Um arquivo .err serd gerado quando
o processo de negécios EBICSOrderAuthorizationProcessing encontrar um erro, por
exemplo, uma assinatura eletrénica invalida. Use o arquivo .err para inspecionar
um arquivo de dados do pedido invélido, se necessario.

Fazer Download do Servidor EBICS (FDL)

O tipo de pedido FDL é usado para fazer download de dados a partir de um
banco.

A transagdo de download inclui as seguintes fases:
* Inicializagdo
* Transferéncia de Dados

¢ Reconhecimento

Um usudrio envia o tipo de pedido FDL para o banco. O usuadrio solicita o
download do relatério .PSR para obter o status da solicitacdo FUL. O usuério
também pode solicitar o download de formatos de arquivos validos diferentes de
PSR by, usando o tipo de pedido FDL.

Importante: Para grandes cargas titeis FDL, a configuragdo do Tempo Méaximo
Inativo (MaxIdleTime) no Servi¢o do Servidor EBICS deve ser aumentado. Se essa
configuracdo for muito baixa, a transacdo poderd ser cancelada antes da concluséo.
Uma configuragdo apropriada para grandes cargas tteis FDL é de 300 minutos.

Inicializacao de Processamento

O banco verifica a mensagem do usudrio. Depois de verificar a solicitacdo do
usuario, o banco coleta os dados do pedido da caixa de correio para download do
usudrio com base nas informagdes de formato de arquivo na solicitagdo.

Se mais de uma mensagem corresponder ao formato de arquivo, o banco juntara o
contetido de cada mensagem em um tinico bloco de dados do pedido e chamara o
order data processor de forma sincrona para compactar os dados do pedido.

Se o formato codificado dos dados do pedido exceder 1 MB, os dados do pedido
serdo separados em segmentos. O primeiro segmento dos dados do pedido e do ID
de transacdo esta incluido na resposta para o usudrio.

Processando a Transferéncia de Dados

O usuario envia a solicitagdo para o préoximo segmento de dados. O banco
autentica a mensagem, verifica a transa¢do e o nimero e tamanho do segmento.

Em cada fase de transferéncia, o banco transfere todos os segmentos até que o
altimo segmento dos dados do pedido seja incluido em sua resposta ao usudrio.

Processando a Confirmacao de Dados
Depois de receber o tiltimo segmento dos dados do pedido do banco, o usuério

inicia a ultima fase, a solicitacdo de confirmacdo, para indicar que a transferéncia
de dados foi bem-sucedida.
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Se o banco receber uma confirmacédo positiva (cédigo de recebimento=0) do
usudrio, o banco movera as mensagens transferidas por download da caixa de
correio para download do usudrio para a caixa de correio de archive do usudrio. Se
o banco receber uma confirmacgao negativa do usudrio, o banco retera as
mensagens transferidas por download na caixa de correio para download do
usudrio.

Se um usudrio desejar fazer download de formatos de arquivos validos diferentes
dos relatérios .PSR da caixa de correio de archive do usuério, o usudrio devera
especificar um intervalo de data na solicitacdo EBICS. O usuario deve assegurar
que o intervalo de data corresponda a data de entrega do arquivo .DAT quando
movido da caixa de correio para download do usudrio para a caixa de correio de
archive do usuario.

Segmentacao e Recuperacao

A solicitacdo de dados do pedido (upload ou download) ndo pode exceder 1 MB
em formato compactado, criptografado, codificado em base64. Se a solicitagdo de
dados for pedido exceder 1 MB, o formato codificado devera ser separado em
segmentos. O EBICS Banking Server é responsavel por combinar todos esses
segmentos em ordem para restabelecer os dados do pedido para seu formato
original.

Se ocorrer um erro durante a entrega dos segmentos de dados do pedido, a
recuperacdo poderd ser executada. O usudrio pode fazer download ou upload do
segmento apropriado, de acordo com o ponto de recuperacdo enviado em resposta
pelo servidor.

A recuperagdo permite a continuagdo da transmissdo de um pedido apesar da
ocorréncia de um erro, sem necessitar da retransmissao de todos os segmentos de
dados do pedido que foram transmitidos com éxito.

Um ponto de recuperagdo pode ser usado para continuar transa¢ées da etapa de
transacdo que segue este ponto de recuperacdo na sequéncia da etapa de transacao.
Os pontos de recuperagdo devem ser configurados durante o processo de
recuperagao:

* Para transagdes de upload, o ponto de recuperagédo é a tltima etapa de transacéo
na qual o banco recebeu com éxito a mensagem de solicitagdo e transmitiu uma
resposta ao usuario. O ponto de recuperagdo é determinado pelo estado da
transacdo no sistema do banco.

* Para transagdes de download, podem existir varios pontos de recuperagdo. Todas
as etapas de transacdo anteriores da transacdo na qual o banco recebeu com
éxito a mensagem de solicitagdo e transmitiu uma resposta ao usuario.

Processamento de VEU

O EBICS Banking Server suporta o Distributed Electronic Signature (VEU), que
permite que diversos parceiros (ou assinantes) autorizem um pedido.

VEU é uma abreviacdo em aleméao que significa Assinatura Eletrénica Distribuida.
Com o VEU, diversos parceiros (ou assinantes) podem autorizar um pedido.
Parceiros diferentes de clientes diferentes ou do mesmo cliente podem assinar um
pedido especifico. Os parceiros podem solicitar seus pedidos que possuem
assinaturas pendentes e assinar ou canceld-los. O sistema de gerenciamento de
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VEU no EBICS Banking Server salva os pedidos para os quais as assinaturas estdo
pendentes a partir de parceiros diferentes, até que uma das situacdes a seguir
ocorra:

* O ntmero necessério de assinaturas autorizadas foi recebido.
* O pedido foi cancelado.

O VEU usa os tipos de pedidos a seguir:
- HVU

* HVD

* HVZ

* HVE

* HVS

* HVT (Opcional)

Os signatérios autorizados de um cliente podem usar processos de assinaturas
diferentes que podem suportar diferentes processos de hash que resultam em
diferentes valores do hash. No processo de VEU, o valor do hash dos dados do
pedido sera fornecido quando os tipos de pedidos HVD e HVZ forem executados.
Esse valor do hash é derivado da versao de assinatura usada pelo assinante que
executa HVZ e HVD. O valor do hash é fornecido com a versdo de assinatura
usada como um atributo.

Aqui estd uma sumarizagdo do processo tipico de VEU:

1. Um Cliente EBICS (PartnerA) inicia um pedido através da transmissdo dos
dadso do pedido em uma transagdo EBICS com o atributo de pedido 0ZHNN e
assinatura com a classe de assinatura E ou T.

2. Quando recebido pelo EBICS Banking Server, o sistema de gerenciamento de
VEU analisa o tipo de pedido e as assinaturas que ja foram enviados, incluindo
sua classe. Se mais assinaturas forem necessarias para o processamento do
pedido, ele serd armazenado intermediariamente para o processo VEU junto
com seu valor do hash.

3. Outro cliente do EBICS (Parceiro B) que possui uma assinatura pendente e
precisa assinar um pedido armazenado consultard como usar o tipo de pedido
HVU ou HVZ para descobrir quais pedidos ele tem autorizagdo para assinar. A
resposta inclui informacdes sobre o:

* tipo de pedido
* numero de pedido

* numero de assinaturas necessdrias e o nimero ja fornecido (incluindo se sua
propria assinatura ainda é necessaria ou se ja foi fornecida)

* parte do pedido original
* tamanho dos dados do pedido descompactados
* (Somente tipo de pedido HVZ) valor do hash dos dados do pedido

Se o tipo de pedido HVZ foi usado, ignore a proxima etapa.

4. O parceiro B usa o tipo de pedido HVD para verificar o pedido e obter o valor
do hash desse pedido.

5. Opcional. Se o tipo de pedido HVT for suportado pelo banco, o Parceiro B
podera fazer o download de detalhes adicionais do pedido usando o tipo de
pedido HVT. Dependendo dos pardmetros de solicitagdo, ele recebem
informagdes nas transagdes de pedidos individuais (dados da conta,
informacdes de quantia, data de processamento, dados para utilizagdo e outras
descrig¢des) ou os dados do pedido concluido.
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6. Quando todas as informagdes necessarias forem recebidas, o Parceiro B podera
assinar o pedido usando o tipo de pedido HVE. O sistema de gerenciamento de
VEU no EBICS Banking Server valida e inclui a assinatura no pedido.

7. O Parceiro B pode escolher cancelar o pedido usando o tipo de pedido HVS.

8. Quando todas as assinaturas forem concluidas, o EBICS Banking Server
processara completamente o pedido.

Gerenciando Chaves

E possivel inserir, atualizar e recuperar certificados presentes no repositério do
Sterling B2B Integrator.

E possivel inserir um um certificado codificado base64 (ptblico ou privado) e
importar e exportar certificados no repositério do Sterling B2B Integrator.

Também é possivel executar as tarefas a seguir no Sterling B2B Integrator:

* Criar um certificado autoassinado com o comprimento de chave 2048 para
EBICS

* Gerenciar certificados CA

* Armazenar certificados e gerenciar a renovagdo e expiragdo de certificados

* Aceitar um certificado publico de um usuério

* Validar as seguintes chaves de assinante usando SHA256 como o algoritmo hash:
— Valor do Hash da Chave de Identificacdo e Autenticacdo (em formato Hexa)
— Valor do Hash da Chave de Criptografia (em formato Hexa)
— Valor do Hash da Chave de Assinatura Eletronica (em formato Hexa)

Use o servico do EBICS Export Certificate para exportar os certificados presentes
no Sterling B2B Integrator para um sistema externo. Use esse servico ao desejar
sincronizar os certificados presentes no Sterling B2B Integrator com um banco de
dados ou sistema externo.

Use o servico do EBICS Import Certificate para incluir certificados de um
repositério externo para o Sterling B2B Integrator. Também ¢é possivel excluir os
certificados expirados ou invalidos.

Funcoes do Gerenciador de Chave

O Gerenciamento e Armazenamento de Chave executa as fungdes a seguir:

* Validagdo de Chave Duplicada - O certificado usado para autenticagdo ou
criptografia ndo pode ser o mesmo que o certificado de ES. Use um conjunto de
chaves exclusivo para autenticagdo ou criptografia e assinatura.

* Extensdo de Uso de Chave X.509 — O EBICS Banking Server suporta o uso de
X.509 como a extensdo de uso de chave.

* Verificagdo de certificados de OCSP e CRL

O Gerenciador de Chave gerencia os certificados no repositério do Sterling B2B
Integrator. Ele insere, atualiza e recupera certificados no repositério do Sterling B2B
Integrator e executa fung¢des, como calcular o valor do hash do certificado, nos
certificados.

O Gerenciador de Chave valida os certificados de clientes verificados no servidor
antes que possam ser usados. Deve-se obter os certificados assinados por CA a
partir de uma Autoridade de Certificacdo. Em um certificado assinado por CA, o
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emissor assina o certificado. Para verificar a autenticidade do certificado de
usudrio, o EBICS Banking Server executa a verificagdo de assinatura encadeada até
o certificado de autoridade de certificagdo raiz.

O administrador do EBICS deve verificar os certificados assinados por CA e
certificados assinados por CA Intermediarios no armazenamento do certificados de
Autoridade de Certificacdo do Sterling B2B Integrator antes de iniciar as transagdes
do EBICS.

O cliente deve fornecer trés tipos de certificados:
* Certificado de autenticagdo
* Certificado de criptografia

* Certificado de Assinatura eletronica (ES)

A chave ptiblica do certificado de autenticagdo é usada para verificar assinaturas
digitais. Os certificados de autenticacdo podem ser assinados por CA ou
autoassinados. O valor do campo de uso da chave para um certificado de
autenticacdo é Assinatura Digital. Uma assinatura digital é usada para autenticacao
de entidade e autenticacdo de origem de dados com integridade.

A chave publica do certificado de criptografia é usada para criptografar dados do
pedido. Os certificados de criptografia podem ser assinados por CA ou
autoassinados. O valor do campo de uso da chave para um certificado de
criptografia é Codificagdo de Chave. No EBICS, uma chave simétrica é usada para
dados do pedido criptografados ou decriptografados do fluxo. A chave simétrica é
criptografada com o valor da chave ptblica do certificado de criptografia para
transporte. A Codificacdo de Chave sera usada quando um certificado com um
protocolo que criptografa chaves existir.

A chave publica do certificado de Electronic Signature (ES) é usada para verificar a
assinatura de dados do pedido. O valor da chave ptblica de um certificado de
Assinatura Eletronica ndo deve ser o mesmo que de um certificado de criptografia
ou autenticagdo. O valor do campo de uso da chave para um certificado de
assinatura eletrénica é Ndo Reptidio. O nédo reptidio protege com relacdo a
entidade de assinatura negando falsamente uma agédo, excluindo o certificado ou a
assinatura CRL. As assinaturas eletronicas sdo de dois tipos:

* Assinatura de Transporte — pode ser assinada por CA ou autoassinada
* Assinatura Pessoal — deve ser assinada por CA

Gerando e Recuperando Relatérios EBICS

14

Use o servico de Relatério EBICS para gerar um payment status report (PSR) com
cada solicitagdo de pedido de upload (FUL). O relatério .PSR esta em um formato
XML e segue o esquema pain.002.001.02. Apés a geracdo bem-sucedida do relatério
PSR, ele é colocado na caixa de correio para download do usuério do EBICS.

E gerado um relatério .PSR ap6s o processamento de pedido assincrono de cada
FUL. Um usudrio pode enviar uma solicitacio FDL com o FileFormat
pain.002.001.02.ack para recuperar o relatério .PSR. Se nenhum intervalo de data
for especificado na solicitagdo EBICS, o banco concatenara os relatérios PSR na
caixa de correio para download do usudario e empacotara os dados do pedido na
resposta do EBICS.

Quando o banco receber um reconhecimento positivo do usudrio com base no
valor de parametro fornecido no elemento FDLOrderParams na solicitagdo FDL, os
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relatérios .PSR na caixa de correio para download do usuario serdo movidos para a
caixa de correio de archive do usudrio. Se nenhum reconhecimento positivo for
recebido apds um periodo de tempo limite especificado, o planejador de Servigo do
EBICS Server alterara a Contagem Extraivel de volta para 1 para os relatérios .PSR
na caixa de correio para download do usudrio, permitindo que o usudrio faga o
download dos relatérios .PSR novamente.

Se o usudrio desejar fazer o download dos relatérios .PSR da caixa de correio de
archive do usudrio, o usudrio devera especificar um intervalo de dados na
solicitacdo EBICS. O usudrio deve assegurar-se de que o intervalo de data
corresponda a data de recebimento dos relatérios .PSR quando movido da caixa de
correio para download do usudrio para a caixa de correio de archive do usudrio.

Gerenciando o Servidor EBICS

O EBICS Server é implementado como um servi¢o no Sterling B2B Integrator. O
servigo do Servidor EBICS é responsavel pela manipulacido de solicitagdes EBICS
recebidas (por meio de HTTP e HTTPS), de acordo com as especificagdes do

protocolo EBICS e pela geragdo e envio da resposta apropriada para os usudrios.

O Servidor EBICS processa a geragdo e verificagdo de assinatura eletronica (ES), e
identificacdo e autenticagdo de mensagens EBICS. Ele também interage com o
Gerenciador de Assinaturas para recuperar as informacgdes de perfil de bancos,
parceiros, usudrios e tipos de pedidos necessarios para verificagdo e autenticacdo
de mensagens e transac¢des. Os fluxos de processamento (assincrono e sincrono) de
solicita¢des, tais como, FUL e FDL, também sdo gerenciados pelo servico. E
possivel configurar o servigo para atualizar o repositério EBICS e enviar
notifica¢des de eventos para um aplicativo externo durante uma transagao
sincrona. O gerenciamento do fluxo de mensagens para as fases de inicializa¢do e
transferéncia de transagdes EBICS também é uma das principais responsabilidades
do servigo. O ciclo de vida das transa¢des EBICS no sistema do banco e o status de
transagOes abertas sdo gerenciados pelo Servidor EBICS, que também age como um
armazenamento intermedidrio para segmentos de dados do pedido transmitidos e
Assinaturas Eletronicas (ES).

Ao fazer o download de dados do pedido técnico do banco, o EBICS Server coleta
todos os dados do pedido disponiveis na caixa de correio do usudrio e os
concatena em um tnico documento e envia o documento para o processador de
dados do pedido para empacota-lo, isto é, assinar, compactar, criptografar e
codificar o documento.

Para obter informacgdes sobre como configurar o Servico do EBICS Server, consulte
Servigo do EBICS Server.

Gerenciando o Pedido do Sistema

O Gerenciador de Pedidos do Sistema funciona junto com o Gerenciador de
Transagdes e o Gerenciador de Assinaturas para atualizar e consultar os
certificados principais do usudrio e informagdes referenciais e para fazer o
download de parametros do banco e certificados do banco. Ele gera e recupera
dados do pedido XML com base nas informagdes de perfil.

O Gerenciador de Pedidos do Sistema também manipula a implementacédo de

pedidos do sistema de upload e download. A tabela a seguir lista os tipos de
pedidos do sistema de upload suportados para transagdes do EBICS:
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Tipo de Pedido do Sistema de Upload

Descri¢io

INI

Usado na inicializagdo do assinante. Envia o
certificado publico técnico do banco de um
cliente para o EBICS Banking Server. Os
dados do pedido sdo compactados e
codificados em base64.

HIA

Usado para transmitir certificados ptblicos
para identificagdo, autenticagdo e
criptografia na estrutura de inicializagdo do
assinante. Os dados do pedido sado
compactados e codificados em base64.

PUB

Usado para fazer update de certificados de
clientes. Envia o certificado ptblico técnico
do banco do cliente para atualizar o EBICS
Banking Server. Os dados do pedido sado
assinados, compactados, criptografados e
codificados em base64.

HCA

Usado para atualizar certificados de clientes.
Envia os seguintes certificados para atualizar
o EBICS Banking Server:

* Certificado publico de identificacdo e
autenticacdo

* Certificado publico de criptografia

Os dados do pedido sao assinados,
compactados, criptografados e codificados
em base64.

HCS

Usado para atualizar certificados de clientes.
Envia os seguintes certificados para atualizar
o EBICS Banking Server:

* Certificado publico técnico do banco

* Certificado puiblico de identificacdo e
autenticacao

* Certificado publico de criptografia

Os dados do pedido sdo assinados,
compactados, criptografados e codificados
em base64.

SPR

Usado para suspender uma autorizacdo de
acesso do usudrio. Os dados do pedido sdo
assinados, compactados, criptografados e
codificados em base64.

A tabela a seguir lista os tipos de pedidos do sistema de download suportados

para transagdes do EBICS:
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Tipo de Pedido do Sistema de Download

Descrig¢io

HPB

Usado para fazer o download dos
certificados ptiblicos do banco a partir do
EBICS Banking Server. Os dados do pedido
sdo compactados, criptografados e
codificados em base64. A mensagem de
resposta é assinada com uma assinatura
digital XML que usa o certificado de
autentica¢do. Os dados do pedido nao sédo
assinados.

HPD

Usado para fazer o download dos
parametros do banco a partir do EBICS
Banking Server. Os dados do pedido séo
compactados, criptografados e codificados
em base64. A mensagem de resposta é
assinada com uma assinatura digital XML
que usa o certificado de autenticagdo. Os
dados do pedido ndo sdo assinados.

HEV

Usado para fazer download de informacoes
sobre versdes do EBICS suportadas. A
mensagem de resposta estd em texto ndo
criptografado. Nao ha dados do pedido em
uma resposta HEV.

HKD

Usado para fazer download do cliente e de
dados do assinante. Podera ser usado
quando o usuadrio estiver no status pronto.
Recupera informagdes armazenadas pelo
banco pertencentes a empresa do assinante e
aos assinantes associados (incluindo as
informacdes do préprio banco). Os dados do
pedido sdo compactados, criptografados e
codificados em base64. A mensagem de
resposta é assinada com uma assinatura
digital XML que usa o certificado de
autentica¢do. Os dados do pedido nao sédo
assinados.

HTD

Usado para fazer download do cliente e de
dados do assinante. Podera ser usado
quando o usudrio estiver em um status
pronto. Recupera informagdes armazenadas
pelo banco pertencentes a empresa do
assinante ou as informagdes do préprio
banco. Os dados do pedido sédo
compactados, criptografados e codificados
em base64. A mensagem de resposta é
assinada com uma assinatura digital XML
que usa o certificado de autenticagdo. Os
dados do pedido ndo sdo assinados.

O gerenciador de Pedido do Sistema recupera informagdes armazenadas pelo
banco pertencentes a empresa do assinante. Os assinantes podem recuperar
informagdes armazenadas pelo banco pertencentes a empresa do assinante e a
todos os assinantes associados que usam os tipos de pedidos HKD e HTD apés o
status do usudrio ser configurado como 'Pronto’, indicando que o usuério pode
transacionar com o banco. A resposta do banco contém uma lista das contas do

cliente.
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As informacgoes de conta serdo incluidas na resposta HKD, se pelo menos uma das
condigoes a seguir for atendida:

* No acordo contratual com o banco, é especificado que as instru¢oes da conta
serdo compartilhadas com o cliente

* Pelo menos um dos assinantes do cliente é autorizado a assinar para a conta

Os assinantes podem recuperar informagdes armazenadas pelo banco pertencentes
a empresa do assinante ou informagdes do proprio banco usando o tipo de pedido
HTD. No entanto, as informagdes pertencentes aos assinantes associados a empresa
ndo sdo compartilhadas nesse tipo de pedido. Deve-se usar o tipo de pedido HKD
para recuperar informacdes pertencentes a empresa e aos assinantes associados
(incluindo as informacdes do préprio banco). A resposta HKD e HTD lista as
contas associadas do parceiro para as quais o assinante possui permissdo para
acessar.

A mensagem de resposta do Pedido do Sistema de Download de HKD inclui os
parametros a seguir:

e HostID

* PartnerInfo - Inclui detalhes do parceiro, como o endereco, as informagdes de
conta para a qual o assinante possui permissao de acessar e os tipos de pedidos
que o parceiro estd autorizado a usar.

e UserInfo - Inclui detalhes do assinante, como o ID do Usudrio, status do
assinante e as informagdes de permissao de usudrio. As informagdes de
permissdo de usudrio incluem o nivel de autorizagdo da lista de tipos de
pedidos, contas associadas e o limite de quantia.

Processando Dados do Pedido

18

Para assegurar uma transferéncia segura de dados do pedido, os dados do pedido
devem ser compactados. A compactacdo de dados do pedido inclui assinatura,
compactagdo, criptografia e codificacdo base64, dependendo dos requisitos do tipo
de pedido. O receptor deve descompactar os dados do pedido para visualizar os
atributos. A descompactagdo de dados do pedido inclui verificagdo,
descompactagdo, decriptografia e decodificacdo base64, dependendo dos requisitos
do tipo de pedido.

O Order Data Processor é responsavel por compactar e descompactar os dados do
pedido. Ele interage com o Gerenciador de Assinaturas e o Gerenciador de
Transagdes para recuperar as informacdes relevantes necessdrias para compactar e
descompactar os dados do pedido. Por exemplo, as informagdes de perfil podem
incluir o ID da transagdo, a dire¢do do fluxo (upload ou download), tipo de
resposta (sincrono ou assincrono), tipo de processos necessarios, ID do objeto da
chave criptografada e ID do objeto da Assinatura Eletronica (ES). O EBICS Order
Processing service executa transagdes EBICS e recuperagdo do usudrio e
compactagdo e descompactagdo de chaves simétricas criptografadas. Com base nas
informacdes de perfil recuperadas, o servigo do EBICS Order Processing
determinaré se compactar ou descompactar os dados do pedido sera necessario e
chamara o servi¢o de compactagdo ou descompactacdo apropriado.

O Gerenciador de Pedidos Autorizado é responsavel por iniciar o Processador de
Dados do Pedido para descompactar os dados do pedido recebidos da solicitagdo
de tipo de pedido FUL, roteando os dados do pedido descompactados para a caixa
de correio de upload do assinante de backend e renomando-os de acordo com uma
conversdao de nomenclatura definida.
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Além do servigo do EBICS Order Processing, os servicos a seguir estdo disponiveis
no Sterling B2B Integrator para processar dados do pedido:

* O EBICS Order Authorization service manipula solicitagdes de pedido recebidas
para o tipo de pedido de upload técnico do banco (FUL). Se um pedido tiver
preenchido o nimero de assinaturas necessarias, este servico encaminhara o
pedido para a caixa de correio de upload do assinante. Caso contrario, este
servi¢o encaminhara o pedido para a caixa de correio de pedidos pendentes.

* O servico do EBICS Order Streaming compacta e descompacta dados do pedido
usando a funcionalidade de pipeline no Sterling B2B Integrator.

* O EBICS ES Packaging service compacta ou descompacta informagdes chave que
sdo usadas ao assinar e verificar a ES.

* O EBICS Compression service executa a compactagdo e descompactagdo de
dados do pedido usando zlib em modo pipeline.

* O EBICS Encryption service executa a criptografia e decriptografia de dados do
pedido usando o algoritmo AES-128 em modo pipeline. O algoritmo de
criptografia E002 é suportado.

* O EBICS Encoding service executa a codificagdo e decodificagdo de dados do
pedido usando o método base64 em modo pipeline.

* O EBICS Signing service executa a assinatura e verificagdo de dados do pedido
na compilacdo SHA-256 calculada em modo pipeline. Os algoritmos de
assinatura A005 e A006 sdo suportados.

Os dados do pedido devem ser descompactados para transagdes de upload e
compactados para transa¢des de download.

O processo de compactacdo envolve a seguinte sequéncia. No entanto, com base no
tipo de pedido, um ou mais dos seguintes processos podem nédo ser necessarios:

1. Assinatura

2. Compactagdo

3. Criptografia

4. Codificacdo em Base6t4

O exemplo a seguir ilustra a criptografia de um tipo de pedido. Um processo de
negdcios chama o servico de Criptografia. Se os dados do pedido tiverem sido
assinados, o processo de negdcios transmitird a chave simétrica para o servico de
Criptografia. Se os dados do pedido ndo tiverem sido assinados, o servico de
Criptografia gerard e retornara a chave simétrica ao processo de negdcios. Se a
chave simétrica foi criada, o processo de negdcios chamara o EBICS Order
Processing service com o tipo de mensagem de saida configurado como
setEncryptedKey.

O processo de descompactacdo envolve a seguinte sequéncia. No entanto, com base
no tipo de pedido, um ou mais dos seguintes processos podem ndo ser necessarios:

1. Decodificacdo em Base64
2. Decriptografia

3. Descompactagao

4. Verificando a assinatura

O exemplo a seguir ilustra a decriptografia de um tipo de pedido. Um processo de
negodcios chama o EBICS Order Processing service com o tipo de mensagem de
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saida configurado como getEncryptedKey. A chave secreta codificada em base64 é
recuperada e configurada nos dados do processo para uso pelo servigo de
Criptografia.

Assinaturas Eletronicas

A Electronic Signature (ES) assegura a autenticacdo dos dados do pedido. As
assinaturas asseguram a integridade e ndo reptdio de dados do pedido enviados
pelo cliente para o servidor do financeiro.

O EBICS especifica duas classes de assinaturas de ES:
* Assinatura pessoal

— Unica assinatura de tipo E

— Primeira assinatura de tipo A

— Segunda assinatura de tipo B
* Assinatura de transporte de tipo T

O Sterling B2B Integrator suporta os seguintes tipos de assinatura:
* Assinatura de transporte de tipo T

« Assinatura pessoal ou ES técnica do banco de tipo E — Unica assinatura

As assinaturas de transporte podem ser de certificados autoassinados ou de
certificados assinados por CA. As assinaturas pessoais devem ser assinadas por CA
e reconhecidas pelo banco. Use a assinatura de transporte para enviar o pedido e a
assinatura pessoal para autorizar o pedido.

Em assinaturas pessoais, deve-se especificar o nimero de assinaturas para cada
tipo de pedido ou formato de arquivo no contrato para processar os dados do
pedido. O ndmero méximo de assinaturas pessoais permitido é 2. A assinatura
pessoal de tipo E pode conter as assinaturas a seguir:

+ Unico
* Dual Opcional
* Dual Obrigatoéria

Pré-validacao

Ao usar tipos de pedidos de upload técnico do banco, o assinante podera enviar
informacdes na primeira etapa da transagdo para o banco. O banco pode
pré-validar os dados do pedido. A pré-validagdo de dados do pedido inclui o
seguinte:

* Verificagdo de compilagao de dados
* Autorizacdo de conta
* Verificagdo do limite de quantia

Apbs a pré-validacdo dos dados do pedido ser bem sucedida, o sistema do banco
receberd o arquivo FUL. O banco podera usar a pré-validacdo para processar os
dados do pedido, se os pré-requisitos a seguir forem atendidos:

* O banco suporta a funcionalidade de pré-validagao
* O no de pré-validagdo existe na solicitagdo recebida

Pré-validacao de Compilaciao de dados
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O banco podera verificar a compila¢do de dados, se os pré-requisitos a seguir
forem atendidos:

* O banco suporta a funcionalidade de pré-validagao.
* O no6 de pré-validagdo ou de DataDigest existe na solicitagdo recebida.

* O tipo de pedido é configurado para qualquer tipo de pedido de upload, exceto
para a solicitacdo SPR.

Pré-validacao de autorizacdo de conta e de limite de quantia

O banco podera verificar a autorizacdo de conta e o limite de quantia, se os
pré-requisitos a seguir forem atendidos:

* O banco suporta a funcionalidade de pré-validagéo.

* O nd de pré-validagdo ou de AccountAuthorization existe na solicitagdo
recebida.

* O atributo OrderAttribute ndo é configurado para DZHNN na solicitagdo
recebida.

* O Tipo de Pedido é configurado como tipo de pedido de upload técnico (FUL)
na solicitacdo recebida.

* A classe de assinatura do signatario é pelo menos B na permissdo do contrato.

A pré-validagdo verificard as informacdes de conta designada ao signatério e o
limite de quantia, se 0 nimero minimo e maximo de assinaturas pessoais
necessarias para autorizar o pedido for definido. A conta listada na
AccountAuthorization deve ser uma conta de parceiro valida. Todos os signatarios
devem ser configurados com a permissdo de usudrio para todas as contas listadas
na Pré-validagdo. A quantia de um valor de moeda especificado ndo deve exceder
a quantia maxima definida na configuragdo Permissdo de Usudrio para qualquer
signatério.

Integrando-se com o Sterling File Gateway

O Sterling File Gateway permite a transferéncia de arquivos seguros entre parceiros
internos e externos que usam os mesmos ou diferentes protocolos de comunicacéo,
convengdes de nomenclatura de arquivo e formatos de arquivos. O Sterling File
Gateway suporta o EBICS para o movimento de transferéncias de arquivos de
volume grande e alto, com visibilidade de ponta a ponta do movimento de arquivo
em uma estrutura altamente escaldvel e orientada por processo que suaviza
desafios de transferéncia de arquivos, como intermediagdo de protocolo e arquivo,
automacdo e seguranca de dados.

Os arquivos movem-se entre o EBICS Server e o Sterling File Gateway através de
caixas de correio e parceiros compartilhados. O Gerenciador de Assinaturas cria
caixas de correio na estrutura de Usudrio/Parceiro/Caixa de Entrada durante a
criacdo do parceiro.

O Sterling File Gateway usa Fatos de Fornecimento como parte da definigao
Modelo de Canal de Roteamento. Os modelos de canal de roteamento usados em
cendrios do EBICS devem incluir a configuracdo de fatos de aprovisionamento. Os
canais de roteamento que usam os modelos devem incluir a especificacdo de
valores para fatos de aprovisionamento.

Para cendrios de entrada, o EBICS Order Data Processor (ODP) obtém um upload
de arquivo (FUL) de pedido do EBICS de um cliente EBICS para um Servidor

EBICS, descompacta a carga ttil e deposita em uma estrutura de caixa de correio
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de Usuario/Parceiro/Caixa de Entrada. O Sterling File Gateway é configurado
para ser roteado a partir dessa caixa de correio para processamento de recebimento
de dados e entrega final para um consumidor.

No cendrio de saida, o Sterling File Gateway é configurado para depositar uma
mensagem em uma caixa de correio do consumidor, que é roteada e armazenada
em Usudrio/Parceiro/Caixa de Saida. Em um download de arquivo (FDL) de
pedido do EBICS de um cliente EBICS para um Servidor EBICS, o EBICS Order
Data Processor (ODP) compacta a mensagem e a disponibiliza para o cliente.

O Sterling File Gateway permite que operadores procurem transagdes e visualizem
detalhes de rotas e entregas.

Determinados procedimentos sdo necessdrios para iniciar a integragdo com o
Sterling File Gateway. Para obter mais informacdes sobre a integracdo com o
Sterling File Gateway, consulte Sterling File Gateway - Integracio com EBICS em

http:/ / www.ibm.com /support/knowledgecenter/SS4TGX_2.2.0//

com.ibm.help.sfg_ebics.doc/SFGEB_IntegrationwEBICS.html|
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Avisos

Estas informacdes foram desenvolvidas para produtos e servigos oferecidos nos
Estados Unidos.

E possivel que a IBM® nao ofereca os produtos, servigos ou recursos discutidos
nesta publicagdo em outros paises. Consulte um representante IBM local para obter
informacdes sobre produtos e servigos disponiveis atualmente em sua area.
Qualquer referéncia a produtos, programas ou servicos IBM ndo significa que
apenas produtos, programas ou servigos IBM possam ser utilizados. Qualquer
produto, programa ou servigo funcionalmente equivalente, que ndo infrinja
nenhum direito de propriedade intelectual da IBM poderd ser utilizado em
substitui¢do a este produto, programa ou servigo. Entretanto, a avaliagdo e
verificagdo da opera¢do de qualquer produto, programa ou servi¢o ndo IBM sdo de
responsabilidade do Cliente.

A IBM pode ter patentes ou solicitagdes de patentes pendentes relativas a assuntos
tratados nesta publicagdo. O fornecimento desta publicagdo ndo lhe garante direito
algum sobre tais patentes. Pedidos de licenca devem ser enviados, por escrito,
para:

IBM Director of Licensing

IBM Corporation

Botafogo

Rio de Janeiro, R]

CEP 22290-240

Para pedidos de licenca relacionados a informagées de DBCS (Conjunto de
Caracteres de Byte Duplo), entre em contato com o Departamento de Propriedade
Intelectual da IBM em seu pais ou envie pedidos de licenga, por escrito, para:
Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku

Téquio 103-8510, Japio

O pardgrafo a seguir nao se aplica a nenhum pais em que tais disposi¢des nao
estejam de acordo com a legislagdo local: A INTERNATIONAL BUSINESS
MACHINES CORPORATION FORNECE ESTA PUBLICACAO "NO ESTADO EM
QUE SE ENCONTRA", SEM GARANTIA DE NENHUM TIPO, SEJA EXPRESSA
OU IMPLICITA, INCLUINDO, MAS A ELAS NAO SE LIMITANDO, AS

GARANTIAS IMPLICITAS DE NAO INFRACAO, COMERCIALIZAGCAO OU
ADEQUACAO A UM DETERMINADO PROPOSITO. Alguns paises ndo permitem
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a exclusdo de garantias expressas ou implicitas em certas transag¢des; portanto, essa
disposi¢do pode ndo se aplicar ao Cliente.

Estas informagdes podem conter imprecisdes técnicas ou erros tipograficos. Sdo
feitas altera¢des periddicas nas informacgoes aqui contidas; tais alteracdes serdo
incorporadas em futuras edi¢des da publicagdo. A IBM pode, a qualquer momento,
aperfeicoar e/ou alterar os produtos e/ou programas descritos nesta publicagéo,
sem aviso prévio.

Referéncias nestas informacoes a Web sites nao IBM sdo fornecidas apenas por
conveniéncia e nédo representam de forma alguma um endosso a esses Web sites.
Os materiais contidos nesses Web sites ndo fazem parte dos materiais desse
produto IBM e a utilizagdo desses Web sites é de inteira responsabilidade do
Cliente.

A IBM pode utilizar ou distribuir as informacdes fornecidas de forma que julgar
apropriada sem incorrer em qualquer obrigagdo para com o Cliente.

Licenciados deste programa que desejam obter informagdes sobre este assunto com
objetivo de permitir: (i) a troca de informagdes entre programas criados
independentemente e outros programas (incluindo este) e (ii) a utilizacdo mutua
das informagdes trocadas, devem entrar em contato com:

IBM Corporation
Av. Pasteur, 138-146
Botafogo

Rio de Janeiro, R]
CEP 22290-240

Tais informag¢ées podem estar disponiveis, sujeitas a termos e condic¢des
apropriadas, incluindo em alguns casos o pagamento de uma taxa.

O programa licenciado descrito nesta publicagdo e todo o material licenciado
disponivel sdao fornecidos pela IBM sob os termos do Contrato com o Cliente IBM,
do Contrato Internacional de Licenga do Programa IBM ou de qualquer outro
contrato equivalente.

Todos os dados de desempenho aqui contidos foram determinados em um
ambiente controlado. Portanto, os resultados obtidos em outros ambientes
operacionais podem variar significativamente. Algumas medidas podem ter sido
tomadas em sistemas em nivel de desenvolvimento e ndo ha garantia de que estas
medidas serdo iguais em sistemas geralmente disponiveis. Além disso, algumas
medidas podem ter sido estimadas por extrapolagdo. Os resultados reais podem
variar. Os usudrios deste documento devem verificar os dados aplicaveis para seu
ambiente especifico.

As informacdes relativas a produtos ndo IBM foram obtidas junto aos fornecedores
dos respectivos produtos, de seus antincios publicados ou de outras fontes
disponiveis publicamente. A IBM ndo testou estes produtos e ndo pode confirmar a
precisdo de seu desempenho, compatibilidade nem qualquer outra reivindicacdo
relacionada a produtos ndo IBM. Duvidas sobre os recursos de produtos nao IBM
devem ser encaminhadas diretamente a seus fornecedores.
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Todas as declaragdes relacionadas aos objetivos e inteng¢des futuras da IBM estdo
sujeitas a alteragdes ou cancelamento sem aviso prévio e representam apenas metas
e objetivos.

Todos os precos IBM mostrados sdo precos de varejo sugeridos pela IBM, sado
atuais e estdo sujeitos a alteracdo sem aviso prévio. Os precos do revendedor
podem variar.

Estas informagdes foram projetadas apenas com o propdsito de planejamento. As
informagdes aqui contidas estdo sujeitas a alteragdes antes que os produtos
descritos estejam disponiveis.

Estas informagdes contém exemplos de dados e relatérios utilizados nas operagdes
diarias de negdcios. Para ilustra-los da forma mais completa possivel, os exemplos
podem incluir nomes de individuos, empresas, marcas e produtos. Todos estes
nomes sdo ficticios e qualquer semelhanga com nomes e enderecos utilizados por
uma empresa real é mera coincidéncia.

LICENCA DE COPYRIGHT:

Estas informacdes contém programas de aplicativos de amostra na linguagem
fonte, ilustrando as técnicas de programacdo em diversas plataformas operacionais.
O Cliente pode copiar, modificar e distribuir estes programas de amostra sem a
necessidade de pagar a IBM, com objetivos de desenvolvimento, utilizagdo,
marketing ou distribui¢do de programas aplicativos em conformidade com a
interface de programacdo de aplicativo para a plataforma operacional para a qual
os programas de amostra sdo criados. Esses exemplos ndo foram testados
completamente em todas as condi¢des. Portanto, a IBM nédo pode garantir ou
implicar a confiabilidade, manuten¢do ou fungdo destes programas. Os programas
de amostra sdo fornecidos "NO ESTADO EM QUE SE ENCONTRAM", sem
garantia de nenhum tipo. A IBM ndo podera ser responsabilizada por nenhum
dano derivado do uso de programas de amostra.

Cada copia ou parte destes programas de amostra ou qualquer trabalho derivado
deve incluir um aviso de copyright com os dizeres:

© IBM 2015. Partes deste cédigo sdo derivadas dos Programas de Amostra da IBM
Corp. © Copyright IBM Corp. 2015.

Se estas informacdes estiverem sendo exibidas em cépia eletronica, as fotografias e
ilustragdes coloridas podem ndo aparecer.

Marcas Registradas

IBM, o logotipo IBM e ibm.com sdo marcas ou marcas registradas da International
Business Machines Corp., registradas em varios paises no mundo todo. Outros
nomes de produtos e servicos podem ser marcas registradas da IBM ou de outras
empresas. Uma lista atual de marcas registradas da IBM estd disponivel na Web
em “{Copyright and trademark information|” em fhttp://www.ibm.com/legal /|
[copytrade.shtml|

Adobe, o logotipo Adobe, PostScript e o logotipo PostScript sdo marcas ou marcas
registradas da Adobe Systems Incorporated nos Estados Unidos e/ou em outros
paises.
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IT Infrastructure Library é uma marca registrada da Agéncia Central de
Computagdo e Telecomunicagdes que agora € parte do Departamento de Comércio
do Governo.

Intel, o logotipo Intel, Intel Inside, o logotipo Intel Inside, Intel Centrino, o logotipo
Intel Centrino, Celeron, Intel Xeon, Intel SpeedStep, Itanium e Pentium sdo marcas
ou marcas registradas da Intel Corporation ou de suas subsididrias nos Estados
Unidos e em outros paises.

Linux é uma marca registrada de Linus Torvalds nos Estados Unidos e/ou em
outros paises.

Microsoft, Windows, Windows NT e o logotipo Windows sdo marcas registradas
da Microsoft Corporation nos Estados Unidos e/ou em outros paises.

ITIL é uma marca registrada e uma marca registrada da comunidade do
Departamento de Comércio do Governo e esta registrada no Departamento de
Marcas e Patentes dos Estados Unidos.

UNIX é uma marca registrada do The Open Group nos Estados Unidos e em
outros paises.

™ . . ~
Java " e todas as marcas registradas e logotipos baseados em Java sdo marcas ou
marcas registradas da Oracle e/ou de suas afiliadas.

Cell Broadband Engine é uma marca registrada da Sony Computer Entertainment,
Inc. nos Estados Unidos e/ou em outros paises e sdo usadas sob licenca a partir
deste ponto.

Linear Tape-Open, LTO, o logotipo LTO, Ultrium e o logotipo Ultrium sdo marcas
registradas da HP, IBM Corp. e Quantum nos Estados Unidos e em outros paises.

Connect Control Center®, Connect:Direct®, Connect:Enterprise, Gentran®,
Gentran:Basic®, Gentran:Control®, Gentran:Director®, Gentran:Plus®,
Gentran:Realtime®, Gentran:Server®, Gentran:Viewpoint®, Sterling Commerce"”,
Sterling Information Broker® e Sterling Integrator® sdo marcas ou marcas
registradas da Sterling Commerce, Inc., uma Empresa IBM.

Outros nomes de empresas, produtos e servigos podem ser marcas registradas ou
marcas de servicos de terceiros.
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