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Die Motivation flr Angriffe ist vielfaltig

Nationale ' Staatliche Akteure

-

Spionage, 1 Wettbewerber und Hacktivisten

Sicherheit

Aktivismus

Monetarer
Nutzen

Rache,
Neugierde
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Was sehen wir heute?
IBM X-Force Threat Intelligence 1Q 2014 Report

Angriffe auf Anwendungen

Ergebnis einer Umfrage unter 1 Mio Trusteer Kunden, Dezember 2013

Oracle Java
Adobe Reader
m \Webbrowser

® Andere

Quelle: IBM X-Force Research & Development
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Was sehen wir heute?
IBM X-Force Threat Intelligence 1Q 2014 Report

5 am meisten angegriffene Branchen

Finanzen & Informations- Einzel- &
Versicherung technologie GroBhandel

26.5 % 7.3 %

Advanced Persistent Threat ist die verbreiteste
Methode der professionellen Hacker

Quelle: IBM X-Force Research & Development © 2014 I1BM Corporation




Was ist ein ,Advanced Persistent Threat"?

Nutzt unbekannte (“Zero-Day”) Schwachstellen aus

Angriffe dauern Monate oder Jahre
(durchschnittlich: 1 Jahr, hochstens 4,8 Jahre)

Visiert spezielle Personen oder Gruppen
einer Organisation an
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Angreifer verfolgen eine 5-Phasen Attacke

CEn
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mand &
Control (CnC)

Command & h 5
Control (CnC) - -

Zugang

“Spear Phishing” und
verschaffen

“Remote-Exploits” um
Zugriff zu erlangen

Festsetzen

Schadsoftware und
“Hintertiiren”
werden installiert

Ausspahung und

Sichten Ausbreitung um Prasenz

zu erhéhen

Beschaffung und

Sammeln Aggregation von

wertvollen Daten

Herausbefordern

Datenuibertragung nach
Extern

© 2014 IBM Corporation



Vorbereitende Recherchen

Identifizierung

Social Media zur
Informationsgewinnung

Glaserne Identitat
=Verhaltensweisen
=Bekanntschaften
sKommunikations-
praferenzen

Profiling

Erstellung von
Personen-Profilen auf
Basis der Social
Media Informationen

Individuelle

Kontaktaufnahme, die
eine Malware Falle

beinhaltet
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Angriffsszenario — Phase 1: Zugang verschaffen
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Mail an das identifizierte Opfer

Bekannter Absender | wes.DE Club
A 1 € P & ntips//navigatorweb.de/navigator/shg 19ce038565dds C [} aliceur | ¥ O-

Moglichst = _ P

allgemeingiiltige A% WEB.DE Club - : o e el J”Tm e i

Aussage E-Mail schreiben Fax| s Uerschreben -

KommunikationSStiI e b eemail 10.09.2013 um 14:08 Uhr

Ungelessn i 1 gestrigen KongreB = | H | vollansicht schlieBen
Freunde & Bekannte
rau Alice Opfer,

mOoglichst angenahert i unbsam

e = Chclne | einmal herzlichen Dank fiir ihre Teilnahme an der gestrigen Veranstaltung in Frankfurt. Ich war dort ebenfalls Teilnehmer und wirde
d H I . .en geme das Gesprach mit lhnen suchen. Gestatten Sie mir deshalb auf unsere Webprasentation hinzuweisen:
an Ie norma e Papierkorb hm [hwvwrw altoromutual com - Im Nachgang kiénnen wir gerne (ber lhre Erfahrungen diskutieren.

Verhaltensweise - Mit freundlichen Grillen / Kind regards
Maskierte Links oder |
Anhéange

e

9\, Einstellungen
| 8nfartantwart hier schraihan || Sofart antworten

https://3c.web.de/mail/client/dereferrer?redirectUrl =https://3cweb.de/m...2Fclient%2Fdereferrerfe 3FredirectUr| %3Dhttp%253A%252F%252F192.168.174.132
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GegenmaBnahmen fir Phase 1

Mailverkehr

IBM Protector
=URL-Analysen fir Phishing-
und Spyware-Erkennung

Aufruf des Links

IBM Security Network
Protection, XGS
=Uberwachung und mégliche
Unterdrickung der
Kommunikation

IBM QRadar
=Uberwachung der
Netzwerkkommunikation tber
Flow Analysis

IBM Trusteer Apex
»Anwendungsuberwachung

Awareness

Etablierung
vorbeugender Security-
Policies im Unternehmen

IBM Endpoint Manager
=Systems Management
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IBM Trusteer APEX & QRadar Security Intelligence Platform

QRadar

Tusteercony
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Dee-To:

Trustzer Agex Adten

Erdpot Nare
Tustee dpex D

Ful Path:

Usemame:

Detaly Sened 3y

Java Exploitation Prevention Events

Endpoint Name Usernene

Wik ster

Evert Date
SACLIDBSTSCOAT7E
SACLIDBSTSCCAT7E
SACLIDBSTSCOAT7E
SACLIDBSTSCCATTE
SACLIDBSTSCOAT7E
SACLIDBSTSCCAT7E

Last Commurcaton vit Pl Path

<tbay
<tbay
<tbay
<tbay
<tbay
<tbay

bitpf51156.174.13.

bitpfSL166.174.13.
bitpfSL156.174.13.
Hitpf5L166.174.13.

Offense Name

Exploit Followed by Suspicioys Host Adlivity - Chained
containing Successful lagon with administrative or special

Security Devices
iy

& Servers & Hosts
Aad Network & Virtual Activity

i,} Database Activity

o3 Application Activity

B8 configuration Info

e Vulnerability Info

&C; Users & Identities

Magnitude

Magnitude

Offenses :
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Angriffsszenario — Phase 2: Festsetzen
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Anlegen weiterer Accounts

meterpreter > getuid
Server username: WIN-BEGLIEGBOAST\wvictimxE4d

meterpreter > getsystem
...got system (via technique 1).

meterpreter > shell
Process 2584 created.

Channel 1 created.
Microsoft Windows [Version 6.1.7600]
Copyright (c) 2009 Microsoft Corporation. ALl N .served.

C:\Windows\system3Z2=whoami
whoami
nt authority\system

C:\Windows\system3Z=net user hac\ rd fadd
net user hackerl® passwlrd /add
The command completed successfully.

C:\Windows\system32=net localgroup administrators hackerl@ /add
net localgroup administrators hackerl® /add
The command completed successfully.
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GegenmaBnahmen fur Phase 2

Netzwerkverkehr

IBM Security Network IPS

IBM QRadar Flow
Analysis

sErkennen von anomalem
Verhalten und Vorgehen auf den
Netzwerken

Systemen

IBM Identity Management
=Uberwachung von Benutzern
und unerlaubten
Berechtigungsanderungen

IBM Endpoint Manager
»Patch Management

Virenscanner
=Erkennen von
kompromittierten Maschinen

Schwachstellen

Management
»Absicherung
unternehmensinterner
Anwendungen
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Angriffsszenario — Phase 3: Sichten
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Scannen eines Servers nach aktivierten Diensten

Discovered open port 6317 tcp on 1Y2.17.76.2H9

Discovered open port 42%7tcp on 17Y2.17.96.202°

Discovered open port 1521/tcp on 172.17.76

Discovered open port 591 tcp on 172.17.9¢ QEE

Completed Connect Scan at H?:48,. 53.54s 1. = {1888 total portsd
Mmap scan report for 172.17.976.209

Host iz up (A.800?Hs latency>r.

Mot shoun: 971 filtered ports

PORT STATE SERUVICE \S’

227t open =ssh

111-tcp open rpchind (*

iggftcp open ldag ""
stocp open svrloc

631/tcp open ipp ’\

1521 /tcp open oracle

L8081 tcp open wvnc—http-

L9891 /tcp open wvnc—1
LUHAH1 A tcp open uwnknown

Head data files from: C:~hackertools
Mmap done: 1 IP address (1 host wup? scanned in 53.82 seconds

© 2014 IBM Corporation




GegenmaBnahmen fur Phase 3

Netzwerkverkehr

Netzwerksegmentierung
=VVerhindert das Scannen
groBer Teile des
Unternehmensnetzwerks

Systeme

IBM Access Management
=Blockieren von unerlaubtem
Abspeichern von Dateien auf
den Endgeraten

IBM Endpoint Manager
»Patch Management

Policies

»Eingeschrankte Nutzung von
Ports und Kommunikations-
Protokollen
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Angriffsszenario — Phase 4: Sammeln
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Datenbank-Abfragen mittels gestohlener Zugangsdaten




GegenmaBnahmen fur Phase 4

Datenbanken Systeme

IBM Guardium IBM QRadar Uberwachung des
sEntdecken und Unterbinden »Anomalie-Erkennung fur Netzwerk-Datenverkehrs
von UnbereChtigten SQL- direkte Dateizugriffe sAnomale File-Transfers
Abfragen

x| ogging, Terminierung und

Quarantane der SQL-

Kommunikation

,Separation of Duties*
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Was passiert bei aktiver, gezielter Blockierung durch Guardium?

Angreifer hat keine Chance auf sensitive Objekte zuzugreifen

© 2014 IBM Corporation



Angriffsszenario — Phase 5: Herausbefordern
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GegenmaBnahmen fur Phase 5

Netzwerkverkehr

IBM QRadar
=\erdeckte Datenstrome
anzeigen mit QFlow Analyse

Data-Loss-Prevention
(DLP) Systeme

Systemen

IBM Trusteer Apex
=\erhindert unerwiinschten

Kommunikationsaufbau nach
AuBen

Vorbeugende
Kommunikations-Regeln
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IBM Trusteer Apex

Stoppt die
Ausnutzung von
Schwachstellen
in Applikationen

Verhindert das
unbewusste
Herunterladen
von Schadsoftware

Blockt die
Kommunikation
von Malware

Verhindert
Informations-
diebstahl

Schutz vor Verlust
der Zugangsdaten

!

e Blockt Key-Loggers

e Verhindert die
Eingabe von
Zugangsdaten auf
Phishingseiten
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Trusteer APEX Security Administration Dashboard

QRadar ¥" Trusteer Management Application x |O IBM InfoSphere Guardium (g8)

072 trusteer.com/?tic

Trusteer ’ TMA Reviewer

management application B Security Reviewer

T Bxport to PDF | 5 Export to CsV

Prevention

Event Date - From: 07-Feb-14 k| Endpoint Name:

€7) Dashboard L R L 07-May-14 2 Trusteer Apex ID:

Trusteer Apex Action: Al Full Path:
@@)) Deploy and Manage

T — | - . .
o e Java Exploitation Prevention Events

3

E'] Vulnerability Report

]
L

E j Detailed Vulnerability Report

l% Infection Prevention

Ri] Exploitation Prevention

Total Number of Events

Data Exfiltration Prevention

[ £ Java Exploitation Prevention : May - 14

@‘ ASLR Enforcement Endpoint Name Username i rusteer Apex ID vent Date Last Communication with Ful Path Digitally Signed By Trusteer Apex Action  Scenario Status Detais
WIN-trusteer ‘May-2014 09:57 <1 Day http://51.168.174.13.. Block Enforce Details
WIN-trusteer R 3-May-2014 13:50 <1 Day http://51.168.174.13... Block Enforce Details
WIN-trusteer - 5-May-2014 13:52 <1 Day http://51.168.174.13... Block Enforce Details
WIN-trusteer ...  30-Apr-2014 09:59 <1 Day http://51.168.174.13... Block Enforce Details
gg Endpoint PDhCy ChangES WIN-trusteer .. 30-Apr-2014 09:17 <1 Day http://51.168.174.13.. Block Enforce Details
WIN-trusteer SAD11DB575CC4776.. 30-Apr-2014 08:35 <1 Day http://51.168.174.13.. Block Enforce Details

3 & endpoint and Users

&= Users and Endpoints Activity

A Password Compliance
_
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IBMs Ansatz zur Abwehr von Dynamischen Angriffen

Zugang Network and Endpoint Security Security Analytics
Nutzt adaptiven Angriffsschutz und Endgerate-Management, um
VerSChaffen Risiken zu reduzieren und Angriffe abzuwehren Durch “Security
Intelligence” werden

] Aktivitaten im
Network Security gesamten

Festsetzen Nutzt SIEM und adaptiven Angriffsschutz zur Identifizierung sowie  Unternehmen
Hinderung der Angreifer, Schadsoftware zu installieren gepriift, analysiert

und korreliert

Secure Users Erweiterung um Big
Sichten Sicheres Identitatsmanagement erzwingt Zugriffsrichtlinien & Data Kapazitaten, um
Uberwachungen, um verdachtiges Verhalten aufzudecken unstrukturierte
Daten zu analysieren

Data Security Klare Anweisungen
Sammeln Tief integrierte Sicherheitsschranken im Datenarchiv und und Hinweise im Falle
Datenaktivitaten-Uberwachung eines Angriffs oder
versuchten
Datendiebstahls
H beférd Network and System Security
erausberoraern Proaktive Uberwachung des Netzwerks; Echtzeit-Blockaden
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IBM Threat Protection System

Ein dynamisches, integriertes System um fortschrittliche Angriffe zu
unterbrechen und vor Datendiebstahl zu schitzen

AA

' Detect é
Prevent @ "Respond

Threat Intelligence Network

DYNAMIC PROTECTION AND ANALYTICS PLATFORM
NETWORK | ENDPOINT PHYSICAL | VIRTUAL | CLOUD

SECURITY PARTNER ECOSYSTEM

Bedeutende Investitionen in 10
Entwicklungslabore um Schutz vor
fortschrittlichen Bedrohungen zu liefern

Strategischer Fokus auf der Integration und
der intelligenten Verbindung der IBM Security
Produkte

Industrietibergreifender Koordination zur
Produktzusammenfihrung fir unsere Kunden

© 2014 IBM Corporation




QRadar
SIEM

IBM Security Systems Portfolio

Trusteer
Rapport

People

Identity Management

Access Management

Privileged ldentity

Manager
Federated

Access and SSO

QRadar
Log Manager Risk Manager

Advanced Fraud Protection

Trusteer Pinpoint
Malware Detection

Data

Guardium
Database Security
Guardium
Database Security

Applications

AppScan
Source

AppScan

Dynamic
Guardium / Optim

Data Masking
Key Lifecycle

DataPower Web
Manager

Security Gateway

Security Policy
Manager

IBM X-Force Research

Security Intelligence and Analytics
QRadar

QRadar QRadar
Vulnerability Manager Incident Forensics

Trusteer Pinpoint

Trusteer Mobile
ATO Detection Risk Engine

Infrastructure
Network

Intrusion Prevention

Network

Endpoint

Trusteer
Apex
Mobile & Endpoint
Management
Virtualization and
Server Security

Next Generation

Network Protection
SiteProtector

Threat Management

Network
Anomaly Detection

Mainframe Security
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IBMs ,Keep in Mind*

Motivation fiir Angriffe

hat sich ge4ndert Tk Intograted.

Dynamische Angriffe ist die am meisten
verbreitete Methode der professionellen Hacker

3 = IBM QRadar & Trusteer
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Vielen

Kontaktdaten

Christian MeBmer

Technical Sales

IBM Security Systems Division

Phone: +49-(0)172-6226165

E-Mail: christian.messmer@de.ibm.com
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