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Comment suivre et controler le
: flux d’'information dans une

.‘ infrastructure Lotus Domino IBM ?
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Lotusphere

Présentation

1. Sécuriser les échanges de données entre les serveurs

2. Securiser les acces aux serveurs et aux applications

3. Les échanges de données et les clients de messagerie
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1- Sécuriser les échanges de donnees entre les serveurSe..-

z I Sécuriser I'accés aux données (Droits,
chiffrement)

; Sécuriser I'accés aux applications (Droits
d’acces)

2' Sécuriser 'accés aux serveurs (Authentification)

z | Sécuriser I'accés aux matériels (Salle des machines)
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1- Sécuriser les échanges de donnees entre les serveurSe..-

J Les données DOMINO sont critiques pour les:

» Annuaires

» Applications métiers dont les données sont sensibles
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1- Seécuriser les échanges de données entre les serveur§e..-

Les manipulations de données

Modification de données (Admins,
utilisateurs avec pouvoir) manuellement

Suppression de K
données / ajout

de données
(Copier/Coller)

Restauration d’'une
) ancienne réplique

- s -

Agents manuels ou programmés Modification des propriétés de
réplication des applications
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Serveurs
domino
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Modification des données sur un serveur

Mise a jour
des données
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Serveurs de messagerie et applicatif
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Mise a jour
des données
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1- Securiser les echanges de données entre les serveurSes.-
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1- Securiser les echanges de données entre les serveurSes.-

Exemple d’'une suppression de 1000 comptes utilisateurs dans I'annuaire
DOMINO répliqué sur tout le domaine DOMINO:

Perte d’acces a la messagerie
Perte de messages
Perte d’accés aux données des applications métiers

Plus d’accés aux applications tierces: Lotus Sametime, QuickR
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1- Securiser les echanges de données entre les serveurSes.-

Intervention des administrateurs principaux:

Remplacement des données de I'annuaire
Remplacement de I'annuaire sur tous les serveurs

Les délais sont de quelques heures a quelques jours pour une mise a jour complete
sur toute une infrastructure DOMINO de plus de 500 serveurs localisés dans le
monde

Analyse complexe de l'origine de l'incident
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» Eviter la perte de service (Annuaire, bases domino sensibles)

» Eviter les pertes de données (Messages, informations sensibles...)

» Eviter la corruption de données (Modification non souhaitées)
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1- Securiser les echanges de données entre les serveurSes.-
[l
\/

Comment prévenir ce type d'incident ?
Suivre la mise a jour des données
Détection de l'incident sur le serveur concerné
Blocage de la propagation de l'incident sur le serveur concerné

Prévenir les administrateurs de lI'incident
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1- Securiser les echanges de donnees entre les serveurSe:.-

Le suivi nécessite d’obtenir
un ou plusieurs rapport(s) journalier de I'état des données des applications
un rapport hebdomadaire des incidents détectés

un message est envoye en cas d’incident aux administrateurs
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1- Securiser les echanges de donnees entre les serveurSe:.-

Le contrble nécessite de maitriser la mise a jour des données de I'annuaire et des
applications sensibles par un processus basé sur des

Mise a jour des données si les sont respectés:
sur le nombre et le type de modification
sur le nombre d’ajout

sur le nombre de suppression
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1- Securiser les échanges de donnees entre les serveurSe..-
\/

Modification des données sur un serveur

M%)ur M%ur
dessdonnées degdonhées

Serveurs
domino

T

[0

Serveurs de
messagerie et
applicatif
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1- Sécuriser les échanges de donnees entre les serveur oo

v,

Intervention des administrateurs:

Remplacement de I'annuaire sur 1 serveur

Analyse de l'incident rapide pour en déterminer 'origine
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2- Securiser les acces aux serveurs et aux applications ®e«.-

» L'acces aux serveurs et aux applications est trés souvent liés aux groupes de
'annuaire DOMINO

» L'ajout d’'une entrée dans un groupe a un consequence importante sur la sécurité des
donnees:

H Les groupes d’acces aux données des applications

J Les groupes de type « liste de diffusion »
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2- Securiser les acces aux serveurs et aux applications ®e..-

Les manipulations de données

Processus d’administration incomplet sur la suppression d’entrée
(Crash serveur, corruption de I'application d’administration...)

Ajout d’entrée non K ) Restauration d’'une
souhaité dans les ancienne replique
groupes

- s -

Agents manuels ou programmes Des adresses de messagerie
externe (Internet) dans des listes de
diffusion.
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2- Securiser les acces aux serveurs et aux applications ®

Audit de sécurité peut étre mis en échec lié au contenu des groupes de I'annuaire
DOMINO

Le contrble des groupes nécessite une analyse récurrente de ces derniers pour
prévenir les failles de sécurité

Les entrées autorisées dans les groupes peuvent étre identifiées au travers de:
L'annuaire principale
Les annuaires secondaires

Les annuaires LDAP
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2- Securiser les acces aux serveurs et aux applications ®e..-
\/

Le contrble des entrées des groupes passe par

La détection des entrées n'appartenant plus aux annuaires d’entreprise
(Notes/LDAP).

L'ajout des entrées dans les groupes refusant I'accés aux serveurs Domino

La suppression des entrées dans les membres, les propriétaires et les
administrateurs des groupes

Une restauration des entrées supprimeées par erreur
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3- Les echanges de données et les clients de
messagerie

J Dans le cadre de leur activité, les utilisateurs sont amenés a devoir
travailler avec plusieurs systemes de messagerie :

» Lotus Notes
» Outlook

» Windows live mails

> Web...
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3- Les echanges de données et les clients de
messagerie

L'utilisateur souhaite travailler avec plusieurs clients de messagerie

La récupération des messages est importante pour :
Conserver une trace des informations échangées (Archive)
Continuer a travailler sur les projets en cours...

Echanger les messages en conservant l'intégrité de ces derniers (En-téte).

Faire suivre les messages dans une autre messagerie n'est pas
nécessairement une solution (Perte de I'en-téte, difficulté de retrouver les
messages, seécurité) notamment si le nombre de message est important.

L'utilisateur recoit un message Outlook en piéce jointe et souhaite le lire
dans le client Lotus Notes.
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3- Les echanges de données et les clients de
messagerie

La nécessité de travailler avec plusieurs messageries conduit les personnes du systéme
de messagerie a mettre en place un processus de conversion des messages

Dépendance des équipes du systéme d’'information (Sl)

Délai d’intervention

La base de données est convertie en totalité dans le nouveau format de
messagerie

La conversion et I'installation sur le poste de l'utilisateur est a la charge du
S
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3- Les echanges de données et les clients de
messagerie

L'échange de données entre plusieurs clients de messagerie peut se faire par
I'utilisateur:

Par une simple action de Copier - Coller

Par une simple action de Glisser-Déposer (Drag&Drop)

Sélection de multiples messages

En conservant les en-tétes des messages

Avec une conversion des adresses Lotus Notes en adresses Internet

Archiver 'ensemble des messages dans les dossiers Windows
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3- Les echanges de données et les clients de
messagerie

Export des messages dans le format sélectionné:

'~ |B1%| @ Mail - Exportedhail - IBM Lotus Notes
.r Fil= Edt Yiew Crests Actions Tools Window Help

% E:MmpAEx4\FileToTest-8.5
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3- Les echanges de données et les clients de
messagerie

Import des messages dans une messagerie Lotus Notes:

% E:umplExd\FileToTest-8.5
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3- Les echanges de données et les clients de
messagerie

Autonome

Indépendant du systeme d’information
Pas de délai d’intervention
Conversion a la volée

Conserver l'intégrité du message

Archive les messages, au format Web, Outlook..., avec le respect de
I'arborescence des dossiers de sa base courrier Lotus Notes.
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T-Soft@Mail Lotusphere

www.tsoftemail.fr
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