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"l Protections Réseau pour Applications Web

SECHIPLE

Firewall Firewall

Réseau IDS IPS Applicatif

Firewall Intrusion Intrusion Application
Detection Prevention Firewall
System System

Systeme de Gestion d'Incidents de Sécurité
System Incident Event Management (SIEM)
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Pourguol la securité applicative est une haute priorité ?

= Les Applications Web sont la cible #1 des hackers:
» 75% des attaques concernent la couche application (Gartner)
» XSS et SQL Injection sont classées #1 et #2 des vulnérabilités dans le top ten OWASP 2007

= Laplupart des sites sont vulnérables:
» 90% des sites sont vulnérables aux attaques d'application (Watchfire)
» 78% d'applications Web affectées de vulnérabilités facilement exploitables (Symantec)

» 80% des organisations auront un incident de sécurité d'application d'ici 2010 (Gartner)

= Les applications Web sont des cibles de
valeurs élevées pour les hackers:

» Vol d’'informations sensibles (données clients, Cartes
de crédit, vol et usurpation d’identités) , altération de
site, insertion de logiciel malveillants, etc.

Other

Blackmail

Ceceit

ink Spam -

Unknown

= Exigences de conformité:

» Payment Card Industry (PCI) Standards, Sarbanes
Oxley, ISO.




Statistiques des vulnérabilités pour 2007 selon WASC

SQL Injection 20% or Session
Prediction,
Unintentional 17% e IE o
. . 8%
Information Disclosure
Known Vulnerability 15%
Cross Site Scripting (XSS) 12%
Insufficient Access 10%
Control
Credential/Session 8%
Prediction
0S Commanding 3%
Misconfiguration 3% . Unlrtentlc_mal
Insufficient Information
Insufficient Anti- 3% Access Alo, 2004 Version Disclosu re,
automation Control, 10% 17%
Denial of Service 3% FIGURE 3 -INCIDENT BY ATTACK METHOD
Redirection 29% (“A” LABELS REFER TO THE OWASP ToP 10 POSITION)
Insufficient Session 2%
Expiration
Cross Site Request 2%
Forgery (CSRF)
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La sécurité et les déepenses ne sont pas équilibréees

Sécurité Dépenses

%0 des attaques % budget

Des attaques sur la sécurité de I'information sont
dirigées vers la couche application web

2/3 De toutes les applications Web son vulnérables
Ga

Sources: Gartner, Watchfire

>
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Vulnérabilités "Héritées" vs Vulnérabilités "Générees"

Composants d'infrastructure et autres
progiciels tiers

Applications métier spécifiques a I'entreprise

Code non sécurisé développé par les éditeurs
de logiciels

Code non sécurisé développé par les équipes
internes (ou les sous-traitants)

Descriptions publiées par les éditeurs et
répertoriées par différents organismes
(référence CVE)

Aucune

Vérification de signatures et controle des
configurations

Tests spécifiques a chaque page, chaque
parametre, chaque cookie etc.

Appliquer les patches fournis par les éditeurs

Instaurer un processus de contrdle sécurité sur tout
le cycle de vie du logiciel

Relativement faible: colt de la gestion de
patches.

Tres élevé, si le processus reste manuel et réactif.
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! Environnement d’'une application Web

Séclritg

Scanners d’applications Web

A 4
r Web Services
A

Web Application

Serveur Web

Scanners *
réseau

Base de Systeme d'Exploitation
données
Scanners BD Scanners systéme

4 B 5 R My



Quels sont les composants testés par AppScan ?

Applications Web

Composants Tiers
AppScan

Base de Données

Applications

Sys. d’exploitation

Réseau
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Qu’est ce qu'AppScan ?

AppScan est un outil de test automatisé, utilisé pour réaliser des évaluations et des
audits de vulnérabilité sur des applications et des services Web

Pourquoi?

Pour simplifier la recherche et la correction des problemes de sécurité des
applications Web .

Que fait AppScan?

Scan les applications Web, recense les failles et problemes de sécurité trouvés sur

I'application, génere un rapport incluant des conseils et de recommandations sur les
corrections a realiser.

Qui l'utilise?
Auditeurs de sécurité - utilisateurs principaux aujourd’hui
Ingénieurs AQ - quand les auditeurs deviennent le goulot d’étranglement

Développeurs — Pour détecter tres tot les problemes de sécurité dans applications
en phase de developpement (plus efficace)



AppScan: Principe de fonctionnement

= Aborde I'application comme une boite noire
= Parcourt I'application web et construit un modele du site
= Deétermine les vecteurs d'attaque basés sur la politique choisie du test

= Teste en envoyant des requétes HTTP modifiées a I'application et en
examinant les reponses HTTP selon les regles de validations.

= Génere un rapport incluant des conseils et de recommandations sur les
corrections a realiser.

Application Web

HTTP Request

-
B

HTTP Response




Rational AppScan

| Vulnérabilités
z z _tv_Smang if o

Generateur de @ Bt G2 g =g | ICQrOUPEES par
rapports puissant D T ' gla | type et degré de

default.asp & @ Request Cross-Site Scripting (2) 4 Z i L
disclaimer_us htm & @ Session Not Invalidated Ater Logout (1) Seve rlte .
emailZownerasp (6) ® W Link Injection faciitates Crose-Ste Request Foffely
handcrafted2.asp (2) @ (i) Hidden Directory Detected (38)
hb.asp ® (i HTML Comments Sensitive Information Disclosure (5)
Remediation Tasks onexit.asp (2)
pulhtm
r static.asp (3)
th &3 cgibin (37)
Aeplcation Data E inchde. (1) | i) Advisory | || Fix Recommendation | 9% Request/Response |
&) ns
g Show in Browser Dwtﬁl&e Positive 5 Manual Test E Delete Variant ° Set as Non-vulmerable
....... st e |
A | e - = [ Variant Details ? creenshot

1D: 6604 ~|

. N Content-Length: 184 i
Total number of issues: 52 Accept: ** s
The following changes were

Accept-Language: en-US 5 o 4y
User-Agent: Mezilla/4.0 (compatite; MSIE §.0; Win32) ?ﬂl.:g;z Eg?g%nm::iﬁp{>
Host: testﬂre.demu.n.et : alert{'Watchfire%20X55%
Content-Type: applicationtc-ww wiform-urlencoded 20Test %205uccessful)

Referer: http:itestfire.demo. netfem@Zowner.asp gﬁmm> into parameter
‘message’s value

Suivi du nombre de
vulnérabilités

%e2FAbusedoffer=1234dmessage=\lextArea><script=alert{ Haasnﬂ'ng'
"Watchfire%:20X55%20Te=1%20 Sucd

e ook Descrlptlon de la

Content-Length: 3384

g;:tr;m;u:go% 3215;0&7 10:48:29 GMT Vu I n e rabl l Ite 1

pracma: o cache recommandation de

E;:Jir‘:s:_TuY:?I.G Oct 2007 10:47:29 G!‘ COI’I’eCtI on, d éta| I d u
vecteur d’attaque

replyto_email=abc123%40acme-hacki Ecum&subﬁd— Spam

[ r

pendant le test

F

High
Medium ’

Cache-control: no-store,no-cache, mu

|| Visted URLs 18/18 | || Completed Tests 10767/10767
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Modele de maturité de la sécurité applicative

Formation a la sécurité

= Contr6le sécurité sur tout le cycle
Stratégique de vie des applications
= Métriques au niveau entreprise pour
I'ensemble des applications

= Experts internes, audits réguliers

Tactique = Outils d'audit de type "desktop”

Audits internes o - . —
= Equipe interne dédiée aux tests et audits de sécurité

Audits sous-traités

Tendances Logicielles — 25 Mars 2008

des applications

= Consultants, tests de pénétration sur quelques applications
critiques
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Modele de maturité de la sécurité applicative
Phase 1 Phase 2 Phase 3

o -
Difficulte Criticitée
et cout et

Risgues
pour les
App.

des tests

100%

96 Applications Testees

: 453 7
17 Tendances Logicielles — 25 Mars 2008 © 2008 IBM Corporation
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Reduire les couts, Etendre la couverture

a

.Audits sous-traités

\ Tactique
O

Cout par
application
testée

Strategique

0% 25% 50% 75% 100%

Couverture des applications

"

© 2008 IBM Corporation
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Sécurité et conformité dans le processus de devp.

Developers

1 [ 44 Developers |

| F’  Developers

- . ; Tk ; | e .
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Intégrer la sécurité dans le processus d'Assurance
Qualité

File Edit View Scan Tools  Help ba,
Lj @ H ;:é °Scan - i) stop EﬂManual Explore }’&Scﬁn Configuration Scan Log ”) []‘f Report a Update
View Gfl My Application (54) i) Scanis Incomplete More Information X
=} \g http://demo testfire net/ (54)
— u’] /(3 Amanged By: Severty = Highest on top
@ Eﬁj cgiexe (1) ['ﬁ] 54 Security Issues (370 variants) for "My Application’

= Suivre la correction des Seasity s & commertamx @ || 2 @ Bing SaL imeston (4

A y - N Eﬁj default. aspx = .-:\I.
vulnérabilités au méme titre que les 2 docinerin T vty »

1>

] feedback.aspx (1) |

L o @ &) search.aspx (1) o HTI—? Respons  pe-test

autres UgS L = @ Session Mot Iny
Remediation Tasks 28] serveremor.aspx © SOL hjection

,g:j subscjbe.asm( ()]
= Rational AppScan injecte les & B vy v

.
12 admin (1) Credantials

vulnérabilités trouvées, dans des sesicaton Dot S )
0 n g n mages (1) Password:
outils de "bug tracking", tels que: i

Deefect Details

g Surnmary: |50L\meclion in hitp:#/revelations acmehackmedbankAlogin. asps [Parameter passw)
= |IBM Rational ClearQuest —

[ _xPath Injection
Defect Details

Delete

I

9
Shomal ueue

4-Low Priority b
Description
SAL Injection ~
Application-level test
W5 C Threat Classification: Commatd E recution: SGHL Injection D |
Security Risk: It is possible to view, modify or delete database entries and tables v

Attachments
-
[ open [ElEdk X Remove @ add Attachmert...

€ @ H # =7 @ @ o

Advizomhtml  FisRec.html  Varant1-Oh.. Varantl-Tes.. Variant2-Ori.. Varant2-Tes.. “Warant3-Ori..
Visted URLs 112/112 Completed Tests 14255/ v
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Détecter et corriger au plus tot les vulnérabllités

applicatives

AppScan permet au développeur de
tester ses transactions et services dés
leur mise au point, depuis son
environnement de travail

= |l peut étre intégré dans Eclipse,
Websphere, JBuilder ou Visual
Studio.Net

= AppScan effectue les tests applicatifs
et offre des explications et aides a la
correction spécifigues a
I'environnement

22 Microsoft Development Environment [design] - test.aspx

File Edt ‘Miew
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Debug ls | Window Help
=E ﬂ DebugProcesses...  CrlHalt+P |
& B Connect to Device. ..
Lot Page  test.aspa ‘3; Connect to Database...
<%@ Page L= Add/Remove Tookoy ems...
<html>
Add-in Manager ...
<head><title
Hackwe Bank
<ftitlex Macras »
</ head:>
App3can... ‘
<body><cent| Activex Col AppScan 7.5 L fire
<iwmg sre="ba CreategU]| Ele Edit View Scon  Took  Help
Detfuscato O H & [ ©san » ©stop [ Manual Explore
<p> i View (23 My Applcation (53]
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niae)
I ASP.Net 4 apimecl ) i) g (1)
o oLEjcom Security Issues g Z;':v:::s:m @
D =
8 disclaimer htm
Spydt =) feedback.aspx (1)
| search.aspx (1)
<p> External Tl @ eciation Tasks +|] serversmor.zspx
&) subscribe.aspx (3)
<font size=+ Customize. ] subscribe swf
<% Response. . s ) survey_questions.aspx
</ font> ZHIOnE O 0 admin (1)
Application Data - bark (40)
AC) images (1)
<f pr
<p>
<hrz

i Scanis Incomplete

More Information X

Amanged By: Severity  Highest on top
{51 53 Security Issues (368 varianis) for "My Application

= @ Bind SQL Injection (4)
@ [ http://demo testfire.net /bank /account.aspx (1)
&) hitp:#/demo testfive net/barklogin aspx (2)
s8] http:/demo testfire net /bank Aransaction aspx (1)
@ Cross-Site Scripting (5)
@ Fomat String Remote Command Execution (1)
@ HTTP Response Splttng (1)
© S50 Injection (5
@ XPath Injection (1)
W Cookie Poisoning SQL Injection (1)

) Advisory [f”

Blind SQL Injection

# Fix Recommendation

~ General
There are several issues whose remediation lies in sanitizing user input
By verifying that user input does not contain hazardous characters, it is pessible ta prevent
malicious users fram causing yaur application to execute unintended operations, such as
launch arbitrary SQL queries, embed Javascript code to be executed on the client side, run
various operating system commands etc.

Itis advised to filter out all the following characters:
[111 (pipe sign)
2] & (ampersand sign)
[3]; (semicolon sign)
o i ]

Fix Fiecommentiation 1| g% Request/Response

Visted URLs 108/108

Completed Tests 14154/14194
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Famille des produits Rational AppScan

Rational AppScan Enterprise

La Sécurité des Applications Web a travers tout leur Cycle de Vie

AppScan — Enterprise
Edition &

Quickscan

AppScan —liester AppRScan - AppScan -
Editien Standard Editen Enterprise ViSe

—

Assurance Audits de onitoring et
Qualité Sécurité onsolidation

TestsSiunaIes Tests de Recette Audits SUPETVISION EL

Pendaniie Integres au Avant ou Apres Conselidatieniau

DEVEIGPPEMENL Processusid'’AQ Mise en Ligne INIveau
ERLreprse
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AppScan Enterprise

Solution Evolutive, basée sur le client Web, pour gérer
la securitée des applications Web.

. Skip Mavigation | Help | About | Jim {security analyst) | Log out
WatCI'[fiRe AppScan® Enterprise

Jobs & Reports | Administration

Jobs & Reports > Acme Hackme Bank = Application Dashboard

[Folders e | (Applicatiun Dashboard - Graphical View @ cﬁ'ﬂ Jﬂﬂ ‘Eﬂ = e |
Creste, . edit | Delete Last Updated: 10/5/2006 12:56:51 AM
=] Acme Hackme Bank | J Graphical Yiew ‘ | Spreadsheet Yiew |
=1 Analysts El
HE : Appl
.01 Frank fsccurity cnal Report Pack: | Al Report Packs :] pply_|
21 Jim (securiby analyst Issue Severity History Issue Management History
=] Developers
2] tincrew (developer) a0 All Report Packs '_."'0" All Report Packs
(2 Jennifer (developer) ' E:’m A
%] Rick (developer) o 1
[ o
| Issue Severity by Report Pack WASC Threat Classification
oo I ] ] | Al Report Packs
[Recentlv Viewed Q | o b e o oo 1000 0o
| Olormaion Ctow  EMedun  WHgh I
% Application Dashboard
Security Risk Assessment [App £ App € - Componale reports
__é App & - Corporate reports App D - Corparate -um{
Security Issues (App D - Carpar App € « Corporate reports.
Analyst Dashboard i
[&] PSR S—— E
Ackivity Log (L t
| Activity ag {Usage reports) e =
8 App D - Corporate reparks
L . ] 200 40 600 800 W00 1200

: =

Tendances Logicielles — 25 Mars 2008




+ de 800 Entreprises font Confiance a Watchfire

9 des 10 1°r¢s

Bangues

e

citi

‘,‘,Z/y/é
SuNTRUST~

Liberty
Mutual.

. Sovereign Bank

= Sur

"success stories"

8 des 10 1°s
Sociétes High-

Tech

meSTMEMS

A

Adobe

QoS

7 des 10 18
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Uy NOVARTIS

A
AstraZeneca &

Abbott Laboratories
3% Aventis

Genentech

IN BUSIMNESS FOR LIFE

Plusieurs Grandes

Administrations FRANCE:

e Accor

Business Objects
* EDF

France Telecom

L SEq,
%—&4 « Gaz de France
. ||||||l,\\ « Total

NsTR>

Vente-Privée

UNITED STATES
POSTAL SERVICE«

vous trouverez une liste plus complete, par secteur d'activité et certaines
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http://www.watchfire.com/

TEC - Technical Exploration Center - @ Paris

Accelérer le cycle de découverte des logiciels IBM

Les ressources hardware et software du TEC
a Noisy-Le Grand / Marne La Vallée
sont disponibles gratuitement :

une adresse E-mail aretenir:
TecParis@fr.ibm.com

— EOTs - Exploration of Technology

» Découvrir la valeur des logiciels IBM: Présentations, vidéos,
démonstrations

— POTs — Proof of Technology, Ateliers/Workshops,
« Démontrer les capacités des logiciels IBM
— Présentations

— Labs et hands-on ...

N

« Les équipes Sales et TechSales de IBM
Software, sont a votre disposition pour
réserver des machines et des ateliers »




Pour en savoir plus:

© Copyright IBM Corporation 2007. All rights reserved. The information contained in these materials is provided for informational purposes only, and is provided AS IS without warranty of any kind, express or implied. 1BM
shall not be responsible for any damages arising out of the use of, or otherwise related to, these materials. Nothing contained in these materials is intended to, nor shall have the effect of, creating any warranties or
representations from IBM or its suppliers or licensors, or altering the terms and conditions of the applicable license agreement governing the use of IBM software. References in these materials to IBM products, programs, or
services do not imply that they will be available in all countries in which IBM operates. Product release dates and/or capabilities referenced in these materials may change at any time at IBM’s sole discretion based on market
opportunities or other factors, and are not intended to be a commitment to future product or feature availability in any way. IBM, the IBM logo, the on-demand business logo, Rational, the Rational logo, and other IBM products
and services are trademarks of the International Business Machines Corporation, in the United States, other countries or both. Other company, product, or service names may be trademarks or service marks of others.
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http://www.ibm.com/software/rational
http://www-306.ibm.com/software/info/developer/index.jsp
http://www-306.ibm.com/software/rational/offerings/lifecycle.html
http://www-306.ibm.com/software/rational/offerings/scm.html
http://www-306.ibm.com/software/rational/offerings/testing.html
http://www-306.ibm.com/software/rational/offerings/design.html
http://www.ibm.com/developerworks/rational/downloads/?S_TACT=105AGX23&S_CMP=RCD
http://www.ibm.com/developerworks/rational
http://www-306.ibm.com/software/info/television/index.jsp?cat=rational&media=video&item=en_us/rational/xml/M259765N40519Z80.xml
http://www-306.ibm.com/software/rational/partners/
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