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Tivoli Compliance InSight Manager (TCIM)

dans Tivoli Information and Event Management (TSIEM)

Quel est le comportement des utilisateurs
sur mes systemes et mes données sensibles?
... surtout les utilisateurs privilégies!

Michael Cable,
Security Audit & Compliance champion
IBM Software Group, SouthWest Europe
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Tivoll Security Information & Event Management TSIEM

Opérations, IT & sécurité Audit interne, Sécurité IT, Métier
Pour qui? ! R
= Attaques & Alertes réseau = Sécurité concernant les comportements
Problemes: = Trop de données de sécurité = Audit des utilisateurs privilégiés
» Pondération des incidents = Reporting et Conformité
SEM: Security Event Mgmt SIM: Security Information Mgmt
Solution: Gestion des Incidents Audit et surveillance des
Security Operations Manager Compliance Manager
e — ftoovwd =
Produit: =




Ferez-vous la prochaine “Une” des journaux?

InformationWeek Ce qui s’est passé:

BUSINESS INNOVATION POWERED BY TECHNOLOGY

* Employé quittant pour un concurrent

Massive Insider Breach At DuPont . ,
«  Accede aux bases de données

A research chemist who worked for DuPont for 10 years before accepting
a job with a competitor downloaded 22,000 sensitive documents and

«  Transfere des documents sur son

viewed 16,706 nouvel ordinateur portable
The Delaware U.S. attomev on Thursday revealed a massive insider data breach at Comm entai res d u Carn eg i e Mel | on
chemicals companv DuPont where a former scientist late last vear pleaded guilty to CERT

tryving to steal 5400 million worth of company trade secrets. He now facesuptoa
decade in prison, a fine of $250,000, and restitution when sentenced in March.

« “75% des ... vols d’'informations
confidentielles étudiés... ont été
perpétrés par des employés actifs”

©  “45% d’entre eux avaient déja accepté
un nouvel emploi ailleurs”

Commentaires de la CIA:

© “...les concepteurs et les scientifiques
ont tendance a considérer le capital
intellectuel de leur entreprise comme le
leur... et souhaitent le garder en
partant”

Source: InformationWeek, Février 15, 2007
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Surveiller les utilisateurs privilégiés

n'est plus une option !

87% des incidents internes sont causés par
des utilisateurs privilégiés
1. La plupart sont des incidents non
intentionnels causés par la violation:
» Des processus de gestion des changement
» Des politiques d’utilisation acceptables

2. D’autres sont malveillants, les motifs étant:
» Revanche (84%)
» “Evénements négatifs” (92%)

Quelle gue soit leur raison, ces incidents codtent
trop chers et ne peuvent étre ignorés:

» Les attaques internes représentent 6% du
chiffre d’affaire annuel

» Aux USA, ceci représente un codt de 400
milliards de dollars

Sources: Forrester research, IdM Trends 2006; USSS/CERT Insider Threat Survey 2005; CSI/FBI Survey, 2005; National iaud SurveiERT vari docu

Who Causes Internal Incidents?

Source: USSS/CERT Insider Threat Survey 2005

Annual Ssneiihve Detas Breaches
eﬁwu
Lt than B

Source: “Taking Action to Protect Sensitive Data,” IT Policy Compliance

Group, March 2007




Les Challenges de Sécurité et de Conformite

= Besoins de conformité croissants

» Initiatives de conformité toujours plus nombreuses
» Besoins de mesurer la conformité a ses regles et pratiques internes

» Surveillance et contrdles fiables sont nécessaires pour gérer les
risques et éviter des pénalités ou la perte de business

= Complexité croissante

» Les technologies et les infrastructures disparates fragmentent et
alourdissent les efforts de supervision, de corrélation, d’analyse, et
d’audit de conformité

» Lier la conformité de l'infrastructure a celle du business est
souhaitable, mais difficile

= Codt croissant
» Main d’ceuvre chére incite a 'automatisation
» Peu de prédictibilité et de visibilité sur des infrastructures complexes
conduit a une inflation rapide des couts
» Ne pas atteindre la conformité ou ne pas prévenir des menaces peu
imposer des colts énormes

CFO Survey: Current state & future direction,
IBM Business Consulting Services




Les Reqgulateurs &
Auditeurs créent
'urgence

[1ISO17799:2005]
10.10.1 Audit logging

Audit logs recording
user activities,
exceptions, and
information security
events should be
produced and kept
for an agreed period
to assist in future
investigations and
access control
monitoring.

visA  Sarbanes-Oxley

e Financial and Accounting Disclosuns Information




Pouvez vous surveiller si quelqu’un a touché ou modifié des données sensibles de maniére inappropriée?
Pouvez-vous vérifier si vos outsourcers gerent vos systémes et données de maniére responsable?
Disposez-vous de rapports sur les changements non autorisés sur votre environnement d’opérations?
Etes-vous alerté quand des comptes administrateurs interdits sont créés?

Avez-vous les moyens de détecter et d’'investiguer des incidents sans délais?

Les journaux des vos application, databases, OS et dispositifs réseaux sont-ils archivés et analysés?

Les activités de vos administrateurs et opérateurs systeme sont-ils enregistrés et analysés régulierement?
Archivez-vous tous les acces aux données sensibles — incluant les accés root/administrateur et DBA?
Avez-vous des outils automatisés pour analyser les enregistrements d’audit?

Les incidents de sécurité et les activités suspectes sont-ils analysés, investigués? Et les actions de
remédiations sont-elles prises?



Que font les utilisateurs sur mes systemes et donnees sensibles?

Comparer le comportement “Désire”
au comportement “Reéel”.

Est-il “conforme”?

should occur

Comprendre




Gestion des Logs de toutes les plateformes

Fonctionnalités:

Technologys = Capture sécurisée et fiable de n'importe

guelle plate-forme

= Support complet pour collecte de logs natifs
Collect (Syslogs, audit trails, SNMP, LDAP, Active
&Store Directory, etc.)

= Archivage dans un dépot efficace et

Investigate | compressé

& Retrieve

= Accéder aux informations a la demande
Log gunti:l-u%ny," = Recherche a travers tous les logs
epo
= Rapports prouvant la collecte correcte

Avantages:

= Réduction de colts par 'automatisation et la
centralisation de la collecte et de I'archivage

= Réduire la longueur des audits internes ou
externes.

Capturer




Comprendre

‘F, AUDIT_200503.AUDIT (C:,Documents and Settings',ross',Desktop) - GYIMZ

File Edit Tools Syntax Buffers ‘Window Help

File Edit Tools Swntax Buffers

o [m [

Window  Help

SERE | 0E s e Rt &3A | Taa

?2 2 SOHQE (R i RRAAB|SSA|TaEa

“FEARTREKE, EECEREEEREGELEF BSECURITY L @2 BSA° z A% G

A

EH'R"Z H B R R @

“@*E"@APPLES . @ S EDSAB:[SYS1.SYSCOMMON. ][ SYSEXEJLOGINOUT .EXE“F @ E"@"T’

“E L E"F ESECURITY "H @+ @

|i"N G @-"EHQH ¥ @ [@xyzz.bananajunior .con”LFR2SEGEGHZSAXSESHERY S Emet—5S
“R*@="E@HQFTC_PZ BG164 H W7 @ W@ AW ATH @ W Apijijiji "H @™ X" Apijijij

“ETHETYHETRTR @

“E"G ECYGHUS ."@" S EDSAD:[SYSO.SYSCOMMON. J[SYSEXE]LOGINOUT .EXE"F @ ATE"T"

“RL B FRSECURITY L @2 @$c%nz " A @ H R) "Eul? { B8 @SYSTEN

3 H R/ B D @ AR H"B@" W Apijijii "H "R~ X “Apijijy

“ETHETYTHERTRTER @

“E°GTECYGHUS . "E"S EDSAA:ISYSA.SYSCOMMON. 1TSYSEXETLOGINOUT .EXE"G "R AA" T

“BTL"T

NW437H Fle Edit Tools Syntax  Buffers ‘Window Help

@ H
@G
~@ L~ [APr

QDS 928 4B RReBASA[TEAl? R

5 17:28:30 syslog su{pan_unix}[1A4?9]: authenticatiop failure; logname=

Security audit {(SECURITY)
Auditable event:

Event time:

PID:

Process name:

Username :

Process owner:

Image name:

Posix UID:

Posix GID:

Security audit {(SECURITY)
Auditable event:
Event time:

Username :
FFOCESS OWNer:
Image name:

on APPLES, system id: 2874

Batch process login

1-MAR-2885 BA:082:09 .84

20402844

BATCH_440

SYSTEH

[SYSTEH]

DSAB:[SYS1 . 3YSCOMMON. ][ SYSEXE]LOGINOUT .EXE
-2

-2 (%XFFFFFIFFE)

on CYGHUS, jystem id: 2873
Network login

1-MAR-2885| BA- B2 16 .11
2821A46D

HOHTE P2 BG6Y4

HOQH

[MJS_SERVER |
DSAB:[SYSA.AYSCOMMON. ][ SYSEXE]LOGINOUT .EXE
®yzz.bananajunior.com
HQH
-2
-2 (%XFFFFFFFE)

on CYGHUS, system id: 26873
Batch process login
1-MAR-2805 B88:082:32.61
20219477

BATCH_443

SYSTEN

[SYSTEM]

|»

- tty= ruser=acristal rhost= user=HQH Remote node id}
L. Apr 5 17:22:83 syslog sshd{pam_upix)[i9351]: session closed for user acrist|gRemote node FurTimgie:
- Apr 5 18:81:81 syslog crond{pam_unix)[18436]: session closed for user MQH |gemote username:
Apr 5 19:81:81 syslog crond(pam_un?x)[1l]h38]: sess?on closed for user MQM phciw UID-
™~ Apr 5 28:81:81 sysloqg crond{pam _unix)[18448]: session closed for user HMQH Posix GID:
Apr 5 21:81:81 syslog crond{pam_(nix)}[18442]: session closed for user HQH
Apr 5 22:81:81 syslog crond{pam_unix)}[18444]: session closed for user MQH . .
Fl:;r 5 23:81:01 sﬁslog crond(::am_unix)hﬂh!lﬁ}: session closed for user HQH SE(:I:Il‘lty EITERS (#3THTTHIR)]
Apr 6 88:81:81 syslog crond{pam _unix)[18448]: session closed for user HQH Hudltah}e event:
Apr 6 81:81:81 syslog crond(pam_unix)[18450]: session closed for user HQH [EVent time:
Apr 6 02:81:01 syslog crond{pan—unixy[+8452f:session closed for user HQH PID:
Apr & B83:01:81 syslog crond{pam unix)[10477]: 5ession closed for user HQH [Process name:
Apr 6 03:33:29 syslog crond{pam _unix)[10479]: 5ession closed for user HMQH [Username:
Apr 6 B4:81:82 syslog crond{pam unix}[18589]: session closed for user HOMH |Process owner:
Apr 6 B4:83:46 syslog crond{pam unix)[18511]: 5ession closed for user HQH
Apr 6 B4:38:82 syslog crond{pam_unix}[11812]: session closed for user MQH
Apr 6 85:81:081 syslog crond{pam unix)}[11831]: 5ession closed for user HQH
Apr 6 B6:81:81 syslog crond{pam _unix)}[11833]: 5ession closed for user HQH
Apr 6 B87:81:81 syslog crond{pam_unix}[11835]: session closed for user MQH
Apr 6 08:81:01 syslog crond{pam unix)[11837]: session closed for user HQH
Apr 6 B8:42:11 syslog sshd{pam_unix)[11841]: session opened for user ebarrios by (uid=8)
Apr 6 B88:42:43 syslog sshd{pam_unix)[11871]: authentication failure; logname= uid=8 euid=8 tty=ssh
Fuser= rhost=18.181.1.154 user=ebarrios
Apr 6 B88:42:49 syslog sshd{pam_unix)[11877]: session opened for user ebarrios by égiﬂ;ﬂ)
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| IBM Software Group

Tous les journaux sont traduits en un méme langage

omprendre
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Utiliser un langage comprehensible pour le métier,
le management et les auditeurs:
la méthodologie W7

Nous faisons le travail de traduction,
. Where to

@ & L O b

G) 1. Who did

e 2 Wh at type of aCtIOI’l : gﬂielrie action ?
» Sur Quoi ?

O 3 on What file/data Cour

(- , dou?

CD 4. \When did he do it and \ vers 002

| G 5. Where

Q. 6. from Where

—
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where do you want to go:
Wiewy SOX Complisnce report
Adljust SO0H Policy
Adjust S0 Classification
Wiew S0 list of Reports
Wiew SO0 Archived Logfiles
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¥ Resources
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Official Regulations of
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Official Regulations of
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Quel est le comportement de mes utilisateurs sur mes
données sensibles? Comment le prouver?

Technology

Collect User Activity ; Compliance
& Store Monitoring Dashboard

Custom
Best Practices
Compliance




TEC - Technical Exploration Center - @ Paris

Accelérer le cycle de découverte des logiciels IBM

Les ressources hardware et software du TEC
a Noisy-Le Grand / Marne La Vallée
sont disponibles gratuitement :

une adresse E-mail aretenir:
TecParis@fr.ibm.com

— EOTs - Exploration of Technology

» Découvrir la valeur des logiciels IBM: Présentations, vidéos,
démonstrations

— POTs — Proof of Technology, Ateliers/Workshops,
« Démontrer les capacités des logiciels IBM
— Présentations

— Labs et hands-on ...

N

« Les équipes Sales et TechSales de IBM
Software, sont a votre disposition pour
réserver des machines et des ateliers »
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