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existe...

...Il suffisait de le dire |
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Un exemple d’écran robuste : IAM =I[DC
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|ldentity and Access Management (IAM) Policy

Directory Provisioning
management
Application
access
NAC Deprovisioning

«Tout est sous contrble, nous avons une politique pour cela »
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La Réalité
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Les points d’exposition au risque se multiplient , - =DC
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Les écrans réputes robustes sont =10
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Loi de Murphy: « tout technologie faillible faillira »
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Circulation
incontrolée
d’'information

Politigue de Securité




L'alignement des failles conduit au =10
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Politique de Seécurité
FW
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Trois grandes demonstrations en 2007  =IDC
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HMRevenue . N .
& Customs 25 millions d’identités fiscales perdues

£980,000 ($2 millions) d’amende pour la perte de
11 millions de profils bancaires

Jerome Kerviel (SocGen), pour 'ensemble
de son ceuvre !
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Attention, les candidats sont nombreux

en 2008 Al
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- Carole Flint, Ministre UK du Logement, 13 Mai 2008, devant
10 Downing Street
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Depuis mai 2008... =310(0
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-Note « Top Secret » sur les forces et faiblesses des troupes d’Al-Quaida et
UK en Afghanistan oubliée dans le train...puis transmises a la BBC (10 Juin
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-Manuscrits prises de notes reunions MI5 (14 Juin 08) oubliés dans le méme
train
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Seécurité, le process permanent =1DC

(Roue de Deming) (PDCA) i

Plan i
Risk assessment

Security policy D O U t e Z I

Do

Implement the plan Act
Operate the plan Improve the plan

Check
Monitor and review the plan

| La sécurité, ce n'est pas le fait d’étre en avance d’une réponse

mais en avance d’une question
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En 2007, nous avons appris: =]DC
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- l'utilisateur est au cceur des crises IT ( Déclencheur ou
Amplificateur): le comportement de l'utilisateur n’est pas un
(encore ) un « sujet » informatique

- La sécurité est un process permanent, pas une technologie :
Il ne faut pas se reposer sur la révolution technologique
(toujours promise, toujours frustrante) en ce domaine

- les régulateurs des années 80 — 90 (CNIL, AMF..) sont
devenus adultes et autonomes...il peuvent se méler de tout !

- Les conséquences des crises sont exponentielles (et non
liénaires) : 1+1 =3
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Etat des lieux France

Les projets Sécurité, outils économiques
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Traitement de la menace 2007-2008 =BG
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Menace Externe
Virus, Spam, Attaques ciblées

N

AV, AS, IDS, IPS.

Menace Interne
Pirateries, erreurs

“, IAM, Authentification forte
. -

Controle de I'information
Clés USb, Hotmaill...

Menace Réqglementaire DLP ?77?7?

LSF, LCEN, CNIL 2...
++ +
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Traitement du péril : la mobilité- ubiquité  =pc
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= Le mode projeté génere
=Ubiquité pour tous
=Always-connected

g ®
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Traitement du peril en mode projete, la
reponse technologique e

=IDC

Encore peu de réponses
pour PDA et Smartphones

Appliance

S
;

T
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Le challenge sécuritaire du mode projeté =I1DC
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Securité: menace,

vulnérabilites, Impacts

CPU Database Knowledge
SIEINY Data Experience
HDW P

_iﬁ

Disponibilité

o

IAM-NAC 5W'’s
Who?
What?

Where?
When?
Why?
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Evolution des dépenses de Sécurité
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Tech. hype b

IDC

Etoiles montantes
- IAM — NAC

- outils de reporting et de
conformité
- Endpoint
- DLP

- Managed Encryption
- Sécurité Mobile

© 2008 IDC

- Gestion'de la menace
externe/(AV,AS)

- Gestion centralisée
(SIEM)? ™,
-PRA-PGA"._

..
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Vaches a la

- Anti-tout logiciel
(AV, AS, ASW)

Liquider
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Les arbitrages 2007- 2008 =]DC
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Productivité : Securiteé :
Laisser travailler Interdire,
Sponsoriser l'ubiquité Processer
Favoriser 'utilisateur Mesurer
Education ‘Répres’sion:
Expliquer Regles d’'usages
Faire confiance Collecte de preuve
Répeter Punition
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Les arbitrages de projets 2007- 2008 =]DC
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Logiciel : Saas :
Licence en interne Délocalisation complexité
Remise éditeur Prix prévisible
Management maitrisé Best of breed

Valeur ajoutée Valeur ajoutée
Colt par utilisateur Partage de la complexité
Churn aisé Partage des taches
Scalabilité ++ avec autant

Tout compris
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Les solutions a envisager (1)... =[DC
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1- Solutions d’escorte de l'utilisateur — périmetre étendu (E et GC)
(EndPoint Solutions, NAC-UTM, Continuité Locale, Cryptograhie Locale,
Solution de mobilité sécurisée)
- KFS:

Solutions centralisées, projetees et discretes (EPS et BC et
crypto)
Solutions embarquées dans le réseau (NAC, UTM)

2- Solutions de Gestion des acces et de conformité — le retard a
combler

(IAM, Conformité projetée)

- KFS:
Multiplateformes
Fonctions avancees (RM, RBAC)
Role de l'intégrateur — Outsourcing des taches
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Les solutions a envisager...(2) =[DC
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3 - Securité et application
Firewall applicatif, Revue de Code, test et audit externes, Cycle de vie
applicatif

4 - Gestion des évenements et des politigues

Consoles de gestion et de management (SIEM et Hypervision), pré-Audit
et contréles de conformitéFirewall applicatif, Revue de Code, test et audit
externes, Cycle de vie applicatif

5 - Securité outsourcee
(Hébergée ou managee)
- KRS
GC: délocalisation des taches a faible VA, ROI

PME : Réduction de la complexité, Partage de I'expertise,
aligenement besoin de I'entreprise
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Les bonnes questions
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Ou est la valeur ajoutée ? =[DC
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- Gestion de la menace (AV, AS, Am, Anti-tout...)
- Les anti-tout sont tous les mémes. Désoleé.

- Les prix des anti-tout baissent, les meilleurs acteurs sont gratuits. Forte
concurrence venue de I'Europe de I'Est. Biento6t la Chine.

- Les anti-tout se transforment en service a forte concurrence

- Le Firewall “basique”
-Contréle a la frontiere, encore éfficace ?

-La Webisation extréme deéplace le sujet sur Http. Quelle est la valeur
ajoutée du FW en Port 80 ?

-Concurrence FW- IDS/IPS (Appliances, PCI)
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Les marches en debut de cycle =[DC
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- DLP (Data Leakage Prevention)

- Pas d’innovation technologique (Crypto, controle de port,
Authentification )

- Marketing poussif et peu localisé

- Valeur ajoutee peu ou mal expliquée (Proprieté Intellectuelle...)

- Sécurité et mobilité

- Ou placer les solutions ? Portable, teléephone, Réseau ?

- Qui gere, administre et assume ?
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2008, Une nouvelle ere de la Securité e
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La sécurité n’est plus un probléme technique, c’est un probleme d’entreprise
(Survie, Continuité, Performance, Confiance, conformité)

Les Projets de Sécurité contribuent a la bonne marche de I'entreprise : la
technologie sert le projet d’entreprise.

‘ Donner du sens aux projets, aux investissments,aux missions

La Sécurité 2008 est pro-active. Le mode défensif-périmetrique n’est plus suffisant.

La sécurité, ce n'est plus étre en avance d’'une réponse mais en avance d’'une
guestion.

La planification, la méthode, I'expérience partagée éduquent les
choix. Pas les slideshows !
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