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Supervision sur toutes les plate-formes

Comprehensive, distributed 
log management, access 
monitoring and compliance 
reporting

Integrated mainframe 
audit, monitoring, 

compliance and 
administration



Tivoli Compliance InSight Manager  TCIM

3

Quel est le comportement de mes utilisateurs sur mes 
données sensibles? Comment le prouver?

Supervision des Utilisateurs Privilégiés (90% des incidents internes); Audit des accès aux Databases et 
Application, Compliane/Conformité (ISO, Sarbanes Oxley, …);  Comportement des utilisateurs, consultants 
externes, outsourcers, …

InSight consolide toute l’information contenue dans les journaux des serveurs, databases et applications 
de l’entreprise, et  rapporte toute exception aux politiques et comportement acceptables. 
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“Le meilleur moyen de sauvegarde contre les 
incidents internes pour les sociétés est de 
superviser les activités anormales lors
d’accès au réseau et aux banques de 

données et de déterminer un niveau
d’utilisation acceptable pour différents types 

d’utilisateurs”

“Le meilleur moyen de sauvegarde contre les 
incidents internes pour les sociétés est de 
superviser les activités anormales lors
d’accès au réseau et aux banques de 

données et de déterminer un niveau
d’utilisation acceptable pour différents types 

d’utilisateurs”

Source: InformationWeek, Feb. 15, 2007
Source: “Taking Action to Protect Sensitive Data,”

IT Policy Compliance Group, March 2007

Ferez-vous la prochaine “Une” des journaux?
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IT and Business management’s questions:
Pouvez vous surveiller si quelqu’un a touché ou modifié des données sensibles de manière inappropriée?
Pouvez-vous vérifier si vos outsourcers gèrent vos systèmes et données de manière responsable?
Avez-vous des rapports sur les changements non autorisés sur votre environnement d’opérations?
Etes-vous alerté quand des comptes administrateurs interdits sont créés? 
Avez-vous les moyens d’investiguer des incidents sans délais?

Your auditors’ questions:
Les journaux des vos application, databases, OS et dispositifs réseaux sont-ils archivés et analysés? 
Les activités de vos administrateurs et opérateurs système sont-ils enregistrés et analysés régulièrement? 
Archivez-vous tous les accès aux données sensibles – incluant les accès root/administrateur et DBA?
Avez-vous des outils automatisés pour analyser les enregistrements d’audit?
Les incidents de sécurité et les activités suspectes sont-ils analysés, investigués? Et les actions de 
remédiations sont-elles prises? 

Le questionnaire “Security Audit and Compliance”
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Conformité aux législations

[ISO17799:2005] 

10.10.1 Audit logging

Audit logs recording user activities, 
exceptions, and information security 
events should be produced and kept

for an agreed period to assist in future 
investigations and access control 

monitoring.
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Comparer le comportement “Désiré” Versus “Réel”

Que font les utilisateurs sur mes systèmes?
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Comment comprendre tous ces différents formats et 
informations?
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Tous les journaux sont traduits en un même language

Translate logs to “English”
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The Consul InSightTM Suite

Windows z/OS AIX Oracle SAP ISS FireWall-1 Exchange IIS Solaris

C
om

pr
en

dr
e

C
om

pr
en

dr
e



Tivoli Compliance InSight Manager  TCIM

10

Traduire les journaux dans un language efficace:
la méthodologie W7

1. Who did

2. What type of action

3. on What file/data

4. When did he do it and

5. Where
6. from Where
7. Where to

Nous faisons le travail de traduction, 
à votre place!

Nous faisons le travail de traduction, 
à votre place!
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Comply with rigorous regulatory requirements
Compliance Dashboard
Logs after W7 – Billions of 
log files summarized on one 
overview graphic!
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W& Eventlist
W7 Eventlist
Note!: Mike Bonfire, a DBA, 
is reading the payroll
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EventDetail
An Event Detail Report 
Even drill down into that specific event 
and see all the event details, and we 
can even go to the raw log-file
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Des rapports, tout prêts, pour communiquer
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Compliance Modules



Tivoli Compliance InSight Manager  TCIM

16

Regulation specific modules with 
tailored reports to jumpstart your 
compliance efforts – saving you 
staff time and reducing audit costs
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Operational Change Control
Operational Change Control Report
See a summary of all the operational 
changes made by different groups
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