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Besoin pour un systéme de Gouvernance

— Le Sl supporte les intéréts stratégigues de I'entreprise (clients, performances financieres,
efficacité opérationnelle, innovation,..).

— Le Sl est indispensable au fonctionnement de processus critique de I'entreprise.

Systéme de contrdle ou un Cadre de référence interne

x|
/—Fl{rig/gjgssements en controle : ! performances du Sl aux objectifs de I'entreprise
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3 — Analyser, améeliorer les performances (retour sur
— Management par exception ” | i aon i g i Acurité
anag P P a investissement, niveau de service, sécurité)

Directions Informatique  — Se mettre en conformité avec les réglementations
générales

— Aligner les objectifs & les moyens (ressources,
services) avec la stratégie

— Mesurer & communiquer la contribution des

— Investissement en services
/ Valeur produite

— Qualités des analyses & pertinence des plans
d’actions

— |dentifier les vrais priorités

— Assurance sur les services
fournis (interne & clients)

Directions Auditeurs,

métiers Consultants
Référentiel des meilleures pratiques pour la —> Planifier ———> Mettre en place —
OB gouvernance des Sl, tenu a jour et harmonisé
o mromaey - avece les autres standards. —— Surveiller «—— Faire Fonctionner <+—

and RELATED TECHNOLOGY
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Lotus for Business Controls and Reporting

Objectifs
— Fournir un des meilleures pratiques de contréles de I'entreprise.

, harmoniser les différentes campagnes métiers de contréle pour minimiser les
colts, capitaliser,... (ex: gouvernance IT et gouvernance financiere).

les standards de contrble et les meilleures pratiques de I'industrie (COSO /
Sarbanes Oxley, CoBIT / Gouvernance IT,..) avec un référentiel flexible.

'ensemble des parties prenantes de 'entreprise quelque soit sa dimension, ses
localisations (filiales) avec une infrastructure unique.

— Couvrir des campagnes de contréle.

Domaines COSO Domaines COBIT
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Inforniation & qommunicktion
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:Control Alctivities :
Risk Assessment Risk Assbssment !
1 1 |

Control Environment Cf)ntrol EnlklironmeniI

Gouvernance Gouvernance
Financiére IT

Plateforme unifiée des controles métiers pour I’entreprise
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Cycle, démarche

eImporter I'existant, les
meilleures pratiques

Company
Définir: SR PILOTER
* l'organisation t Entité t Entité AMELIORER
* les parties prenantes Métier A Métier B
et les responsabilités e —
i Entité i Entité
Métier A-1 Métier A-2 5
— o v
P2
DOCUMENTER ! rrocess Quol? | i
Les Processus & les sous ¢ . : 8
Processus pour chaque e Management du Métier par o %
Entité Métier . i Sub- le Processus et non par le W o
R > .t.f ; ' Process Contréle =
el * Les utilisateurs ne voient S E
processus et les ! que les informations Z0
risques qui mettent en Objective appropriées ou habilitées = m
péril cet objectif. T pour leur role = 2
e Les contrbles et les . 8 x
procédures de tests RiSk """"""" | =
pour éviter, atténuer v »
les risques. i Control § Shared Control (Comment Wa
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EVALUER
e Exécuter les controles
e Evaluer leur efficacité
e Remédier aux controles
ineffectifs

l

# Procedure

Enquéte
(Formulaire)

v
Sample LI
I — Remediation
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Définition des Roles (responsabilites)

Roles des Parties Prenantes Ressources

Fesource Type

Zrganization
Process

Subprocess
Manager Ohiective

(ou délégation) Actions Autorisées Risk

Responsable
Processus

Contral

Contral Ohservation

7. ViSibiIité Contral Evaluation
A N Lecture

Contréleur Sample

Edition Auditar Observation

o Cettification
Testeur
Key Cantral
Control Impact

Observateur
Auditeur

]
h'&a

&y

Contral Frequency
Contral Mext Evaluation

Access Control List

Child Mades

Certificateur Configuration

Wersion
Administrateur Irport

Finance
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Interface d’utilisation

Mon portail Admini

tiom Editer mon profil A

WEBCR - Nawvigateur d'evaluation

Sélectionner une version de données:fversion

Mode Arborescence

—=-.—Arbre-de Navigatjion

(selon ma fonction et mes dfoits)

o
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AP Cperations
EMEA Cperations
eqrand
Moz
Ha COperations* —
=k BiFinance®
EL- @b Accounts Receivable®
=8 @Account for Sales Transzactions

El- || billing transactions are recorded in the general lec

| @ M Billing transactions are not recorded completely :
'i"}- M Managernent does not review blocked sales tran:
#- (@Unusual or sensitive docurments are subject to furthe
- ¢¥Bad Debt
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Rechercher: Rechercher dans:

INoms de processus ;I

IBilling Tramsactions

Mes listes:

[ 1nclure les &léments que je
posséde indirecternent
Mes unités commerciales
Mes processus
Mes sous-processus
Mes contrdles
Mez procédures

1 Miveau supérieur | [5F  Afficher fichier d'audit

Objectf: All billing transactions are recorded in the general ledger correctly and
cormpletely,

Description:

Plan:

Zone de Travail
Niveau N

Risques pour I'objectf en cours

Risque

Billing tranzactions are not recorded completely andf or accurately in the general
ledger.
Managerment does not review blocked sales transactions before further procassing.

Page 1 surl Total + 2 Affichés 1 2

Zone de Travail
Niveau N-1
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Béneéfices

Normaliser / Industrialiser avec un cadre commun

— Référentiel Bonnes Pratiques
— Documentation méticuleuse, Plan d’amélioration constant

Réduire les délais, les colts, les risques vs gestion
tableur

— Gestion des mises a jour & changements, tracabilité
— Visibilité, Transparence, Pilotage
— Marge d’erreur

— Savoir faire, Meilleures Pratiques

— Quelles sont les vraies priorités ? (Heat Map)

— Maitriser la complexité

— Diminution du temps administratif au profit de I'analyse et de la décision

Préserver I'existant et adaptation au contexte de
I’entreprise

— Intégration de la documentation existante

— Adaptation de 'outil au vocabulaire de I'entreprise

— Personnalisation des restitutions

— Intégration avec les processus et les outils de I'entreprise

— Ouverture aux standards techniques et aux « frameworks » de controles

— Cadre multi réglementations

Réduire les risques:
— Renforcer l'auditabilité du contrdle interne (« trace d’audit »)
— Vue globale, a jour et cohérente (Tableaux de Bord)
— Mise en évidence des vraies priorités (« Heat Map »)

“With IBM Lotus for Business
Controls and Reporting, our
compliance efforts are going to
cost us about 2 to 3 percent of
our annual revenue. That is a
50 percent reduction in our
initial estimates of cost of
compliance.”

— Jeff Sakamoto, Chief Financial Officer,
Cyanotech

Cyanotech

“IBM not only helped us
minimize the impact of SOX
compliance, but in the process
also gave us the means to
better understand our
business, make better decisions
and—ultimately—compete
more effectively.” Paul
Marlowe, SVP, Internal Audit,
Herbalife

@) HERBALIFE.
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Exemple d’approche multi contrbles

Description IT Governance SOX HIPAA Basel |l
Business IT Finance Healthcare Risk Management
Unit/Functional
Group
Process Security Accounts Receivable Send / receive claims from Credit Risk
31 parties, providers,
institutions
Sub Process Application Data Access Billing Data translation to Loan Applications / Lending
appropriate HIPAA format
Objective Provide consistent and All billing Ensure proper exchange of | Determine credit viability of
appropriate end user Transactions healthcare information particular loan applicant
access to business recorded in Gen with other agencies &
applications Ledger accurately government
Risk End users have access to Revenue under or Forms rejected incorrect Can’t adequately assess the
systems and/or data that overstated format risk: and person defaults on
they should not loan
Control Utilize standard security Reconcile control Forms not sent in the Each loan application must

access software across all
business applications

All users Passwords are
changed every 90 days

totals for revenue to
general ledger
interface

proper format

go through credit check
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