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Agenda

• Risques & Définition
• Tivoli Access Manager for E-SSO 

Présentation + Démonstration
• Questions et Réponses
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Les risques et problèmes liés aux mots de passe
Perte de temps et d'argent
• Mécontentement & plaintes des utilisateurs 

– Règles de sécurité fortes
– Mots de passe complexes

• Perte de productivité
– Utilisateur bloqués, interruption de service

• Coût élévé du support utilisateur 

Securité
• Sécurité affaiblie  - mots de passe faciles à pirater
• Applications critiques mises en péril
• Difficulté à intégrer de l’authentification forte

Réglementation
• Empêcher un accès public aux données privées (HIPAA, GLBA) 
• Suivre et rendre compte de tous les accès (SOX)
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SSO Entreprise ou Poste de Travail : SSO étendu
• Identifier les utilisateurs quand ils ont besoin d’accéder à une

ressource système ou un réseau
• Utilisé comme base pour autoriser l’accès aux applications
• S’insère entre l’utilisateur et ce qu’il fait

A Ne pas confondre !
MOT DE PASSE UNIQUE (Synchro) SIGNATURE UNIQUE (SSO)     
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• Simplifie l’expérience utilisateur en 
éliminant la nécessité de se souvenir de 
tous ses mots de passe

• Améliore la sécurité en renforçant la 
complexité des mots de passe et en 
éliminant les risques liés à l’utilisateur…

• Réduction des coûts du help desk 
(baisse des appels pour reset de mot de 
passe)

• Déploiement sans modification sur les 
systèmes cible: retour sur 
investissement rapide

• Premier pas vers la gestion des 
identités, la conformité et l’intégration de 
solutions d’authentification…

Tivoli Access Mgr for Enterprise Single Sign-on
Bénéfices
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Tivoli Access Mgr for Enterprise Single Sign-on
Technologie

• Gestion du logon et du changement de mot de passe pour les 
applications Windows, Web, Java et Host-based

• Authentification initiale sécurisée et unique basée sur le logon 
Windows, carte à puce, biométrie, LDAP, PKI…

• Génération automatique de mot de passe respectant les 
politiques de mot de passe

• Fonctionnement en mode connecté, déconnecté. Support des 
stations de travail partagées.

• Utilise l’existant (annuaire ou base de données) comme
référentiel pour les utilisateurs et les données d’administration

• Les credentials sont encryptés à tout moment (3DES, AES etc.) 
et décryptés seulement à la volée
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Fonctions
de base TAM for E-SSO

Console

TAM for E-SSO
Core

Annuaire/
BD

Mot de passe

AuthentificationAuthentification Poste de travail utilisateurPoste de travail utilisateur ApplicationsApplications

Windows

Web sites

Mainframes

Sign
On

Utilisateur

•Stockage local 
•Stockage réseau : 

•Active Directory  et ADAM
•Annuaire LDAP
•Base de données

•Rejeu des logons et mots de passe
•Détection des fenêtres d’authentifiication
et changement de mot de passe
•Auto-apprentissage
•Mot de passe primaire et secondaires
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TAMESSO (Core) - Composants

vGOConfig

vGO
Client

Settings

vGO
Enterprise
Application

Configs

vGO
FTU Settings

People

vGOSecrets

user1

vGOConfig

vGO
Client

Settings

vGO
Enterprise
Application

Configs

vGO
FTU Settings

People

vGOSecrets

user1

vGOConfig

vGO
Client

Settings

vGO
Enterprise
Application

Configs

vGO
FTU Settings

People

vGOSecrets

user1

vGOConfig

vGO
Client

Settings

vGO
Enterprise
Application

Configs

vGO
FTU Settings

People

vGOSecrets

user1 Annuaire
ou BasePush

Console d’administration
• Configurations, Templates 
• Options du client
• Génération de MSI

Client SSO
• Réponse à des évènements
• Synchronisation avec l’annuaire / la BD

Client sur Poste de travail

Pull/Sync
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DPRA
** Auto dépannage pour 
mot de passe Windows

** Connexion à un 
référentiel (LDAP, AD, 
Base de donnée, etc..)

TAM ESSO + Adapters
Provisioning Adapter

** Gestion de profils
utilisateurs

** Integration avec TIM

Kiosk Adapter

** Poste de travail partagé

** Gestion de sessions sécurisées

Authentication Adapter 

** Support d’authentification
forte (cartes, clé usb
sécurisée, biométrie, etc.)

Module de Base

** Console d’administration

** Module Client

(utilisation avec ou sans 
référentiel LDAP, AD, Base de 
donnée, etc…)
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Tivoli Access Manager for e-business

Tivoli Federated Identity Manager

Tivoli Access Mgr. for E-SSO

WebClient-Serveur Fédération

Une offre complète de SSO
Les solutions Tivoli Identity Management

Offrent une couverture complète…
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En Bref
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BACKUP
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Auto apprentissage
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Gestion des droits
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La suite complète Tivoli Enterprise Single Sign-on
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