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Les risques et problemes liés aux mots de passe

Perte de temps et d'argent

 Meécontentement & plaintes des utilisateurs
— Reégles de sécurité fortes
— Mots de passe complexes

* Perte de productivité
— Utilisateur bloqués, interruption de service

« Codut eleve du support utilisateur

Securité

« Sécurité affaiblie - mots de passe faciles a pirater
» Applications critiques mises en péril

« Difficulté a intéegrer de I'authentification forte

Réglementation
 Empécher un acces public aux données privées (HIPAA, GLBA)
« Suivre et rendre compte de tous les acces (SOX)
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SSO Entreprise ou Poste de Travall : SSO étendu

 |dentifier les utilisateurs quand ils ont besoin d’accéder a une
ressource systéme ou un réseau

« Utilisé comme base pour autoriser I'acces aux applications
» S’insere entre |'utilisateur et ce gu'il fait

A Ne pas confondre !

MOT DE PASSE UNIQUE (Synchro) SIGNATURE UNIQUE (SSO)
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L'authentification unique
Un moyen rapide pour impliguer les utilisateurs

Une solution facile 3 déployer pour un accés 3 |a fois transparent et sécurisé aux applications
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Online
Rank

IBM Tivoli Access Manager for Enterprise
Single Sign-On
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Tivoll Access Mgr for Enterprise Single Sign-on
Bénéfices

« Simplifie I'expérience utilisateur en
éliminant la nécessité de se souvenir de
tous ses mots de passe

 Ameéliore la sécurité en renforcant la
complexité des mots de passe et en
éliminant les risques liés a l'utilisateur...

* Reéduction des codts du help desk
(baisse des appels pour reset de mot de
passe)

* Deéploiement sans modification sur les
systemes cible: retour sur
investissement rapide

* Premier pas vers la gestion des
identités, la conformité et I'intégration de
solutions d’authentification...

— — - —
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Tivoli Access Mgr for Enterprise Single Sign-on
Technologie

» Gestion du logon et du changement de mot de passe pour les
applications Windows, Web, Java et Host-based

* Authentification initiale sécurisée et unique basée sur le logon
Windows, carte a puce, biométrie, LDAP, PKI...

e Geénération automatique de mot de passe respectant les
politiques de mot de passe

* Fonctionnement en mode connecté, déconnecté. Support des
stations de travail partagées.

« Utilise I'existant (annuaire ou base de données) comme
référentiel pour les utilisateurs et les données d’administration

* Les credentials sont encryptés a tout moment (3DES, AES etc.)
et décryptés seulement a la volée
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Fonctions
de base

n
.'_

software
AM for E-SSO
Console

Annuaire
BD

o BN

«Stockage local

sStockage réseau :
*Active Directory et ADAM
*Annuaire LDAP

| thesededomées

*Auto-apprent

. -/Rejeu des logons et mots de passe
: sDétection des fenétres d’authentifiication
et changement de mot de passe

issage

M de passe primaire et secondairesz

software

;. J| Windows

. Web sites

Authentification




TAMESSO (Core) - Composants
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Console d’administration

 Configurations, Templates
* Options du client
» Génération de MSI

=} Client SSO

vGO?onﬁg , N 7 b
» Réponse a des éveénements
ié .(é .(é » Synchronisation avec I'annuaire / la BD
Pegple vGO vGO vGO
Enterprise FTU Settings Client
Application Settings
Configs
T Annuaire
ou Base Pull/Sync
vGOSecrets
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DPRA

** Auto dépannage pour
mot de passe Windows

** Connexion a un
référentiel (LDAP, AD,
Base de donnée, etc..)

Authentication Adapter

** Support d’authentification
forte (cartes, clé usb
sécurisée, biométrie, etc.)

TAM ESSO + Adapters

=Provisioning Adapter

TAMES

provisioning
adapter

Zero-Touch

TAMES

»** Gestion de profils
dpr adapter

utilisateurs

Desktop
Password
Reset

»** Integration avec TIM

Enterprise SSO
Powered by the
Leading
Single Sign-On
olution

Kiosk Adapter

Advanced
Authentication
Made Easy

TAMES

authentication

Securing ** Poste de travail partagé

Kiosk Access

TAMES

kiosk adaptern

=Module de Base

=** Console d’administration
=** Module Client

=(utilisation avec ou sans
reférentiel LDAP, AD, Base de
donnée, etc...)
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** Gestion de sessions sécurisées




Une offre complete de SSO

Les solutions Tivoli Identity Management
Offrent une couverture complete...

K

Tivoli Federated Identity Manager

Tivoli Access Manager for e-business

Tivoli Access Mgr. for E-SSO

Client-Serveur
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En Bref

IEM Tivoli Access Manager for Enterprise
Single Sign-On
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Auto apprentissage
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2 ¥v-G0 Single Sign-0n x|
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Gestion des droits

= Logon Manager

=10 x|

View:  |Details =| set |URLModule | reveal Al | Refresh |
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2 Outlook 2003
Reveal |

Username/IC: | bizatlargetjohn| passlogix

Password: | sesssses

x|

Application Type: Windows - Unlisted
COutlook 2003

application Marne;

Description:

Opkions:

Auto Recognize - v-G0 550 should automatically recognize
[+ that an application requested this logon information and
prowide the information

Auko Submit - w-50 350 should automatically submit this
W logon information ko the application (for example, seleck Ok
or Enker)




La suite complete Tivoli Enterprise Single Sign-on

software software software software
AM for E-SSO AM for E-SSO AM for E-SSO — Tivoli
Desktop PW Console Provisioning |dentity
Reset Adapter Adapter Manager
m ....................................
soitware
Password

software

AM for E-SSO
Authentication
Adapter

;. J| Windows

t . Web sites

. Blometrlcs

—— [ software . Mainframes
AM for E-SSO
Kiosk 7
- Token/ : Adapter g@ JAVA
» smart card - =

= User Auth User’s Desktop
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