Des solutions de sécurité
pour faciliter les objectifs informatiques

Gérer efficacement les identités pour accroitre la
productivité des administrateurs et des utilisateurs,
tout en facilitant les initiatives de conformité.

Points forts

m Centralise et automatise les taches

répétitives de gestion du cycle de
vie des identités pour accroitre la
productivité, applique des regles
de sécurité de fagon cohérente et
simplifie les processus d’audit

Applique des régles d’évaluation
de fagon cohérente, centralise la
collecte des données d’audit et
permet la connexion unique dans
I'entreprise

Rationalise la gestion des identités
dans les limites organisationnelles et
de I'entreprise, a I'aide de produits et
services de fédération d’'identités
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Les taches colteuses en temps

associées a la gestion d’identités
détournent constamment les adminis-
trateurs et le personnel informatique
de votre entreprise d’initiatives a
haute valeur ajoutée, en faveur de

I'innovation.

Par exemple, les accords de niveau
de service (SLA), les exigences
|égales et les regles internes peuvent
solliciter tres fortement les processus
de gestion des identités d’utilisateur.
Vous devez effectuer un suivi du cycle
de vie de chaque identité d'utilisateur
: Quand le compte a-t-il été créé ?
Quand I'utilisateur a-t-il eu acces a
chaque service ou application au sein

de votre entreprise ? Qui a approuvé la

création du compte ? Quelle modifica-
tion le compte a-t-il subi ? La collecte
manuelle de ces informations et
d’autres types de données sur tous les
noeuds finals gérés par votre équipe
peut nécessiter beaucoup de temps et
de ressources. Sans un certain niveau
d’automatisation et de répétabilité, la
collecte des informations d’identité
devient un nouveau projet chaque fois
que des rapports s'averent néces-
saires pour des audits internes et
externes.

Pensez également aux gains de
productivité possibles en matiére de
gestion de mots de passe et de créa-
tion de comptes. Compte tenu qu’un

pourcentage élevé des appels au
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A
centre d’assistance concerne la réini-
tialisation de mots de passe, il a été
estimé que la réinitialisation manuelle
des mots de passe représente jusqu’a
40 % des colts d’assistance.” Outre le
temps utilisé par les administrateurs,
qui pourraient sinon se concentrer sur
des activités plus stratégiques, les
utilisateurs qui demandent une réini-
tialisation de leur mot de passe n’ont
pas accés aux ressources néces-
saires pour étre productifs. Lorsque
des utilisateurs sont dans l'attente
d’un nouveau compte, un approvi-

sionnement rapide est essentiel a la
productivité.

Pour aider a optimiser les efforts de
sécurité, de productivité , d’audit

et de conformité, IBM propose une
large gamme de solutions de gestion
d’identités (systémes, logiciels et serv-
ices, plus financement) qui aident les
entreprises a maitriser les menaces
informatiques. La gestion central-
isée et rationalisée des identités est
I'un des nombreux composants des
solutions de sécurité IBM, qui aident
les clients a mettre en place des
stratégies efficaces de gestion des

risques afin de gérer et sécuriser les

informations et les technologies de leur
entreprise, d’'anticiper les vulnérabilités
et les risques et de maintenir un accés
rapide aux informations. Les solutions
de sécurité IBM aident les entreprises
a adapter la technologie a leurs
priorités et a rediriger les ressources
susceptibles d’étre affectées a la réso-
lution des problémes de sécurité vers
des initiatives qui augmentent la valeur
novatrice, stratégique et substantielle
de leur activité.

Les chapitres suivants décrivent
comment les solutions IBM aident les
entreprises a gérer et automatiser

de fagon centralisée la gestion du
cycle de vie des identités, a accéder
a une fédération des identités et des
contréles dans I'entreprise, depuis

le systeme central jusqu’au poste de
travail.

Rationaliser I’approvisionnement
d’identités et permettre une maintenance
par l'utilisateur

L’administration manuelle des identités

entraine fréquemment des opérations



Securing an organization requires integration across all four areas

MONITOR

MONITORING AND

TAKING ACTIONS

¢ Central management of -
security events yar

e Correlation of events into Ir 4
potential threats 0

e Ability to take action to prevent
and stop malicious threats

ACCESS

e Management and control of user
identities and privileges

e Management of asset access authorities

¢ Policy management

ACCESS CONTROL'TO \\ —
ENTERPRISE ASSETS —

ASSESSMENT OF THE

CLIENT ENVIRONMENT

o Detailed assessment and
analysis of a client’s security
posture allows for an
understanding of where
concerns and exposures
may exist

¢ Governance management

\ e Assessments can be done

\  atapointintime and on
| a regular basis

ASSESS

DEFEND

DEFENDING THE PERIMETER AS WELL

AS THE'INSIDE OF THE ENTERPRISE
e Preemptive protection of the perimeter
and being able to protect the enterprise
from external threats
o Protection is also required inside
the enterprise from threats to the
infrastructure, confidential data
and services

lentes et incohérentes. Il est facile pour
un administrateur de manquer une
attribution groupée, notamment lorsqu'il
doit gérer de nombreux comptes dont
les privileges changent trés souvent.
De nombreuses entreprises considerent
également gu’elles possédent trop de
comptes orphelins, un sous-produit issu

d’'une administration manuelle et qui

engendre un risque inutile.

Pour vous aider a relever ces défis,
IBM propose des outils et services
de gestion du cycle de vie des iden-
tités qui permettent d’automatiser les
taches répétitives conformément a

vos besoins d’entreprise. Les moteurs
d’approvisionnement et de workflow
intégrés a IBM Tivoli® Identity Manager
permettent de rationaliser la soumis-
sion et I'approbation des demandes
d’utilisateur et d’appliquer vos regles
de sécurité de maniére cohérente.
Conjointement a vos plates-formes
existantes, sur des environne-

ments mainframe et distribués, Tivoli
|dentity Manager vous aide a central-
iser la définition des utilisateurs et
I’approvisionnement de services utilisa-
teur afin de minimiser les erreurs et les

incohérences.

Tout en centralisant I'administration
pour exécuter vos meilleures pratiques
de maniére cohérente, le logiciel
propose également un modele
d’administration souple, de sorte que
vous pouvez déléguer des privileges
administratifs de facon appropriée. Les
gestionnaires de groupes utilisés pour
I’'acces peuvent contrbler leurs propres
groupes et le serveur central de Tivoli
|dentity Manager synchronise leurs
modifications et vérifie les éventuelles

non-conformités.



Enrichir les solutions en puisant dans
les composants de base des identités
Pour aider les sociétés dans I'intégration
de leurs annuaires et leurs besoins

en workflow, IBM propose IBM Tivoli
Directory Server et IBM Tivoli Directory
Integrator. Ces produits se combinent
souvent avec les autres solutions de
gestion des identités décrites dans

ce document pour fournir une base
extensible, basée sur des normes, pour
stocker et synchroniser les diverses
sources de données d'identité utilisateur
au sein de votre entreprise. Grace a
Tivoli Directory Server et Tivoli Directory
Integrator, vous pouvez gérer les identités
de maniére cohérente et avec une grande
souplesse. De plus, Tivoli Directory
Integrator permet une intégration au
niveau de I'objet de données au-dela
des identités utilisateur. Son architecture
Java™ ouverte et son ensemble complet
de gestionnaires de technologie vous
aident a rationaliser et atténuer le

risque lié a I'intégration de données
personnalisées préparées a I'avance.

Par ailleurs, Tivoli Identity Manager
comprend des fonctions de mainte-
nance personnelle qui permettent aux
utilisateurs finals de réinitialiser et de
synchroniser eux-mémes leurs mots
de passe, conformément a vos regles.
Par conséquent, le produit vous aide a
optimiser la sécurité et votre personnel
informatique est libéré des fonctions
administratives pour se consacrer a

des activités plus stratégiques.

Tivoli Identity Manager vous aide
également a réduire le temps néces-
saire pour répondre aux demandes
d’audits et a la consultation manuelle
des regles. S'appuyant sur ses pistes
d’audit centralisées dans vos systemes
d’information clés, il peut rapidement
créer des rapports standard centralisés
concernant des regles de sécurité, des
droits d’accés actuels ou des événe-
ments d’audit. Vous pouvez utiliser

ces informations non seulement pour
répondre a des audits, mais aussi pour
adopter une approche de conformité

plus proactive.

Les solutions IBM d’ldentity and
Access Management Services offrent
une assistance en implémentant, en
déployant et en gérant des solutions de
gestion d'identités intégrées. Si vous
avez besoin d'identifier les carences de
vos processus de gestion d’identités
actuels, de trouver un héte pour

des services d’approvisionnement,
d’identification et de rapport, ou tout

autre service associé, les solutions|IBM
d’ldentity and Access Management
Services vous assistent dans toutes les
phases de la gestion du cycle de vie
des identités. Quelques exemples :

e Stratégie et évaluation d'identités

o \rification d'identités

e (Gestion du cycle de vie des identités

e Service dannuaires

e (estion d'acces

e Solutions d'authentification performantes

Les solutions IBM d'ldentity and Access
Management Services s’appuient

non seulement sur des solutions IBM
efficaces, mais également sur les prin-
cipales technologies des partenaires
commerciaux IBM, afin de fournir les
fonctions de gestion d’identités dont

votre entreprise a besoin.

Faciliter I’audit et offrir une connexion
unique

Si la gestion du cycle de vie des iden-
tités est importante pour un acces
efficace basé sur des rbles, IBM
propose également des solutions de
contrble d’accés éprouvées qui vous
aident a appliquer les droits d’acceés, les
regles de mot de passe et les régles de
gestion d’informations que vous avez
définis. Ces solutions facilitent les efforts
de conformité, en maintenant des pistes
d’audit centralisées pour les demandes
d’acces, tout en permettant a vos
administrateurs et aux utilisateurs d’étre
plus productifs.



IBM Tivoli Access Manager for e-busi-
ness fournit un point d’autorisation
unique pour les applications Web et
vous aide a surmonter les difficultés de
I'implémentation de régles de sécurité
sur une large gamme de ressources
Web et d’application. Ainsi, avec
cohérence, vous fournissez & vos
collaborateurs, partenaires, fournisseurs
et clients un accés basé sur des réles
aux informations et aux services dont ils
ont besoin.

Pour aider a rationaliser les efforts

et répondre aux demandes d’audit,
Tivoli Access Manager for e-business
centralise la collecte et les rapports
relatifs aux audits, journaux, statistiques
et d’autres informations sur une entre-
prise répartie. De plus, il rédige des
enregistrements d’audit au format XML
standard, facilement analysables pour
extraire les informations dont vous ou

vos auditeurs ont besoin.

Le logiciel Tivoli Access Manager

prend en charge plusieurs tech-

niques d’authentification efficaces. En
combinaison avec IBM Tivoli Federated
Identity Manager, Tivoli Access Manager
for e-business est fourni avec 30
rapports préts a utiliser pour couvrir les

domaines les plus utiles aux utilisateurs.

Du point de vue de vos utilisateurs
finals, le logiciel de contréle d’acces
d’'IBM propose un mécanisme d’acces
cohérent, qui permet d’'augmenter la
productivité. Tivoli Access Manager
for e-business offre aux utilisateurs
finals la capacité d'utiliser une identité
unique pour accéder a de nombreuses
ressources par la prise en charge

Les solutions de gestion d’identités IBM comprennent :

Gestion du cycle de vie des identités
¢ Tivoli ldentity Manager
¢ Tivoli ldentity Manager Express

Contrdle d’acces
e Tivoli Access Manager for e-business

e Tivoli Access Manager for Operating Systems

e Tivoli Access Manager for Enterprise Single Sign-On

Fédération d’identités
e Tivoli Federated Identity Manager

e Tivoli Federated Identity Manager Business Gateway

IBM Identity and Access Management Services

du protocole SPNEGO (Simple
and Protected GSSAPI Negotiation
Mechanism).

IBM Tivoli Access Manager for
Enterprise Single Sign-On permet aux
utilisateurs de se connecter une seule
fois pour accéder aux applications et
services de votre entreprise. Le besoin
d’effectuer uniguement un suivi d’'une
seule identité et d’'un seul mot de
passe simplifie non seulement la vie

de l'utilisateur, mais aide également a
réduire la perte de mots de passe (et la
perte associée de productivité pour les
utilisateurs et le personnel informatique)
et a minimiser les vulnérabilités de sécu-
rité liées aux mots de passe conservés
dans des endroits non sécurisés.

IBM Identity and Access Management
Services peut vous aider a concevoir,
implémenter, déployer et gérer des solu-
tions de contréle d’acces. Par exemple,
IBM Identity and Access Management
Services peut vous aider a définir et
traiter vos exigences en matiére de
connexion unique, d’authentification (y
compris authentification multifactorielle)
et d’acces physique et logique.
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Partager I’authentification des utilisateurs
et attribuer des informations entre des
personnes autorisées et des applications
de services Web

Aujourd’hui, les entreprises souhaitent
toujours plus partager les informa-

tions d’identité avec des personnes
autorisées, telles que des partenaires
extérieurs ou des unités commerciales
internes. Les entreprises qui procedent
ainsi améliorent et simplifient grande-
ment la vie des utilisateurs. Ce concept,
appelé fédération d’identités, permet
également d'optimiser la sécurité pour
la plupart des services d’entreprise
complexes, tout en minimisant le besoin
de gestion de sécurité par votre dépar-

tement informatique.

Tivoli Federated |dentity Manager vous
permet d'utiliser les normes de fédéra-
tion les plus répandues, pour fournir un
acces aux identités d'utilisateur gérées
par une entreprise autorisée. Ainsi,
vous pouvez plus facilement dével-
opper des services tiers a proposer a
d’autres entreprises et vous permettez

a vos propres utilisateurs de bénéficier



des services tiers, sans les contraindre
a naviguer entre des sites de fédéra-
tion. Au sein d’une entreprise, Tivoli
Federated Identity Manager vous aide
a sécuriser les transactions utilisant la
technologie de services Web et SOA
sur des environnements centraux et
répartis. Pour les petites et moyennes
entreprises, IBM Tivoli Federated
Identity Manager Business Gateway est
le point de départ idéal pour mettre en
place une solution de connexion unique
fédérée.

Avec le logiciel Tivoli Federated Identity
Manager, vous pouvez accorder un
accés basé sur des roles a vos utilisa-
teurs et leur permettre de passer moins
de temps a se connecter a différents
environnements ou unités, et étre ainsi
plus productifs. Vous pouvez égale-
ment utiliser IBM Identity and Access
Management Services pour développer
et/ou implémenter la solution de fédéra-
tion d’identités qui est adaptée a votre

entreprise.

Pour en savoir plus

Pour en savoir plus sur la maniere dont
votre entreprise peut utiliser les solutions
de sécurité IBM afin de mieux gérer les
identités d’utilisateur et ainsi augmenter
la sécurité et la productivité, ou bien
pour trouver le point de départ des solu-
tions de sécurité IBM qui corresponde le
mieux a votre entreprise, contactez votre
représentant ou partenaire commercial
IBM ou visitez le site ibm.com/itsolu-

tions/security

A propos des solutions IBM pour faciliter
la gouvernance informatique et la gestion
des risques

IBM permet aux départements infor-
matiques de prendre en charge la
gouvernance et la gestion des risques
en adaptant les regles, processus et
projets informatiques aux objectifs de
I'entreprise. Les entreprises peuvent
s’appuyer sur les services, les logiciels
et les équipements IBM pour plani-
fier, exécuter et gérer des initiatives de
gestion de services informatiques, de
récupération et de sécurité au sein de
I'entreprise. Des entreprises de toutes
tailles peuvent bénéficier des solutions
IBM souples et modulaires, couvrant
la gestion d’entreprise, le déploiement
informatique et les opérations informa-
tiques et s’appuyant sur une expérience
client étendue, les meilleures pratiques
et une technologie basée sur des
normes ouvertes. IBM aide les clients
a implémenter les bonnes solutions
informatiques pour obtenir des résul-
tats commerciaux rapides et devenir
des partenaires stratégiques dans le

développement d’activité. Pour en savoir

plus sur la gestion des risques et la
gouvernance IBM, visitez le site ibm.

com/itsolutions/governance
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