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A hálózat-felügyelet tárgya

� A hálózat: számítógép-hálózat, adatátviteli hálózat, 
kommunikációs hálózat stb.

> adathálózati eszközök (routerek, LAN kapcsolók), összeköttetések
> berendezés szekrények, szünetmentes áramforrások
> tőzfalak, behatolás jelzı rendszerek, céleszközök
> telefon szolgáltatás eszközei
> nyomtatók, szerverek…

� Kiszolgáló szerepe van: akkor jó, ha a felhasználók nem is 
tudnak róla

> természetes a folyamatos rendelkezésre állása (mint a háztartásban a 
víz, a villany, vagy a gáz…)

� Az informatikai alap infrastruktúra egyik eleme

hálózat
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A hálózat-felügyelet célja, módja

� A hálózat-felügyelet célja, hogy biztosítsa az intézmény 
hálózatának folyamatos és elvárásoknak megfelelı
mőködését.

� Ehhez szükséges a

– a felügyelt hálózat naprakész ismerete, azaz folyamatos 
felderítése, és

– a hálózat megelızı jellegő és mőködését ellenırzı
megfigyelése.

� A hálózat-felügyeletnek illeszkednie kell a teljes informatikai 
rendszer üzemeltetési környezetébe.
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Miért aktuális a hálózat-felügyelettel foglalkozni

� A tapasztalatok szerint az üzemeltetési folyamatok hatékonysága 
sok helyen javítható

– automatizmusok kialakítása
> események közötti összefüggések feltárása, ok-okozati elemzések

> üzemeltetési folyamat elemek – súlyossági szintek, operátori 
hozzárendelések, eszkaláció

> ügyfélszolgálat kiszolgálása: automatikus hibajegy nyitás, információ
hozzárendelés

– folyamatok, felületek egységesítése
> azonos eszközök használata minél több infrastruktúra elem 

felügyeletére, kezelésére

� Az új hálózati technológiák, megoldások megjelenése folyamatos
> VLAN, NAT, HSRP, MPLS stb.
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Az IBM megoldása a hálózat-felügyeleti feladatokra

� A termék

� Rendszertechnikai kialakítás

� Az ONM funkciói

� felderítés

� megjelenítés, megfigyelés

� eseménykezelés

� jelentések

� „önmegfigyelés”

� Termékfejlesztések

IBM Tivoli Netcool termékcsalád

MICROMUSE

�egy BT feladványból 
született

�nagy teljesítményő, sokféle 
forrást értelmezı átfogó
esemény felügyelet

�rendkívüli összevetési 
képességek (ok-okozati 
elemzések, valós idejő
kapcsolat üzleti 
rendszerekkel)

�a világ 20 legnagyobb 
szolgáltatója Netcool 
felhasználó

�1000 feletti távközlési ügyfél

�egyes elemzések szerint az 
elsı számú OSS szállító

IBM
a legjelentısebb 
rendszer-
felügyeleti 
megoldás szállítók 
egyike
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IBM Tivoli OMNIbus and Network Manager V8.1

� Az ONM alkalmas

– heterogén és összetett kommunikációs hálózatok

– fizikai és logikai kialakításának

– felderítésére és megfigyelésére,

– a hálózatban elıforduló elırejelzı- és meghibásodási események, 
valamint ezek hatásainak megjelenítésére.

� Mindezt az informatikai rendszerüzemeltetés részeként, hatásosan és 
hatékonyan.

� Az ONM több önálló termékbıl álló csomag:

– IBM Tivoli Netcool/OMNIbus V7.2.1
• IBM Tivoli Netcool/Webtop 2.2

– IBM Tivoli Network Manager IP Edition V3.8
Desktop

OMNIbus

ObjectServer

Webtop

Network Manager



IBM Software Group | Tivoli software

102009. március 24. A hálózat felderítése és megfigyelése

Rendszertechnikai kialakítás

hálózathálózat

Probe
(SNMP, Syslog)

Network Connnectivity and Inventory Model

Hálózat figyelés
(ICMP, SNMP)

Hálózat felderítés
(ICMP, SNMP, CDP, Telnet, DNS, ARP)

OMNIbus
Modell alkotás

Topológiai ok-okozat
vizsgálat

RiportokWebtop
esemény
nézetek

Topoviz
hálózat
nézetek
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Hálózat felderítés

� Kifinomultan szabályozható

• csak azt kezeljük amire szükségünk van, ezzel 
sebességre és forgalomra optimalizálunk

• alapvetı szabályozások:
> terület szerint: egyetlen eszköztıl, alhálózatokon át a teljes 

hálózatra

> technológia szerint: Ethernet, CDP, VLAN, Cisco Frame
Relay, ATM; IP, MPLS, OSPF, BGP, HSRP, statikus NAT 

> gyártó szerint: Cisco, Huawei, Extreme, Foundry, Juniper, 
Alcatel, HP, Nortel stb.

> szőrések az elemi és a részletesebb információ győjtések 
után

� Külsı adatforrásból is beolvashatunk eszköz és 
kapcsolati információkat (pl. Alcatel 5620 SAM EMS)

� Ütemezett teljes és részleges felderítés, valamint 
esemény vezérelt felderítés lehetısége
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Hálózat megjelenítés, megfigyelés I.

automatikus, illetve konfigurált hálózati 
csoport és topológiai nézetek
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Hálózat megjelenítés, megfigyelés II.

� Eszköz struktúra- és mib böngészık
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A hálózat megfigyelés üzemeltetés támogató funkciói

az aktuális 
állapot minden 
nézeten látható

a rendszer 
eszközei minden 

nézetbıl 
közvetlenül 
elérhetık

az objektumhoz 
tartozó esemény 

lista azonnal 
meghívható
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Központi eseménykezelés: események győjtése

� OMNIbus – piacvezetı központi eseménykezelı megoldás

– egy közös, normalizált esemény formátumot használ

– több száz forrás eseményeinek normalizálására alkalmas 
gyárilag

– tetszılegeset hozzáfejleszthetünk (SNMP, Syslog, Corba, CSV stb. 
formátumok kezelése)

– a távközlésben átfogó (umbrella) menedzserként is 
használják

� Esemény források az ONM-ben

• az eszközök ki nem kényszerített SNMP és/vagy Syslog
üzenetei

• a Network Manager hálózat figyelésbıl származó riasztásai
– eszközök interfészeinek elérhetısége (ICMP, SNMP)

– paraméter lekérdezésekbıl származó küszöbérték sértések (CPU 
terhelés, hımérséklet stb. - SNMP)
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Központi eseménykezelés: események megjelenítése

� Szokásos, táblázatos forma: Active Event List

• testre szabható: mely események (szőrés), milyen formában (esemény 
mezık kiválasztása)

� A Webtop grafikus felületen - állapotot megjelenítı objektumokkal, 
akár egyedi grafikus képeken is
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Központi eseménykezelés: feldolgozás, összevetések I.

� Gyári megoldások az OMNIbus-ban:

– többszörös riasztások egyesítése az elıfordulások számának, kezdı és utolsó
idıpontjának megjelölésével

– egy eszközbıl érkezı többszörös riasztások elnyomása - egy eszköz hibája 
esetén annak összes komponense (pl. moduljai) is hibát jelez

– kioltott események törlése (például: egy-egy interfész le-, majd 
felkapcsolódása)

� Gyári megoldások a ONM-ben

– topológiai ok-okozati elemzés

– szolgáltatás érintettség elemzés
Következmény események 

az érintett eszközökön

Kiváltó esemény 

Következmény események 
az érintett eszközökön

Kiváltó esemény 

Az esemény alapú hálózat felügyelet hatékonyságát döntıen meghatározza a foglalkozást 
igénylı események kiemelésének lehetısége, a „zaj” események elnyomása.
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Központi eseménykezelés: feldolgozás, összevetések II.

� Egyszerően készíthetık egyedi korrelációs 
szabályok és automatizált reakciók is

> vannak gyári minták, például levélküldésre

� Egyes eszközök, elemek külön állíthatók 
felügyelt/nem felügyelt állapotba

� Esemény listából könnyen elérhetık gyári és 
egyedi eszközök

� Munkafolyamat támogatás (eseményhez 
rendelt gazda, eszkaláció, eseménykezelés 
naplózása stb.)
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Jelentések

� Az NCIM és az OMNIbus adatbázisokból dolgozik

� Gyári jelentések

• leltár jellegő riportok
> pl. Card Detail By Card Type, Card Detail By Device Type

• rendelkezésre állási riportok
> pl. Vendor and Device Availability, Interface Availability

• hibajavítást támogató riportok
> pl. Acknowledged events by First Occurrence, Non-

Acknowledged events by First Occurrence

� Saját kialakítású jelentések készíthetık

• a Tivoli Common Reporting jelentés kezelıt és az Eclipse
alapú BIRT (Business Intelligence and Reporting Tools) 
jelentés tervezı eszközt tartalmazza

� A riportok PDF állományként állnak elı, archiválhatók, 
és automatizáltan is készíthetık
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„Önmegfigyelések”

� A termékekhez járnak az IBM Tivoli Monitoring ügynökök
– IBM Tivoli Monitoring for Tivoli Netcool/OMNIbus és

– IBM Tivoli Monitoring for Tivoli Network Manager IP Edition

� Magukat az alkalmazásokat teszi könnyen felügyelhetıvé és 
riasztásokat is generál az OMNIbus-ba

– kiegészíthetı a szerverek felügyeletével is

Tivoli Monitoring infrastruktúra

megfigyelés

események

OMNIbus Health and Performance Agent

Network Manager Agent
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Termékfejlesztések *

� Lényeges újdonság a Network Manager 3.8-ban
• SNMP történeti adatgyőjtés és igény szerinti MIB grafikonok

� Várható újdonságok az OMNIbus 7.3-ban
• Webtop beépítése a termékbe
• SOA felületek, Active Directory integráció
• SCADA eszköz felügyelet támogatás
• könnyebb telepítés, adminisztráció; nagyobb teljesítmény és 

egyszerőbb HA kezelés

� Várható újdonságok a Network Manager 3.9-ben (2H09)
• Layer 1-3 felderítés és modellezés támogatása egyetlen termékben 

(WDM, SONET/SDH, Ethernet, IP, MPLS)
• Metro Ethernet támogatás
• teljesítmény fejlesztések

* kizárólag tájékoztató jellegő információ, semmiféle kötelezettséget nem jelent
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Az ONM Az ONM éés a gys a gyáártrtóó specifikus felspecifikus felüügyeleti gyeleti 
eszkeszköözzöökk
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Az ONM és a gyártó specifikus felügyeleti eszközök

� Az ONM egy általános – gyártó független – hálózat-felügyeleti rendszer
• bár számos gyártó specifikus funkciót is tartalmaz: gyártói technológiák (pl. 

CDP), struktúra böngészı stb.

� Az ONM sokféle eszközfajta kezelésére alkalmas
• különbözı hálózati berendezések, szerverek, nyomtatók, szünetmentes 

tápegységek stb.

� Specializált megoldások: gyártó specifikus, elem menedzsment 
rendszerek (Element Management Systems)

• olyan funkciókat biztosítanak, melyeket az általános felügyeleti megoldás 
természeténél fogva nem – például konfiguráció felügyelet, speciális 
technológiák támogatása stb.

� A legtöbb esetben a kétféle megoldás együttes alkalmazása célszerő

� Integrációs lehetıségek az ONM oldaláról

– események konszolidált fogadása az elem menedzserbıl

– hálózati felderítési eredmények importálása az elem menedzserbıl

– elem menedzser böngészı alapú funkcióinak meghívása az ONM 
alkalmazásokból
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Példa: az ONM és a CiscoWorks LMS

� CiscoWorks LAN Management Solutions

• tipikus specifikus funkció példák:
> grafikus, valós idejő eszköz megfigyelés (CiscoView)

– konfiguráció menedzsment (Resource Management Essentials)

– gyári (azonnali) hibafigyelés (Device Fault Manager)

ONM szerver CiscoWorks LMS szerver

LMS Device Center

CiscoView

események (Syslog)

funkció elérések



© 2009 IBM Corporation

®

NetView ONM NetView ONM ááttttéérrééss



IBM Software Group | Tivoli software

272009. március 24. A hálózat felderítése és megfigyelése

Az IBM támogatja a NetView ���� ONM áttérést

� A NetView már nem kapható, de még évekig támogatott

� Az L2 komponense, a Switch Analyzer megszőnt és nem is 
támogatott

� Az ONM egy lényegesen korszerőbb termék
• egységes L2,L3 kezelés; jobb használhatóság, teljesítmény; 

kiterjedtebb eszköz támogatás; gazdagabb funkcionalitás 
(NetView + TEC)

� Az IBM javasolja és támogatja az áttérést – bár nem sürgeti
• kedvezményes „trade-up” licenszek
• eszközök a NetView-ról (NetView® Distributed V7.1.4 vagy 

V7.1.5, Switch Analyzer V1.3) vagy más hálózat felügyeleti 
rendszerrıl történı áttéréshez
– Redpaper: „Upgrading from Tivoli NetView 7.1.4/5 to IBM Tivoli 

Network Manager IP Edition 3.8 Version 1.0”
– tanfolyam: IBM Tivoli NetView 7.1.x to IBM Tivoli Network Manager IP 

Edition 3.7 Upgrade Workshop
> alapvetıen az eszközlista, community strings, location.conf

felhasználása
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Kapcsolat ügyfélszolgálati rendszerekhez

� Az OMNIbus jól illeszthetı hibajegy kezelı ügyfélszolgálati 
rendszerekhez

• automatikus hibajegy nyitás
> beállítható a kiváltó események és az átadni kívánt információk köre

• nyugtázott esemény lezárja a hibajegyet, vagy

• lezárt hibajegy törli a kiváltó eseményt

� Gyári integrációk a Tivoli Service Request Manager-rel (TSRM) 
és harmadik gyártókkal (Remedy, Service Desk stb.)

OMNIbus and 
Network Manager

G ateways

Ügyfélszolgálat
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Ügyfélszolgálati hatékonyság növelése esemény alakítással

� Az események, s ezzel a hibajegyek tartalmát alakíthatjuk, gazdagíthatjuk

� Minden olyan rutin keresési feladatot, amit az ügyfélszolgálati munkatárs végezne, 
automatizálhatunk

• új információs elemeket adhatunk az eseményhez (pl. eszköztípus, gyártó, felelıs, telefon stb.)
• lecserélhetünk információs elemeket (IP cím helyett telephely stb.)

� Statikus szabályok az OMNIbus-ban, dinamikus az Impact termékkel valósíthatók meg

� A Tivoli Netcool/Impact egy esemény feldolgozó „platform”

– szabadon írhatunk esemény manipulációs rutinokat, megjelenítési felületeket

– gyárilag támogatott külsı adatforrás kapcsolatokat használhatunk
> Socket (univerzális), SNMP, DB2, Oracle, Sybase, MySQL, MS SQL, Informics, Postgres, ODBC, flat

file, Web Services, LDAP, XML, POP3/SMTP stb.

OMNIbus and 
Network Manager

G ateways

Ügyfélszolgálat

Impact

külsı adatforrások

szabályok
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Illeszkedés ITIL folyamatokhoz

� Probléma és incidens menedzsment:
integráció hibajegy kezelı rendszerrel

� Változáskezelés és konfiguráció menedzsment:
konfigurációs elemek és függıségeik exportálási lehetısége 
konfigurációs adatbázisba – NCIM � CMDB

• jól definiált felület az NCIM-hez

• kész megoldások a Tivoli termékekhez
> Tivoli Application Dependency and Discovery Manager (TADDM): konfigurációs 

elemek és kapcsolataik feltérképezése; NCIM adatok import lehetısége

> Configuration and Change Management DataBase (CCMDB): szokásos CMDB 
funkciók

> a TSRM természetesen szintén képes a TADDM-mal együttmőködni

OMNIbus and 
Network Manager

G ateways

Ügyfélszolgálat

TADDM hálózati eszköz és kapcsolat adatok

CCMDB
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A megfigyelés kiterjesztése

� Hálózati alapszolgáltatások

– mesterséges lekérdezések: jellemzık mérése és küszöbérték figyelés
> IBM Tivoli Composite Application Manager for Transactions

� Szerverek és további informatikai komponensek

– szerverek, adatbázisok, köztes szoftverek, alkalmazások, tranzakciók stb.

� Az OMNIbus ily módon akár a teljes informatikai rendszer központi 
hibafelügyeleti megoldása is lehet

> természetesen az ITIL kapcsolatokkal együtt

IBM Tivoli Monitoring

OMNIbus and 
Network Manager

Események

Mérési eredmények

hálózat

• HTTP
• LDAP
• SAA
• TFTP
• TCP Port
• etc…

ITCAM for Transaction

szerverek

Tivoli Data 
Warehouse

Tivoli
Common
Reporting
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Szolgáltatás állapot felügyelet I.

� Informatikai vezetık számára sokszor csak az a fontos, hogy 
gyorsan átlássák a számukra kritikus szolgáltatások állapotát

• Mőködik-e az SAP? Megy-e az Internet? Stb. Milyen válaszidıvel?

� Az üzemeltetıknek az is fontos lehet, hogy gyorsan átlássák hol a 
hiba forrása, ha egy szolgáltatás mégse menne

� Ezekre a feladatokra megoldás a Tivoli Business Service Manager 
(TBSM)

� Az OMNIbus eseményeibıl és külsı adatforrásokból (pl. az ITM 
tranzakciós adatai) állítja elı az egymásra épülı szolgáltatás 
elemek állapotát

TBSM

IBM Tivoli Monitoring

OMNIbus and 
Network Manager

Események

Mérési eredmények

hálózat

• HTTP
• LDAP
• SAA
• TFTP
• TCP Port
• etc…

ITCAM for Transaction

szerverek

Tivoli Data 
Warehouse

Tivoli
Common
Reporting
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Szolgáltatás állapot felügyelet II.

Logikai szolgáltatás modell példa

Állapot, minıségi jellemzık
és SLA-k követése
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A nagy rendszerekhez képest olcsóbb induló licencek

� Alap (szerver) licenc

• teljes értékő OMNIbus és Network Manager IP, 5 konkurens Webtop
felhasználó (szerverenként)

� 1000 eszközig: közös „entry” licencek (OMNIbus és NM)

• Tier1: minden interfész ≤ 1 Gbps

• Tier 2: legalább egy interfész > 1 Gbps

• Tier-enként sávos kedvezményszámítás van

� 1000 eszköz után külön „event” (OMNIbus) és „network” (NM) licencek

• event: tipikusan OMNIbus Tier 1 az egyedi „hétköznapi” eszközökre

• network: Tier 1 és Tier 2 a fentiek szerint
– kivétel, hogy itt már 5 szerver, nyomtató, IP végpont ér egy licencet

� Mindkét esetben tetszılegesen bıvíthetı egyéb OMNIbus licencekkel

• probe-ok Tier1 – 5 (például EMS)

• gateway-ek: adatbázisok, ügyfélszolgálati rendszerek

• akár a legösszetettebb kialakítások is elérhetık
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Az ONM kiemelt jellemzıi I.

� A termékek távközlési 
környezethez készültek, így

• nagyon jó teljesítıképesség, 
méretezhetıség

• nagy rendelkezésre állású
megoldások

• nagyon széles körő eszköz, 
illetve esemény forrás támogatás

> egyedi fejlesztések kérésre is 
lehetségesek – természetesen 
üzletileg indokolt esetekben

• nagyfokú testreszabhatóság
> minden felület és adatbázis 

nyitva áll és részletesen 
dokumentált

• IPv6 támogatás, FIPS 140-2 
(minısített titkosítási megoldás)
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Az ONM kiemelt jellemzıi II.

� Gyári integrációk a Tivoli család elemeihez és sok más gyártói 
rendszerhez is

� Széleskörő platform támogatás (Windows, RadHat, AIX, Solaris...) 

� Egységes L2, L3 adatbázis és ok-okozati elemzés

• várható fejlesztés L1 irányba is

� Kiterjedtebb felderítési lehetıségek (eszközökben, technológiákban)

� Dinamikus gyári nézetek alkalmazásának lehetısége

• eszközök és technológiák szerint

� Jobban testre szabható, különösen az esemény korrelációs képességek
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