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Firmy w coraz wiekszym stopniu uzalezniajg swoj rozwdj od coraz bardziej ztozonych
aplikacji WWW, co sprawia, ze coraz trudniej zapewni¢ im wiasciwy poziom bezpie-
czenstwa. Wiekszos¢ przedsigbiorstw chroni swoje serwisy WWW za pomocg firewalli,
warstwy SSL, zabezpieczen sieciowych oraz zabezpieczen na poziomie hostdw.
Jednakze ataki sg najczesciej wymierzone w same aplikacje, a wymienione technologie
nie zapewniajg im wystarczajgcej ochrony.

W tym opracowaniu wyjasniono, w jaki sposéb mozna chroni¢ przedsigbiorstwo,
oraz przedstawiono metode lepszego zabezpieczania jego aplikacji WWW.

Co sprawia, ze aplikacje WWW sa narazone na ataki?

W modelu odniesienia OSI (Open System Interconnection)! kazdy komunikat przecho-
dzi przez siedem warstw protokotu sieciowego. Najwyzej znajduje sie warstwa aplikacji.
Obejmuje ona protokét HTTP oraz inne protokoty stuzgce do przesytania komunikatow
z trescig, w tym HTML, XML, SOAP i ustugi Web Services.

W tym dokumencie skoncentrowaliSmy sie na atakach wymierzonych w aplikacje,
przeprowadzanych z wykorzystaniem protokotu HTTP, z ktérymi tradycyjne firewalle nie
radzg sobie zbyt dobrze. Wielu hakerédw wie, w jaki sposéb zakamuflowaé swoje
zgdania HTTP na poziomie sieci, aby wygladaty na niegrozne mimo ze zawierajg dane,
ktdre moga wyrzadzi¢ szkody w systemie. Ataki przeprowadzane z wykorzystaniem
protokotu HTTP moga umozliwi¢ hakerowi uzyskanie nieograniczonego dostepu do
baz danych, wykonywanie dowolnych komend systemu, a nawet zmodyfikowanie
zawartosci serwisu WWW.
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Najwazniejsze informacje

Aby zabezpieczy¢ aplikacje
WWW przed atakami,
przedsiebiorstwa powinny
stosowac ogdlne metody
prewencyjne oraz przeznaczone
specjalnie do tego celu
technologie.

Bez odpowiednich srodkdw, ktdre pozwalajg zarzadzad testowaniem zabezpieczen
przez caty cykl tworzenia aplikaciji, zespoty programistéw moga pozostawi¢ w progra-
mach luki umozliwiajgce prowadzenie atakow z wykorzystaniem protokotu HTTP.
Whynika to z nastepujgcych faktow:
e Analitycy i projektanci postrzegajg bezpieczenstwo jako problem dotyczacy sieci
lub infrastruktury informatycznej, w wyniku, czego tylko kilku specjalistow
ds. bezpieczenstwa zdaje sobie sprawe z istnienia zagrozen na poziomie aplikacji.
e Zespoty formutujg wymagania dotyczace bezpieczenstwa aplikacji w postaci niejas-
nych oczekiwan lub negacji (np. nie wolno dopusci¢ do pozostawienia niechronio-
nych punktéw wejscia). Powoduje to trudnosci przy opracowywaniu testow.
e Zabezpieczenia aplikacji sg testowane na pdznym etapie cyklu ich tworzenia,
a do tego sprawdzana jest tylko ich ogdlna odpornos¢ na wiamania.

Przyktady typowych atakow wymierzonych w aplikacje WWW
Rozwigzania wykorzystywane do ochrony aplikacji WWW powinny by¢ wybierane na
podstawie stabych punktow zabezpieczen wiasciwych dla tych aplikacji. Na rysunku 1
przedstawiono wiele punktéw w systemie, ktére moga wymagac zabezpieczenia.
Czesto najlepiej jest zastosowac najpierw ogdlne srodki zapobiegawcze, aby upewnic
sie, ze wybrano technologie najlepiej dostosowang do faktycznych potrzeb, a nie te,
ktdra podobno radzi sobie z najnowszymi technikami stosowanymi przez hakeréw.

Zapewnienie Szczegotowe
Uwierzytelnianie bezpiecznej konfiguracji sprawdzanie wejécia  Ochrona
uzytkownikéw Obstuga poufnych danych
wyjatkow !
|

|
I Odmowa ustugi :
| ) 5 ‘
I Przetwarzanie e','wer,_ :
: réwnolegle www aplikacji
o) ; -
‘ g o N
‘ ; . 3 Aplikacja Aplikacja
1 ! 1 ic
1 ! |
1 ! 1
i Ochrona 1
| poufnych | i [ |
, danych | | : Kontrola i rejestrowanie
I I
! ' l |
Zapobieganie  Zapobieganie Stabe Autoryzacja
modyfikowaniu  przejmowaniu  sprawdzanie wejscia uzytkownikéw
parametrow sesji

Rysunek 1. Zagadnienia zwiazane z bezpieczeristwem aplikacji WWW
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W tabeli 1 przedstawiono najczesciej spotykane zagrozenia oraz mozliwe do zastoso-
Najwazniejsze informacje wania srodki zapobiegawcze. Nalezy jednak pamietac, ze konkretne zagrozenia moga

sie rozni¢ w zaleznosci od aplikacii.
Przedsiebiorstwa moga
zastosowaé wiele réznych Tabela 1. Najczesciej spotykane typy atakow wymierzonych w aplikacje WWW

srodkow zapobiegawczych, Opis Najczestsze przyczyny Srodki zapobiegawcze

aby chroni¢ aplikacje WWW przed Podszywanie sie

naruszeniami bezpieczenstwa

Podanie danych uwie- | ¢ Stosowanie uwierzytelniania Stosowanie rygorystyczne-
z wykorzystaniem technik rzytelniajgcych innego opartego na komunikacji przy go mechanizmu uwierzytel-
podszywania sie pod innego uzytkownika lub zmia- udzielaniu dostepu do dowolnych | niania i ochrony danych
uzytkownika, fatszowania na informacji cookie danych uzytkownika. uwierzytelniajacych

badz parametru z wykorzystaniem:

danych lub zacierania sladow.

Brak szyfrowania danych uwie-
rzytelniajgcych, wskutek czego © odpowiednich struktur
moga one zostac przechwycone udostepnianych przez

w celu podszycia sie
pod innego uzytkowni-
ka lub oszukania

o ) i wykorzystane przez osobe systemy operacyjne;
systemu, ze informacje ) L
i nieupowazniona. )
cookie pochodza * szyfrowanych znaczni-
Z innego serwera. ¢ Przechowywanie danych uwie- kow, takich jak informacje
rzytelniajgcych w informacjach cookie sesji;
cookie bgdz w postaci

oarametréw * podpisdw cyfrowych.

Stosowanie niesprawdzonych
metod uwierzytelniania lub
uwierzytelnianie z niewtasciwej
zaufanej domeny.

Brak zgody na uwierzytelnienie
hosta przez oprogramowanie
klienckie.

Fatszowanie danych
Modyfikowanie lub

Ufanie Zrédtom danych bez ich * Wykorzystywanie zabez-

usuwanie zasobow uprzedniego sprawdzenia. pieczen systemu opera-
bez autoryzacii ) L cyjnego do blokowania
( ) lad e Czyszczenie wejscia w celu dost do olikéw. kat
np. zmiana w: u ostepu do plikdw, kata-
P i g zapobiezenia wykonaniu ,ep, i P |
serwisu WWW ) . logdw i innych zasobdw.
i . niepozgdanego kodu.
lub modyfikowanie )
o , * Sprawdzanie
przesytanych * Uruchamianie proceséw o
L o poprawnosci danych.
danych). ze zbyt wysokimi uprawnieniami

Mieszanie i podpisywanie
przesytanych danych

Brak szyfrowania danych

poufnych. )
(np. z wykorzystaniem

warstwy SSL lub
protokotu IPSec).

Zacieranie sladow

Préby zniszczenia, Wykorzystywanie stabego Stosowanie rygorystycz-

ukrycia lub zmodyfiko- mechanizmu autoryzaciji nego mechanizmu
wania dowodow wy- i procesu uwierzytelniania uwierzytelniania,
konania okreslonych lub niestosowanie ich w ogdle. rejestrowanie

dziatan (np. usuwanie transakgji w dziennikach

dziennikd q Nieprawidtowe rejestrowanie ik i
ZenniKow, podszy zdarzen w dziennikach. orzystanis

wanie sie pod innego z podpiséw cyfrowych.
uzytkownika w celu UmoZliwianie przesytania infor-
zazadania wprowa- macji poufnych za pomocg nieza-
dzenia zmian). bezpieczonych kanatéw komuni-

» Kontrolowanie danych,
dziennikow itp.

kacyjnych.
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Srodki zapobiegawcze moga
rowniez posfuzyc¢ do obrony
przed atakami, ktorych celem
jest uzyskanie dostepu do
informacji poufnych i przeciazenie
zasobow serwerowych.

Ujawnianie informaciji
Ujawnianie informacji
umozliwiajgcych
identyfikacje osob
(informacije PII), takich
jak hasta czy dane kart
kredytowych, oraz
informaciji
dotyczgcych aplikacji
zrédtowej i/lub

maszyn hosta.

Odmowa ustugi (DoS)

® Zalewanie — wysyta-
nie duzej liczby
komunikatow lub
jednoczesnych za-
dan w celu przecig-
Zenia serwera.

* Blokowanie — wysy-
tanie ogromnej liczby
zadan w celu wydtu-
zenia czasu odpo-
wiedzi serwera
wskutek wykorzysta-
nia znacznej czesci
zasobdw albo w celu
spowodowania
restartu aplikacji.

Najczestsze przyczyny

* Pozwalanie uwierzytelnionemu
uzytkownikowi na uzyskiwanie
dostepu do danych innych
uzytkownikdw.

* Umozliwianie przesytania
informacji poufnych za pomoca
niezabezpieczonych kanatow
komunikacyjnych.

» Stosowanie stabych algorytmow
i kluczy szyfrowania.

* Umieszczanie na jednym
serwerze zbyt wielu aplikacii
lub aplikacji powodujacych
u siebie nawzajem konflikty.

e Zaniedbywanie przeprowadzania
obszernych testow
jednostkowych.

Uprawnienia wyzsze od przystugujacych

Przekraczanie
normalnych uprawnien
dostepu w celu
uzyskania praw
administracyjnych

lub dostepu do
poufnych plikow.

* Uruchamianie proceséw
serwera WWW jako uzytkownik
Lroot” lub ,administrator”.

* Wykorzystywanie bteddéw
w kodzie w celu przepemienia
buforu i przejscia aplikacji w tryb
debugowania.

Srodki zapobiegawcze

* Przechowywanie informa-
cji Pl w ramach ses;ji
(dane przejsciowe)
zamiast w postaci trwatej.

Stosowanie kodowania
mieszajgcego oraz
szyfrowania w odniesieniu
do danych poufnych
zawsze wtedy, gdy jest
to mozliwe.

* Dopasowanie danych
uzytkownika do
jego danych
uwierzytelniajacych.

Filtrowanie pakietow
za pomoca firewalla.

Uzywanie systemu
rdwnowazenia obcigzenia
w celu uzyskania kontroli
nad liczba zadan pocho-
dzacych z jednego Zrddta.

Uzywanie protokotow
asynchronicznych do
obstugi zadan o duzym
zapotrzebowaniu na moc
obliczeniowa, a takze
mechanizmdw napraw-
czych w przypadku
btedow.

Korzystanie z mozliwie jak
najnizszych uprawnien
zawsze wtedy,

gdy jest to mozliwe.

Uzywanie bezpiecznych
(type-safe) jezykow

i opcji kompilatora w celu
uniemozliwienia lub kon-
trolowania operacji prze-
petnienia buforu.
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Podstawowe wytyczne dotyczace zabezpieczania aplikacji WWW
Najwazniejsze informacje Zastosowanie przy tworzeniu aplikacji proceséw wiasciwych dla bezpieczeristwa
pozwala zespotom programistéw chroni¢ programy przed naruszeniami zabezpieczen,
Zastosowanie kilku prostych takimi jak te omdwione w tabeli 1.
procedur moze pomdéc zespofom W szczegdlnosci mozna zastosowad kilka podstawowych wytycznych w odniesieniu
programistow zabezpieczy¢ do istniejgcych, nowych i modyfikowanych aplikacji w catym procesie, co z pewnoscig
aplikacje WWW przed pomoze lepiej zabezpieczy¢ oprogramowanie i obnizyé koszty pdZniejszego usuwania
najczestszymi naruszeniami bleddw. Ponizej opisano pokrotce te wytyczne.
bezpieczenstwa i jednoczesnie
obnizy¢ koszty usuwania bigdow e Ustalenie i okreslenie podstawowych zafozen: przeprowadzenie kompletnego
tego rodzaju. spisu aplikacji i systemdéw wraz z informacjami technicznymi (np. IP, DNS, uzywane

systemy operacyjne) oraz biznesowymi (np. Kto dat zielone swiatto na wdrozenie apli-
kacji? Kto powinien zostac powiadomiony w przypadku awarii?). Nastepnie nalezy
przeskanowac catg infrastrukture WWW w poszukiwaniu powszechnych stabych
punktow zabezpieczeri i mozliwosci wykorzystania bledow w kodzie (exploit). Nalezy
réwniez sprawdzic serwery list i serwisy sledzgce bfedy programow w poszukiwaniu
znanych atakow na uzywany system operacyjny, serwer WWW | pozostate wykorzy-
stywane produkty innych firm. Przed zatadowaniem aplikacji na serwer nalezy sig
upewnic, ze serwer zostat zabezpieczony i przeskanowany oraz ze zainstalowano na
nim najnowsze poprawki. Nastepnie nalezy przystgpi¢ do skanowania aplikacji w po-
szukiwaniu stabych punktow zabezpieczen pod wzgledem znanych atakow i zwrocic
przy tym szczegdlng uwage na zgdania HTTP oraz inne sposoby manipulowania
danymi. Na koniec nalezy przetestowac zawarte w aplikacji funkcje uwierzytelniania

i zarzgdzania uprawnieniami uzytkownikow oraz wytgczyc¢ wszystkie nieznane ustugi.

e Ocena i okreslenie ryzyka: nalezy okreslic ryzyko zwigzane z wykorzystaniem
konkretnych aplikacji i systemow ze szczegdinym uwzglednieniem sktadnic danych,
kontroli dostepu, funkcji i obiektdw udostepnianych uzytkownikom oraz zarzadzania
uprawnieniami. Nalezy uszeregowac wykryte stabe punkty zabezpieczen aplikacji
wedlug ich priorytetu. Nastgpnie nalezy przeanalizowac zgodnosc aplikacji badz
Systemu ze strategiami organizacyjnymi i branzowymi oraz regulacjami prawnymi.
Wazne jest okreslenie operacji zardwno dopuszczalnych, jak i niedopuszczalnych.

e Zabezpieczenie aplikacji i kontrolowanie szkdd: nalezy byc zawsze na biezaco
ze znanymi zagrozeniami dla bezpieczeristwa i bezzwtocznie instalowac wszelkie
dostepne poprawki do aplikacji i elementdw infrastruktury. Jesli nie mozna usungc
problemu z bezpieczeristwem, nalezy zastosowac firewall aplikacyjny, ograniczy¢
dostep, wylgczy¢ aplikacje lub przemiescic jg w celu zminimalizowania ryzyka.

¢ Nieustanne monitorowanie i przeglady: nalezy okreslic harmonogram
przegladéw w ramach udokumentowanego procesu zarzgdzania zmianami.

Po zakonczeniu jednego etapu analizy nalezy natychmiast rozpoczac nastepny.



Zrozumie¢ bezpieczenstwo aplikacji WWW
Strona 7

Najwazniejsze informacje

Rational Unified Process oferuje
wszechstronna, iteracyjna
strukture tworzenia aplikacji
WWW, oparta na sprawdzonych
procedurach branzowych.

Zrozumied cykl zycia aplikacji WWW

Na rysunku 2 przedstawiono rozwigzanie IBM Rational® Unified Process® (IBM RUP®)
— popularng, iteracyjna strukture procesdw tworzenia aplikacji WWW, oparta

na sprawdzonych procedurach branzowych. W jej ramach przewidziano nastepujace
podstawowe etapy (kazdy z nich moze wymagac do zakoriczenia dwaéch

lub wiekszej liczby iteracj):

® Rozpoczecie: ustanowienie przykladu z praktyki biznesowej, zakresu i wizji operacyj-
nej. Nastepnie opracowanie poczatkowego modelu przypadkdw uzycia, planu projek-
tu, oceny ryzyka oraz opisu projektu, w tym podstawowych wymagan, wymagan
w zakresie bezpieczenstwa (takich jak wyjasnienie strategii bezpieczenstwa i zgodno-
sci z nimi), ograniczen, cech oraz moZliwych architektur prototypowych.

e Opracowanie: doprecyzowanie wizji, rozpatrzenie scenariuszy istotnych z punktu
widzenia architektury w celu opracowania jej planu bazowego, jak rowniez uszczego-
fowienie modelu przypadkdw uzycia. Nastepnie utworzenie i przetestowanie jednego
lub wigkszej liczby prototypéw w celu ograniczenia technicznych czynnikdw ryzyka.

e Tworzenie: opracowanie szczegdtowych projektow konkretnych sktadnikow i ich
interakcji z innymi aplikacjami przy jednoczesnym, nieprzerwanym sledzeniu zgodno-
sci z wymaganiami. Nastepnie wygenerowanie kodu i przetestowanie sktadnikow pod
katem ich wydajnosci, niezawodnosci i bezpieczeristwa (przy jednoczesnym Sledzeniu
i rozwigzywaniu pojawiajgcych sie problemow), a na koniec zintegrowanie przetesto-
wanych skfadnikow do pierwszej wersji rozwigzania.

¢ Przejscie: wdrozenie aplikacji, przeszkolenie uzytkownikdw i przeprowadzenie testow
beta w celu zweryfikowania bezpieczeristwa i wydajnosci aplikacji oraz sprawdzenia
Jjej zgodnosci z wymaganiami. Nieprzerwane monitorowanie wydajnosci, niezawodno-
Sci i bezpieczeristwa w miare wprowadzania kolejnych zmian w aplikacji.
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Kazdy z czterech etapow
rozwiazania RUP (Rational

Unified Process) — rozpoczecie,
opracowanie, tworzenie i przejscie
— obejmuje wiele dyscyplin

i moze wymagac wiecej

niz jednej iteracji.

Etapy

Rozpoczecie

Tworzenie

[ DU L I
1 1 1 ! 1

| Wstepna 4, BT | B2, @ ' 2" _ Cn o.M 112 4
Najwazniejsze Cel cyklu Architektura Pierwsza wersja ~ Wydanie
kamienie milowe zycia cyklu zycia funkcjonalna produktu
lteracje
Dyscypliny
I Modelowanie biznesowe [ Wdrozenie
[ Wymagania I Zarzadzanie konfiguracja
[ Analiza i projekt I zmianami
B Implementacja 3 Zarzadzanie projektem
I Testowanie (| Srodowisko

Rysunek 2. Etapy, dyscypliny i kamienie milowe w IBM Rational Unified Process
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Przedsiebiorstwa korzystaja

z rozwigzania RUP w cafym
cyklu zycia aplikacji WWW

do proaktywnego wykrywania

i usuwania stabych punktow
zabezpieczen, zanim stana sie
zbyt kosztowne do naprawienia.

W sytuacji, gdy presja ze strony rynku sktania organizacje do jak najszybszego tworze-
nia aplikacji WWW, bez nalezytego przetestowania ich zabezpieczen, pozostawione
stabe punkty zabezpieczen moga stanowi¢ powazne zagrozenie dla przedsiebiorstwa.

Testowanie zabezpieczen w catym cyklu zycia aplikacji WWW
Zastosowanie sie do wytycznych RUP juz na wczesnym etapie tworzenia aplikacii
WWW pozwala wykry¢ i usunac¢ stabe punkty zabezpieczen odpowiednio wczesnie,
gdy nie jest to jeszcze tak kosztowne.

W miare postepu prac programistycznych i wdrozeniowych btedy w aplikacjach moga
sie nawarstwia¢, a ich usuniecie moze by¢ coraz bardziej ktopotliwe i drogie.

Przyktadowo zespoty odpowiedzialne za zbieranie wymagan na etapach rozpoczecia

i opracowania moga nie zna¢ najczestszych zagrozen dla bezpieczenstwa aplikacii
WWW, wskutek czego moga zaniedba¢ wymagania, ktére mogtyby zapobiec ich
wystapieniu. Jesli na etapie tworzenia nie bedzie wyraznie okreslonych wymagan w za-
kresie bezpieczenstwa, programisci moga stosowac nieoptymalny pod tym wzgledem
kod lub stworzy¢ nowy kod za pomoca kreatora zintegrowanego srodowiska programi-
stycznego (IDE), ktory nie uwzglednia w odpowiednim stopniu kwestii bezpieczenstwa.
Nastepnie przy uzyciu gotowego kodu moga niewtasciwie sprawdzac poprawnosc
danych lub Zle interpretowac opcje zabezpieczajgce w strukturze aplikacji. Na etapie
przejscia organizacje czesto zlecajg przeanalizowanie aplikacji WWW kilku specjalistom
ds. bezpieczenstwa, ktérzy starajg sie wychwycic stabe punkty zabezpieczen przed
wdrozeniem aplikacji w srodowisku produkcyjnym, przez co powstajg waskie gardta.
Ponadto usunigcie wykrytych na tym etapie niedoskonatosci i bteddw jest z reguty
bardzo kosztowne i pracochtonne.

Jak wida¢ w tabeli 22, naprawienie btedu w projekcie po udostepnieniu aplikacji WWW
jest okoto 30 razy drozsze niz usuniecie tego samego btedu na etapie projektowania.
Nalezy rowniez zauwazyc, ze w przedstawionych wartosciach szacunkowych w ogdle
nie uwzgledniono takich kosztdw, jak utrata udziatu w rynku, pogorszenie reputacii

czy spadek poziomu zadowolenia klientow.
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Naprawienie btedu w projekcie
po wdrozeniu aplikacji WWW jest
okoto 30 razy drozsze niz
usuniecie tego samego bfedu

na etapie projektowania.

Aby uniknac koniecznosci
wprowadzania kosztownych
poprawek, przedsiebiorstwa
moga zintegrowac testowanie
zabezpieczen aplikacji ze swoimi
procesami tworzenia

i dostarczania oprogramowania.

Tabela 2. Wzgledny koszt naprawy btedow w zaleznosci od czasu ich wykrycia

Typ btedu

Bfad X
w projekcie

Btad
kodowania

Problem

z integracja

Projektowanie | Kodownie

5x 10x
1x
10x
X

Integracja | Testy beta | Wdrozenie

15x 30x
20x 30x
10x 20x

Wiasciwe metody testowania
Aby unikna¢ koniecznosci wprowadzania kosztownych poprawek, przedsiebiorstwa

muszg zintegrowa¢ metody testowania zabezpieczen aplikacji, takie jak proces

przedstawiony na rysunku 3, ze swoimi procesami tworzenia i dostarczania

oprogramowania (wraz z pozostatymi srodkami do zarzgdzania jakoscig).

Tabela 3. Metody testowania zabezpieczen aplikacji WWW

Opis

Reczne

Testowanie penetracyjne

lub na zasadzie zatwierdzania
zabezpieczen przez kilku
specjalistow ds. zabezpieczen
z wykorzystaniem znanych
narzedzi i skryptéw.

Zautomatyzowane

Zwykle realizowane w jeden
z nastepujacych sposobow:

* Wstepujace — konkretne testy
pojedynczych funkgcji tworzo-
ne przez programiste;

* Zstepujace — testy opraco-
wane przez zespoty ds.
kontroli jakosci z uwzglednie-
niem punktu widzenia uzyt-
kownikdéw koricowych.

Zalety

Dobrze ukierunkowane
testy konkretnych
funkgji aplikaciji.

Rekompensata kosz-
téw poprzez poprawe
jakosci, zmniejszenie
naktadu pracy na testy
odbiorcze oraz stoso-
wanie iteracyjnych
procesow tworzenia
aplikacii.

Wady

* Testowaniem zajmuja sie
wytacznie specjalisci, co
moze powodowac powsta-
wanie waskich gardet.

* Moze prowadzi¢ do prze-
oczenia wielu bteddw i gene-
rowania wysokich, wielokrot-
nych kosztéw w przysztosci.

* Ze wzgledu na ograniczenia
czasowe testowane sg tylko
niektore elementy aplikagiji.

Wymaga wiekszych naktadow
pracy na utworzenie i realizacje
niz w przypadku testowania
recznego.
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W testach typu czarnej

i biaftej skrzynki moga by¢
wykorzystywane narzedzia
komercyjne, podczas gdy testy
typu szarej skrzynki wymagaja
jednoznacznie zdefiniowanej
struktury aplikacji.

Opis

Zalety

Testy typu czarnej skrzynki lub systemowe

Sprawdzenie tylko da-
nych na wejsciu i wyjsciu
systemu oraz modyfika-
cja normalnego wejscia
od uzytkownika, aby
wymusi¢ na aplikacji
niezamierzone przez
programistow reakcje.

Testy typu biatej skrzynki
Analiza poszczegdlnych
elementéw w poszukiwa-
niu konkretnych bteddéw
funkcjonalnych, czesto

w potaczeniu z narze-
dziami do skanowania
kodu i réwnolegtymi
przegladami.

Testy typu szarej skrzynk

Potgczenie metod
stosowanych w testach
typu biatej i czarnej
skrzynki w celu umozli-
wienia przeprowadzenia
testow niedostepnych
w narzedziach
komercyjnych.

Korzystanie ze sprawdzo-
nych, zautomatyzowanych
narzedzi do przeprowadza-
nia testow, ktére wymagaja
od 0s06b je obstugujgcych
minimalnej wiedzy

o aplikacjach.

lub zZrédtowe

Uzycie narzedzi doskonale
zintegrowanych ze srodowi-
skami IDE wykorzystywany-
mi przez programistéw, co
pozwala wiasciwie sprecyzo-
wacé wykrywanie bteddw

w testowanych funkcjach.

i (z wykorzystaniem struktury

* Najbardziej wszechstronna
metoda fgczaca
testy systemowe
i jednostkowe.

* Testy dotyczace konkret-
nych standéw i momentow,
przeprowadzane z wyko-
rzystaniem agentow
lub elementdw proxy.

* Integracja struktury
z aplikacjg w celu monito-
rowania przeptywu danych
i kontrolowania ich bez
wywierania wptywu na

dane produkcyjne.

Wady

* Zastosowanie takiej metody
jest mozliwe tylko wtedy, gdy
wszystkie elementy aplikacji
sg juz gotowe do testowania
(pdzny etap tworzenia opro-
gramowania lub srodowisko
produkcyjne).

Moze generowac transakcje
trudne do zignorowania lub
odtworzenia poprzez modyfi-
kowanie danych wprowadza-
nych przez uzytkownikow.

Moze przystania¢ btedy

z powodu ograniczenia
widocznosci wewnetrznych
mechanizmow funkcjonowa-
nia aplikacji.

Nie pozwalajg wykry¢ bteddw
projektowych oraz niewtasci-
wie spetnionych lub niespet-
nionych wymagan.

Moga nie wykry¢ stabych
punktéw zabezpieczen przed
atakami obejmujgcymi wiele
sktadnikéw lub przeprowa-
dzanych w okreslonym czasie
nieuwzglednionym w testach
jednostkowych.

Zakfada sie, ze programisci
wiedzg o testach zabezpie-
czen, ktore nalezy przepro-
wadzic.

danej aplikaciji)

* Wymaga okreslenia struktury
na etapie rozpoczecia
i podczas projektowania.

* Opracowanie struktury
testow moze wymagac tyle
samo pracy, co stworzenie
same;j aplikacii.
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Dzieki pomocy zewnetrznych
konsultantow przedsiebiorstwa
moga prowadzic¢ szkolenia
oraz podejmowac dziatania

w zakresie wymiany informacji
i monitorowania w celu
propagowania wiedzy na
temat bezpieczenstwa.

Cztery strategiczne sprawdzone procedury dotyczace

ochrony aplikacji WWW

Aby rozwigzaé problemy dotyczace bezpieczenstwa aplikacji WWW, organizacje moga
zastosowac cztery obszerne, strategiczne sprawdzone procedury.

1. Propagowanie wiedzy na temat bezpieczenstwa
Obejmuije to szkolenia, wymiang informacji i monitorowanie, najlepiej we wspotpracy
z konsultantem.

Szkolenia

Obejmuije to coroczne szkolenia z zakresu bezpieczenstwa dla wszystkich cztonkdw
zespotu tworzacego aplikacje: programistow, specjalistéw ds. kontroli jakosci, anality-
kéw i menedzeréw. W ramach szkolen nalezy przedstawi¢ najnowsze sposoby atako-
wania aplikacji, podac zalecany sposob zapobiegania im, a takze omowic biezace pro-
cedury dotyczace bezpieczenstwa w organizacji. Nalezy réwniez wymagac od progra-
mistow udziatu w szkoleniach, aby mogli opanowac wstepnie zbudowane funkcje
zabezpieczen struktury. W przypadku szkoleri dotyczacych gotowych produktow
komercyjnych (ang. commercial off-the-shelf — COTS) nalezy korzysta¢ z materiatéw
dostarczanych przez ich producentow. Szkolenia z zakresu bezpieczeristwa nalezy
uwzglednic¢ w planie projektu.
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Aby optymalnie wykorzystac
ograniczone zasoby zwiazane

z bezpieczenstwem,
przedsiebiorstwa moga
szeregowac czynniki ryzyka

i problemy z odpowiedzialnoscia
wedtug ich priorytetow.

Wymiana informacji

Nalezy zebra¢ sprawdzone procedury dotyczace bezpieczenstwa od wszystkich
zespotdw i ze wszystkich dziatldw organizacji. Nastepnie nalezy je zebra¢ w skroconej
formie i udostepni¢ w intranecie. Nalezy rowniez zaangazowac specjalistow ds. bezpie-
czenstwa informatycznego juz na wczesnym etapie prac i opracowac procesy obejmu-
jace przekazywanie wiedzy wspdtpracownikom. W kazdym zespole tworzacym aplika-
cje powinna by¢ jedna osoba z zespotu ds. bezpieczenstwa, ktéra bedzie petnic funk-
cje osoby kontaktowej w sprawach wymagan i projektu aplikacji.

Monitorowanie

Nalezy sie upewni¢, ze menedzerowie znaja status bezpieczerstwa kazdej tworzonej
aplikacji. Aby wszystkie strony miaty fatwy dostep do aktualnych informaciji, nalezy
monitorowac btedy w zabezpieczeniach przy uzyciu firmowych infrastruktur Sledzenia
defektow i raportowania.

2. Sklasyfikowanie czynnikow ryzyka i odpowiedzialnosci

Kazda organizacja dysponuje ograniczong iloscig zasobow i musi szeregowac wszyst-

kie sprawy wedtug ich priorytetéw. W ustalaniu priorytetéw w przypadku bezpieczen-

stwa moze pomac:

e zdefiniowanie wartosci progowych czynnikdw ryzyka i okreslenie sytuacji, w ktorych
zespot ds. bezpieczenstwa wylaczy ustugi udostepniane przez aplikacje;

e sklasyfikowanie aplikacji wedfug czynnikow ryzyka (np. internetowa, intranetowa,
ekstranetowa);

e generowanie okresowych raportdw na temat czynnikow ryzyka na podstawie wyni-
kow skanowania zabezpieczen, w ktdrych wykryte problemy bedg przyporzgdkowy-
wane do zdefiniowanych wartosci progowych czynnikow ryzyka,

e utrzymywanie bazy danych, ktdra pozwala analizowac i klasyfikowac aplikacje wedtug
czynnikdw ryzyka, dzieki czemu mozna przekazywac zespotom informacje na temat
wptywu ich aplikacji na bezpieczeristwo wdrozonych systemdw.



Zrozumie¢ bezpieczenstwo aplikacji WWW
Strona 14

Najwazniejsze informacje

Aby lepiej zarzadzac procesami
tworzenia i dostarczania aplikacji
oraz zgodnoscia z przepisami,
przedsiebiorstwa musza
wprowadzi¢ programy zwiazane

z bezpieczenstwem oraz strategie
ich egzekwowania bez tolerancji
dla odstepstw.

Dzieki zintegrowaniu testow
zabezpieczen w catym cykiu
dostarczania oprogramowania
przedsiebiorstwa moga usprawnic
projektowanie, tworzenie

i testowanie aplikacji.

3. Wprowadzenie strategii egzekwowania zasad z zerowg tolerancja dla odstepstw
Nieodtgcznym elementem zarzadzania procesem tworzenia i dostarczania oprogramo-
wania jest odpowiednio zdefiniowana strategia bezpieczenstwa. Strategia taka moze
zmniejszy¢ ryzyko wdrozenia aplikacji podatnej na ataki lub niezgodnej z przepisami.
Na etapie rozpoczecia nalezy ustali¢, ktére testy aplikacja musi przejs¢ przed wdroze-
niem, i poinformowac o tym wszystkich cztonkdw zespotu. Nalezy przeprowadzi¢ for-
malny przeglad wymagan i specyfikacji projektowych pod katem problemow z bezpie-
czenstwem jeszcze na etapach rozpoczecia i opracowania — przed rozpoczeciem
wiasciwych prac programistycznych. Wyjatki mozna dopusci¢ wytacznie na etapie pro-
jektowania i wytacznie po uzyskaniu odpowiedniego zatwierdzenia od kierownictwa.

4. Integracija testow zabezpieczen z calym procesem tworzenia i dostarczania oprogramowania
Dzigki zintegrowaniu testow zabezpieczen z catym cyklem dostarczania oprogramowa-
nia mozna osiagna¢ zauwazalny pozytywny wptyw na projektowanie, tworzenie i testo-
wanie aplikacji. Wymagania funkcjonalne nalezy uzalezni¢ od testow zabezpieczen,
jakie aplikacja musi przejs¢, przy jednoczesnym upewnieniu sig, ze struktura testow:
e wykorzystuje zautomatyzowane narzedzia i umoZzliwia przeprowadzenie testow
w dowolnym punkcie procesu tworzenia i dostarczania oprogramowania;
® uwzglednia testy jednostkowe, systemowe i aplikacyjne;
e umoZliwia przeprowadzanie testdw kontrolnych podczas tworzenia aplikacji;
e obgjmuje testy sterowane zdarzeniami;
® wykorzystuje elastyczng metodyke programowania w odniesieniu do procedur
zwigzanych z bezpieczeristwem;
e moze byc stosowana na etapach tworzenia kodu, testowania i integrowania
oraz w Srodowisku produkcyjnym.
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Sprawdzanie poprawnosci kodu

i danych moze przynies¢ znaczne
korzysci na etapach opracowania
i tworzenia w procesie

opracowywania oprogramowania.

W tabeli 4 przedstawiono sposoby opracowania (na etapie rozpoczecia) wymagan

uwzgledniajacych szeroki zakres problemow z bezpieczenstwem aplikacii.

Tabela 4. Rozpoczecie - zdefiniowanie wymagan w zakresie bezpieczenstwa

Problem

Srodowisko
aplikaciji

Kwestie do rozwazenia podczas opracowywania

ograniczen i wymagan

* Okreslenie, zrozumienie i zaadaptowanie firmowej strategii
bezpieczenstwa.

» Ustalenie ograniczen dotyczacych infrastruktury, takich jak ustugi,
protokoty i firewalle.

» Ustalenie ograniczen srodowiska ustug serwerowych (np. sieci VPN,
Srodowiska testowe).

* Okreslenie konfiguracji wdrozenia aplikacii.

* Okreslenie struktur domeny sieciowej, grupowania zasobow
i zdalnych serwerdw aplikaciji.

e Zidentyfikowanie serweréw baz danych.

* Ustalenie, jakie funkcje bezpiecznej komunikacji sg obstugiwane
w danym srodowisku.

* Rozwazenie kwestii zwigzanych z farma serwerow WWW (w tym
zarzadzanie stanem sesji, klucze szyfrowania specyficzne dla danych
maszyn, warstwa SSL, problemy z wdrazaniem certyfikatow, profile
mobilne itp.); jesli aplikacja wykorzystuje warstwe SSL, nalezy
wskazac¢ osrodek certyfikacji (CA) oraz typy certyfikatdw, jakie maja
by¢ wykorzystywane.

* Okreslenie wymaganych kryteriow dotyczacych skalowalnosci
i wydajnosci.

* Zbadanie poziomu zaufania do kodu.

Sprawdzanie
poprawnosci
wejscia

i danych oraz
uwierzytelnianie

* Zalozenie, ze wszystkie dane wprowadzane z poziomu klienta sa
potencjalnie niebezpieczne.

» Ustalenie granic zaufania do kont uzytkownikdw oraz zasobow
przekraczajgcych te granice.

* Okreslenie strategii zarzadzania kontami oraz strategii kont
0 najmniejszych mozliwych uprawnieniach.

» Okreslenie wymagan dotyczacych silnych haset oraz srodkéw
egzekwowania tych wymagan.

* Szyfrowanie danych uwierzytelniajacych uzytkownikdw przy uzyciu
warstwy SSL, sieci VPN, protokotu IPSec itp.; zapewnienie, ze infor-
macje uwierzytelniajace (np. znaczniki, informacje cookie, bilety)
nie beda przesytane z wykorzystaniem potaczen nieszyfrowanych.

* Zapewnienie zwrotu do klienta minimalnej ilosci informacii o btedzie
w przypadku nieudanego uwierzytelnienia.

Zarzadzanie
sesjami

* Ograniczenie czasu waznosci ses;ji.
® Zabezpieczenie stanu sesji przed dostepem bez uprawnien.

° Zapewnienie, ze identyfikatory sesji nie sg przekazywane
w faricuchach zapytan.
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Na etapie rozpoczecia projektu,
przedsiebiorstwa moga
opracowac¢ wymagania
pozwalajace usunac wiele
problemow z bezpieczenistwem
aplikaciji.

W tabeli 5 przedstawiono dziatania podejmowane na etapach opracowania i tworzenia,

ktdre sg zgodne z okreslonymi wymaganiami w zakresie bezpieczenstwa.

Tabela 5. Opracowanie i tworzenie — modelowanie i programowanie zabezpiecze}

Zagadnienie
Procedury
dotyczace
tworzenia kodu

Etap opracowania

Etap tworzenia

* Nie nalezy obniza¢ ani zmienia¢
domysinych ustawien zabezpie-
czen bez przeprowadzenia
odpowiednich testéw w celu
poznania wptywu zmian na
bezpieczenstwo aplikaciji.

Nie nalezy zaktadac, ze niejas-
nos¢ tajnych danych zapewni ich
bezpieczenstwo; nie nalezy
umieszczac takich informacii
bezposrednio w kodzie.

Nie nalezy prezentowac
informaciji, ktére w danej chwili
nie sg niezbedne.

Nalezy czesto testowac oprogra-
mowanie pod katem btedéw

w zabezpieczeniach i jak
najszybciej usuwac wykryte
problemy.

Wszelkie niepowodzenia
wykonania operacji powinny
by¢ przekierowywane do trybu
bezpiecznego; nie nalezy
wyswietla¢ zawartosci stosu
ani pozostawia¢ danych
poufnych bez ochrony.

Sprawdzanie
poprawnosci
wejscia
i danych

* Wszystkie dane wprowadzane
na poziomie klienta nalezy trak-
towac jako podejrzane; trzeba
koniecznie sprawdzac ich
poprawnosé na serwerze
kontrolowanym przez aplikacje,
nawet w przypadku wykonywa-
nia wstepnego sprawdzenia
poprawnosci po stronie klienta.

* Nalezy rozwigzaC wszystkie
potencjalne problemy z iniekcja
kodu SQL oraz osadzaniem
kodu (XSS).

» Nalezy okresli¢ punkty wejscia
oraz granice zaufania.

Nalezy sprawdzac poprawnosé
wszystkich parametréw wejscio-
wych, w tym parametrow
pochodzacych z pdl, tancuchdw
zapytan, informacji cookie

i nagtowkow HTTP.

Nalezy akceptowac wytacznie
znane dobre dane wejsciowe
i odrzucac znane zte dane
wejsciowe.

Nalezy sprawdzac poprawnosé
typu, diugosci, formatu
i zasiegu danych.

Nalezy upewnic sie, ze wyjscie
zawierajace dane wejsciowe
jest poprawnie zakodowane
(HTML lub adres URL).
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Ulepszenie procedur dotyczacych
uwierzytelniania, autoryzacji

i zarzadzania konfiguracja
pomaga przedsiebiorstwom
rozwiazywac problemy

z bezpieczenstwem juz

na etapach opracowania

i tworzenia.

Zagadnienie

Uwierzytelnianie

Etap opracowania

L]

L]

Nalezy oddzieli¢ dostep do
obszaréw publicznych

i 0 ograniczonym dostepie, kont
Z przypisang tozsamoscig oraz
zasobow przekraczajacych
zdefiniowane granice zaufania.

Nalezy wyznaczy¢ konta oséb
serwisujacych aplikacje lub
administrujgcych nia.

Nalezy zapewnic szyfrowanie
i bezpieczne przechowywanie
danych uwierzytelniajacych
uzytkownikow.

Nalezy okresli¢ identyfikator do
celdw uwierzytelniania w bazie
danych.

Etap tworzenia

Nalezy przechowywac
hasta w postaci skrocone;.

Nalezy zwracac tylko
konieczng minimalng ilosé
informacji o bfedach
uwierzytelniania.

Nie nalezy wykorzystywac
informacji zawartych

w nagtéwkach HTTP dla
celdw bezpieczenstwa.

Autoryzacja

L]

Nalezy okresli¢ wszystkie
identyfikatory kont i zasoby,

do ktorych poszczegolne konta
maja dostep.

Nalezy wskazac uprzywilejowane
zasoby i uprzywilejowane operacie.

Nalezy oddzieli¢ uprawnienia
przypisane réznym rolom
(np. wbudowana granulacja
autoryzacji).

Nalezy okresli¢ wymagania
w zakresie bezpieczenstwa
dotyczace dostepu do kodu.

Nalezy ograniczy¢
logowanie do bazy danych
do procedur sktadowanych
zwigzanych z dostepem
do danych; nie nalezy
pozwala¢ na uzyskanie
bezposredniego

dostepu do tabel.

Nalezy ograniczy¢
dostep do zasobdw na
poziomie systemu.

Zarzadzanie
konfiguracja

Nalezy zabezpieczy¢

interfejsy oraz zdalne kanaty
administracyjne za pomoca silnego
mechanizmu uwierzytelniania

i funkgji autoryzacii.

Nalezy stosowad uprawnienia
administratoréw oparte na rolach.

Kontom zwigzanym z procesami
i ustugami nalezy nadawac
mozliwie jak najmniejsze
uprawnienia.

Nalezy zabezpieczac
sktadnice danych
konfiguracyjnych.

Nie nalezy przechowywac
danych poufnych

w niezaszyfrowanych
tekstowych plikach
konfiguracyjnych.
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Zabezpieczanie sesji, zarzadzanie
wyjatkami oraz kontrola

i rejestrowanie danych

w dziennikach rowniez

moga ufatwic zwiekszenie
bezpieczenstwa aplikacji WWW.

Zagadnienie

Zabezpieczenie
danych poufnych
oraz sesji

Etap opracowania

* Nalezy unikaé przechowywania
tajnych danych; w odniesieniu do
wszystkich danych, ktére musza
zostaé zapisane, nalezy okresli¢
algorytmy szyfrowania
i wielkosci kluczy.

Nalezy okresli¢ mechanizmy
zabezpieczajace dane poufne
przesytane przez siec.

Nalezy uzywac¢ warstwy SSL do
zabezpieczania informacji cookie
dotyczacych uwierzytelniania oraz
do szyfrowania ich zawartosci.

Nalezy okresli¢ metodyke
wspomagajaca zabezpieczanie
kluczy szyfrowania i zapewniajaca
uzywanie wyfgcznie znanych
bibliotek i ustug kryptograficznych.

Nalezy okreslic odpowiednie
algorytmy szyfrowania oraz
wielkosci kluczy.

Etap tworzenia

* Nie nalezy przechowywac
danych poufnych w kodzie
aplikacii.

* Nie nalezy przechowywac
potaczen do bazy danych,
haset ani kluczy w postaci
jawnego tekstu.

¢ Nie nalezy rejestrowac
danych poufnych
w postaci jawnego tekstu.

* Nie nalezy przechowywac
danych poufnych
w informacjach cookie ani
przekazywad ich w postaci
taricucha zapytania lub
pola formularza.

Zarzadzanie

Nalezy zdefiniowa¢ standardowa

* Po wystagpieniu wyjatku

wyjatkami metode ustrukturyzowanej obstugi nalezy ujawnia¢ mozliwie
wyjatkéw. jak najmniej informacii.
* Nalezy okresli¢ ogdlne komunikaty
o btedzie, ktére maja by¢ zwracane
klientowi.
Kontrola * Nalezy okresli¢ kluczowe * Nie nalezy rejestrowac

i rejestrowanie

parametry kontroli i rejestrowania.
Nalezy okresli¢ funkcje
przechowywania, bezpieczeristwa
i analizy w odniesieniu do plikéw
dziennikow.

Nalezy okresli¢ sposéb przeptywu
tozsamosci uzytkownika
wywotujacego przez kolejne
warstwy — na poziomie systemu
operacyjnego lub aplikacii.

danych poufnych.
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Najwazniejsze informacje

Testowanie sterowane
zdarzeniami moze umozliwic
przedsiebiorstwom zintegrowanie
testow zabezpieczen

z tworzeniem aplikacji.

Oprdcz uczynienia bezpieczenstwa integralng czescia procesu tworzenia i dostarczania
aplikacji mozna zintegrowac testy zabezpieczen z tworzong aplikacja, aby moc prze-
prowadzac¢ testy sterowane zdarzeniami. W tym przypadku, gdy uzytkownik przesyta
zgdanie, a aplikacja na nie odpowiada, test poréwnuje odpowiedz z odpowiedzig ocze-
kiwang lub wczesniej zapisang, aby ustalic, czy system dziata prawidtowo. Na rysunku
3 przedstawiono taka przykladowa sytuacie: aplikacja wykorzystuje baze danych jako
komponent zaplecza. Tester umieszcza w przeptywie zadania szpiegowski komponent
proxy oraz weryfikator, ktéremu ,mowi”, jak powinno wyglada¢ normalne zadanie, tak,
aby mogt on poréwnac je z zadaniem wychwyconym przez komponent proxy.

Komponent proxy lub agent
do monitorowania zadan
przesytanych do bazy danych

i

Serwer Serwer

WWw aplikacji

Oczekiwane Faktyczne
Z3danie proxy z3danie proxy

v

Firewall

Rysunek 3. Testowanie zabezpieczert aplikacji WWW wykorzystujacej wewnetrzna baze danych



Dowolna ustuga — poczta elektroniczna, XML lub wczesniejsza ustuga — moze postuzy¢
jako zaplecze. Sposdb zaimplementowania kodu do przegladania zgdan zalezy od
architektury aplikacji. Komponent szpiegujacy moze na przyktad by¢ fatszywym obiek-
tem dostepu do danych, komponentem proxy lub klasg dziedziczaca z ustugi fronto-
wej. Mozna réwniez utworzy¢ kod specjalnie na potrzeby testu i wstawi¢ go w strumien
danych w celu zapewnienia danych raportowania wymaganych przez srodowisko
testowe. Koordynacja obiektdw testujgcych zapewnia petna, precyzyjna kontrole nad
wieloma réznymi testami. Testy te mozna przeprowadzac jako testy typu czarnej lub
biatej skrzynki, co zwigksza szanse wykrycia problemdw z bezpieczeristwem na
wczesnym etapie tworzenia i dostarczania aplikacji, zanim zamienig sie w powazne
zagrozenie dla przedsiebiorstwa.

Wiecej informacji

Wiecej informaciji o metodyce IBM Rational oraz mozliwych sposobach tworzenia bez-
piecznych aplikacji WWW z wykorzystaniem zautomatyzowanych narzedzi bezpieczen-
stwa IBM Rational mozna uzyskac u przedstawiciela IBM lub pod adresem:
ibm.com/software/pl/rational
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Informacje zawarte w niniejszej
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Klient IBM jest zobowigzany do
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i interpretacji odpowiednich przepiséw
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1 Miedzynarodowa Organizacja
Normalizacyjna; www.iso.org.

2 www.nist.gov/director/prog-ofc/
report02-3.pdf.
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