Alessandro Faustini

Tivoll Security Specialist

La soluzione IBM per la
gestione delle Identita e del

Controllo Logico degli
Accessi
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Gestione delle identita

Soluzione Tivoli per I'ldentity Management

Controllo degli accessi

Autenticazione, Autorizzazione e Single Sign-On
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Tivoli Idetity naerutomatizza la gestione de

ciclo di vita delle identita
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Riduce i costi

* Self-service
password reset

* Provisioning delle
utenze
automatizzato

Semplifica la
Complessita

 Politiche di sicurezza
consistenti

* Rapida integrazione di
nuovi utenti ed
applicazioni

Indirizza la
Compliance

* Provisioning a ciclo
chiuso

« Diritti di accesso
audit e report
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TioIi |dentity I\/Inagr Arc

Controllo dei cambiamenti ed
import da diferrenti repository di
informazioni di persone (ad
esempio anagrica risorse umane)

hitettura Logica

Provisioning delle utenze basato sull’assegnazione di un

ruoli, Workflow, Ricertificazione, Audit e reportin g, Password e
identity policy, controlli real time con applicazion e delle politiche

di compliance, interfaccia Web per I'amministrazione e
care
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Un approccio per fasi per automatizzare il provisioning delle

utenze e fornisce miglioramenti in efficienza e controllo

Requesf Based

Pubblicazione L'utente
~~ ~Catalog0 wp iniziala Accegso
Servizi richiesta d| Fornito
B accesso ovazioni
e ottenute
periodiche
Hybr/dApproach . o
cambiamenti Accesso fornito o Ricertificare

o Definire Ruoli
= Base piu
Accessi
Opzionali

Role Based

Deflnlre un modello

Based Access
Control

automaticamente, solo le

automatizzati, wp o
cambiamenti Approvazioni per eccezioni
" accessori su le eccezioni
Richiesta
Aggiornamento Provisioning
Automatico delle utenze automatico e
inizializzato da verifica dei
aggiornamenti di attributi diritti di
della persona accesso
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Investimenti

Operativita
immediata

suolzewomny

Disegno

politiche
automatiche
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Ruolo Servizio
(Risorsa)

‘ ‘ Politiche di
Provisioning

Persona

= Persone asssegnate ai ruoli in funzione delle responsabilita

= Alle persone sono create/modificate utenze sulle risorse gestite

In funzione dell’appartenza ai Ruoli attraverso le politiche di
Provisioning

= Le Politiche di Provisioning definiscono anche gli attributi per le
utenze
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Riconciliatione Confronta “Cio che e” a “Cio che Dovrebbe essere”

s

D = B = g

Persona RUO| S(_ervizio
uolo (Risorsa)

\ Riconciliazione /

= Politiche “controllate” durante la riconciliazione

= TIM puo “annullare” cambiamenti non autorizzati eseguiti dagli

amministratori locali

= La Riconciliazione identifica gli account “orfani ” (adopt, suspend, etc)
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Gestlone degll ACCESSI al Servizi, Non Solo utenze IT
Access Entitlements: Flusso tipico semplificato (Esempio)

Ricertificazione Trimestrale

- ' e Anne: Shared folder con Gruppi AD attuali =
ompliance . Report periodici * UK3gSF_Report
Bob: Accesso Servizio VPN Bob: Accesso Servizio VPN Wﬁm -

Marie: Portale Ufficio Acquisti Carlos: Portale Ufficio Aqggiungi gruppi AD =
* NA12wwVPN

I Acquisti

Possiedo: software Identlty Manager v5.0 - = 4‘;

» Accesso a shared folder

con Report storici

Necessito:

« Accesso Servizio VPN [T software : —
« Accesso Portale Ufficio - Access Creare un'utenza TAM
Acquisti : 2 Man Aggiungi gruppi TAM=
& = — « NA22Uff _Acquisti

= Le persone richiedono accessi a servizi significativi, non utenze IT-centriche od utenze basate su parametri
— € una visione orientata al servizio offerto  esempio..”accesso al Portale XYZ Ufficio Acquisti”

= Workflow di Approvazione e Ricertificazione puo essere definito al livello dell’asset (accesso)
= Sono forniti in TIM report di audit orientati al tracciamento degli accessi ai servizi
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ervice: riduce le chiamate all' Help Desk

Gli utenti possono (se autorizzati) editare le proprie informazioni
personali

| cambiamenti possono essere rivisti/approvati attraverso workflow di
approvazione

Challenge Response e Password Synchronization

Reverse password synchronization per alcune piattaforme
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Funzion
aziendali

Tivoli. Identity Manager

Welcome, Joe User

o

alita di Self-Car

e facilmente adattabili alle esi

My Password

i
[

Change Password
Use this link to change your passwords.

My Access

Reguest Account
Request a new account

View Account
View your existing accounts

Beguest Access
Request access to items such as accounts and applications

View Access
View your access to items such as accounts and applications

Delete Access
Delete access to items such as accounts and applications.

My Profile

View Profile
View your profile information.

genze

Web Interface per gli utenti finali
alla Web administration console)

(esterna

Help Logoft

Fornisce un semplice , ed amichevole
interfaccia web; riducendo i costi di
traning per gli utenti finali

My Requests

ES

View My Requests
View the requests you have recently submitted

My Activities

Approve and Review Requests
View and take action on activities that are assigned to you.

Copyright IBM Corporation 1898,2007. Allrights reserved
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Heome Help. Logof
Welcome to Oranges, Inc. Manage Access - Homepage
Liser. Judith Hadl

Password Access

Change Password My Access
Use this Ink f you know your passwond and you View, request, and delele access o tems such
wam to change 1 as accounls and applications

My requests
Forgol my password” infermation View and manage the reguests for access |
Updated your responses 1o the password hawe recently submited
questions so that  you forgel your password Sl
you can still-lpgon I,I-gt Profie

View and edit my profie

Message Area
Action needed. You have nol completed yvour “Forgot my pas rd” infornaton yel When this is
completed, it will atlow you to logon f you ever rll‘lFI;E'I YO pasSWond
prags | Tas=g gy | B g O B WRE DR | Copeight § 2005 -
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L’ Ammlnlstra2|one delegata fornisce I'efficienza della
centralizzazione mentre consente di mantenere il controllo

nelle mani degli esperti

Centralizzare dove ha senso “circa I'80%"

— Politiche di sicurezza critiche
— Task amministrativi ripetitivi

Muovere il controllo vicino ai decision
maker

— La responsabilita deve rimanare presso i

local manager i gli owner delle risorse
— Migliorare la scalabilita
— Aumentare la velocita

Distribuire il carico delle Approvazioni
— Bulk approve/reject
— Task di lock o di delega

Organizzazione

\

P4 |
o I o W oo

N % wmxﬂ

Workgroup Workgroup Workgroup
Administrator Administrator \ Administrator
£11BM Iivoli Identity Manager - Microsoft Internet Explorer

ddress @ http://192.168.28.160:9080 itim/ console/main v| r

EETT 1dentity Manager I==5
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TIM Console Web di Amministrazione — Viste Personalizzate

(r I I .I.I-I-"I Fdanhity Managar

—

Z]1BM Tivoli Identity Manager - Microsoft Internet Explorer

»

File

Vista3
*Report

¥ Reports

Reguests Reports

User and Accounts Reports

Senvices Reports

Audit and Security Reports

Custom Reports

¥ View Requests
View Pending Requests by User
View All Requests by User
View Pending Requests by Senice
View All Requests by Senice
View All Requests

Log Out

Welcome

~Common Tasks

Run User and Accounts
Report

Run Custom Report
Run Senices Report

Run Audit and Security
Report

Run Requests Report
View Pending Requests by

Senice

View All Requests

Select your tasks from the table below

Run various user and accounts reports.

Run custom reports

Run various reports for selected service or senvices
Run audit and security related reports.

Run various user requests reports.

View pending requests on selected senice or services.

View requests submitted to the system. pending or
completed requests.
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nd manage users in the system. @]
rand accounts reports -
—
: —
ecurity related reports f—
|
—

rrequests reports.

© 2008 IBM Corporation




Report con Tivoli Identity Manager

Report Richieste (Account ed Access)

Operazioni Utenze

Operazioni Utenze eseguite da un individuo
Approvazioni e Reject

Report delle operazioni

Approvazioni Pending

Report approvazioni reject

Report per Persone

Report Persone ed utenze

Report Utenze / Accessi

Report Ricertificazioni pending Utenze/Accessi
Accessi per un Individuo

Utenze per un Individuo

Utenze individuali su base ruolo

Report per il change history di ricertificazione **
Individui sospesi

Report di audit e di Sicurezza

Access Control Information {ACIs} Access Report
Eventi di Audit **

Utenze dormienti

Entitlements assegnato ad un individuo

Utenze non-Compliant

Utenze Orfane

Politiche

Politiche che governano un ruolo

Report delle politiche di ricertificazione **

Utenze Sospese

Report sui Servizi (terget gestiti)

Statistiche di riconciliazione
Riassunto delle utenze per un servizio

QLT rdentity Manager

LI 1dentity Manager

[lonne]]

[}

Recertification Change History Report

Owner

Acconnt ID

ServiceName | Access Name.

Recertifier

Recertification Date

Action Taken

Tustification

Kk | Richner MieStevens | 300820071702 Reject Suspend Scess | CORICT ESpirEs
59) [
ImKichrer | dirchner MieStevens | 300820071715 Approve
— A Service Name
cuing
Tucita Hall Joall Application JamesSmith | 240820070743 Approve Centfy Suceess o “Accoing Applicaion Server -
Server - WIN Acs e
Rl Identity Manager
Home
b Reports
b View Requests .
Log Out
Welcome
Select your tasks from the table below
~Common Tasks
Run User and Accounts
Run various user and accounts reports
Report
Run Custom Report Run custom reports
Run Senices Report Run various reports for selected senvice or senices ’ﬁ‘
Run Audit and Security ] -
Run audit and security related reports. —
Report

Run Requests Report

Run various user requests reports.

View Pending Requests by

Senice

View All Requests

View pending requests on selected senvice or senvices

View requests submitted to the system. pending or

completed requests.

** sia per informazioni di utenze ed accessi
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Tivoll Identity naltegrazione dell’Audit con

g

Compliance Insight Manager
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IBM Tivoli Identity Manager

WORKFLOW

ek

f0

Repository
interno di profilazione

Tivoli Compliance Insight Manager
Esegue il monitoraggio e I'audit delle attivita degli

utenti e fornisce l'integrazione nativa con TIM e con | a
maggior parte dei sistemi gestiti

oo o\\SSs\ﬁs\S}%\"’n't“‘\‘i“‘*‘.l)'o’llrooooooooooo- ececcccoe
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Agenda

Gestione delle identita

Soluzione Tivoli per I'ldentity Management

Controllo degli accessi

Autenticazione, Autorizzazione e Single Sign-On
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Tivoli Access Manager

Caratteristiche principali

» Fornisce un servizio centrale di autenticazione e

autorizzazione alle applicazioni aziendali

LLLIS Access Manager
Version 6.1

= Supporta ed é in grado di interagire con un’ampia
varieta di ambienti eterogenei B e

= Supporta ed é a sua volta basato su tecnologie B
standard di mercato

= Consente elevata flessibilita nel disegno
Tivoli Access Manager for e-Business

" E'in grado di realizzare un sistema di controllo Tivoli Access Manager for Enterprise Single Sign-On

accessi basato sui ruoli - .
Tivoli Access Manager for Operating Systems

= Common Criteria certified
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Directory-Based
v* = Access Control

A - . : ;
Esterni e 5 WebSpl
“.. i N ; Infarmation M |
-~ | { Ennﬂwﬁ?emn anagemen
T @ “S48 Sicurezza £ 2
A 4 -} i - Unico RS
Cittadini M Regsitry v o
9 * Politiche (': E
“““ 9l unificate e
vl SA@N *Defense in s S
Impiegati
ﬁ"‘ Una policy univoca per
Part Impiegati I'accesso Web e piu sicura
arnet e piu facilmente gestibile

Internet/Extranet DMZ Intranet
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Come e possibile au
ogn |

Please enter your ID and
password

ol )

Password I

Semplice integrazione
con diversi metodi ©
autenticazione

LIS
)2223

tenticare un utente?

credenziale

utenze

autenticazione

mEEEEE N e

> Provare I'identita del chiamante
« Basic authentication

* Forms-based authentication
e X.509 Certificate

« Kerberos ticket

 RSA SecurlD Token

¢ Mobile device

Interface)

» Opzioni Avanzate

Step-up authentication
Forced re-authentication
Switch user
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VIGNETTE

&
more

« Altre attraverso EAI (External Authentication

© 2008 IBM Corporation




Tivoli Access Manager for Enterprise Single Sign-On

Enterprise Single Sign-On per tutte le
tipologie di applicazioni client-server
(emulatore di terminale, Windows, Java)
Autenticazione Two-Factor e

tracciamento dell’accesso utente

Second

Fast user switching factors

Audit e Policy Management centralizzato
Integrazione con Tivoli Identity Manager

Nessuna modifica applicativa richiesta
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EXY MEDITECH
G-cerner 10X/ B
ORACLE
SIEMENS
Passive RFID @’ Auto-capture Enterprise
applications
Active RFID @ Auto-fill
SMS U
_ 0 Policies,
Biometric credentials,
Encentuate updates
AccessAgent
E-mail
L Encentuate
Audit logs Identity Wallet
OTP token B and backup

Administration

B
E 2
a—

Encentuate
IMS Server
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IBM Tivoli Federated Identity Manager

Il Tivoli Federated Identity Manager € una soluzione basata su stadard per realizzare scenari di

Federated Single Sign-On, relazioni di trust management e sicurezza in ambienti web services

e SOA.

= La piu completa soluzione per il supporto di
scenari di Federated SSO

= Supporta tutti i protocolli standard di federazione
inclusi:

— SAML 1.0, 1.1, 2.0, Liberty ID-FF 1.x
(Compliant), WS-Federation

= Web Services & SOA Security Management

— Supporto per complessi scenari di
mediazione ed identity mapping

= Fornisce la sicurezza come servizio
— autenticazione (WS-Federation & WS-Trust)

— amministrazione (provisioning)

(¥ -~ integrated Solutions Console - Mozilla
. Bl Edit Miew Go Bookmarks Tools Window Help

DI

comazi/ibmic s 7_0_A01_0_FRIcmajadi artsa T1abace0dlci. )| [Cy Search | 550

G0 0 Q [mremms

. i Home  Z3Bookmarks % WP I5C % 5P ISC

Welcome

[ETivoll Federated |dentity
anager

HFederation Management
Create a New Federation

Ivianage Existing
Fedgrations

Add Partner to a Federation

anage Existing Federation
Fartners

[HService Management
Service Configurations

R

Create Faderation Wizard i-0o
Federated User Lifecycle Management

+5elect the protocol to be used for this federation
¢ Liberty 1.1

® SAML 1D

© WS-Federation

ity Tk

Yy
Identity
Mapping
Summary

< Back | hext > Cancel f

[ = ) [ve

BASTA PARLARE INIZIAMO A FARE © 2008 IBM Corporation




.uus

La soluzione ometa per il Single Sign-On

HIVGIIFACCESS
Wlztnlztejer for
=Enigrofisa S50
(Ericenitziis)

Tivoll Aecass
WVlziplzie)er for
CEIISINESS

NiveliEEderatied
[eleipitiny \Vlzinizie)e

\Wel Federated
SS© SSO

Aldits Compliance

Paoggla & |e]eprjiy

APPIICALERISECHNILY
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Tivoll - Certificazioni Common Criteria

= Tivoli Access Manager for e-Business
=Common Criteria EAL3+. BSI-DSZ-CC-0343-2007
=Certified with SAP

= Tivoli Identity Manager
=Common Criteria EAL3: BSI-DSZ-CC-0237-2006
=Certified with SAP

= Tivoli Directory Server
=Common Criteria EAL4+. BSI-DSZ-CC-0283-2006

= Tivoli Directory Server
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