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AGENDA

Contenuti della presentazione:

» e-Government trends

 le componenti di sicurezza indirizzate da SPC per l'interoperabilita e la
cooperazione applicativa;

* Il modello di gestione (federata) delle identita digitali nell'ambito di SPC (scenatri
di interoperabilita e cooperazione applicativa)

* Infrastrutture a supporto a livello nazionale

» modalita di partecipazione per le amministrazioni e requisiti organizzativi,
procedurali e tecnologici
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Government & Industry trend

PROCESSI DI INNOVAZIONE

Enterprise
Integration

Servizi ubiquitari
e multicanale

Servizi centrati
sugli utenti

Condizionamenti politici e sociali:

Extended
Enterprise

Servizi integrati
e di valore

Servizi tagliati
su bisogni
specifici

Virtually
Extended
Enterprise

Servizi proattivi
dalle PA

Integrazione
di servizi in
caso di eventi
inattesi

Risparmi, sicurezza, partecipazione e inclusione
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Government & Industry trend
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Government & Industry trend
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| servizi di sicurezza SPC per interoperabilita e cooperaz  ione

servizi idonei a favorire la circolazione,
lo scambio di dati e informazioni tra le
amministrazioni e con i cittadini.

Parte di SPC finalizzata all'interazione fra
Cooperazione sistemi informatici delle PA, per garantire
applicativa I'integrazione dei metadati, delle
informazioni e dei procedimenti
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| servizi di sicurezza SPC per interoperabilita e cooperaz  ione

Servizi web, servizi di

oL firewall, antivirus,
messaggistica

antispam

Porta di dominio,

i di int . irewall xml, servizi di
serv52| 1N egrazaqndg € identificazione
redazione accordi di autorizzazione e
Servizio accesso
\"d
Cooperazione Sicurezza
applicativa applicativa

‘ Modello decentrato, federativo
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Modelli di gestione delle identita digitali

« |dentita viene fornita dall’'utente )
« Elevata interattivita Internet, web 2.0 like & more

User

centrered « Utilizzo dell’identita sotto Il controllo

dell’'utente
» Possibili scenari di interattivita
* Identity agent

User
controlled

User consented

» Utilizzo dell'identita controllata da “Authorities”
alle quali I'utente ha fornito delega in virtu di un

“contratto” Corporate, intranet
* Interattivita non prevista
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Modelli di gestione delle identita digitali /2

Domain centric identity

User consented

» Responsabilita del’'amministrazione
* No interoperabilita con altre PA

» Scarsa automazione

» Bassa scalabilita
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Federated identity

Ordine

Id. profess.

provider

» Responsabilita ripartita

e Interoperabilita con altre PA
 Scalabile

» Adatto a processi automatizzabili
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Modelli di gestione delle identita digitali /3

User
centrered

User
controlled

User consented
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DECRETO
REGOLE
TECNICHE
SPC

, Alcuni concetti di base

autenticazione informatica : la validazione dell'insieme di dati
attribuiti in modo esclusivo ed univoco ad un soggetto, che ne
distinguono l'identita nei sistemi informativi, ...

autorita di autenticazione : la struttura che consente
I'autenticazione in rete di un soggetto o di un sistema informatico o

di un servizio
L’autenticazione in ambito SPC viene effettuata sot  to la responsabilita
dell’ente che eroga un servizio sulla base diunin  sieme di dati attribuiti in
modo esclusivo ed univoco ad un soggetto

autorita di identificazione : la struttura che consente
I'identificazione di un soggetto attraverso le modalita previste dall’art.
66 del Codice;

autorizzazione : l'insieme di attivita che consentono l'accesso ad un
servizio o una risorsa a chi, preventivamente identificato o
autenticato, possiede gli attributi o il ruolo necessario;

autorita di attributo e ruolo : la struttura che ha la potesta di
attestare attributi e ruoli ai fini dell’erogazione di un servizio;

Roma, 27 maggio 2008 Il modello GFID in SPCoop 11



, DPCM Regole tecniche: principi generali

Economicita nell'utilizzo dei servizi di rete, di interoperabilita e di supporto
alla cooperazione applicativa

Gli Organismi di attuazione e controllo, secondo gli indirizzi e le indicazioni
della Commissione e nel rispetto delle presenti Regole tecniche,
progettano e realizzano, anche attraverso la stipul  a dei contratti
guadro di cui all'art. 83 del Codice, gli interventi che facilitino e
sostengano lo sviluppo di servizi di rete, di interoperabilita e di
cooperazione applicativa tra le Amministrazioni che utilizzano il SPC . A
tal fine, attuano misure che favoriscano, in partic olare:

4 )

I'accesso ai servizi attraverso sistemi di autentic azione distribuiti e

federati, al fine di gestire con maggiore efficienz  a identita digitali e
ruoli attribuiti e certificati dalle autorita di aut enticazione e dalle

\_ autorita di attributo e ruolo )

Roma, 27 maggio 2008 Il modello GFID in SPCoop
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T - C\i R. e gestione dele identita digitali

Nel’ambito del SPC l'autorizzazione all’  accesso ai servizi si basa sul
riconoscimento delle  identita digitali delle persone fisiche e dei sistem i
informatici utilizzati per 'erogazione dei servizi medesimi . L'autorizzazione
ricade sotto la responsabilita dell” ente erogatore e puo avvalersi di meccanismi
di mutuo riconoscimento nell’'ambito di sistemi fede rati di gestione delle
identita digitali , secondo criteri e modalita stabiliti dalla Commissione.

| servizi disponibili in SPC  possono operare secondo diversi livelli di gestione delle
identita digitali:
* servizi che non richiedono alcuna identificazione o autenticazione;
* servizi che richiedono l'autenticazione in rete da parte di un’autorita di
autenticazione;
* servizi che richiedono, per le persone fisiche, I’ identificazione in rete da
parte di un’autorita di identificazione;
* servizi che richiedono per gli utenti, oltre all’'id entificazione, I'attestazione di
attributi e/o ruoli, che ne qualifichino ulteriorme nte le funzioni e/o i poteri.
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Delegato
X | registri

Registro

j(ora IndicePA)

Acc
A . di
Ammlnlstra2|one ser
2
In dice de Strutture org, caselle PEC, Servizi telematici,
soggett (ora RubricaPA) sito istituzionale, Acc. di servizio Porte di Dominio,
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Le funzioni del Servizi Infrastrutturali di CA /2

5) Gestione federata delle identita digitali ~ di quel cosiddetto “circle of trust”
attraverso:

» 'accreditamento e la validazione all'interno del dominio federativo:

* la pubblicazione degli enti che ricoprono il ruolo di certificatori/validatori delle
identita digitali e dei ruoli;

* la definizione di un insieme di accordi (policy) che comprendono un modello
comune di cooperazione all'interno della federazione;

* la definizione delle responsabilita nell’ambito della cooperazione, utilizzando gli
accordi di servizio.
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La struttura degli accordi di servizio

Registro degli accordi di servizio

- Scheda relativa ad un servizio -

Parte comune a tutti i
fruitori

1 - Interfaccia
Per erogatore e
fruitore

2 — Comportamento
Per erogatore e fruitore

3 — Semantica
Collegamento alla

porzione del catalogo

Schemi e ontologie

Parte specifica di ogni
fruitore

fmmm——m——————
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4 — Indirizzi

5 — Livelli di servizio

Il modello GFID in SPCoop
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6 — caratteristiche
di sicurezza
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Il modello di Gestione Federata delle Identita Digit  ali SPCoop

Profilo
Attributo Valore ID_Auth

Authority
Registry
service

Nome Mario IdPy
Cognome Rossi IdP4
uiD 37506051 IdP4
Residenza | Roma IdP4
Qualifica Direttore AA1
Certificato IdP2 it

Registry
service
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Il modello di Gestione Federata delle Identita Digit  ali SPCoop /2

Utente interno ad un’amministrazione Utilizzo Applic azione Federata via Web

Allribute Auth
Registry Service

Q O ®

Racupara lista
WP/FA Fadarata

Recupars

LR & A E Recupar
3 URIA.A.
A‘.- e Amministrazions
A
a A 8 e
I Accesso
Usar ' User 8 Al Bervizio .
1 / \4 Seryice 7 Sardica
2 - frovidec Provider
Werifica Verifica
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ABsociazionsg

Prafilo Apsoclazions

Frafiia

\ \
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Il modello di Gestione Federata delle Identita Digit  ali SPCoop /2

Utilizzo Applicazione in cooperazione applicativa

Aftribute Al
Ragisiry Sarvice

Richlaim Sarssis

1 Alimenss dalis propris
& Amminisirar cne

User

@/ \ ™)

ldentity Profiie Attribule
Providar Authority Authority

b 4
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Indice de
soggett

Roma, 27 maggio 2008

modalita di partecipazione per le amministrazioni
e requisiti organizzativi, procedurali e tecnologici

Due categorie di servizi infrastrutturali x:
» Sussidiarieta
» Utilizzo authorities terze
» Utilizzo PA come authorities

|dentity providers

Attribute autorities

Modelli per federarsi

Sono possibili: scenari:Web e di cooperazione applicativa
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modalita di partecipazione per le amministrazioni

e requisiti organizzativi, procedurali e tecnologici / 2

» utilizzo dell’indice dei soggetti (opz.)

e utilizzo di un IDP federato

» federarsi come ALD

* accettazione del modello di interscambio (profili di collaborazione)
* definizione dei propri ruoli (opz.)

e utilizzo di ruoli esterni federati

e utilizzo servizi (web service) definendo negli accordi di servizio il
profilo di collaborazione per la cooperazione applicativa

« utilizzo delle “primitive”, messe a disposizione dal modello, per lo

scambio di asserzioni
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