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Introduzione

La sicurezza ¢ al primo posto tra gli obiettivi dei CIO gia da qualche anno
e ancora risulta esserlo anche attualmente, come testimoniato dagli studi
di diversi analisti. Contestualmente, la compliance alle normative naziona-
li e internazionali & tra le prime priorita dei CEO. E evidente, dunque, I'im-
portanza di questo tema e la necessita di impostare una strategia per
I'Information Security e la Compliance che sia pienamente integrata con
la missione aziendale. Non e dunque un caso se IBM promuove una visio-
ne della sicurezza quale elemento abilitante per il business.

Le imprese, specialmente in alcuni contesti come quello bancario, sono
consapevoli di questa valenza, perché hanno bisogno di risposte a temi
come la dematerializzazione del patrimonio e degli asset informativi,
I'adempimento alle leggi e agli standard di settore, I'esigenza di un piu
veloce time to market, la salvaguardia di un’immagine o comunque I'im-
portanza di ottenere la fiducia della propria clientela e una serie di altri
obiettivi che si possono sintetizzare nel bisogno di business agility.

Un approccio convergente

Appare sempre piu richiesto un approccio basato sulla convergenza tra
sicurezza logica e fisica e la parte applicativa. La sua adozione, sempre piu
importante, & effettivamente una risposta a un’esigenza molto sentita in
molti ambiti, a partire, ancora una volta, da quello bancario, ma in estensio-
ne ad altri settori commerciali, dove si coglie il valore di tale convergenza in
termini di maggiore efficacia nella prevenzione. In effetti, si tratta dell’'unico
elemento vincente per prendere misure efficaci in questo senso: si pensi, nel
caso delle banche, alla possibilita di integrare le informazioni che arrivano
dalle applicazioni con quella sulla sicurezza, per ridurre i rischi di frodi e
attacchi informatici. Ma anche, alle possibilita offerte dalle nuove tecnologie
per la videosorveglianza integrata in tutti quei contesti di contatto con un
pubblico, come nelle attivita commerciali di largo consumo.
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Comprendere e scegliere la soluzione piu adeguata alla propria realta
aziendale presuppone conoscere il valore dell’informazione €, in generale,
del patrimonio aziendale per misurare il livello di rischio accettabile. Solo
in questo modo si ottiene un riferimento, rispetto al quale valutare quali
investimenti in tecnologia sostenere.

La gestione del rischio

Analizzando tutti i processi aziendali e tutti i pericoli cui sono soggette le
componenti degli stessi, siano esse relative all'lCT, al personale aziendale
0 ad altri asset tecnologici o fisici, si pud misurare il rischio connesso con
gli eventi di security. Gestirlo, come gia in ambito finanziario, & un primario
obiettivo di business. Mitigarlo €, dunque, un risultato di business, che si
puo misurare per il valore che aggiunge all'impresa.

IBM & in grado di fornire un pieno supporto strategico e tecnologico per
I'analisi del rischio e delle vulnerabilita cui & soggetta I'infrastruttura ICT
aziendale. Soprattutto mette a disposizione framework e metodologie per
valutare il legame tra il business e i suoi processi € le tecnologie e soluzio-
ni di Information Security.

Proprio la gestione del rischio e I'obiettivo implicito nella maggioranza delle
leggi e dei regolamenti che, pit 0 meno direttamente, riguardano la sicurez-
za e I'Information Security in particolare. Impostare un sistema di sicurezza
con I'obiettivo di gestire e mitigare il rischio, dunque, porta automaticamen-
te alla compliance. Peraltro, anche la compliance va misurata, controllata e
gestita, perché, come conseguenza della dinamicita della sicurezza stessa,
la posizione dell’azienda é destinata a cambiare nel tempo.

La governance della sicurezza

La convergenza di tutti gli aspetti connessi alla sicurezza dell’'intero patrimo-
nio aziendale e I'adozione di un approccio orientato al risk management
diventano un elemento strategico per la governance della sicurezza, a sua
volta parte della governance aziendale. Il continuo controllo del rischio e,
quindi, dei processi di business che sono I'oggetto di tale rischio, infatti,
porta a una piu efficace strategia per la governance aziendale.

IBM, propone un approccio integrato che abbraccia la sicurezza a tutti i
livelli aziendali e da ogni punto di vista tecnico, in un’ottica di prevenzione
delle minacce, gestione degli eventi di sicurezza, continuita del business e
compliance. Un approccio integrato orientato alla governance della sicu-
rezza per valorizzare al massimo i ritorni della sicurezza stessa.

12  La sicurezza nel Terzo Millennio / Introduzione



Sono molte le aziende che hanno colto I'importanza strategica di un
approccio del genere: banche e industrie, per esempio, ma anche, per
certi versi, la Pubblica Amministrazione, stanno focalizzando la loro atten-
zione sulla governance, mentre in passato i loro sforzi erano soprattutto
concentrati sulla protezione della rete e degli accessi. La complessita
stessa della sicurezza, di fatto, suggerisce le necessita di governarla coe-
rentemente con il resto dell’azienda.

L'apporto di IBM alle imprese parte dalla consulenza, con servizi che aiu-
tano le aziende a impostare la strategia di governance. Soprattutto IBM &
in grado di coniugare consolidate esperienze di Information Technology
con competenze specifiche sugli aspetti di architettura e di processo.
Questo significa in primo luogo definire le politiche per la sicurezza e,
dall’altro, anche verificare i livelli di compliance.

Le scelte relative alla sicurezza sono complesse, data la vastita della
materia e le implicazioni strategiche e tecnologiche che & necessario con-
siderare e che sono trattate in questo volume. IBM ¢ il partner fidato,
dotato di competenze, soluzioni, servizi e capacita esecutiva per coprire
tutti gli aspetti su elencati con un approccio integrato destinato a garanti-
re la sostenibilita nel tempo della sicurezza e della compliance.
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1
Un approccio di business alla sicurezza

La sicurezza ¢ strategica e, come per tutte le decisioni strategiche,
spetta al business preoccuparsene. Gli aspetti tecnologici sono
tutt’altro che trascurabili, ma comunque devono essere posti in
secondo piano rispetto al bisogno di soddisfare le esigenze di busi-
ness, che partono dalla gestione del rischio in maniera efficace ed
efficiente, al fine di aumentare il valore dell'impresa. Adottando un
processo di governance e risk management, oltre a mantenere nel
tempo la conformita a leggi e regolamenti, si ottiene un rapido ritor-
no degli investimenti e un supporto per I'innovazione.
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IBM & da sempre molto attenta alle tematiche della sicurezza e la robu-
stezza, affidabilita, riservatezza delle architetture mainframe, che hanno
fatto la storia dell’azienda e che tuttora caratterizzano i System z, lo testi-
moniano indirettamente. Negli anni, inoltre, IBM ha effettuato importanti
acquisizioni, inglobando tecnologie, soluzioni e conoscenze su piu fronti
della sicurezza. Parallelamente, in seno ai Technology Global Services, i
consulenti della societa hanno maturato significative e vaste esperienze,
sviluppando metodologie e strumenti per supportare le aziende in tutti gli
aspetti che riguardano la sicurezza.

'esperienza e la competenza accumulate hanno portato IBM a formulare
un approccio integrato e olistico alla sicurezza, orientato alla governance
della sicurezza stessa e legato al governo dell'impresa e alla gestione del
rischio. In altre parole, un approccio strategico strettamente connesso al
business, che abbraccia la sicurezza logica e fisica di tutta I'impresa.

1.1 Un approccio integrato per la sicurezza

| responsabili d’impresa devono affrontare diverse sfide, quali I'esigenza di
innovare in un’atmosfera estremamente competitiva, il rispetto delle molte
normative, la ricerca di ritorni rapidi dagli investimenti e la necessita di mette-
re al sicuro I'azienda da una vasta gamma di sofisticate minacce in continua
evoluzione. Proprio quest’ultimo aspetto & probabilmente I'origine di una
malaugurata abitudine. Normalmente, infatti, per ogni decisione e piano stra-
tegico riguardante I'impresa, il manager adotta un approccio legato al busi-
ness. Ma, se si tratta di un problema sicurezza e tutte le sfide sopra riportate
ne fanno parte, viene tipicamente impostato un approccio tecnologico.

Se ¢é innegabile che la tecnologia ha un ruolo fondamentale nell’ambito
dell’Information Security, & altrettanto chiaro che senza un approccio gui-
dato dal business ¢ difficile assicurarsi che gli obiettivi del business stesso
siano rispettati. Mentre i fornitori di soluzioni specializzate per la sicurezza
hanno una visione limitata e spingono spesso per un approccio tecnolo-
gico dal basso, IBM possiede le competenze e la capacita esecutiva per
aiutare le imprese ad adottare un punto di vista che parte dal business per
definire i propri requisiti in termini di sicurezza e compliance. Un punto di
partenza che e faciimente individuabile perseguendo la gestione del
rischio, una pratica ben nota al business manager. In quest’ambito signi-
fica dover assegnare a ciascun processo 0 asset aziendale un valore di
priorita rispetto al quale valutare quanto critica sia la sicurezza.
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La validita di un approccio orientato al business € determinata anche dalla
crescente importanza che la sicurezza stessa ha assunto negli ultimi anni
per I'intera impresa. L'utilizzo di Internet e le nuove tecnologie, in primis
quelle per la mobility e la business collaboration, e anche I'apertura verso
nuovi mercati con la globalizzazione hanno indotto significativi cambia-
menti al concetto di sicurezza, in particolare per la centralita del ruolo
assunto dalle informazioni e dalle tecnologie che sono diventate, insieme
alle persone, alle infrastrutture e ai servizi primari, elementi fondamentali
per la realizzazione della missione aziendale. E dunque evidente che
OCCOrre un approccio verso la sicurezza che tenga in giusto conto tutti
questi elementi; un approccio integrato che consideri la protezione logica
e fisica di informazioni, infrastrutture e persone.

In quest’ottica diventa primario comprendere il contesto di business
nel quale opera I'azienda, per evitare non solo che s’interrompano i
servizi di business, ma anche che il verificarsi di problemi possano
arrecare danni alla reputazione dell’azienda. A questo scopo & fonda-
mentale innanzitutto impostare una strategia per la sicurezza ben
definita e articolata, in modo da evitare che eventi dannosi possano
essere determinati o favoriti dall’'inadeguatezza delle politiche azien-
dali sulla sicurezza e dai relativi comportamenti. Nel contempo, pero,
e altresi necessario impostare un sistema dotato di parametri convin-
centi e rilevanti per valutarne I'efficacia in relazione agli obiettivi di
business. Senza queste caratteristiche, la sicurezza finirebbe con
essere percepita come un puro costo per certi versi equiparabile a
quello di un’assicurazione.

Una delle difficolta maggiori che incontrano le organizzazioni nell’adot-
tare un approccio di business consiste proprio nel trovare il collega-
mento tra le esigenze di business e le tecnologie atte a garantire il
livello di sicurezza di cui tali esigenze hanno bisogno. Di primo acchito,
appare assurdo pensare ad antivirus, firewall, intrusion prevention
system e ad altre tecnologie per I'Information Security come a fattori di
successo per le attivita aziendali e, in effetti, lo €, perché si tratta di
elementi facenti parte di quello che deve essere considerato come un
unico sistema integrato. In passato tali tecnologie sono state imple-
mentate in silos separati, ciascuno dedicato a una specifica singola
funzione. Anche da un punto di vista tecnologico, tale architettura risul-
ta oggi inefficace, a causa delle strategie d’attacco che utilizzano tec-
niche miste. Dal punto di vista del business, inoltre, si tratta di un
approccio estremamente inefficiente poiché implica costi di gestione e
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manutenzione molto alti, nonché rallenta fino a intralciarli i processi di
business. E proprio questo approccio che ha reso la sicurezza un peso
e un fastidio per molte imprese.

1.1.1 La sicurezza per ogni processo di business

Il primo passo in un approccio integrato, come accennato, consiste nella
valutazione del rischio collegato a ciascun processo di business e, conse-
guentemente, agli asset informativi e fisici che a tali processi fanno riferi-
mento. La prima fase sara dunque di analisi e assessment e dovra eviden-
temente coinvolgere I'impresa a tutti i livelli.

'esigenza di impiegare misurazioni e fattori di correlazione tra minacce e
impatti sul business ¢ fondamentale per realizzare I'Information Security
Governance, ovvero per indirizzare un processo continuo teso al migliora-
mento del sistema per la gestione della sicurezza delle informazioni, alline-
ato agli obiettivi di business dell’azienda.

Esiste una correlazione diretta tra la frequenza con cui si manifestano le
minacce e gli impatti sul business, come illustrato nella figura seguente.

Rischi legati ai dati

1000 Rischi legati al business
100
e Rischi legati a eventi

]
1110
1/100
1/1000
1/10000

~—— Frequenza di eventi al’lanno ——

1/100000

$1  $10 $100  $1000 $10K $100K $1M $10M $100M

e o Impatti (danno per singolo evento) in dollari per evento L~

Le minacce generano impatti con rischi di tipologia diversa: rischi legati ai
dati (data driven), rischi legati alla carenza di governance (business driven)
e rischi legati agli eventi (event driven). E anche importante, perod, saper
valutare la portata dei possibili impatti: alcuni eventi, quali i virus, pur aven-
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do una frequenza molto elevata hanno un basso impatto, mentre altri
eventi meno frequenti, quali i disastri naturali, possono averne di deva-
stanti. Pertanto emerge chiaramente la necessita per le aziende di contra-
stare l'intero spettro dei rischi che hanno impatti potenziali sul proprio
business: non si pud piu accettare di avere piani di sicurezza, piani di
governance e piani di disaster recovery separati. Quello che serve vera-
mente & un piano strategico integrato che aiuti I'azienda a mitigare i rischi
di natura data, business ed event driven.

In generale, si possono identificare cinque Mmacro aree chiave che vanno esami-
nate perché identificano domini di rischio e impattano sui processi di business.

Individui e identita

[’accesso a risorse e informazioni aziendali deve essere garantito a tutte le
persone che le devono utilizzare per portare avanti i processi di business. Sono
inclusi owiamente i dipendenti e, secondo i casi, una serie di altri individui che
appartengono alla catena del valore: partner, consulenti, fornitori e clienti.
Analogamente e con la stessa efficacia ed efficienza, il suddetto accesso deve
essere negato a tutti coloro che sono estranei al business aziendale.

E dunque fondamentale riconoscere e gestire I'dentita di tali individui, ma
questo & solo I'aspetto tecnologico. Da un punto di vista di business, infatti,
la sfida consiste nel riuscire a gestire la variazione dinamica delle forze di lavo-
ro e, su un altro fronte, nel poter influenzare, se non imporre, elevati livelli di
sicurezza a chi € autorizzato all’accesso, siano essi i dipendenti o gli esterni
autorizzati. E chiaro che per i primi & piti facile, ma anche per loro ¢i sono da
considerare non pochi aspetti collegati alle normative sul trattamento dei dati
personali nonché ai regolamenti interni e ai contratti sindacali.

Un sistema di sicurezza appropriato dovrebbe prevedere un insieme di control-
li per gestire efficacemente i privilegi d’accesso di ciascun individuo per tutte le
soluzioni tecnologiche in essere in azienda, compreso I'accesso all’edfficio 0 ad
aree riservate, per esempio laboratori di ricerca, magazzini, data center.

Dati e informazioni

La business collaboration € il nuovo paradigma dello sviluppo aziendale. |l
valore apportato dalla capacita di combinare esperienze e team di lavoro
con i partner & ben noto da tempo, ma la crescita dell’interazione resa pos-
sibile da Internet e dagli strumento del cosiddetto Web 2.0 apre ben altre
possibilita, come hanno dimostrato attivita innovative di marketing realizzate
da Nike o Fiat per il lancio di nuovi prodotti, quali scarpe personalizzate € la
nuova 500. D’altro canto, nuove problematiche di sicurezza vanno confron-
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tate con le opportunita di business. Le imprese devono facilitare il business
collaborativo mettendo a disposizione la tecnologia necessaria, ma, al
tempo stesso, devono proteggere la riservatezza di dati e informazioni criti-
che. E necessario comprendere quali sono gli elementi di criticita e impie-
gare metodologie adeguate per classificare, assegnhare delle priorita e
quindi proteggere i dati, sia quelli residenti su appositi sistemi sia quelli in
transito sulla Rete e scambiati tra gli attori della collaboration.

Da non dimenticare, poi, gli aspetti connessi con la compliance: non basta
realizzare un sistema di protezione, ma occorre essere in grado di dimo-
strare, anche con la dovuta documentazione, che i controlli di sicurezza
implementati sono efficaci. Molto spesso, la carenza di personale e di
personale qualificato € il principale problema per I'impresa che si trova a
fronteggiare la doppia complessita di un sistema per I'Information Security,
che deve contemporaneamente garantire la potenza tecnologica dei con-
trolli e della loro gestione e I'abilita nella produzione della reportistica per
verificare la rispondenza alle normative.

Applicazioni

Le applicazioni sono la ragione stessa dell’infrastruttura informatica. Sono
loro a rappresentare 1o strumento di lavoro per i cosiddetti “information
worker” in azienda e sono sempre le applicazioni a guidare i vari passi dei
processi di business. La loro protezione da minacce esterne e interne &
dunque critica e deve essere attuata in maniera preventiva e proattiva per
il loro intero ciclo di vita (dalla progettazione, allo sviluppo, all'implementa-
zione, alla produzione), per impedire che linterruzione di servizio per
un’applicazione possa creare un blocco del business.

Da un lato questo implica il dotarsi delle molte soluzioni di sicurezza che
occorrono per tale protezione, ma, soprattutto, &€, da un altro lato, fonda-
mentale definire le politiche di sicurezza e i processi che rendono questa
applicazione un elemento utile e abilitante per il business, piuttosto che un
pil 0 meno inutile elemento di rischio aggiuntivo.

Rete ed endpoint

Tutti gli elementi che costituiscono l'infrastruttura ICT devono essere pro-
tetti, a partire dalla rete per toccare tutti i sistemi che a questa sono col-
legati (server, sistemi storage, client, notebook, palmari e altri che magari
devono ancora essere inventati). Piu precisamente, ne deve essere garan-
tita la sicurezza d’accesso e la disponibilta e impedito ogni possibile
abuso. Negli ultimi anni gli attacchi sono diventati mirati e sono sempre piu
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sofisticati, il che impone un continuo aggiornamento delle tecniche di pro-
tezione. Analogamente, obiettivi di business come la crescita dell’agilita
aziendale o la capacita di rilasciare nuovi servizi alla clientela piu rapida-
mente, pongono altre questioni circa I'utilizzo di strumenti per la virtualiz-
zazione. Un sistema di sicurezza adeguato a tali esigenze di business
deve dunque essere in grado di trattare sistemi fisici e virtuali allo stesso
modo e garantire una sicurezza end to end per la continuita operativa.

Infrastruttura fisica

L’integrazione del sistema di sicurezza non puo riguardare solo le tecno-
logie di protezione da attacchi informatici, bensi deve riguardare la conver-
genza tra sicurezza fisica e logica. Per il business, infatti, come e per la
stessa confidenzialita delle informazioni & altrettanto importante la salva-
guardia degli asset fisici e la tutela di impiegati e clienti. Per esempio,
sorvegliare I'accesso a un data center con telecamere e altri dispositivi di
monitoraggio ambientale € comungue un elemento a garanzia della con-
tinuita del business, che potrebbe essere messa a repentaglio da sabo-
taggi o da malfunzionamenti nell'impianto di condizionamento.

Aziende a contatto con il pubblico, come le banche o i supermercati,
entrambe sensibili al pericolo di furti e rapine, gia da tempo utilizzano
sistemi di sorveglianza, ma l'integrazione tra sistemi di sicurezza logica e
fisica forniscono vantaggi per tutte le tipologie d’impresa, accrescendone
anche I'immagine e con essa il valore di capitale dell’azienda stessa.

1.1.2 Gli standard di riferimento per la Sicurezza
delle Informazioni

L'International Standard Organization ha da tempo individuato nella fami-
glia ISO/IEC 27000 gli standard di riferimento in materia di Sicurezza delle
Informazioni.

Gli standard di questa famiglia sono in fase di completamento ma a oggi
possiamo contare senz’altro sui primi due:

ISO/IEC 27001 - Information Security Management Systems, che defini-
sce i requisiti del Sistema di Gestione della Sicurezza delle Informazioni e
ne individua le principali fasi e attivita;

ISO/IEC 27002 - Code of Practice for Information Security Management, che
individua gli 11 principali domini in cui si articola la Sicurezza delle Informazioni
e fornisce indicazioni sulle Best Practices da adottare in ciascuno di essi.

Lo Standard ISO/IEC 27001 definisce i requisiti del Sistema di Gestione
della Sicurezza delle Informazioni (Information Security Management
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System - ISMS), ¢ lo standard per “stabilire, attuare, condurre, monitorare,
riesaminare, mantenere attivo e aggiornato, e migliorare un sistema di
gestione per la sicurezza delle informazioni”.

E una norma indirizzata alla linea manageriale delle organizzazioni e rappre-
senta il punto di partenza delle iniziative che dovranno essere avviate in mate-
ria di sicurezza delle informazioni prevedendo la definizione di un processo
continuo di miglioramento istanziato tramite le fasi di Plan-Do-Check-Act.
’adozione del sistema di gestione deve essere parte della strategia di ogni
organizzazione. La sua progettazione e la messa a punto saranno correlate
alle esigenze e agli obiettivi dell’organizzazione, ai suoi requisiti di sicurezza,
ai processi e ai beni da proteggere, alla sua dimensione e struttura.

Lo standard puntualizza I'architettura del controllo per la sicurezza delle
informazioni: ne definisce i requisiti minimi, individua le aree di criticita, i
relativi obiettivi di controllo e i controlli a essi correlati. La scelta degli obiet-
tivi di controllo e dei controlli da introdurre, tra quelli proposti dalla norma,
e conseguente alla identificazione e alle azioni di contrasto ai rischi poten-
ziali cui sono esposte le informazioni, alle prescrizioni legali o regolamen-
tari, agli obblighi contrattuali e ai requisiti per la sicurezza delle informazio-
ni delle attivita istituzionali/business dell’organizzazione.

Tra i principali requisiti alla base dello sviluppo del Sistema di Gestione
della Sicurezza delle informazioni la norma indirizza:

¢ |a definizione dell’ambito d’azione della sicurezza delle informazioni,

e |la formulazione di una politica di gestione della sicurezza che tenga
conto delle attivita istituzionali dell’organizzazione, delle sue dimen-
sioni, delle relative strutture tecnologiche, dei beni da proteggere;

* la conduzione di un risk assessment che individua e classifica i rischi, e
promuove la formulazione di decisioni sulle azioni di mitigazione, raccor-
dandole allo sforzo finanziario da sostenere per la loro realizzazione;

* |a scelta degli obiettivi di controllo finalizzati alla mitigazione dei rischi
nei diversi componenti del sistema;

e |a scelta dei controlli utili a soddisfare gli obiettivi di controllo prescelti;

e il concorso decisionale della direzione per I'accettazione dei rischi
residui;

® un processo che assicuri il continuo riscontro di tutti gli elementi del
sistema di gestione della sicurezza attraverso interventi audit, moni-
toraggio delle azioni correttive, e verifiche manageriali;

® un processo che promuova il continuo miglioramento degli elementi
del sistema;
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* la predisposizione da parte della struttura responsabile di una
“Dichiarazione di applicabilita” che puntualizzi le decisioni circa il
trattamento dei rischi e il livello di rischio residuo accettato, descriva
gli obiettivi di controllo e i controlli che sono stati attivati parzialmen-
te, o non lo sono stati affatto, e formalizzi le opportune motivazioni.

La norma precisa anche le responsabilita della direzione per il manteni-
mento dellimpegno manageriale nella gestione dell’intero sistema, per la
gestione delle risorse umane e tecniche dedicate, e per la divulgazione
della cultura della sicurezza.

Lo Standard ISO/IEC 27002 individua 11 diversi domini di controllo, ognu-
no dedicato a una specifica area di soluzioni di sicurezza. Le singole aree
affrontano e individuano le best practices di riferimento relativamente alle
seguenti tematiche:

¢ Politica di sicurezza: documento riportante le policy e le regole di
sicurezza emanate dall’azienda, la loro diffusione presso il personale
e la periodicita dell’aggiornamento;

e Organizzazione di Sicurezza: struttura competente per quanto
concerne le regole aziendali, le procedure, le modalita operative e
gestionali dell’area sistemi informativi, i ruoli e le responsabilita di
sicurezza e controllo, incluse le responsabilita delle terze parti coin-
volte nella gestione dei servizi;

e Controllo e classificazione degli Asset: inventario e valutazione
degli asset informatici (dati, applicazioni, software, sistemi hardware)
considerati riservati/sensibili, critici o vitali in relazione agli obiettivi e
alle strategie dell’azienda;

e Sicurezza del personale: piani di formazione delle risorse e del livello di
sensibilizzazione del personale in tema di sicurezza, compresa la conoscenza
delle procedure per la reazione a fronte di incidenti o malfunzionamenti;

* Sicurezza Fisica e ambientale: protezione fisica delle risorse infor-
matiche (server, apparati TLC) e modalita di controllo accessi ai
locali ove sono installate (CED);

* Gestione operativa e comunicazioni: riguarda la sicurezza di PC/
Workstation, Backup e ripristino, Server di rete e applicativi (posta
elettronica, navigazione Internet, etc);

e Controllo degli Accessi: meccanismi di protezione attivati sui
sistemi informatici e sulla rete, la loro integrazione e le modalita ope-
rative sui vari ambienti e piattaforme;
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* Acquisizione, sviluppo e manutenzione dei sistemi: separazione
ambienti di sviluppo e produzione; modalita di definizione della sicu-
rezza applicativa, modalita di collaudo e di passaggio in produzione,
verifica delle procedure esistenti in relazione alla manutenzione delle
applicazioni, gestione software applicativo acquisito dall’esterno;

* Gestione degli incidenti: capacita dell’azienda di gestire gli inci-
denti informatici attraverso la verifica della corretta definizione di ruoli
e responsabilita e della presenza di procedure specifiche che, abili-
tando una immediata reazione correttiva, permettano di proteggere
adeguatamente gli asset aziendali;

* Business Continuity: capacita di garantire la continuita delle attivi-
ta di business dell’azienda tramite un piano di Business Continuity
che preveda le soluzioni tecnologiche e le responsabilita organizza-
tive per la ripartenza in casi di anomalie o di incidenti;

e Compliance: Adeguamento rispetto a standard di settore, indica-
zioni di legge (D.lgs.n.196/03, copyright, etc) e vincoli contrattuali
verso terze parti.

1.2 L’IBM Information Security Framework

IBM & uno dei principali fornitori di sicurezza e uno dei pochi a poter
garantire un paniere di soluzioni e servizi, al tempo stesso completo e
all’avanguardia, per aiutare le imprese a implementare un approccio inte-
grato e olistico alla sicurezza, allineato con una strategia di IT governance.
Per gestire il rischio e accrescere il valore del business, IBM aiuta le impre-
se a semplificare e automatizzare i controlli di business, ottimizzando i
costi e consentendo una piu accorta allocazione di fondi e risorse. IBM
pud abilitare le aziende a monitorare dinamicamente e quantificare i rischi
connessi alla sicurezza, a meglio comprendere I'impatto sul business di
minacce e vulnerabilita, a rispondere con efficacia e tempestivita agli even-
ti di security, attraverso controlli che ottimizzano i risultati di business, € a
dimensionare con efficienza e secondo priorita adeguate i propri investi-
menti in sicurezza.

La completezza del supporto fornito da IBM alle imprese € ben rappresen-
tato dall’lnformation Security Framework, che e frutto del lavoro e
dell’esperienza maturata dai consulenti di IBM in questo campo. Si tratta
di uno schema di riferimento progettato per aiutare le organizzazioni nella
creazione di un programma di sicurezza efficiente, che possa rispondere
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Figura 1.2
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alle minacce, ai rischi e alle necessita di business, fornendo, allo stesso
tempo, un percorso chiaro per migliorare i livelli di sicurezza all’evolvere
delle condizioni e delle situazioni. Tale framework rappresenta un approc-
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cio alla sicurezza integrato e completo, strutturato grazie alle best-practi-
ce, ai risultati della ricerca di IBM e agli standard per la gestione della
sicurezza (come, per esempio, I'ISO27001).

Le aree chiave della sicurezza che vengono indirizzate dalle best practice
in questo modello sono:; governance, privacy, mitigazione delle minacce,
integrita delle transazioni e dei dati, Identity e Access Management, sicu-
rezza delle applicazioni, sicurezza fisica, sicurezza personale.

Le diverse aree identificate dal’lBM Security Framework sono ampiamente
trattate nel presente volume, a partire dalla Governance, attorno cui ruota la
strategia per la sicurezza di IBM e che sara oggetto del prossimo paragrafo.
Alle spalle del framework, si trovano tutte le soluzioni, i prodotti e i servizi
di IBM, che forniscono una copertura totale delle problematiche di sicu-
rezza secondo I'approccio integrato proposto da IBM stessa.

In particolare, il framework comprende: un “reference model” per I'lnfor-
mation Security, un modello di maturita e un tool di self assessment. |l
modello di riferimento & appunto raggruppato nelle suddette aree identifi-
cate dallo schema e “riempite” dalle best practice. La costruzione di un
reference model aziendale per la security € il primo passo nella creazione
di un programma di sicurezza omnicomprensivo per le necessita e gli
obiettivi di business. Il secondo passo di questo processo prevede I'utiliz-
zo di un tool di assessment. In tal modo si determina la situazione corren-
te della sicurezza aziendale.

Attraverso questi strumenti si effettua una misurazione che stabilisce il livel-
lo di maturita posseduto da ogni area chiave della sicurezza, per i seguenti
componenti “dell’Enterprise IT Security Model”: principi, politiche, standard,
procedure, architetture e prodotti. La scala di misurazione prevede, per ogni
area chiave, i seguenti gradi: iniziale, base, capace, efficiente e ottimizzato.
Questo processo di discovery considera I'intero ambiente di sicurezza
aziendale, quindi non solo i componenti individuali, aiutando nel contempo
a definire un’accurata baseline della situazione presa in esame.

E importante sottolineare come il tool di assessment contribuisca a deter-
minare i rischi potenziali associati a ognuna delle aree chiave. Inoltre, il tool
individua quali siano i passi necessari per poter elevare il livello di sicurezza
dell’organizzazione al gradino superiore, nel caso gli attuali rischi non siano
accettabili dal business corrente. In tal modo vengono inoltre evidenziate le
iniziative progettuali necessarie. L'offerta IBM permette altresi di definire |l
corretto “macro design” di tali progetti, dando una precisa misurazione delle
attivita richieste, sia in termini di tempi, sia di professionalita coinvolte sia di
tecnologie, in armonia con i limiti di budget imposti dall’organizzazione.
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Privacy

Per quanto riguarda la privacy, € fondamentale considerare gli aspetti
strategici legati alla gestione delle informazioni e dei dati. In particolare,
i dati critici, normalmente, sono quelli anagrafici, dati sulla situazione di
vita (quali elementi finanziari, credo religioso 0 appartenenza ad associa-
zioni varie, stato di salute), quelli biologici (gruppo sanguigno, DNA e dati
biometrici), dati derivati (come informazioni su polizze stipulate, livello di
credito), dati soggettivi (valutazione sulla produttivita e altre osservazioni
raccolte dall’ufficio del personale) e altre informazioni ricavate da osser-
vazioni varie (come le abitudini di acquisto, la dieta alimentare, gusti
musicali). Nelle aziende, specie quelle grandi, spesso sono conservate
molte piu informazioni di quanto si immagini: basta considerare quanto
tempo passa in ufficio e come, senza contare tutto quello che normal-
mente concerne contabilita e fiscalita, viene comunicato in azienda,
magari per usufruire dell’organizzazione di attivita di gruppo, la mensa o
I’asilo aziendale, per avere I'accesso a sconti o facilitazioni presso nego-
Zi, spacci e affini 0 a possibilita di supporto, come appoggiarsi all’azien-
da per chiedere un mutuo, una polizza. Una gestione accurata di questi
dati. per esempio, aiuta a ridurre i rischi associati con la loro presenza in
azienda, eliminando le ridondanze e implementando un’adeguata politi-
ca di controllo degli accessi € autorizzazioni.

Mitigazione delle minacce e protezione di transazioni e dati

In questa area le problematiche sono soprattutto di natura tecnologica e sono
relative alla protezione dell'infrastruttura. Si tratta della “prima linea” nella
cosiddetta Cyber War: da un parte i “cattivi” che sviluppano sempre piu sofi-
sticate minacce per sferrare attacchi fortemente mirati e, dall’altra, i “buoni”
che attuano logiche preventive per anticipare le mosse dell’avversario.
'aspetto di business pit importante da considerare in quest’area riguarda
le priorita da assegnare ai vari elementi da proteggere, ma queste sono
normalmente critiche: basti pensare alle transazioni che sono parte inte-
grante, ormai, di tutti i processi di business, sempre piu dipendenti dalla
tecnologia informatica.

Identity e Access Management

Per quanto concerne il business, € importante capire che I'assegnazione
di privilegi per I'accesso alle risorse non € una decisione strategica dell’IT,
ma di chi assegna a ciascun individuo le mansioni che egli dovra eserci-
tare. Sempre piu si tende a coinvolgere il responsabile delle risorse umane

29



e altre figure di business nella definizione di ruoli standard per rendere |l
pitl automatica possibile la definizione dei profili utente. E fondamentale,
comungue, documentare adeguatamente, anche ai fini della compliance,
chi puo fare cosa e comunicarlo con accuratezza ai diretti interessati.

Application Security

La sicurezza deve essere applicato a tutto il ciclo di vita delle applicazio-
ni, dal loro sviluppo finché deve esserne garantita la disponibilita IBM
fornisce strumenti per la programmazione di software sicuro, per esem-
pio, IBM Rational AppScan Standard Edition € un motore di collaudo di
sicurezza delle applicazioni Web che consente di verificare in modo con-
tinuo e automatico le applicazioni Web, di risolvere i problemi di sicurez-
za e di creare report con suggerimenti per semplificare il processo di
correzione dei problemi. La scelta strategica proposta da IBM, peraltro,
e quella in linea con le tendenze di mercato, che vedono nella SOA
(Service Oriented Architecture) I’architettura in grado di garantire ottimiz-
zazione dei costi e agilita. Le soluzioni IBM consentono di coprire anche
la sicurezza della SOA.

La sicurezza fisica e del personale

Come ¢ gia stato accennato, & fondamentale considerare un approccio
integrato per garantire 'adeguata protezione agli asset fisici e a tutti gli
individui che hanno rapporti con I'azienda.

1.3 LInformation Security Governance

La necessita di legare sicurezza e business si esplica attraverso un
approccio orientato alla governance della sicurezza, in quanto parte dell’IT
Governance a sua volta elemento della Governance d’'impresa. Il governo
della sicurezza parte da un concetto molto semplice: non esiste la sicu-
rezza al 100%, né la sicurezza eterna. Se € dunque necessario accettare
un livello di rischio, & evidentemente opportuno imparare a gestire questo
rischio e questa € una pratica di business.

LInformation Security Governance rappresenta il framework di riferimento neces-
sario per indirizzare e controllare I'implementazione di un programma di sicurezza
in un’organizzazione. Descrive le strategie, le politiche, i ruoli, le responsabilita € i
servizi attraverso i quali predisporre in modo strutturato iniziative di sicurezza in
linea con gli obiettivi di business definiti dai vertici del’azienda.
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Figura 1.3
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di gestire I'evoluzione della domanda del mercato, minimizzare i rischi e gli
impatti per I'operativita dell’azienda, attraverso un processo continuo e
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La figura 1.3 illustra come sia possibile mettere in relazione il ciclo di
vita dell’Information Security Governance e della gestione del rischio
tramite la messa in opera di politiche di governance corrette, ovvero
allineate ai requisiti di business, e la gestione corretta del rischio,
ovvero implementata tramite un processo continuo di miglioramento
della sicurezza.
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Le policy hanno I'obiettivo di dimostrare che I’'azienda fornisce risposte in
merito alle crescenti richieste di integrita, trasparenza, responsabilita e
consapevolezza del ruolo etico e sociale svolto. Le imprese sono tenute a
tutelare i dati dei clienti e a utilizzare le informazioni, i sistemi € le reti in
modo da soddisfare aspettative ampiamente riconosciute dal mercato.
Queste aspettative sono stabilite da regole sociali, obblighi, norme per
'uso responsabile di Internet, codici etici aziendali e professionali € un
insieme crescente di leggi nazionali e internazionali che richiedono la com-
pliance da parte dell’azienda.

Le politiche devono indirizzare I'utilizzo etico delle informazioni, riportando
la titolarita, i requisiti di privacy e individuando i potenziali rischi di business
per I'azienda e i legittimi proprietari. Questi ultimi stanno dimostrando nel
tempo una crescente attenzione verso gli aspetti dell’etica e richiedono
che i propri interessi vengano rispettati.
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Il processo di gestione del rischio dovra essere sviluppato attraverso
le fasi di:

e Assessment, ovvero di valutazione e analisi delle minacce e degli
impatti sugli asset aziendali (infrastrutture, informazioni, applicazioni,
organizzazione e processi).

e Plan, ossia I'individuazione degli obiettivi di sicurezza, delle modalita
tecniche e organizzative di protezione e la definizione del sistema di
misurazione del livello di sicurezza.

* Implement, che consiste nella realizzazione delle soluzioni tecnolo-
giche e delle procedure di prevenzione e di controllo.

e Manage, ovvero il monitoraggio e il controllo continuo delle
infrastrutture di sicurezza, il rispetto della conformita alle norma-
tive, il miglioramento della capacita di reazione agli incidenti,
nonché l'incremento dei livelli di servizio forniti all’organizzazio-
ne e agli utenti.

Strettamente connessa a queste attivita nasce poi I'esigenza di monitora-
re e misurare il rispetto delle politiche e dei processi stabiliti dall’azienda:
questi controlli costituiscono infatti la base indispensabile per dimostrare
il raggiungimento dei risultati attesi e migliorarne i valori nel tempo.

In particolare, per quanto riguarda la suddetta fase di “manage”, ovvero
di monitoraggio e controllo nel processo di Governance e Risk
Management, & possibile definire e applicare un preciso modello di
governo. Gli obiettivi della governance, infatti, si possono ottenere con
la predisposizione di modelli operativi e di strumenti attraverso cui rileva-
re, misurare e valutare lo stato della sicurezza in funzione di obiettivi
pianificati, aspetto fondamentale per comprendere e attuare un proces-
so di continuo miglioramento della sicurezza.

Il modello operativo di governo, riportato nella figura 1.4, riprende il
tema del Security Information & Event Management (che sara ulterior-
mente approfondito nel capitolo 2), processo fondamentale per con-
sentire di operare valutazioni e azioni in funzione del livello di respon-
sabilita in una organizzazione, attraverso un il monitoraggio e controllo
della sicurezza.

A partire dai controlli implementati a livello tecnologico sul campo, attra-
Verso opportune aggregazioni, correlazioni e analisi & possibile control-
lare gli indicatori di qualita della sicurezza in essere e intervenire con
azioni di miglioramento.
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Figura 1.4
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Sono riportati a titolo di esempio due livelli di attenzione in funzione del
livello e dei ruoli di responsabilita all'interno dell’organizzazione: Security
Operation Level e Security Management Level. Per ciascun livello di
management sono disponibili informazioni nella forma di cruscotti, rappor-
ti, log e sistemi di allarme, compatibili con i ruoli organizzativi interessati;
le informazioni prodotte consentono di avere una visione completa ed
esaustiva del modello di governo della sicurezza anche in ottica conformi-
ta e supporto ai processi di audit (interni/esterni).

1.3.1 |l Data Centric Security Model

Generalmente i decision-maker delle aziende non sono direttamente coinvol-
ti con gli aspetti di gestione delle infrastrutture di sicurezza presenti nelle loro
imprese. Tradizionalmente infatti la gestione delle risorse in materia di sicurez-
za ¢ affidata a un piccolo gruppo di professionisti specializzati e competenti,
che poi provwedono a mantenere informata la dirigenza dell’azienda.

Il fenomeno della diffusione di minacce informatiche sempre piu sofisticate
e articolate e il fatto che la protezione delle risorse critiche aziendali richiede
soluzioni di sicurezza sempre piu complesse, non sempre trova un riscontro
efficace a causa del difetto comunicativo che a volte esiste tra i decision-
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maker e i responsabili della sicurezza IT. Per gli stessi motivi sta aumentan-
do anche il rischio di interpretare in maniera errata le strategie e le politiche
dell’azienda proprio quando, nelle fasi di rapida trasformazione della stessa,
le strategie e le politiche devono tradursi in controlli tecnicamente sicuri.
Un modello per la gestione della sicurezza aziendale che permette di supe-
rare questo ostacolo ¢ il Data Centric Security Model (DCSM), la cui carat-
teristica principale € proprio quella di affidare la gestione delle politiche di
sicurezza agli stessi decision maker. In questo modo le decisioni aziendali
possano essere attuate in maniera diretta senza I'effetto dispersivo di un’in-
terpretazione a piu livelli dell’organizzazione e con il beneficio di riuscire a
cogliere la correlazione diretta tra le strategie dell’azienda e i meccanismi di
sicurezza a supporto. L'approccio DCSM vuole essere un punto di partenza
per un dibattito costruttivo e fornisce altresi una ricca piattaforma di ricerca
in materia di gestione della sicurezza “business-driven”.

Come ¢ stato evidenziato, & difficile ma fondamentale definire le priorita di
intervento in base alle esigenze di business e determinare e implementare
il livello adeguato di sicurezza IT necessario per la loro protezione, cosa
che si propone di fare il Data Centric Security Model.

Il punto di partenza ¢ la strategia aziendale che il business manager deve
aver sviluppato per realizzare la visione dell’azienda. Una strategia azien-
dale consiste in un piano d’azione con cui un’impresa si propone di otte-
nere e sostenere un vantaggio competitivo. | suoi obiettivi, che fungono
da indicatori per la misurazione e valutazione del suo successo, sSono
generalmente incentrati sui seguenti aspetti:

¢ Massimizzazione del valore per gli azionisti.

* Mantenimento e acquisizione di clienti.

e Riduzione dei costi di gestione del business.

* Mantenimento e miglioramento della competitivita di mercato.

* Mantenimento della continuita aziendale e della capacita di ripresa.
e Ottenimento e mantenimento della conformita alle norme esistenti.
* Gestione e potenziamento dellimmagine aziendale sul mercato.

e Attuazione di nuovi investimenti.

e |dentificazione e sfruttamento di nuove opportunita commerciali.

Le informazioni assumono un’importanza chiave nella realizzazione di tali
obiettivi strategici. Le tecnologie IT di sicurezza, quali sistemi di intrusion
detection e prevention, soluzioni di data leak protection, antivirus, fire-
wall, strumenti per I'applicazione delle politiche di protezione dei dati e
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le soluzioni VPN svolgono un ruolo fondamentale nell’ottenere una pro-
tezione efficace dei sistemi necessari alla realizzazione dei suddetti
obiettivi di business. Questi non sono obiettivi strategici in quanto tali,
tuttavia, guardando oltre i dettagli specifici delle varie tecnologie e siste-
mi, si osserva che la sicurezza IT contribuisce a stabilire un senso di
fiducia e a mitigare i fattori di rischio. In questo senso, ha quindi un
impatto considerevole sulla maggior parte dei suddetti obiettivi.

La priorita principale sul piano della sicurezza deve essere quella di pro-
teggere i dati critici, i processi core nonché la fiducia riposta nell’azienda
da altre imprese, dai clienti e dagli azionisti. | clienti e le aziende sono piu
propensi a stabilire rapporti di collaborazione con organizzazioni di cui si
fidano. Un’azienda, specie se si propone come brand, sara molto pre-
occupata di riuscire a mantenere la propria reputazione di partner di
business fidato. Con riferimento alla sfera IT, la fiducia si manifesta prin-
cipalmente nei metodi con cui vengono creati, raccolti, immagazzinati,
elaborati e infine distribuiti i dati.

Le interdipendenze tra gli obiettivi di business e quelli della sicurezza si
manifestano nell’implementazione e nel supporto dei processi di busi-
ness. Ne consegue che il primo intervento da effettuare, al fine di ridurre
il divario tra sicurezza e obiettivi di business, & quello di identificare le
risorse aziendali chiave ed esaminare i rischi a esse associati.
Fondamentalmente le aziende dipendono in larga parte dalle risorse
informative di cui dispongono. Queste rappresentano infatti il “manufat-
to” commerciale piu rilevante e prezioso che una societa possa posse-
dere, in quanto: le informazioni costituiscono il know-how di un’azienda,
i processi di business essenziali per I'azienda operano in funzione delle
informazioni e | rapporti di fiducia tra le societa sono mantenuti attraver-
so lo scambio di informazioni (spesso sensibili).

Il Data Centric Security Model parte dal dato di fatto che non tutte le
informazioni hanno la stessa importanza e il livello di sicurezza da adot-
tare deve essere determinato in funzione del loro valore di business. Al
fine di identificare quest’ultimo, un’impresa puo analizzare tre aspetti
significativi: il valore di business delle informazioni, i processi di busi-
ness che le utilizzano e le relazioni di business che esse supportano.
Questo & un compito complesso che deve essere adattato alle esigen-
ze specifiche di ciascuna azienda: per esempio, le societa finanziarie
tendono a essere piu interessate alle informazioni relative agli investi-
menti dei loro clienti piuttosto che alle informazioni relative ai loro
dipendenti.
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Una volta determinato il valore dei dati si pud procedere alla definizione e
conseguente giustificazione dei relativi controlli di sicurezza da realizzare,
sulla base delle esposizioni ai rischi.

I DCSM consente alle organizzazioni di far fronte alla mancanza di corre-
lazione tra la tecnologia di sicurezza IT e gli obiettivi della strategia di
business. Il modello propone infatti di collegare i servizi di sicurezza diret-
tamente ai processi di business, instaurando una correlazione diretta tra i
servizi di sicurezza e i dati stessi che si vogliono proteggere. Tale rapporto
viene molto spesso oscurato dalla percezione della sicurezza come entita
fine a se stessa.

Nel DCSM il focus del modello si concentra sulla classificazione dei
dati in base al livello di sicurezza da garantire loro. Questa determina
poi le proprieta e le politiche di controllo dell’accesso che disciplinano
I’utilizzo dei dati da parte delle applicazioni, le quali gestiscono i pro-
cessi di business. Dai servizi di sicurezza e i meccanismi su Cui essi Si
fondano, possono essere ricavate le interfacce per il supporto diretto
delle politiche e per la gestione dei dati. Il DCSM non richiede impor-
tanti modifiche dell’assetto dei servizi di sicurezza, anzi esso ne sfrutta
le funzionalita esistenti integrandole e adattandole in modo da essere
interpretate e capite direttamente dai soggetti responsabili della defini-
zione e gestione dei processi di business. In questo modo, la sicurezza
puo essere intesa come elemento di supporto diretto sia ai processi sia
agli obiettivi di business.

["approccio DCSM non crea questo legame attraverso i dati, ma porta alla
luce quei componenti dei dati relativi alla metodologia di sicurezza, che
spesse volte sono oscurati dalle formalita e dalla terminologia tipica della
sicurezza. Il fine di tutte le tecnologie della sicurezza ¢ quello di protegge-
re i dati, e tutti i protocoalli e le funzioni di sicurezza sono rivolte a un uso
appropriato dei dati.

I principio espresso dal DCSM & in sostanza un riposizionamento delle
funzionalita di controllo dei dati con il supporto dei servizi di sicurezza IT
nel’ambito dei modelli di sicurezza esistenti. Si sposta I'attenzione sulle
Informazioni (“I”) e il loro valore rispetto alla Tecnologia (“T”) in un contesto
di IT Security.

Generalmente, queste funzionalita di controllo dei dati non vengono
enfatizzate a sufficienza, ma & proprio questo aspetto dei servizi di
sicurezza che creera il legame con i processi di business. Inoltre, il
DCSM non dipende esplicitamente da tecnologie o prodotti di sicurez-
za specifici ed & altresi indipendente dall’infrastruttura di base. || DCSM
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non implica nessun tipo di modifica ai metodi di applicazione delle
politiche al sistema IT di base, esso fornisce semplicemente uno stru-
mento per individuare e monitorare i requisiti di business sulla base di
controlli di sicurezza tangibili.

La prima funzione del modello DCSM é quella di definire una serie di
direttive per la gestione integrata dei dati, in funzione delle politiche di
business. La seconda funzione del DCSM ¢ quella di determinare quali
siano i servizi di sicurezza adeguati a sostegno di tali direttive. Le diret-
tive sono divise in due parti, di cui la prima si occupa della classificazio-
ne dei dati di business. Una classe puo essere determinata in funzione
della proprieta dei dati e di specifici requisiti di sicurezza, per esempio:

e Da dove provengono i dati?
e Chi ¢ il proprietario dei dati?
e Chi controlla i dati?

e Chi o cosa conserva i dati?

e Di che tipo di dati si tratta”?

Per ciascuna classe di dati, vengono definiti specifici requisiti di sicurez-
za business-oriented che disciplinano come devono essere trattati e
protetti i dati in funzione della classe di appartenenza. Per esempio le
decisioni di politiche che definiscono le modalita di gestione dei dati
possono includere:

e Chi o cosa puo utilizzare i dati?

e A quale scopo?
Possono essere condivisi?
A quali condizioni?

e Dove verranno conservati i dati?

e Per quanto tempo verranno conservati?

* E necessario proteggerli?
A riposo?
Quando viene fatto il back-up?
Durante [I'utilizzo?

e Quali sono le modalita di diffusione dei dati?
Quale sottoclasse di dati puo essere diffusa”?
Che tipologia di protezione deve essere attuata?
Occorre distorcere i dati o proteggerli con la tecnica
del watermark?
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Ciascuna di queste problematiche relative alla gestione dei dati ha un
impatto diretto sul business: piu precisamente, sulla protezione della
conoscenza intellettuale e di business, il mantenimento dell’integrita dei
processi di business e infine il rispetto delle normative vigenti.
L'interdipendenza tra le suddette direttive e i servizi di sicurezza € altret-
tanto evidente: infatti, la conferma dell’origine e proprieta dei dati dipen-
dera dai servizi di autenticazione e provenienza, la modifica dei dati dai
servizi di autorizzazione, gestione, revisione e controllo di accesso; la tute-
la dei dati dai servizi sulla riservatezza, privacy e controllo della
divulgazione;infine I'archiviazione dei dati dai servizi di integrita e affidabi-
lita. | meccanismi alla base di questi servizi di sicurezza possono essere
complessi e fanno parte dei servizi relativi all’infrastruttura IT. Tali dettagli
sono perd nascosti nel modello DCSM.

Nel’ambito della gestione della sicurezza, I'enfasi si sta spostando dalle
difese di tipo network-based a quelle di tipo host-based. Estendendo que-
sto approccio di difesa a strati oltre il modello di sicurezza host-based ai dati
che vengono protetti su quegli stessi host, si arriva proprio alla soluzione
DCSM. Al fine di riuscire a gestire questi strati difensivi multipli, il DCSM
definisce un approccio integrato che unisce insieme requisiti e politiche.
Nella figura 1.5 si pud osservare questo principio nel’ambito del modello
DCSM, dove i dati sono posti al centro di tutte le attivita e le operazioni.
Dal punto di vista del business, I'obiettivo primario nel creare un DCSM
e quello di identificare il proprietario dei dati, sia esso un individuo, un
cliente o un settore di attivita. | requisiti necessari vengono raccolti sia
nell’ambito legislativo sia di business, in particolare da norme e direttive
che disciplinano I'utilizzo e la gestione di tipologie specifiche di dati. |
dati vengono classificati utilizzando una terminologia commerciale men-
tre le politiche di controllo dell’accesso vengono definite tramite I'utilizzo
di ruoli organizzativi.

| due componenti principali alla base del Data Centric Security Model sono
i servizi per la gestione delle politiche di sicurezza (Policy Pillar) e quelli
relativi la gestione dell’accesso alle informazioni (Data Pillar), come
mostrato nella figura 1.6. Naturalmente il modello € integrato da servizi di
Identity Management necessari per la gestione delle identita, delle utenze
e dei relativi profili autorizzativi.

Le politiche e le normative societarie cosi come le norme legislative espri-
mono politiche di gestione dei dati in termini di requisiti, sia interni sia
esterni all'impresa. Il modello prevede I'utilizzo di tali requisiti al fine di
determinare una classificazione dei dati di business di carattere generale,
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Figura 1.5
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rappresentativa dell’insieme delle categorie e attributi utilizzati. Il fine e
quello di identificare le politiche generali di governance dei dati. La classi-
ficazione dei dati e le regole per il loro trattamento vengono quindi codifi-
cate all’interno di norme di controllo Data Control Rules (DCR) che rappre-
sentano le politiche di gestione e controllo dei dati.

Il data pillar del DCSM poggia su un’infrastruttura di sicurezza che fornisce
funzioni di sicurezza base, quali difesa perimetrale, protezione dei dati e
incapsulamento dei dati durante le fasi di trasmissione.

"accesso ai dati e le azioni permesse in riferimento a essi vengono control-
late dal Data Control Layer (DCL). Questo servizio e studiato per implemen-
tare le politiche (astratte) espresse in termini di regole di controllo accesso
(DCR) e fa affidamento sui servizi di sicurezza e protezione dati presenti
al’interno dell'infrastruttura IT. Il servizio ottiene il contesto di accesso (es.
utenti autenticati) e poi lo utilizza per determinare se pud essere consentito
I'accesso ai dati. Linfrastruttura IT & configurata per supportare le politiche
di sicurezza che sono state ricavate dai DCR. Le applicazioni di business
hanno accesso ai dati attraverso il DCL, il quale utilizza le politiche di gover-
nance dei dati cosi come previste a livello DCR.

Nella parte alta del data pillar si trova un componente di autenticazione
role-based, che identifica gli utenti e assegna loro determinati ruoli in fun-
zione delle politiche di autenticazione fornite dal policy pillar. Per garantire
la protezione senza il bisogno di apportare significative modifiche alle
applicazioni, si fa leva su un modello di astrazione dell’applicazione che
consente di mappare la terminologia tra i vari contesti applicativi, in fun-
zione delle normative societarie di governance dei dati. Questo consente
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al DCL di comprendere il contesto dell’applicazione senza il bisogno di
particolari adattamenti dello stesso alle politiche di sicurezza.

I DCSM fornisce strati di protezione che sono coerenti con le politiche e
le normative organizzative e societarie; gli standard societari sono invece
utilizzati per vietare (o consentire) I'accesso ai dati da parte degli utenti. |l
grado di sensibilita dei dati determinera poi le giuste misure di protezione
da adottare in ogni fase del processo di richiesta dei dati.
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| servizi al’interno dell’infrastruttura vengono impiegati per proteggere i dati cri-
tici, mentre dal piano societario di accettazione del rischio dipendera I'utilizzo
appropriato delle tutele tecniche a livello infrastrutturale e di applicazione.

La figura 1.7 mostra un esempio di deployment logico del DCSM.
Linfrastruttura di sicurezza fornisce al DCL servizi che sono definiti in ter-
mini di politiche di controllo dei dati. In questo contesto, un’istruzione
contenuta in una policy, come per esempio “dati di tipo X da trasportare
in maniera sicura”, si tradurrebbe in una richiesta da parte del DCL al ser-
vizio di trasporto protetto dell’infrastruttura di sicurezza. Tale servizio, a
sua volta, potrebbe fare affidamento su un protocollo quale I'SSL, che a
sua volta potrebbe utilizzare autenticazioni basate su certificati in svariati
modi. In ogni caso queste informazioni rimarrebbero nascoste al DCL. Se
il richiedente dei dati & un dipendente mobile, il requisito di trasporto pro-
tetto potrebbe essere soddisfatto semplicemente utilizzando una connes-
sione VPN protetta, dettaglio ancora una volta tenuto nascosto al DCL.
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Figura 1.7
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Consul e Micromuse.
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e monitorare, in tempo reale, gli impatti sul business indotti dai rischi
correlati alla Sicurezza delle Informazioni;
e controllare la Sicurezza delle Informazioni e nel contempo fornire al
management le metriche di governo;
e automatizzare le operazioni di controllo, migliorando I'efficienza e
I'efficacia dell’organizzazione, riducendo i costi e liberando risorse
per sostenere I'innovazione dei processi aziendali.

Il sistema di governance, come rappresentato nell’Information Security
Framework, & trasversale a tutte le aree della sicurezza e a tutti i “layer”
dell'infrastruttura IT: rete, server, applicazioni, dati. Inoltre, deve sostitui-
re il tradizionale approccio di tipo reattivo con tecnologie che ne adotta-
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no uno di tipo preventivo, che hanno, ciog, il compito di evitare I'insor-
gere di problemi di sicurezza, individuando e rimuovendo le potenziali
esposizioni ai rischi.

L'offerta di IBM, ispirandosi alle best practice, garantisce:

¢ la confidenzialita e l'integrita delle informazioni attraverso le soluzioni
Tivoli Storage Management, Filenet, Data Encryption;

e il controllo degli accessi e la gestione delle identita digitali, anche in
ambienti federati, attraverso le soluzioni Tivoli Identity Manager, Tivoli
Access Manager, Tivoli Federated Identity Manager;

e il controllo dell’infrastruttura, grazie ai prodotti e servizi gestiti di
Internet Security Systems, al Tivoli Security Operation Manager,
Tivoli Compliance Insight Manager;

e il controllo delle applicazioni, attraverso I'analisi delle vulnerabilita
effettuata da Rational APPScan.

1.4 La compliance alle leggi sulla sicurezza

Il panorama legislativo nazionale e internazionale in materia di sicurezza
delle informazioni ha visto negli ultimi anni un notevole impulso. Tuttora e
un Processo in corso per certi versi inarrestabile, tanto & pervasivo il pro-
blema della sicurezza in tutte le attivita sia nel settore privato sia in quello
pubblico. Alle leggi emanate dai governi, inoltre, si aggiungono i regola-
menti imposti da associazioni e consorzi. Il problema principale € che
questa moltitudine di norme, alcune direttamente altre indirettamente o
parzialmente riguardanti la sicurezza, esprimono requisiti non sempre
chiaramente individuabili e a volte in contrasto tra loro.

’atteggiamento che piu di frequente si riscontra nelle imprese italiane €
quello di affrontare I'esigenza di conformita con un approccio di tipo reat-
tivo, orientato di volta in volta a indirizzare i requisiti di conformita di cia-
scuna specifica normativa in modalita “verticale”, realizzando controlli di
sicurezza strutturati a “silos” e vivendo I'incombenza come un obbligo, un
fastidio che “ingessa” le attivita di business. Questa visione poco lungimi-
rante porta ad assegnare alla security compliance e alla sicurezza in gene-
rale il minimo delle risorse possibili.

Un atteggiamento ben testimoniato dalle esperienze, consolidate ormai
da un decennio, per la conformita alla legge sulla “Privacy”: a malapena le
aziende indirizzano le cosiddette “misure minime” e il concetto di
“Sicurezza delle Informazioni”, basato sulla gestione del rischio e quindi
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Figura 1.8
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sulle misure “idonee”, & ampiamente disatteso. Lo stesso Garante della
Privacy ha piu volte riscontrato una certa superficialita da parte delle
aziende italiane nel trattare la sicurezza dei dati personali: il piu delle volte
si “aggiustano” gli adempimenti di natura formale ma vengono tralasciati
quelli di natura sostanziale.

Questo “tamponare” la situazione impedisce alle imprese di attivare le
possibili sinergie tra i controlli di sicurezza, in modo da indirizzare in manie-
ra integrata i requisiti delle diverse normative. Un esempio & la recente
normativa della PCI (Payment Card Industry), che impone diversi requisiti
per consentire |'utilizzo delle carte di pagamento. Molte imprese sono
preoccupate di dover ottemperare a una nuova legge e spendono tempo
a cercare scappatoie, mentre, se avessero un sistema efficace di control-
lo della security compliance, probabilmente si accorgerebbero di essere
gia conformi allo standard PCI per la sicurezza, che riprende, infatti, molti
aspetti gia coperti da altre leggi o regolamenti.

Il monitorare nel tempo il mantenimento della compliance, inoltre, non &
semplicemente un’azione opportuna, ma un’esigenza dovuta alla dinami-
cita delle minacce e del concetto stesso di sicurezza. Il problema di natu-
ra culturale e organizzativo verso I'lnformation Security rimane il principale
fattore di ostacolo alla possibilita di concepire la conformita normativa, € i
relativi requisiti di sicurezza, come una vera opportunita per la pianificazio-
ne, lo sviluppo, la gestione e il monitoraggio di un sistema di gestione
dell’'Information Security integrato e basato sulla gestione del rischio.
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1.4.1 Un corretto approccio alla security compliance

Quando si parla di sicurezza ICT, in molte imprese si pensa subito che si
tratta di un argomento che riguarda esclusivamente il dipartimento dei
sistemi informativi. Anche nel caso delle medie imprese, spesso, si tende
ad affidare tutto il processo della compliance connesso alla sicurezza al
consulente esterno, rifugiandosi dietro una sostanziale ignoranza. Per
quanto la sensibilita al tema sicurezza si stia diffondendo, solo in poche
realta illuminate € chiaro che I'Information Security Compliance riguarda
I’organizzazione nel suo complesso, in quanto tale tematica dovrebbe
essere considerata come una componente del piu ampio “Processo di
Compliance” aziendale.

In tale contesto la specificita dell’Information Security Compliance riguar-
da in particolare i requisiti di integrita, confidenzialita e disponibilita delle
informazioni, rispetto ai quali & necessario dimostrare di aver implementa-
to il sistema piu adeguato alle proprie esigenze di sicurezza. Tali requisiti
dovrebbero essere soddisfatti impostando una strategia che consenta di
gestire nel tempo e in modalita “cost effective” gli aggiornamenti e la com-
plessita legata al crescente numero di nuove disposizioni con valenza
giurisdizionale multipla. La strategia dovrebbe inoltre indirizzare I’'armoniz-
zazione con le politiche interne assicurando il minimo impatto possibile sui
processi operativi aziendali.

E evidente, dunque, che la strategia per la sicurezza deve essere definita
da parte del top management aziendale, coinvolgendo tutti gli attori
responsabili dei diversi aspetti legati alla conformita: Ufficio Legale, Risorse
Umane, Compliance Manager, Risk Manager, Security Manager, IT
Department, Operation e cosi via.

'approccio corretto all’Information Security Compliance nelle aziende
dovrebbe essere pertanto quello di indirizzare i requisiti di conformita in
modalita proattiva e sistematica, tramite lo sviluppo di uno specifico pro-
Cesso cross-aziendale per la gestione della compliance che consenta di:

e individuare, e monitorare nel tempo, le diverse normative che impli-
cano obblighi di Sicurezza delle Informazioni;

e interpretare e armonizzare gli obblighi di Sicurezza delle Informazioni
provenienti dalle diverse normative (per esempio “Sicurezza vs
Privacy”);

e identificare i requisiti di Sicurezza delle Informazioni che consentono
di soddisfare gli obblighi precedentemente interpretati per ciascuna
normativa;
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e selezionare e implementare le misure di sicurezza di natura organizza-
tiva, procedurale e tecnologica, atte a indirizzare i requisiti individuati;

¢ individuare e implementare un sistema di indicatori atti a fornire le
evidenze dei controlli implementati;

e monitorare nel tempo il mantenimento della conformita.

1.4.2 |l supporto di IBM per la compliance
alle normative sulla sicurezza

Come gia evidenziato, IBM, anche attraverso acquisizioni, ha messo a
punto un’offerta articolata di servizi e soluzioni per la sicurezza integrata,
che coprono adeguatamente tutte le esigenze delle aziende e le suppor-
tano nello sviluppo e nell’attuazione del processo di Information Security
Compliance Management. Tramite i servizi di natura consulenziale e grazie
alle esperienze sviluppate da molti anni a livello nazionale e internazionale,
inoltre, IBM ha sviluppato approcci metodologici e specifiche competenze
professionali per supportare le aziende nelle attivita di sviluppo e gestione
dell’Information Security Compliance Management Process tramite:

e individuazione e analisi degli obblighi e dei requisiti di Information
Security derivanti dalle normative;

e analisi dei rischi, selezione delle misure di sicurezza di natura organizza-
tiva, procedurale e tecnologica, atte a indirizzare i requisiti individuati;

e sviluppo del Piano di Information Security in linea con le best practi-
ce e gli standard di riferimento;

e sviluppo di politiche e procedure di Information Security specifica-
mente orientate alla conformita normativa;

e disegno e implementazione degli aspetti di processo legati all’Infor-
mation Security Compliance e alla gestione dei relativi indicatori di
conformita;

e disegno e implementazione di soluzioni tecnologiche e architetture di
Enterprise Security Management orientate alla conformita normativa
e alle esigenze di monitoraggio;

e sviluppo ed erogazione di piani di formazione e sensibilizzazione in
materia di Information Security.

Le soluzioni che sono state gia elencate relativamente all'lBM Security
Framework vanno evidentemente a coprire anche le esigenze tecnologi-
che d’Information Security Compliance, per le quali &€ disponibile un’offer-
ta integrata di tecnologie hardware e software e di servizi di gestione da
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remoto. Inoltre, specificatamente per queste problematiche IBM, ha svi-
luppato un approccio metodologico orientato allo sviluppo del Modello di
Monitoraggio dell’Information Security nel suo complesso, che si avvale di
soluzioni tecnologiche per la gestione degli eventi di sicurezza e dei molti
dati da registrare, documentare e archiviare per la compliance.

Modello di Monitoraggio della Sicurezza

Un modello di monitoraggio “operativo”, in grado cioe di guidare la realizzazione
concreta di una architettura e supportare la governance, si deve basare su due
componenti fondamentali: un modello di riferimento (o framework) e una o piu
metodologie. Entrambi, nel caso specifico della sicurezza, non potranno essere
“generici” ma sviluppati e sperimentati nel campo in questione.

I'modello IBM di riferimento & denominato Unified Governance Framework
for Security (brevemente UGF). E stato sviluppato dal laboratorio IBM di
Zurigo in collaborazione con i servizi professionali di consulenza IBM.
'aspetto piu innovativo del’UGF consiste nel fatto che estende un model-
lo, i Component Business Model (CBM), creato da IBM per disegnare
architetture di tipo SOA, adattandolo allo standard ISO/IEC 27001 e al
relativo Information Security Management System (ISMS).

C’e una logica forte dietro questa scelta. Una moderna architettura di
sicurezza non puo oggi prescindere da concetti quali: componenti/servizi
riusabili e “policy driven”. Un’architettura SOA non limita i suoi benefici al
mondo applicativo classico, ma li estende pienamente in tutti i campi
dell’'lT e in particolare a quello della sicurezza.

Lo sviluppo del Modello di Monitoraggio si avvale inoltre delle metodologie
proprietarie IBM “Methodology for Architecting Secure Solutions” (MASS)
ed “Event Management & Correlation Design Methodology” (EMCD). La
prima viene utilizzata come guida alla base delle attivita previste nelle fasi di
analisi e disegno del modello e dell’architettura di monitoraggio. La seconda
€ usata per le attivita relative all’identificazione degli eventi/informazioni da
trattare e, quindi, per la definizione di regole e politiche di correlazione.

Unified Governance Framework for Security

Il Framework di Governo per la Sicurezza (Unified Governance Framework,
nel seguito UGF) sviluppato da IBM ¢ tale da supportare il tema della
governance a livello enterprise a partire da servizi, controlli e processi IT
disponibili in ambito sicurezza; con I'obiettivo di indirizzare e monitorare la
realizzazione di un programma di sicurezza consistente e coerente con le
politiche dell’azienda e con gli obiettivi strategici e di business.
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La struttura del framework UGF si basa su un modello a componenti (com-
ponent model) e un approccio per la gestione del ciclo di vita del framework
stesso (Plan-Do-Check-Act), secondo quanto previsto dallo standard 1ISO/
IEC 27001 e relativo Information Security Management System (ISMS).

Il framework € costituito da tre livelli su cui sono posizionati i componenti
di servizio di base per la sicurezza correlati e consistenti con il Component
Business Model (CBM) di IBM. Per ciascuno dei componenti afferenti al
business sono riportati i componenti di sicurezza abilitanti e a supporto.
Dalla semantica del CBM i livelli su cui si collocano i componenti sono
identificati come segue:

e Strategy (Directing): Strategie di sicurezza a supporto delle strategie
di business.

e Tactics (Controlling): Modelli operativi e di servizio per la gestione
della sicurezza.

e Operations (Executing): Componenti IT per implementare i controlli
di sicurezza.

In particolare il disegno del modello di Monitoraggio della Sicurezza trova la
sua collocazione all’interno del livello denominato Tactics (Controlling) del
framework. Si stabiliscono nello specifico e con un adeguato livello di det-
taglio i controlli che necessitano di essere eseguiti con I'obiettivo di suppor-
tare gli obiettivi di business attingendo da requisiti espressi in termini di
Strategie Prestazionali, Strategie di Conformita e Strategie di Gestione del
Rischio, previsti nel livello di Business Strategy (Strategy — Directing).

Cosl come per tutti i componenti a questo livello, sono previste regole e
politiche di valutazione e misurazione dell’efficacia ed efficienza del con-
trollo operativo sottostante.

I componente di monitoraggio presente a livello Operation (Executing) si
sviluppa quindi a partire dal modello di monitoraggio della sicurezza svi-
luppato e realizzato secondo un percorso Model-Develop-Deploy caratte-
ristico di un processo di sviluppo.

II'modello di monitoraggio si sviluppa e trova la sua rappresentazione nel
framewok di governo in termini di componente e come tale sono identifica-
bili un insieme di interfacce, relazioni e servizi espressi in forma sintetica.
II'modello di monitoraggio della sicurezza, realizzabile tramite I'approccio
metodologico sopra illustrato, consentira di guidare la realizzazione di una
soluzione di Security Information ed Event Management (SIEM) con obiet-
tivi quali la raccolta, I'analisi e la correlazione, I'utilizzo e la storicizzazione
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degli eventi e delle informazioni di sicurezza generate da piattaforme tec-
nologiche presenti nel sistema informativo. Tali soluzioni offrono servizi per
supportare un’organizzazione nella raccolta di eventi di sicurezza a partire
da sorgenti informative e da componenti di sicurezza diversi con obiettivi
di servizio in ambito sicurezza tra loro eterogenei.

A partire dai dati raccolti e sulla base di politiche e regole di correlazione
& possibile evidenziare situazioni di potenziale allarme e comunque tali da
richiedere I'attenzione dei processi di sicurezza in essere. La base dati
gestita dalla soluzione SIEM rappresenta inoltre una fonte preziosa di
informazioni a supporto di eventuali processi di analisi forense.

| fattori chiave che giustificano investimenti in tale direzione si possono
ricondurre a tre esigenze a cui spesso un’organizzazione non € in grado,
se non parzialmente di dare una risposta:

e dimostrare la conformita a requisiti normativi o a standard di settore;

e assicurare una appropriata protezione alle informazioni critiche
aziendali attraverso un controllo della sicurezza;

e gestire i processi di sicurezza con il supporto di strumenti di gover-
nance efficienti e efficaci.

Il modello di monitoraggio e la soluzione SIEM proposta da IBM si sviluppa
a partire da due componenti distinti ma tra loro perfettamente integrati:

e Security Information Management (SIM);
e Security Event Management (SEM).

I componente SIM fornisce servizi di analisi e reporting a partire da infor-
mazioni raccolte da sistemi e applicazioni, cosi come da dispositivi di
sicurezza con I’obiettivo di fornire analisi correlate e report utili a indirizza-
re e supportare temi quali la verifica di conformita e il rispetto delle politi-
che di sicurezza, cosi come una gestione efficace dei processi per il
threat management. Le informazioni su cui si basa principalmente il com-
ponente SIM sono rappresentate dai vari file di registrazione eventi e di
accesso ( come quelli di log), generati da dispositivi 0 applicazioni di sicu-
rezza e disponibili a livello di sistema operativo sui sistemi.

I componente SEM dispone di caratteristiche e servizi tali da integrare e pro-
cessare eventi di sicurezza (per esempio trap SNMP), collezionati in tempo
reale dai dispositivi di rete e di sicurezza; I'obiettivo € quello di supportare i
processi di gestione della sicurezza per un controllo continuo dell'infrastruttu-
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ra alla ricerca di ogni possibile attacco/intrusione (interno/esterno) o irregola-
rita di accesso. Rappresenta inoltre un valido supporto per migliorare le
qualita e le capacita di un processo per la risposta agli incidenti di sicurezza.
L'insieme dei due componenti costituisce la soluzione SIEM di riferimento i
Cui servizi saranno a supporto del modello di monitoraggio della sicurezza.
Il modello € suddiviso in tre macro sezioni ciascuna afferente a servizi di
base a supporto della soluzione SIEM; in particolare nella parte bassa del
modello & indicato il servizio di raccolta e memorizzazione delle Informazioni
e Eventi di Sicurezza generati dalle diverse sorgenti quali dispositivi €
applicazioni integrate nel sistema.

Nella parte centrale del modello sono presenti i servizi per la definizione delle
politiche e delle regole utili alla correlazione degli eventi/informazioni e da questi
le logiche per la predisposizione di report, allarmi € supporto all’analisi forense.
La parte alta del modello rappresenta i servizi di console e di cruscotto
attraverso i quali dare evidenza, per ciascuna tipologia di utente, di infor-
mazioni € indicatori di sintesi di quanto elaborato dalle logiche di correla-
zione e dalle politiche implementate dal modello.

IBM Tivoli Security Information and Event Manager (TSIEM)

La proposta IBM per la realizzazione del Sistema di Monitoraggio della
Sicurezza prevede I'utilizzo di soluzioni IBM Tivoli Security Information and
Event Manager (TSIEM) che permettono di rilevare e gestire tutte le infor-
mazioni di sicurezza provenienti dalle infrastrutture delegate alla sicurezza,
nonché da sistemi, dispositivi di rete o applicazioni in grado di inviare dati
relativi alla propria “security posture”.

Il valore della soluzione TSIEM si traduce nei seguenti elementi distintivi:

e riduzione del tempo speso per attivita di monitoraggio, compliance e audit,
grazie al motore di log management (centralizzazione e storicizzazione), alla
semplice e funzionale dashboard e alla forte capacita di reporting;

e supporto nella salvaguardia della proprieta intellettuale e della priva-
cy attraverso I'audit delle attivita svolte dagli utenti;

* incremento dell’efficacia ed efficienza delle attivita di sicurezza, con
messa in evidenza dei security alert, tramite motori di correlazione even-
ti, assegnazione di priorita agli stessi, investigazione e azioni correttive;

e integrabilita con gli standard di mercato per sistemi operativi, main-
frame, database e applicazioni;

e capacita di definizione di differenti profili di utenza mediante un appo-
sito user directory.
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La soluzione TSIEM proposta da IBM ¢ realizzata tramite I'utilizzo e la
completa integrazione dei seguenti moduli:

e Tivoli Security Operation Manager (TSOM);

e Tivoli Compliance Insight Manager - (TCIM).

IBM Tivoli Security Operation Manager (TSOM)

IBM Tivoli Security Operations Manager (TSOM) & la piattaforma centraliz-
zata per la raccolta e la correlazione di eventi di sicurezza in real-time, che
fornisce le seguenti funzionalita di base:

e automatizzare I'aggregazione, la correlazione e I'analisi dei log;

e riconoscere, indagare e rispondere agli incidenti sulla sicurezza auto-
maticamente;

e snellire il reperimento, la gestione e la risoluzione degli incidenti attra-
verso uno strumento interno per il tracking della gestione degli inci-
denti di sicurezza;

e consentire la descrizione di regole di correlazione per I'attivazione
automatica di azioni su pattern noti;

e rendere disponibile un’efficiente dashboard operativa con viste persona-
lizzate per consentire un’analisi efficiente degli incidenti di sicurezza;

e integrare tool d’investigazione per consentire indagini su incidenti di
sicurezza o su attivita anomale;

e preparare i report atti a documentare le attivita relative alla conformita.

La tecnologia TSOM supporta nella rilevazione di attacchi, abusi e attivita
anomale, attraverso quattro tecniche complementari di correlazione:

e Rule-based correlation - rileva gli attacchi tramite regole di correla-
zione eventi.

¢ Vulnerability correlation - traccia attacchi noti conoscendo le vulne-
rabilita del sistema.

e Statistical correlation - identifica anomalie eseguendo un’analisi
avanzata degli eventi dal punto di vista statistico.

* Susceptibility correlation - determina la probabilita di esposizione per
tutto il sistema.

In aggiunta, il TSOM pud usare le “business priority”, per pesare I'importanza

degli asset durante il processo di correlazione, e un processo di aggregazione
per la definizione di report statistici su archi temporali piu 0 meno lunghi.
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Per quanto riguarda la correlazione, si osservi che i relativi motori consen-
tono di determinare il livello di minaccia per ogni evento. La logica di cor-
relazione nativa, denominata correlazione statistica, permette di eseguire
in maniera automatica una serie di attivita quotidiane quali il “sorting” degli
eventi e la determinazione delle relazioni esistenti tra gli eventi stessi grazie
all’assegnazione di un peso a ogni classe di evento, alla sorgente ¢ alla
destinazione dell’evento stesso.

La configurazione delle regole fornisce un ulteriore approccio per la deter-
minazione del peso di una minaccia di sicurezza. Applicando regole sta-
teless e stateful sono valutati i flussi di eventi nei confronti di regole defini-
bili a livello enterprise. In sostanza non ci si limita a filtrare il singolo evento
in base alla sua provenienza, alla sua destinazione e al contenuto, ma lo
si pone in contesto con le attivita che sono accadute sulla rete per identi-
ficare eventuali schemi di attacco che altrimenti non sarebbero riconosci-
bili. Sulla base di tali “trigger” € possibile attivare azioni automatiche quali
la creazione di un meta evento, l'invio di un allarme, l'invio di una trap
SMNP o lanciare I'esecuzione di un qualunque eseguibile

IBM Tivoli Compliance Insight Manager
I TCIM & una suite software per il monitoraggio dei sistemi, il log manage-
ment e la generazione di resoconti mirati a velocizzare il processo di verifica
della conformita a standard e normative. Il prodotto & formato da diversi
componenti ed & dotato di un’interfaccia Web accessibile da browser di
supporto nel rispondere a requisiti di audit, di logging e d’investigazione.
| servizi disponibili con il prodotto TCIM consentono d’implementare una
soluzione centralizzata per:
e raccogliere dati di log a partire da sorgenti eterogenee disponibili
sulla rete;
e normalizzare ed elaborare le informazioni raccolte in relazione a poli-
tiche di sicurezza;
e attivare in modo automatico azioni e allarmi puntuali in relazione ad
attivita sospette o non in linea con le politiche definite;
e archiviare i log originali raccolti e normalizzati, per supportare attivita
d’analisi forense;
e fornire una vista consolidata e report attraverso un’unica interfaccia
di gestione.

Il prodotto, inoltre, pud dare un supporto nel’ambito delle analisi forensi che,
a partire da una vista di alto livello sulla conformita dei sistemi aziendali alle
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normative di sicurezza, permettono di arrivare in “drill-down” fino al recupero
dei log originari in cui sono registrati i singoli eventi oggetto di auditing.

TCIM usa una metodologia proprietaria particolarmente avanzata per con-
solidare, normalizzare e analizzare grandi volumi di dati relativi alle attivita
degli utenti e dei sistemi. Attraverso tale metodologia, chiamata “W7”, e a
seguito della centralizzazione di tutti i file di log, le informazioni in essi
contenuti vengono tradotte o interpretate secondo 7 (sette) criteri fonda-
mentali (Who, What, When, Where, Where from, Where to, on What),
attraverso i quali qualsiasi tipo di evento pud essere rappresentato.
L'insieme di queste 7 istanze, permette di descrivere con criteri di unifor-
mita tutti gli eventi registrati all'interno del sistema, a prescindere dal for-
mato originario con cui questi sono stati creati.

1.5 La Security PCI Compliance

In ogni settore industriale esistono molte tematiche specifiche relative e
che coinvolgono direttamente I'Information Security. Un settore estrema-
mente attento alla sicurezza e quello finanziario, per esempio, € uno di tali
temi “scottanti” € quello della conformita allo standard per la sicurezza
nella PCI (Payment Card Industry).

Si utilizzano ancora troppo denaro contante e assegni come sistema di
pagamento usuale, con costi elevati per le banche che si ripercuotono
sulla societa.

Per far crescere diffusione e adozione delle carte magnetiche o intelligen-
ti, come sistema alternativo, le soluzioni che ne utilizzano e conservano i
dati sensibili da esse contenuti devono essere assolutamente sicure e
protette contro tentativi di effrazione o lettura di tali dati. L’utilizzo fraudo-
lento apporta danni economici diretti consistenti sia al proprietario sia
all’ente emittente e ancora piu consistenti risultano essere i danni per
I'immagine aziendale dell’istituto finanziario coinvolto. Il rischio primario,
infatti, € la perdita di fiducia e confidenza con il cliente, che pud essere
portarlo a rivolgersi ad altri enti finanziari. Con il rischio di emulazione da
parte anche di altri proprietari del medesimo tipo di card.

Gli attacchi alla sicurezza nell’utilizzo delle carte credito si stanno poi mol-
tiplicando ed espandendo, per esempio anche a seguito della progressiva
diffusione di negozi online e della familiarita con cui si utilizza Internet.

Il settore finanziario ha cosi finito, nel corso degli anni, con I'emettere conti-
nuamente normative regolamentari sempre piu severe per quanto concerne
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le modalita di realizzazione e di protezione dei sistemi di pagamento e delle
card che vengono utilizzate nel’ambito dei diversi circuiti di pagamento. Tra
questi, lo standard Payment Card Industry (PCl) Data Security Standard
(DSS) ha un ruolo molto importante e ha visto I'adesione di tutte le princi-
pali societa di carte di credito. La mancata aderenza allo standard di sicu-
rezza PCI puo implicare severe multe per le aziende bancarie.
Contrariamente ad altri casi infatti, la richiesta di conformita alle norme
stabilite dallo standard & particolarmente severa ed & del tipo tutto o nien-
te. Non € prevista un’adesione parziale o il rispetto esclusivamente di
alcune sue parti.

Inoltre, osservare i requisiti di tale standard e quindi gestire in modo ade-
guato la sicurezza di un sistema di pagamento elettronico presenta indub-
bi costi. Per esempio, sono necessarie risorse ed esperienze che non tutti
i retailer hanno e che devono essere garantite dall’ente emittente o da
societa cui viene demandato il compito. Eppure, per le societa di credito
e fondamentale ridurre i costi di adesione alle varie normative che sono
sempre piu complesse, per non dover trasferire sugli utilizzatori e sulle
transazioni il costo del sistema. Il rischio € di disincentivarne I'uso invece
che di favorirne la progressiva adozione.

D’altro canto, societa di ricerca specializzate e indipendenti hanno dimostrato
che I'adesione stretta allo standard PCI DSS apporta benefici che superano
ampiamente il peso economico e organizzativo della compliance.

Il ruolo del Security Council per la sicurezza

I compito di governare la definizione e I'adozione di standard per la sicu-
rezza validi per I'intera industria delle carte di pagamento ¢ stato assunto
dal PCI Security Standards Council (PCl SSC), un ente a cui partecipano
Visa, Master Card, American Express, Discover, JCB e Diner’s Club.
’ultima versione dello standard, denominata PCl SSC v1.1, fornisce un chia-
rimento sui requisiti 0 “requirements”, concede maggior flessibilita per quanto
concerne i controlli in ambienti complessi, quali I'encryption dei dati, e prende
in considerazione i pericoli emergenti per le applicazioni inerenti la sicurezza.
Le entita e le persone interessate a soluzioni compliant con lo standard
PCI DSS sono raggruppabili in due diversi insiemi:

e Industrie: societa che svolgono attivita commerciale, mercantile o servi-
ce provider che immagazzinano, elaborano o trasmettono in qualsiasi
modo i dati delle persone che possiedono una regolare carta di paga-
mento e utilizzano un software che supporta il commercio elettronico. E
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un gruppo molto ampio che comprende, solo per citare alcuni esempi,
societa del retail, del’hospitality (ristoranti, hotel e cosi via), dei trasporti
(inee aeree, car rental, ferrovie), dei servizi finanziari (banche, gestori
carte di credito, broker, assicurazioni), Ospedali, utility pubbliche.

e Responsabili; spaziano dai CIO agli IT manager sino ai manager
responsabili della compliance.

A entrambe le categorie lo standard PCIl mette a disposizione un insieme
di regole che aiutano adeguatamente nell’implementare una politica per la
sicurezza dei dati inerenti i proprietari di carte di pagamento. Lo standard,
dunque, risponde alla richiesta crescente da parte degli utilizzatori che
siano adottate pratiche approfondite e accurate per la sicurezza delle
carte per il pagamento elettronico. Questo, almeno dal punto di vista del
consumatore, ma la visione & un po’ meno positiva dal lato delle aziende
della filiera, che lo vedono aggiungersi agli altri standard imposti dagli enti
regolatori del settore o da singoli governi. Come tale, infatti, richiede a sua
volta investimenti e risorse per essere opportunamente affrontato e tenuto
in considerazione all'interno dei propri processi aziendali.

Nella maggioranza dei casi, pero, si tratta di timori infondati, visto che in genere
le aziende interessate dallo standard, per la natura del loro business, hanno gia
adottato criteri di sicurezza particolarmente robusti, come quelli derivanti da altri
standard, quale I''SO 17799, e quindi hanno gia in essere security policy di
buon livello. Anche se di non facile e immediata attuazione lo standard PCI DSS
rientra quindi tra gli argomenti e le tematiche gia conosciuti a livello aziendale.

1.5.1 Lo standard PCI DSS

Il perché di uno standard aggiuntivo a quanto stabilito dall’ISO deriva dalle
sopra evidenziate esigenze specifiche del settore del finance e del paga-
mento tramite carte di credito/debito, che mette in gioco enormi aspetti
economici e rischi altrettanto elevati per il sistema economico stesso e per
le entita coinvolte. Inoltre, per un ente pubblico e privato poteva verificarsi il
caso di essere aderenti a quanto stabilito dal'lSO ma non esserlo poi ai fini
della trafugabilita di dati sensibili relativi ai sistemi di pagamento elettronico
ed essere quindi soggetti a risvolti penali e civili anche molto onerosi.

Un esempio lo si ha se si considera un comune apparato POS, che, in quan-
to tale, & soggetto a guasti. In questi casi, la procedura normale prevede
I'intervento di un tecnico, che accede al’apparato, esegue il tracking delle
operazioni, verifica il software, pud entrare nella sua memoria e nei suoi regi-
stri, accedere a informazioni riservate e da qui in poai il rischio & evidente.
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Il problema della riservatezza interviene gia a questo livello, non solo o
non tanto per sfiducia nei confronti del tecnico, ma perché alla fine delle
operazioni alcuni dati sensibili possono essere rimasti memorizzati nella
sua strumentazione o nel suo portatile. Se poi la sua azienda ha una
politica adeguata di backup, questi dati dopo un tempo prefissato ven-
gono automaticamente salvati in un sistema di backup e quindi replicati
ulteriormente. Senza contare che il portatile & potenzialmente accessibi-
le a un hacker o pud essere rubato o smarrito. In sostanza, quelli che
sono dati riservati di uno o piu utilizzatori di carte di pagamento si ritro-
vano in breve a essere replicati su piu sistemi e aperti al’accesso di
utilizzatori non autorizzati.

A questo e ad altri aspetti si propone proprio di porre rimedio lo standard
PCI DSS, stabilendo requisiti che in parte incorporano e in parte esten-
dono quanto previsto dall'lSO in modo che meglio risponda alle esigen-
ze specifiche di chi gestisce, tratta, archivia o trasmette in qualsiasi
maniera i dati relativi ai proprietari di carte di pagamento, sia di debito
che di credito.

| dodici punti del PCI DSS

Come gia visto per lo standard ISO anche il PCl indirizza una serie di requi-
rement, dodici in questo caso, che sono suddivisi in sei diversi temi di inter-
vento e che nel complesso stabiliscono i criteri e le attivita di sicurezza da
espletare nel’ambito di un sistema/processo che tratti i dati di un proprie-
tario di una card, di debito o di credito, utilizzata come sistema di pagamen-
to. Dal punto di vista complessivo, peraltro, iI PCI DSS (Payment Card
Industry Security Standard) &€ una combinazione tra “software utilizzato per
il processo transazionale” e “ambiente di supporto costituito dalla rete e dai
commercianti”. La somma dei fattori porta alla PCI DSS compliance.

| sei temi sono:

Realizzazione e mantenimento di una rete sicura

e Requirement 1: installazione € manutenzione di firewall per proteg-
gere i dati inerenti il possessore di una card.

* Requirement 2: non utilizzare i dati di default forniti dal venditore come
password di sistema o per altri parametri inerenti la sicurezza.

Protezione dei dati del possessore di una card

* Requirement 3: proteggere i dati di un proprietario di card che siano
stati memorizzati in un sistema di storage aziendale.
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e Requirement 4. criptare i dati del possessore di card quando gli
stessi vengono trasmessi su qualsiasi tipo di rete, fissa 0 mobile,
privata o pubblica.

Mantenimento di un programma di gestione delle vulnerabilita

* Requirement 5: utilizzare e aggiornare con regolarita il software delle
applicazioni antivirus.

* Requirement 6: sviluppare e mantenere adeguatamente il sistema di
sicurezza e le applicazioni.

Implementazione di misure forti di controllo dell’accesso

* Requirement 7: limitare 'accesso in aderenza al concetto di need-
to-know, ovverossia concederlo esclusivamente a coloro che hanno
degli ottimi motivi per farlo.

* Requirement 8: assegnare un unico identificatore ID a ogni persona
che abbia accesso ai computer interessati alla gestione o alla tra-
smissione dei dati di un proprietario di card.

e Requirement 9: limitare I'accesso ai dati di un proprietario di card
anche dal punto di vita fisico.

Test e monitoraggio periodico della rete

* Requirement 10: effettuare il tracciamento e il monitoraggio di tutti gli
accessi alle risorse di rete e ai dati dei proprietari delle card.

* Requirement 11: effettuare regolarmente il test sia del sistema di
sicurezza sia dei singoli processi.

Mantenere una adeguata policy per la sicurezza delle informazioni
e Requirement 12: mantenere e aggiornare costantemente una policy
che indirizzi il tema della sicurezza delle informazioni.

Come accennato, molti dei punti elencati trovano risposta e formulazione
nello standard ISO 17799, a cui si rimanda per ulteriori approfondimenti.
Nel complesso si tratta di interventi che richiedono uno skill elevato e che tro-
vano in societa come IBM ISS sia la piattaforma tecnologica che la capacita di
assessment e di analisi della realta esistente in modo da realizzare e mantenere
attiva una soluzione di sicurezza aderente allo standard PCI DSS ma che risul-
ti il meno possibile invasiva rispetto a quanto eventualmente gia esistente.

Gli interventi che IBM ISS & in grado di realizzare permettono di rispondere
in modo adeguato ai requirement dello standard e a eliminare le conseguen-
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Figura 1.9
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coinvolto con esperti IBM ISS, in modo da capire la situazione reale, com-
prendere ed esplorare i punti di maggior criticita che si presentano nel percor-
so di aderenza allo standard e di adeguamento delle infrastrutture esistenti e,
infine, nel disegnare la soluzione che affronta e risolve tali criticita.
Lapproccio identificato da IBM come meglio rispondente alle esigenze di com-
pliance di un’azienda di qualsiasi dimensione prevede tre diversi interventi:

* Assessment: e realizzato da esperti di IBM ISS o di IBM GBS (Global
Business Services).

* Remediation: € realizzato da esperti di IBM ISS, IBM GBS, IBM GTS
(Global Technology Services) o IBM SWG (SoftWare Group).

e Certification: ¢ realizzato da esperti di IBM ISS, che sono “Globally
Certified” per realizzare i servizi PCl, possedendo certificazioni
Qualified Security Assessor (QSA), Approved Scanning Vendor
(ASV), Qualified Payment Application Security Company (QPASC),
Qualified Incident Response Company (QIRC).

Le tre fasi fanno riferimento a una realta di tipo “green field”. In situazioni
diverse, per esempio in cui la fase di assessment sia gia stata realizzata in
house o con il supporto di altre entita consulenziali, IBM ISS pud interven-
tine direttamente nella fase di Remediation fornendo esclusivamente le
soluzioni software e i servizi identificati come necessari e fornendo la suc-
cessiva fase di certificazione.

Un elemento essenziale nel processo verso la compliance e rappresenta-
to dalla Gap Analysis. Si tratta di un intervento di alto livello che permette
di stabilire la situazione esistente e identificare il punto di arrivo del percor-
S0, in modo da capire quanto ci si discosti da quest’ultimo in base all’or-
ganizzazione, ai processi, gli strumenti, le competenze e il personale di
supporto gia presente in azienda.

La fase di Gap analysis ha I’'obiettivo di descrivere la realta attuale median-
te domande svolte ai diversi livelli aziendali coinvolti nella gestione dei dati
sensibili delle transazioni di carte di pagamento e, nel complesso, permet-
te di individuare la posizione delle diverse componenti aziendali nei con-
fronti della sicurezza. | punti che vengono affrontati permettono, per
esempio, di chiarire se:

¢ \Viene condotto e da parte di chi un audit annuale della situazione per

quanto concerne la sicurezza e se esiste un assessment trimestrale
delle risorse.
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e Ci sono dei vincoli particolari per quanto concerne le risorse dispo-
nibili in relazione alle esigenze di sicurezza.

¢ Viene condotto un penetration test periodico, per esempio su base
annuale, volto a evidenziare il grado di esposizione dei sistemi ai
rischi provenienti da Internet.

* E noto chi ha libero accesso ai dati inerenti i dati di transazioni finan-
Ziarie sensibili.

e Si dispone di una dashboard per il reporting immediato e correlato
del grado di compliance alle policy di sicurezza.

e Si & in grado di rimuovere rapidamente i diritti di accesso ai dati sen-
sibili guando un dipendente cambia lavoro o lascia I'organizzazione.

e Si dispone di un piano da porre in azione in caso di incidente che
metta in forse la sicurezza.

Di notevole importanza € anche la fase successiva, che permette di defi-
nire la roadmap da seguire e che prevede interventi di esperti su quattro
diversi aspetti:

e Focalizzazione sui punti di maggior criticita per I'azienda.

¢ |identificazione del corretto mix di hardware, software e servizi.

* Interazione spinta tra gli esperti delle diverse componenti di una
soluzione PCI.

e |dentificazione del percorso piti breve per mettere in atto la Remediation
e giungere alla certificazione della soluzione PCI adottata.

Le soluzioni a supporto della compliance PCI

Le soluzioni IBM indirizzano l'intero insieme dei requirement stabiliti dallo
standard PCI.

Le soluzioni sviluppate, peraltro, rispondono alle esigenze di sicurezza
basandosi su solide considerazioni sia economiche sia tecnologiche.
Analisi da parte di primarie societa di ricerca evidenziano infatti che il costo
della perdita di dati € pari a circa 300 dollari per utente mentre il costo
della protezione scende a soli 16 dollari per utente, quindi con un rappor-
to di circa 20:1.

Inoltre, se la cifratura dei dati & un elemento molto importante, non & perd di
per sé sufficiente a garantire la sicurezza delle informazioni. Oltre a essa ser-
vono soluzioni che permettano anche di disporre sistemi di controllo dell’ac-
cesso e dellidentita, in grado di realizzare una segmentazione molto detta-
gliata dei dati di una card, di monitorare in modo approfondito le attivita che
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coinvolgono il database in cui i dati sono memorizzati nonché di disporre di
adeguati servizi di gestione della sicurezza in caso di outsourcing.

Le soluzioni IBM indirizzano nel complesso tutti e sei i diversi temi che
raggruppano i requirement previsti dallo standard PCI. Piu precisamente,
per quanto riguarda la gestione e manutenzione di una rete sicura, IBM
fornisce i servizi di consulenza sulla PCI dei Global Services, cui abbina le
soluzioni di sicurezza IBM ISS Proventia IPS (Intrusion Prevention System)
e IBM ISS Proventia Multifunction Security, nonché quella di gestione IBM
Tivoli Security Compliance Manager.

Per la protezione dei dati relativi al possessore di una card, IBM mette a
disposizione le soluzioni Integrated Cryptographic Server Facility, IBM
Total Store Solutions e IBM Tivoli Storage Manager. I mantenimento di un
programma per il monitoraggio e controllo delle vulnerabilita & invece
coperto dalle soluzioni e servizi IBM ISS Enterprise Scanner, IBM ISS
Proventia Server, IBM ISS Vulnerability Management Service, IBM ISS
Proventia Desktop Endpoint Security, nonché dalle soluzioni IBM Tivoli
Consul InSight e Consul zSecure e IBM Tivoli Security Compliance
Manager. Sempre le soluzioni Tivoli sono protagoniste nell'implementazio-
ne di un sistema forte di controllo degli accessi. In particolare, grazie a
sistemi come IBM Tivoli Identity Manager, Tivoli Access Manager e Tivoli
Consul zSecure, cui si affiancano i servizi di consulenza IBM ISS PCI
Assessment e IBM ISS Policy Development.

[’accoppiata IBM Tivoli e ISS € ancora di spicco nel test e monitoraggio
delle reti, grazie alle soluzioni IBM Tivoli Security Operations Manager, IBM
Tivoli Consul InSight e Consul zSecure, da un lato, e, dall’altro, ai prodot-
ti hardware e software IBM ISS Proventia e ai servizi IBM ISS PCI
Assessment, IBM ISS Penetration Testing, IBM ISS Vulnerability
Management Service.

Infine, sempre i servizi IBM ISS, piu precisamente IBM ISS PCI Assessment,
IBM ISS Policy Development e IBM ISS Emergency Response Service
sono alla base, insieme, a quelli di IBM Global Service PClI Remediation e
PCIWorkshop Consulting della copertura inerente il mantenere policy ade-
guate per I'Information Security.
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Figura 1.10
Le soluzioni IBM

per i sei temi dello
standard PCI

Build &
Maintain a
Secure Network

IBM Proventia

Network Intrusion
Prevention System (IPS)
IBM Multifunction Security

IBM Managed
Security Services

Global Services:
PCl ent security model
PCI Ref Architecture

IBM PCI
Assessments
IBM Policy
Development

Implement
Strong Access
Control
Measures

Protect
Cardholder
Data

Integrated
Cryptographic
Server Facility
zOS Encryption
Facility

Data Encryption
for IMS & DB2
Databases

IBM Total
Store Solution

No—

[\

IBM Proventia
Products

IBM PCI

Assessments

IBM Penetration
Testing

IBM Vulnerability
Management Service

Monitor & Test
Networks

Maintain
Vulnerability
Mgmt Program

IBM Enterprise
Scanner

IBM Proventia

Server

IBM Vulnerability
Management Service
IBM Proventia
Desktop Endpoint
Security

IBM PCI
Assessments

IBM Policy
Development
IBM Emergency
Response Service

GBS Global
Services:
PCl Remediation

Global Services:
PCl Workshop
Consulting

Maintain
Information
Security
Policy







2

La mitigazione delle minacce
all’infrastruttura

Il crimine informatico si &€ evoluto, perché & diventato “silenzioso”,
mirato e molto pericoloso, scatenando una Cyber War che tocca
tutti. La complessita da gestire impone automatismi e spinge verso
I’'adozione di servizi, che si orientano verso la protection on demand.
Un approccio olistico orientato al business e un partner fidato sono
fattori determinanti in un sistema per la sicurezza di dati e informa-
zioni da attacchi esterni e interni.
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2.1 Internet e la nuova era della sicurezza
informatica

Con la crescita e la diffusione degli strumenti connessi a Internet, posta
elettronica in primo luogo sono cominciati a sorgere i primi grandi proble-
mi di sicurezza. Non che prima non ce ne fossero, ma prima di Internet
avevano caratteristiche completamente differenti. Per anni, infatti, I'Infor-
mation Technology era stata una disciplina per pochissimi eletti, “segrega-
ta” in stanzoni enormi accessibili solo agli addetti e occupati per la quasi
totalita della superficie da giganteschi calcolatori, la cui potenza elaborati-
va era infinitamente inferiore a quella oggi fornita da un chip poco piu
grande di un polpastrello. Le reti erano connesse a questi sistemi e il loro
accesso era non solo protetto, ma anche fisicamente poco raggiungibile.
Ancora oggi IBM fornisce funzioni di sicurezza avanzate sui propri sistemi,
ma con l'avvento del personal computer, prima, € dei modem, dopo,
diverse cose sono cambiate, venendosi a creare il concetto di “online”.
Nel corso degli anni, le minacce hanno seguito I'evoluzione delle abitudini
diffuse tra gli utilizzatori di computer e sfruttato quella della tecnologia di
Information e Communication Technology.

E, per certi versi assurdo, che Internet, nata da una rete creata per la
sicurezza nazionale, sia diventata oggi il terreno di battaglia della nuova
guerra di frontiera: la Cyber War. E attraverso Internet, infatti, che si diffon-
dono le minacce ai gangli vitali della societa moderna: quei sistemi infor-
matici su cui si basa ormai tutta I’organizzazione sociale ed economica di
una nazione.

A meta degli anni Novanta il fenomeno degli hacker ha cominciato la sali-
ta su una curva di crescita esponenziale. Tecniche piu sofisticate hanno
iniziato a sfruttare i difetti di alcuni programmi, in particolare, per superare
i controlli d’autenticazione ed entrare nei sistemi senza autorizzazione. In
taluni casi, si cercava di assumere il controllo di grandi quantita di capaci-
ta di calcolo. Una delle sfide, infatti, consisteva nello scovare le chiavi di
crittografia, i cui algoritmi venivano viepiu complicati. Le cose cambiano.
Macchine sempre piu potenti, tool sempre piu sofisticati a disposizione e,
soprattutto, nuove motivazioni hanno modificato dapprima le regole e poi
il gioco stesso. Dal 2004 e, in misura ancora maggiore, dal 2005, il livello
di pericolo si € elevato. Gli esperti di IBM Internet Security Systems, a
partire dal team di ricerca e sviluppo X-Force, hanno rilevato una “violen-
za” inedita negli attacchi che non sono pit animati da una semplice sfida
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Tabella 2.1

Come sono cambiate
le caratteristiche degli
attacchi dalla prima
alla seconda decade
di Internet

Gli attacchi

Caratteristiche
dell’attacco

| primi attacchi

della nuova Era

Motivazioni Gloria e fama Profitto

Complessita Monodimensionale Multi-dimensionale

Attacchi mirati
che passano inosservati

Scopo Massima risonanza

Downtime e sistemi
da ripristinare

Furti di informazioni.
Perdite dirette di denaro.

Rischio primario

Target degli attacchi Alto profilo Precisione laser per colpire
o grandi volumi industrie o individui
specifici

Difese efficaci Antivirus Protezione multi livello.
€ approcci reattivi Approccio pre-emptive con
analisi sui comportamenti

Ripristino Scansione e rimozione f§ Non sempre possibile
dopo I'attacco senza un backup
dell’immagine di sistema

Tipi di attacco Virus, Worm, Spyware j Designer Malware,
Root kits, Ransomware,
Spear Phishing

Approccio d’attacco Network traffic: Malicious code: operazioni
operazioni con in tuta mimetica
la grancassa

dimostrativa né tanto meno goliardica, bensi spinti dal desiderio di profitto
0, peggio ancora, dall’'odio o dalla vendetta. Vere e proprie associazioni
criminali e gruppi terroristici hanno cominciato a utilizzare le tecniche di
hacking, accrescendo i tempi di sviluppo e la raffinatezza dei codici mal-
ware, oltre che orchestrando attacchi articolati in piu fasi € piu tecniche.
E cominciata quella che viene da alcuni chiamata Cyber War, ma che non
sembra avere nulla a che vedere con la rivoluzione culturale “post-fanta-
scientifica” preconizzata sul finire degli anni Ottanta. Molto piu prosaica-
mente, I'hacker si & dato al professionismo: il ragazzino smanettone &
diventato maggiorenne e unisce I'utile al dilettevole, violando siti e sistemi
su commissione, causando danni mirati. Spionaggio industriale ma anche
attacchi tesi a mettere in difficolta un qualche concorrente. Poi truffe e
frodi informatiche, che nellEra di Internet e dell’e-business stanno pro-
gressivamente sostituendo le rapine in banca.
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L’evoluzione continua e sfrutta le caratteristiche del cosiddetto Web 2.0,
in cui si & passati dalla tipica interazione uomo-macchina della prima
decade di Internet (I’'utente che si collega a un Web server per scaricare
programmi e informazioni) a un’interazione sempre piu diretta tra utenti.
Utenti che ingenuamente pubblicano numerosi dettagli privati fornendo
preziose informazioni per il social engineering e il phishing. Ma gia si
parla del Web 3.0, che secondo alcuni sara caratterizzato dall’interazio-
ne tra macchina e macchina. Non € un futuro poi cosi lontano, gia oggi
¢ possibile, per esempio, collegare tramite Internet sistemi di controllo di
impianti industriali con sensori che rilevano determinati parametri. Nuove
frontiere che si aprono anche per la sicurezza.

Sempre piu, si prospetta la necessita di un approccio integrato e a 360
gradi, come quello che da tempo persegue IBM. In particolare, per quan-

Figura 2.1
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to riguarda la protezione dalle minacce, IBM propone i servizi, le soluzioni
e le tecnologie best of breed IBM Internet Security Systems.

IBM Internet Security Systems ¢ stata la prima a sviluppare un sistema
di vulnerability assessment e la prima a commercializzare un sistema di
Network Intrusion Detection. Negli anni ha poi sviluppato un’architettura
end to end, che estende il concetto di rilevamento delle intrusioni verso
la protezione delle informazioni, andando oltre la sicurezza passiva fino
al riconoscimento delle attivita sospette e delle potenziali esposizioni al
rischio. Propone dungue un approccio preventivo, che anticipa le minac-
ce ed evita costosi danni agli asset aziendali, e proattivo, cioe abilitando
la rete ad adattarsi automaticamente al mutare delle condizioni di minac-
cia. Un’adattabilita che non si pud piu basare su sistemi o suite che
risolvono specifici problemi, ma deve fondarsi su una piattaforma, che
integri la gestione delle minacce e utilizzi strumenti flessibili per realizza-
re una sicurezza multilivello. Tali strumenti contemplano anche servizi
gestiti, tradizionali e innovativi, e servizi on demand. In quest’ottica, la
filosofia per la protezione dalle minacce s’integra appieno con quella di
approccio integrato e olistico di IBM.

2.1.1 Laricerca e sviluppo di X-Force a tutela della sicurezza

Nessuno puo dirsi completamente estraneo alla Cyber War. Certamente
non tutte le imprese o i computer di ciascun individuo sono target
“economici” interessanti, ma i dati che contengono sono in ogni caso
utili, perché le identita elettroniche stesse rappresentano una merce
per il mondo del Web marketing e, soprattutto, perché possono esse-
re impiegati per secondi fini. Cosi come le risorse d’elaborazione di un
pc qualsiasi, purché connesso in rete, possono essere utilizzate come
capacita di calcolo per sferrare attacchi mirati contro terzi. Sono pos-
sibilita, tra I’altro, previste dalla legge, che sancisce la responsabilita di
chi, non avendo attuato misure di protezione, favorisce involontaria-
mente la “presa di possesso” anche temporanea delle proprie infra-
struttura informatiche.

Un altro aspetto fondamentale, in questo contesto, & lo sviluppo tecnolo-
gico delle minacce stesse. Oltre ad alimentarsi nelle comunita di hacking,
come avveniva tradizionalmente, I'evoluzione sulle tecniche di attacco puo
contare su veri e propri centri di ricerca e sviluppo. La situazione € inoltre
complicata dalla crescita continua delle vulnerabilita, da un lato, e della
pericolosita espressa dalle nuove forme di attacco. Non solo, perché
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accelera notevolmente anche il ritmo con cui si susseguono gli attacchi e
con cui vengono sviluppate le varianti di un exploit, con continue ricorren-
ze e riutilizzo di codice.

Per affrontare queste problematiche € necessario un approccio altrettanto
avanzato e approfondito in termini di ricerca. Per questo IBM X-Force
rappresenta un punto di riferimento non solo per IBM, ma per i suoi clien-
ti e le comunita internazionali di lotta al crimine informatico. IBM X-Force
¢ il team di ricerca e sviluppo di IBM Internet Security Systems e anche
uno dei security advisor piu noti a livello mondiale, la cui missione ¢ la
ricerca e la valutazione delle vulnerabilita e delle problematiche di sicurez-
za, per sviluppare una tecnologia di assessment e delle contromisure per
i prodotti di IBM ISS, nonché educare i media e le comunita di utilizzatori
su tali problematiche emergenti. Non a caso il team di ricerca e sviluppo
di IBM Internet Security Systems rappresenta una delle ragioni che hanno
portato alla nomina di ISS come security provider dell'Information
Technology Information Sharing and Analysis Center (IT-ISAC) nel 2000,
all’atto della sua fondazione.

X-Force
Protection Engines

X-Force Research

PRI Rz Quality Assurance

Ricerca Garanzia PAM

avanzata di qualita

Database delle Realizzazione
vulnerabilita di test

VPS
e BOEP

Monitoraggio MSS
attivo

CAM

Condivisione Alerting
della conoscenza & Blocking

Security
Content XPU

Tre sono gli ambiti in cui opera X-Force per tener fede a tale missione: la
ricerca, la garanzia di qualita e lo sviluppo dei sistemi di protezione.

La ricerca avanzata comprende la costruzione di un database sulle
vulnerabilita. Di fatto, viene svolta una ricerca “originale” alla scoperta
delle vulnerabilita, analizzando le nuove € le prossime tecnologie, stu-
diando le implementazioni dei protocolli e dei prodotti e concentrando-
si sui sistemi piu diffusi per portare alla luce i loro punti di debolezza.
A questa si aggiunge I'analisi sui “proof of concept” e i codici per gli
exploit che sono stati identificati e quelli che sono stati annunciati. In
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molti casi, si adottano tecniche di reverse engineering, partendo da
vulnerabilita, exploit o patch, per arrivare a comprendere come coprire
tutte le varianti di una minaccia o nuovi modi di sfruttare le vulnerabili-
ta o debolezze imparentate con queste.

Il Threat Insight Report e I’AlertCon

Lo studio delle vulnerabilita & il punto di forza di X-Force e il database
che ne deriva lo dimostra: oltre 22mila vulnerabilita catalogate a partire
dagli anni Novanta, con continui aggiornamenti.

Ogni mese X-Force rilascia il Threat Insight Report. Si tratta di un docu-
mento unico per quantita e qualita di informazioni prodotte e rese note.
Ogni giorno gli esperti di X-Force trovano nuove vulnerabilita nei sistemi
piu diffusi in uso nei sistemi informativi in tutto il mondo. Sono centinaia e
ciascuna sottointende un proliferare di nuove minacce. La tendenza, poi,
¢ di una continua crescita e non & un caso se X-Force ha modificato la
periodicita del rapporto da trimestrale a mensile (peraltro, un documento
di sintesi trimestrale & tuttora prodotto, corredato di ulteriori analisi di
medio-lungo periodo).

Il lavoro svolto da X-Force & inoltre fondamentale per capire come
stanno evolvendo le strategie e le tattiche di attacco. In stretto contat-
to con i ricercatori di tutte le altre societa impegnate nella security
nonché attento osservatore del lavoro delle comunita “underground” di
hacking, il team di X-Force ha il merito di scoprire il maggior numero di
vulnerabilita rispetto a qualsiasi altra organizzazione. Addirittura, nel
2005 secondo la societa di analisi indipendente Frost & Sullivan, ben il
51% delle vulnerabilita identificate in tutto il Globo furono portate alla
luce da X-Force.

| Security Operation Center di IBM ISS, inoltre, raccolgono le informa-
zioni sulla sicurezza registrate durante I’erogazione dei Managed
Security Services e quelle provenienti dalle innumerevoli sonde (a
partire da quelle di intrusion detection e prevention), presenti sulle reti
aziendali e di service provider di tutto il mondo (sono oltre 13mila i
clienti di IBM ISS a livello internazionale, piu di 700 dei quali in Italia,
comprese le piu grandi aziende del Paese). In questo modo, X-Force
¢ in grado di condurre un’attivita di monitoraggio senza eguali, che
permette di verificare in tempo reale I'evolversi delle minacce alla
sicurezza online. Sfruttando tutte le informazioni che gli esperti di IBM
ISS raccolgono in queste loro attivita, X-Force oltre a lanciare allarmi
e rilasciare bollettini continui sullo stato della sicurezza, pubblica uno
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strumento di facile e immediata lettura. A disposizione di tutti sull’ho-
me page di IBM ISS (www.iss.net), AlertCon fornisce una misura
diretta di tale stato, classificando la situazione da 1 a 4, dove con
AlertCon pari a 1 s’intende un basso livello di minacce, affrontabile
con la “normale” attivita di monitoring, mentre un livello 4 presuppone
rischi elevati che richiedono I'applicazione di soluzioni avanzate per
la protezione.

Un aspetto importante del lavoro di X-Force & rappresentato dall’im-
portanza che viene data alla qualita nella scrittura del codice e nella
validazione del software prodotto. Si tratta, infatti, di un aspetto fon-
damentale, anche se spesso trascurato, che ha ripercussioni impor-
tanti sul reale livello di sicurezza raggiunto. Non € un caso, del resto,
che le vulnerabilita nei sistemi di Microsoft sono diminuite sensibil-
mente da quando la casa di Redmond ha adottate le politiche di
Trustworthy Computing Program che impongono lo sviluppo di codi-
ce sicuro. Nel caso di codici per I'analisi dei protocolli & ovviamente
necessario conoscere a fondo quello che un protocollo dovrebbe
essere e cosa si suppone debba fare. Questo esclude subito il filtro
tradizionale dell’antivirus, basato sul pattern matching (come il con-
fronto su uno script) € pone il problema di come scrivere un “protocol
parser”, cioe I'applicazione che € in grado di capire e decodificare un
dato protocollo. Non & semplice e un aspetto fondamentale & con-
trollare, una volta che sia stato scritto, che sia effettivamente capace
di rilevare tutte le varianti di utilizzo del protocollo. Ma anche verifica-
re se I'analisi mantenga le prestazioni nei limiti prestabiliti. Questo per
ogni protocollo. Per questo non basta un programmatore abile,
occorre che sia anche scrupoloso e attento a seguire i nostri proces-
si di quality assurance.

Infine, un’altra attivita molto delicata e quella relativa ai test sul campo
degli algoritmi di decodifica. La prevenzione deve contemplare il blo-
cking del traffico, perché non ci si puo basare sulla reattivita umana.
Ma occorre almeno un mese di verifiche accurate prima che a un codi-
ce si permetta di bloccare il traffico, perché bisogna essere certi che
non ci siano falsi positivi. Per questo gli esperti di X-Force non si limi-
tano ai test di laboratorio, che, per quanto “cattivi’, non rappresentano
il mondo reale, e conducono attivita importanti in collaborazione con
partner fidati.
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2.2 LP’approccio olistico alla sicurezza
e il vulnerability assessment

La sicurezza abilita nuovi processi e I'utilizzo di nuove tecnologie, dalla
mobilita alla business collaboration, per fare due esempi, che portano
vantaggi in termini di ottimizzazione e produttivita. Sono aspetti, evidente-
mente, che coinvolgono principalmente i business manager e che hanno
un impatto su tutta I'impresa. Per questo & necessario che la sicurezza sia
affrontata ad alto livello, con un taglio strategico.

Il discorso vale in generale per tutto il sistema di security aziendale ma
anche in particolare, per quel che concerne la mitigazione dalle minacce
e la data security. Prima degli aspetti tecnologici, infatti, & necessario
affrontare problematiche di tipo strategico e precisamente legate alla
gestione del rischio con un approccio olistico.

Un tale approccio per la security risponde anche alle esigenze organizzative,
perché impostato come un processo di business e soprattutto perché deve
essere gestito in sinergia con tutti gli altri processi operativi. Si deve dunque
partire da una fase di valutazione della situazione esistente, una di realizza-
zione e una di gestione per poi rimettere tutto il sistema in discussione
ripartendo con una nuova valutazione. Nel caso della sicurezza si tratta di
verificare ciclicamente il livello di protezione attraverso un assessment che
deve necessariamente considerare il rischio. Un termine che dovrebbe
essere ben chiaro ai business manager abituati a gestirlo nel’ambito della
governance aziendale. Il rischio alla sicurezza non va confuso con le minac-
ce che discendono dal diffondersi di sempre piu numerosi e variegati attac-
chi ai sistemi informatici. Esso ¢ infatti da calcolare in base alla probabilita
che tali attacchi possano impattare sull’infrastruttura aziendale e ai danni
che da una simile eventualita deriverebbero.

|'approccio sistemico alla sicurezza che parte dall’analisi del rischio
permette chiaramente di capire come procedere, seguendo un ciclo
ben preciso che inizia con un assessment iniziale dello stato della sicu-
rezza aziendale. Per proteggere adeguatamente informazioni e proces-
si di business, e decidere come e dove investire in sicurezza, nonché
quale tipo di partner pud eventualmente essere di supporto, & infatti
necessario disporre di una iniziale valutazione del rischio che caratte-
rizza 'ambiente IT.

Valutare il rischio complessivo permette di costruire opportunamente un
processo volto a mitigare il rischio stesso e a effettuare le scelte piu adat-
te in termini di infrastruttura di sicurezza e in correlati investimenti. Valutare
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il rischio & perd un processo complesso, che richiede esperienza e la
conoscenza dei diversi possibili attacchi, delle normative esistenti, delle
tecnologie necessarie per affrontare il problema, delle metodologie che
meglio si applicano a uno specifico settore industriale.

Sono conoscenze che difficilmente sono disponibili all’interno di un’azien-
da e anche tra le aziende che operano sul mercato in tale settore non
sempre & presente I'efficacia e I’esperienza necessaria. IBM presenta da
questo aspetto molti vantaggi per 'azienda interessata ad adottare un
approccio di business per la sicurezza e a tramutare gli interventi neces-
sari non in un costo ma in una fonte di profitto per il business core
dellazienda e la sua immagine sul mercato. IBM Internet Security
Systems, in particolare, € un advisor per la sicurezza, la cui esperienza
¢ certificata sia per I'ambito governativo sia per quello privato, in grado
di realizzare e definire con il cliente un approccio calcolato al risk mana-
gement che permetta di massimizzare il valore della sicurezza del siste-
ma informativo, in modo da tramutarlo in una leva che contribuisca a
incrementare I'efficacia delle altre aree di business aziendale. Un po’ piu
in dettaglio, IBM ISS dispone di metodologie, competenze e soluzioni
per aiutare le organizzazioni ad affrontare alcuni degli aspetti pit delicati
nel processo di risk management, quali definire la policy aziendale per la
sicurezza, determinare gli asset esistenti dei sistemi informativi e delle
applicazioni, assegnare a ogni processo di business il valore relativo che
il medesimo assume nel contesto produttivo e di mercato di un’azienda.
Nell’approfondimento di queste aree, le aziende devono affrontare spe-
cifici passaggi, per i quali ancora una volta IBM ISS mette a disposizione
best practice e metodologie. In particolare, & necessario scoprire le vul-
nerabilita, determinare i pericoli, valutare la protezione esistente, calco-
lare il livello di rischio accettabile per I'ambiente informativo (posto che
la sicurezza totale non esiste).

Una volta che il livello di rischio esistente e stato determinato diventa pos-
sibile ai responsabili della sicurezza stabilire quali azioni & opportuno intra-
prendere e, soprattutto, in che ordine. Stabilite le priorita & possibile
adottare protezioni avanzate per alcuni degli asset aziendali che si sono
evidenziati tra i piu critici. Alcuni dei prodotti di IBM ISS sono volti proprio
a far fronte a questa necessita e a farlo in modo preventivo, e cioe prima
ancora che un pericolo insorga o lo strumento necessario all’attacco (per
esempio un Nuovo virus) venga rilasciato. IBM ISS si riferisce a questo
modo di operare con il termine di “Preemptive Protection® o protezione
preventiva. Una volta che si € stabilita la priorita degli interventi e si sono
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messe in campo le misure di sicurezza addizionali ritenute necessarie,
giunge il momento di verificare che le azioni intraprese abbiano una reale
efficacia. Da questo punto di vista, cido pud essere ottenuto tramite servizi
di management della vulnerabilita, soluzioni di assessment della vulnera-
bilita ed esperti nella sicurezza che possono produrre report sulla vulnera-
bilita attuale a cui é stato posto rimedio, e che permettono di valutare la
diminuzione effettiva del rischio.

2.2.1 Il vulnerability assessment con le soluzioni
IBM Internet Security Systems

Fondamentale per questo approccio analitico € la fase di vulnerability
assessment, che vede IBM Internet Security Systems leader del settore,
essendo proprio nata con la realizzazione del primo strumento di scansio-
ne per la ricerca di vulnerabilita.

Chiamato Internet Security Scanner, tale strumento nel 1992 fu messo
a punto da Christopher Klaus, all’eta di 19 anni, e da lui messo a
disposizione come freeware su Internet. Klaus vi aveva cominciato a
lavorare durante un internato presso il Department of Energy degli Stati
Uniti quando ancora andava al liceo. Successivamente, frequentando
il Georgia Institute of Technology, Klaus approfondi le proprie cono-
scenze e, dopo aver conseguito la prima vendita di Internet Security
Scanner 1.0, fondd nel 1994 Internet Security Systems. Internet
Scanner, oggi disponibile come software e come appliance e in grado
di realizzare oltre 1300 controlli di vulnerabilita, € anch’esso parte della
famiglia di soluzioni Proventia di IBM ISS e, insieme ad altre soluzioni,
prime fra le quali Proventia Enterprise Scanner e Proventia Network
Scanner, rappresenta tuttora la soluzione di riferimento per il vulnera-
bility assessment.

Parte della soluzione sono anche una serie di soluzioni relative alle varie
componenti del sistema informativo, dalle reti wireless a tutti i server e i
dispositivi che sulla rete afferiscono. Solo attraverso questo approccio
integrato, infatti, € possibile avere una visione completa dei punti di vulne-
rabilita, sfruttando i quali &€ possibile penetrare nella rete e accedere a tutte
le risorse aziendali o sferrare un attacco.

'appartenenza all’Enterprise Security Platform di ISS, consente a
Proventia Network Scanner di fornire la protezione e la gestione “scan-
and-block” della vulnerabilita attraverso I'integrazione totale della tecnolo-
gia di valutazione della vulnerabilita e di intrusion prevention all’interno di
una singola piattaforma.
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2.3 La ISS Protection Platform

Gia da qualche anno, IBM Internet Security Systems ha spostato I'atten-
zione dalla lotta alla singola minaccia a un approccio integrato, arrivando
a costituire una piattaforma di protezione che adotta appunto un sistema
olistico per la sicurezza preventiva con un meccanismo di gestione e con-
trollo centralizzato. Un approccio unificato, che include prodotti e servizi di
sicurezza per la protezione dellinfrastruttura IT aziendale, compresi i
desktop, i server, le reti e gli uffici remoti, bloccando le minacce prima che
abbiano impatto sull’organizzazione.

+—>

Professional Managed
Services Security
Services

Research &
Development
(X-Force)

Integrated
Products
(end-to-end
preemptive
solutions)

Alla base della piattaforma di protezione ¢’é un I'Enterprise Security
Platform (ESP) che consente la costruzione di un sistema di sicurezza
flessibile e affidabile, tanto da poter garantire la business continuity di cui
I'impresa oggi necessita. Grazie a questi presupposti la IBM ISS Protection
Platform permette di realizzare la “O day protection”, cioe di assicurare
che, per tutte quelle vulnerabilita scoperte da X-Force (e non solo), € assi-
curata la protezione sin dal giorno in cui viene annunciata la vulnerabilita
(se non da prima). E I'approccio pre-emptive promosso da IBM ISS: evi-
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tare che un attacco possa arrivare a fare danni, prima ancora che I'attac-
CoO sia stato ideato.

Le sfide che vengono lanciate dai continui sviluppi delle tecnologie maligne,
rafforzano IBM ISS nella propria strategia orientata alla prevenzione, allo
studio delle vulnerabilita e all’integrazione multilivello e multi- analisi delle
proprie soluzioni. Ma al centro di tutto deve esserci una logica di gestione
della sicurezza, che deve essere affidata a personale sempre piu esperto,
da un lato, e che deve essere supportata da strumenti intelligenti dall’altro.
Per questo, le soluzioni appartenenti alla IBM ISS Protection Platform sono
tutti gestibili dalla stessa console (Proventia SiteProtector integrata con il
sistema di management IBM Tivoli) e, soprattutto, sono tutti dotati di intelli-
genza sufficiente a intervenire quando la situazione lo richiede.

Per aumentare ulteriormente il livello di sicurezza, IBM ISS offre tutto que-
sto sotto forma di servizi, permettendo alle imprese di ogni dimensione di
scegliere “on demand” il proprio sistema di sicurezza adattandolo dinami-
camente alle esigenze del proprio business o alle mutevoli condizioni di
sicurezza su Internet, grazie alla possibilita di aggiungere, togliere e modi-
ficare il paniere di servizi sottoscritti.

E questa logica dinamica e proattiva che fanno di IBM ISS un punto di
riferimento per la sicurezza e la protezione dalle minacce di ieri, oggi e
domani.

Come accennato, alla base di questa visione vi & la Proventia Enterprise
Security Platform, che fornisce una sicurezza integrata con le attivita IT,
mantenendo I'equilibrio tra le prestazioni richieste al sistema informativo,
la disponibilita e il rischio.

Contrariamente a un approccio tradizionale focalizzato sul tempo di rea-
zione, la strategia ISS € votata a evitare tutti gli incidenti di sicurezza,
rendendo la stessa parte integrante del sistema informativo e un fattore di
business abilitante.

Basata sulla strategia di pre-emption, che fornisce sicurezza con costi alli-
neati al rischio e alle esigenze aziendali, Proventia ESP e strutturata su:

e Vulnerability Mapping - il continuo controllo delle vulnerabilita, abbina-
to a tecniche di discovery e monitoraggio attivo e passivo della rete;
e Protection Prioritization - la definizione di criteri per stabilire cosa
proteggere prioritariamente, in base allimportanza degli asset, alla
configurazione della rete e all’esperienza di ISS;

e Virtual Patching e Remediation - la tecnologia e i metodi di protezio-
ne di ISS contro le vulnerabilita.
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¢ Reporting e Benchmarking — la reportistica personalizzabile che mostra la
progressiva riduzione del rischio e una visione dettagliata necessaria per
la conformita agli standard di legge, nonché utile per la network forensic.
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- Proventia Server
- Proventia Desktop

Le componenti della piattaforma Proventia ESP sono i servizi, le soluzio-
ni e le tecnologie che IBM Internet Security Systems ha progettato in
modo che possano interagire con SiteProtector, la piattaforma di gestio-
ne centrale per I'Enterprise Security Platform, non solo fornendogli infor-
mazioni sullo stato della sicurezza. Per esempio, Proventia Network
Enterprise Scanner scansiona automaticamente il sistema alla ricerca di
vulnerabilita, interfacciandosi con SiteProtector, il sistema di gestione
centralizzata della sicurezza. Quando viene trovata una vulnerabilita su
un sistema, SiteProtector, in automatico, si collega alla base dati dell’as-
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set management per controllare 1o stato di tale sistema e in conseguen-
za di questo genera l'azione opportuna: eventualmente attivando |l
sistema di ticket processing, se fosse necessaria I'apertura di una richie-
sta sull’help desk, oppure inviando una mail al security manager o altro
ancora. In ogni caso, vengono informati anche i dispositivi di intrusion
prevention e/o detection.

Di fatto, le caratteristiche del’lESP permettono di gestire le vulnerabilita in
base a vari parametri, che non & detto dipendano direttamente dalla solu-
zione di sicurezza, ma possono essere considerate grazie all’interazione
dell’interfaccia di gestione con gli altri sistemi attraverso I'infrastruttura
aziendale.

2.3.1 L’intrusion pre-emption

Con la connettivita globale permessa da Internet le minacce alla sicu-
rezza hanno cambiato completamente approccio. Si pensi ai primi
virus diffusi principalmente dai dischetti e alla rapidita di propagazione
permessa dalle reti, ma soprattutto si consideri la combinazione di piu
tecniche per sferrare attacchi sempre pit complessi. Di fatto, si & sem-
pre piu vicini allo “zero day threat”, cioé alla minaccia pronta il giorno
stesso in cui viene annunciata una vulnerabilita. Nella migliore delle
ipotesi, I'annuncio viene effettuato contestualmente al rilascio della
patch, ma, soprattutto a livello enterprise, &€ impossibile riuscire a
installare una patch e portarla in produzione istantaneamente. Tra I’al-
tro, anche se normalmente & cosi, non sempre quando viene annun-
ciata una vulnerabilita ¢ gia disponibile la patch.

L’evoluzione delle minacce presenta perd anche altri aspetti che &
bene considerare attentamente quando si deve affrontare il problema
della sicurezza aziendale. Innanzitutto, la diffusione delle reti le ha
rese un bersaglio diretto dei tentativi di intrusione. In secondo luogo,
lo sviluppo di diverse modalita di accesso ha contribuito a complica-
re lo scenario da controllare. Infine, il proliferare di sistemi (dal router,
al firewall, al server, al client) ha determinato una crescita dei punti di
debolezza attraverso i quali penetrare nel sistema informatico per
carpire informazioni o causare danni. A questo si deve poi aggiunge-
re il successo del wireless e delle tecnologie per la mobilita, che
hanno definitivamente reso i confini del sistema informativo aziendale
elastici e talvolta impalpabili. Infine, il successo del Web 2.0, con la
sua interazione sempre piu spinta tra gli utenti della rete, ha determi-
nato una crescita del social networking. Una manna, in un certo
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senso, per i malintenzionati in cerca di informazioni, che possono
mettere in atto tecniche di social engineering sfruttando faciimente le
sempre piu informazioni disponibili online. Si consideri, per esempio,
la scheda pubblicata da un utente su YouTube. Insieme ai suoi video
rappresenta un’ottima base per cominciare a “disegnare” un’identita
elettronica.

In questo scenario & fondamentale lo sviluppo di sistemi end to end, che
abbracciano tutte le risorse ICT.

Protezione
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Protezione
‘preemptive’
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on demand
e Virtual patch

¢ Antivirus
e Content filtering
* Mail security

e Firewall
* VPN
¢ IDS/IPS

Piattaforma integrata
di sicurezza

Sicurezza multi-livello : getwork
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con gestione centralizzata e« Desktop
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 Firewalls

Prodotti di sicurezza o
* Antivirus

“Best of Breed”

Global security
Operations Center

Ricerca e analisi intelligente
per una sicurezza proattiva

Partendo dai propri punti di forza tradizionali, vulnerability assessment e
intrusion detection, IBM Internet Security Systems ha messo a punto
negli anni un sistema multi-livello sofisticato per indirizzare la sicurezza
end to end.

Innanzituto, per quanto riguarda I'architettura dei sistemi per I'intru-
sion prevention, il punto & che la prevenzione deve essere piu che
affidabile, perché la velocita con cui agiscono gli attacchi non conce-
de tempo per indugiare. In altre parole & necessario bloccare il traffi-
co “maligno” prima che I'attacco abbia un effetto sulla rete, che e
quanto permette di fare una protezione “pre-emptive”. E altresi evi-
dente che se si ferma un flusso di dati “buono”, di fatto, si genera
involontariamente un disservizio.

78  La sicurezza nel Terzo Millennio / La mitigazione delle minacce all’infrastruttura

Figura 2.5
’evoluzione
degli approcci
alla sicurezza ICT



Un sistema di pre-emptive protection deve quindi evitare i falsi positivi
(come sono chiamati errori del genere in gergo), altrimenti & esso stes-
S0 a determinare impatti negativi sulla rete. D’altro canto, € bene ricor-
dare sempre che la sicurezza non € un concetto assoluto e che &
preferibile stare alla larga dalle “sirene pubblicitarie” che parlano di
protezione completa promettendo un livello di sicurezza del 100%. La
realta dinamica delle minacce rende impossibile realizzare questo
obiettivo, a meno che non sia confinato in uno specifico segmento
tecnologico e riferito pertanto a un limitato numero di minacce. Per
allargare I'orizzonte protettivo € necessario riconoscere che non basta
una singola tecnica di intrusion prevention per fronteggiare tutti i tipi di
minaccia conosciuti € non.

[’architettura di intrusion prevention IBM ISS si basa su agenti di controllo e
tecnologie di scansione che esplorano tutte le risorse del sistema informa-
tico, con un’ottica integrata che assicura la completa compatibilita degli
elementi di protezione e riduce il total cost of ownership, evitando di repli-
care funzionalita all'interno del sistema. L'accuratezza dell’architettura di
IBM ISS ¢ innanzitutto rappresentata dall’avanzata tecnologia di scansione
e controllo della rete e degli host. La tecnologia di intrusion detection, sul
lato rete, comprende un’analisi dei protocolli molto raffinata, estesa su tutti
i 7 livelli della pila OSI. Inoltre, il sistema € in grado di rilevare le anomalie
nell’utilizzo di qualsiasi protocollo di rete e di realizzare la deep stateful
inspection dei pacchetti, la verifica in tempo reale degli attacchi (con rispo-
sta da parte dei server), il pattern-matching delle signature.

Piu in dettaglio, le tecnologie di protezione attuate dai sistemi di detection
e prevention di IBM ISS ricadono in due macro categorie: le tecniche di
identificazione e quelle di analisi. Le prime sono quelle che permettono di
identificare con accuratezza quali protocolli sono utilizzati dai pacchetti
che stanno transitando sulla rete. Gli strumenti di analisi, invece, consen-
tono di esaminare I’'uso che viene fatto dei protocolli identificati per coglie-
re un eventuale abuso, indice di un possibile attacco. Inoltre, IBM ISS ha
aggiunto una tecnica basata sull’analisi del comportamento, che, tra I'al-
tro, risulta particolarmente utile nel rilevare attacchi dall’interno. In partico-
lare 'anomaly detection rileva comportamenti sospetti di utenti, applica-
zioni e servizi. Per la loro capacita d’analisi approfondita, i sistemi di
anomaly detection forniscono ai network manager una visione molto
accurata di quello che accade sulla propria rete.

IBM ISS ha esteso nel tempo le tecniche utilizzate, garantendo nel con-
tempo le prestazioni, in modo da aumentare il livello di accuratezza
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nell’identificazione e da ridurre al minimo la percentuale di falsi positivi e
negativi, portandola vicino allo 0%.

Ciascuna tecnologia ha i suoi punti di forza e punti di debolezza: & la loro
combinazione, dunque, che consente di eliminare virtualmente i falsi posi-
tivi e i falsi negativi, permettendo di rilevare e proteggere anche nuovi tipi
di attacchi in precedenza sconosciuti.

Per molte tipologie d’attacco, peraltro, la registrazione di un’anomalia in
sé non necessariamente comporta una minaccia e potrebbe essere tra-
scurata. Al massimo, comunque, genera un log che finisce nel “mucchio”.
Per questo, punto di forza dell’architettura per I'intrusion detection ¢ la
piattaforma di gestione rappresentata dalla suite SiteProtector di IBM ISS.
Questa, oltre a fornire una visione combinata di tutte le informazioni rac-
colte dai vari sensori posti su rete e host, mette a disposizione un motore
di correlazione che riduce drasticamente e automatizza le operazioni rea-
lizzate “manualmente” dell’'utente. In questo modo, accresce anche la
sicurezza complessiva, che non viene a dipendere totalmente dalla com-
petenza del’amministratore.

approccio alla correlazione di IBM ISS parte dal presupposto che i rischi
cui I'azienda & esposta sono il risultato dell’interazione tra le vulnerabilita
dei propri sistemi e gli attacchi che essi subiscono. IBM ISS da tempo ha
messo in interazione il sistema di vulnerability assessment e I'IDS, poten-
do stabilire se gli attacchi sono andati a buon fine, se sono stati bloccati
da una sonda Network o Server o se sono da ritenersi innocui per i server
aziendali. Il sistema di IBM ISS, peraltro, non si limita a estrapolare dati:
secondo la societa statunitense, infatti, correlare eventi di sicurezza con
eventi di rete, significa capire, implementare e tenere in continuo aggior-
namento i criteri e la logica di analisi. E necessario studiare le tipologie di
attacco e le vulnerabilita per avere sempre i criteri di correlazione aggior-
nati. Questo & uno dei compiti di X-Force, il team di ricerca e sviluppo che
fornisce I'esperienza di ingegnerizzazione essa al servizio dei clienti.
Nelle reti convergenti di nuova generazione, inoltre, si presentano pro-
blematiche di sicurezza particolari. Le tecnologie di analisi IPS di IBM
ISS permettono di bloccare anche gli attacchi che superano i firewall
VOIP-aware e forniscono una protezione ulteriore anche a quelle parti
di una rete VLAN o VPN (rispettivamente per I'ambito locale e geogra-
fico) su cui transita traffico voce. | prodotti rappresentano quanto di piu
tecnologicamente innovativo vi & per la protezione delle comunicazioni,
a partire dalle dettagliate capacita di analisi dei protocolli adottati per
la VOIP, compreso tra questi: SIP, MGCP, H.323 ¢ SCCP.
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Un beneficio aggiuntivo deriva dalla capacita della soluzione di riconosce-
re le anomalie nel comportamento dei flussi di traffico al loro primo insor-
gere. Si tratta quindi di un sistema che auto-apprende gli schemi di com-
portamento e che identifica immediatamente qualsiasi differenza dovesse
incorrere a causa di attacchi esterni al sistema VOIP. In questi casi prov-
vede ad allertare immediatamente i gestori del sistema, al fine di permet-
tere interventi immediati oppure, se previsto dalle procedure e dalle best
practice, bloccare immediatamente il relativo traffico. Si tratta quindi di una
soluzione che & in grado di operare in modo preventivo e proattivo nell’as-
sicurare la sicurezza della rete VOIP.

2.3.2 Il Virtual Patching e la Zero Day Protection di IBM ISS

E praticamente da escludere che si possa scrivere un codice che risul-
ti completamente privo di errori al 100%. In passato, inoltre, i fornitori
di software non si ponevano neanche questo obiettivo: il loro scopo
era ovviamente garantire il funzionamento nello svolgimento delle
applicazioni per le quali il software & programmato. Pian piano, negli
anni, i produttori di software hanno cominciato a considerare con mag-
gior attenzione il problema della sicurezza. In molti casi solo per evita-
re gli echi mediatici e i malcontenti che, con I'aumentare delle minacce
e degli attacchi, aumentavano presso i loro clienti. Molte societa hanno
quindi cominciato a implementare precise procedure per la ricerca
delle vulnerabilita nei propri sistemi e la realizzazione delle cosiddette
“patch”. Queste ultime sono letteralmente delle “toppe”, cioé un pezzo
di codice che va a sostituire la parte “errata” o a porre rimedio a qual-
che impostazione che apre la strada agli hacker. Piu recentemente,
inoltre, alcuni software vendor hanno introdotto ulteriori procedure per
progettare e scrivere le applicazioni in modo da risultare piu sicure.

E buona regola installare le patch non appena queste sono disponibili, ma
di fatto & impossibile: innanzitutto, infatti, & necessario controllare che il
codice aggiunto non crei conflitti con le applicazioni esistenti, causando
danni al sistema di produzione. In secondo luogo, i tempi tecnici per I'in-
stallazione della patch su tutti i sistemi lasciano comunque una finestra
temporale a disposizione dei malintenzionati.

Per questo, IBM ISS ha sviluppato da tempo una strategia e una tecnolo-
gia: la prima consiste essenzialmente nel lavoro di X-Force a caccia di
vulnerabilita, mentre la seconda ¢ il Virtual Patching.

Quest’ultima garantisce una protezione attraverso una sorta di “aggior-
namento” virtuale dei sistemi vulnerabili. Fulcro di questa protezione
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virtuale ¢ il servizio automatico di aggiornamento X-Press Update (X-PU),
che non impatta su alcun sistema o applicazione, perché semplicemen-
te aggiorna il database delle sonde per l'intrusion detection/prevention.
In pratica, quando gli esperti di X-Force rilevano una vulnerabilita e iden-
tificano un modo in cui questa puod essere sfruttata, studiano i possibili
exploit. In altre parole, anticipano le mosse che potrebbero essere utiliz-
zate da un malintenzionato per sfruttare una vulnerabilita e analizzano le
modalita con cui & possibile accorgersi di questo (per esempio, dall’uti-
lizzo di un protocollo di rete in un determinato modo). Di fatto i sistemi
di intrusion prevention di IBM ISS sono allertati e possono bloccare |l
traffico maligno con il quale si sta tentando 'attacco. La soluzione IBM
ISS, in pratica, protegge i server come se fossero stati “accomodati” con
la patch, mentre a essere aggiornato € solo il database del sistema di
rilevamento delle intrusioni. In questo modo gli IT manager possono
valutare con calma quali patch converra realmente installare (spesso
comportano altri vantaggi, per esempio di tipo prestazionale) e, soprat-
tutto, prendersi il tempo necessario.

’azione del virtual patching € dunque preventiva, perché prima che sia
stato sferrato I'attacco la protezione € gia in essere. Poiché é nella mag-
gior parte dei casi IBM ISS la societa che scopre la vulnerabilita, & abba-
stanza normale che i suoi esperti abbiano il tempo di scoprirne a fondo
tutte le caratteristiche e di preparare la “virtual Patch”. L’annuncio di una
vulnerabilita, infatti, viene ritardato, possibilmente fino a quando il forni-
tore del sistema debole non abbia pubblicato la relativa patch. In taluni
casi, soprattutto quando la vulnerabilita &€ considerata di bassa gravita o
quando e relativa a sistemi di minor diffusione e fa capo ad aziende piu
piccole, i tempi per lo sviluppo di un rimedio ufficiale si allungano. Pud
dunque essere che IBM ISS decida di annunciare la vulnerabilita in con-
trasto con il produttore del sistema, ma evidentemente questo accade
comunqgue quando la patch, anche se virtual, & disponibile presso |IBM
ISS stessa. In realta, grazie al servizio X-PU la protezione € gia attiva,
anzi pro-attiva, nelle soluzioni di sicurezza dei suoi clienti.

Tutto il tempo che precede il lancio di un attacco o il tentativo di un exploit,
rappresenta il periodo di relativa tranquillita, detta “proactive zone”, durante
la quale si possono appunto intraprendere azioni preventive. Il giorno in cui
viene annunciata una vulnerabilita € detto “0O day”, perché & da qui che si
comincia a calcolare quanto tempo ci mettono le comunita di hacker a ide-
are un exploit. Dopo che questo viene lanciato, parte un periodo di allarme,
che sara tanto piu grande quanto pit lungo e difficile risultera o sviluppo di

82 La sicurezza nel Terzo Millennio / La mitigazione delle minacce all’infrastruttura



Figura 2.6
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una patch. Solo dopo il rilascio di quest’ultima la tensione comincera a
calare, parallelamente alla capacita di propagazione dell’attacco.

L’abilita di sviluppo degli hacker si va affinando grazie a supporti, anche
economici, impensabili fino a pochi anni fa. Questo porta a un’estrema
riduzione della finestra temporale tra il giorno “0” e il giorno dell’exploit: il
cosiddetto “threat day”. Tanto che gia da un po’ si pronostica la “O day
threat”, cui IBM ISS ha contrapposto la “0O day protection”. Come si &
detto, peraltro, il rimedio ideato da IBM ISS pud essere disponibile finan-
che prima del giorno “0”, quindi con una capacita che risulta essere piu
che preventiva e che, per questo, IBM ISS chiama “pre-emptive”.

2.3.3 La sicurezza per gli endpoint

Prima ancora delle tecniche sono evoluti gli obiettivi degli attacchi provenien-
ti da Internet: inizialmente era la rete, poi hanno cominciato a essere dli host.
Successivamente, piu in generale sono gli endpoint, cioé server, pc, notebo-
ok, PDA e sistemi portatili di vario tipo connessi alla rete corporate. Questi,
infatti, possono essere uno strumento per penetrare nel sistema informativo,
ma anche, pitl semplicemente, una ricca fonte di informazioni e dati sensibili
che spesso vi risiedono, talvolta dimenticati. Tra I'altro, possono anche esse-
re un tramite per acquisire capacita di elaborazione oppure un “ponte” per
sferrare ulteriori attacchi verso altri obiettivi, anche esterni all’azienda.
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Tipicamente, questi apparati sono soggetti a una varieta di minacce che
costringono i responsabili dei sistemi a installare una miriade di soluzioni
per la sicurezza, a protezione dai virus, dallo spam, dagli spyware e dalle
altre minacce. Il continuo acquisto di prodotti per la sicurezza tra loro
incompatibili e di agenti endpoint sta perd non solo rapidamente diventan-
do per le imprese una questione impossibile da gestire ma anche un
metodo di risposta inefficace, dato che le minacce moderne sono sempre
piu strutturate in diversi livelli ibridi.

Tutto cid amplifica i benefici ottenibili attraverso I'adozione di piattaforme
di protezione integrate e multilivello. Questo approccio consente di usufru-
ire di uno strumento integrato, aggiornato automaticamente e facile da
gestire, cui, soprattutto, un singolo produttore si impegna ad aggiungere
continuamente i layer di protezione nonché garantire sinergia tra le diverse
funzioni e consistenza nell’aggiornamento.

Parte integrante della “O Day Protection” sono dunque anche una serie di
soluzioni che attuano controlli capillari su tutti gli eventi di sicurezza a pro-
tezione della posta elettronica, dei contenuti e dei terminali. Si tratta di
sistemi per il controllo dei virus, dello spam, dello spyware e di varie tipo-
logie di attacco sofisticate.

Virus, antivirus e il Virus Prevention System

L'esperienza insegna che anche in presenza di antivirus e soluzioni fire-
wall, gli attacchi dei virus sono in grado di penetrare le difese delle reti
aziendali. Le operazioni necessarie ai produttori di antivirus per rilasciare
un aggiornamento del proprio sistema di protezione e, all’azienda, per
testarlo, implementarlo e distribuirlo anche sui notebook degli utenti remo-
ti, spesso espone gli asset aziendali a possibili rischi per un tempo ecces-
sivamente lungo. Basti pensare che un pc infetto € in grado di riprodurre
10 copie del virus ogni secondo, per comprendere immediatamente come
alcuni codici dannosi abbiano potuto espandersi ai livelli a tutti noti.
Inoltre, I'incremento di sofisticazione delle minacce ibride provenienti da
Internet si accompagna a metodi sempre piu sofisticati nell’utilizzo delle
tecniche per il social engineering. Per fronteggiare questi attacchi, I'utilizzo
di un “semplice” antivirus si dimostra, pertanto, troppo spesso inefficace
ed & per questo che IBM ISS ha sviluppato una tecnologia avanzata, chia-
mata Virus Prevention System (VPS). Il previene virus e, piu in generale,
codici maligni, sfruttando i punti di forza dei metodi tradizionali per il rile-
vamento dei virus e superando i loro limiti, fornendo cosi una protezione
preventiva ed efficace da attacchi nuovi e sconosciuti.
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II' VPS entra in funzione quando viene richiesta I'esecuzione di un file.
Questo potrebbe quindi anche essere stato copiato (per esempio I'Acti-
veX scaricato da Internet), ma non sarebbe in grado di compiere danni,
perché verrebbe bloccato prima di essere eseguito. Il punto di partenza
della tecnologia VPS & un sistema di testing basato sul comportamento
che analizza cio che fa il codice quando viene eseguito sul sistema reale.
Per farlo VPS esamina ed esegue il codice sotto esame all’interno di uno
spazio di pre-esecuzione, utilizzando un ambiente virtuale in modo che
I’esecuzione vera e propria del codice non possa arrecare danni, com-
promettere il sistema o determinare danni collaterali durante I'individua-
zione. La pre-elaborazione viene effettuata una volta sola per ciascun
file, in modo da non penalizzare le prestazioni, I'impatto sulle quali, in
questo modo, & paragonabile a quelle di altri sistemi di protezione
desktop e, comunque, contenuto all’interno di un range di circa il 2-3%,
non percepibile con le CPU di ultima generazione (a meno che non siano
stressate al massimo).

VPS effettua un’analisi completa e granulare per esaminare il comporta-
mento dei virus in dettaglio individuando particolarita e specificita. Prima
di effettuare una diagnosi VPS raccoglie uno scenario completo dell’intera
esecuzione del codice, in modo da fornire un elevato livello di rilevamento
e ridurre al minimo le probabilita di generare un falso positivo.

Poiché tutti i nuovi virus contengono, di fatto, materiale riciclato o utilizza-
no metodi comuni, VPS & in grado di riconoscere queste tecniche ovvero
la combinazione delle attivita del computer utilizzate solitamente da un
codice malevolo. Quando VPS ha compreso la tecnica, ogni nuovo virus
sconosciuto che utilizza quella tecnica viene eliminato.

Un’altra caratteristica fondamentale di VPS & che non richiede aggior-
namenti continui per individuare nuove varieta di virus, come i tipici
antivirus ma, semplicemente, di un upgrade due o tre volte I'anno,
quando vengono categorizzati nuovi comportamenti. In ogni caso,
anche in assenza di un aggiornamento della signature, VPS blocca ben
oltre il 90% dei nuovi virus.

Va infine ricordato che VPS non si propone come una tecnologia sostitutiva
agli antivirus, ma complementare agli esistenti programmi secondo un’otti-
ca strategica di protezione multilivello. Poiché oggigiorno le minacce miste
provengono sia dal lato applicativo sia da quello della rete I'approccio mul-
tilivello € in grado di garantire una protezione adeguata sia per i vettori che
sfruttano le applicazioni sia per quelli che utilizzano il network. Proprio in
quest’ottica VPS pud essere implementato sia a livello host sia di gateway.
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Spamming ed email security

La posta elettronica € ormai affermata in tutte le imprese ed é diventata uno
degli strumenti primari per la comunicazione aziendale. Da quando la legge
italiana ha definito le caratteristiche che un email deve possedere per esse-
re riconosciuta come documento ufficiale e legate, la posta elettronica &
inoltre entrata a far parte delle applicazioni mission critical per le imprese.
Due noti fenomeni, perd, sono tristemente collegati a questo canale di
comunicazione: la diffusione dei malware e lo spamming. Quest ultimo
nasce essenzialmente in seguito all’'invio di una quantita spropositata di
email “pubblicitarie”, secondo una strategia basata sui grandi numeri: nel
mucchio qualcuno si “pesca”. Molti dei messaggi spam sono innocui e
generati dai tanti utilizzatori che spediscono di tutto: dalle barzellette alle
petizioni fino a quelle che diventano vere e proprie leggende di Internet. |l
fenomeno € quindi essenzialmente fastidioso e sarebbe innocuo se |l
meccanismo non fosse anche utilizzato per scopi criminosi, in particolare
per il phishing, cioé il furto di informazioni riservate relative perlopiu a iden-
tita elettroniche e a dati per 'accesso a servizi bancari, utilizzati successi-
vamente per commettere frodi online.

Le tecniche per la diffusione dei messaggi, nonché per I'inserimento di mal-
ware o link a indirizzi Web falsi, sono molto evolute nel corso degli ultimi tre
0 quattro anni, da quando il fenomeno & prepotentemente esploso.

Gli strumenti preposti per quantomeno arginare il fenomeno sono normal-
mente indicati come anti-spamming e vengono abbinati ad altre soluzioni
per il filtraggio dei virus e dello spyware, piu in generale appartenendo alla
categoria della Content Security.

IBM dispone di due moduli software per la content security, destinati alla
piattaforma multifunzione Proventia M, ma disponibili anche separata-
mente con il nome di Proventia Web Filter e Proventia Mail Filter. A que-
sto si aggiunge un’appliance dedicata, chiamata Proventia Network Mail
Security, e una versione “virtuale” (attualmente in grado di supportare la
piattaforma di virtualizzazione VMware ma in futuro & previsto il suppor-
to per altri sistemi).

II'primo punto di forza della tecnologia di content filtering IBM ISS ¢ la
disponibilita di un database di contenuti gigantesco, superiore a quello
utilizzato da Google per le sue ricerche sul Web, per numero di immagini
catalogate.

'altro aspetto fondamentale € legato il motore di filtraggio dei contenuti,
che non si limita, si fa per dire, a controllare le email in ingresso per bloc-
care eventuale spamming. Piu che un controllo, viene effettuata una vera
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e propria analisi che utilizza oltre 20 diverse tecniche, esaminando tutti i
campi del messaggio di posta, il corpo del messaggio e gli allegati.
Importante, per esempio, I'analisi del testo, che consente di bloccare
I'uscita di informazioni riservate al di fuori dell’azienda. Lo stesso dicasi
per la capacita di document filtering del prodotto.

Con I'utilizzo di tecniche di analisi molto simili se non uguali a quelle impie-
gate per il filtraggio della posta, le soluzioni di IBM ISS si occupano di
controllare i contenuti acceduti via Web, secondo le impostazioni definite
dall’azienda.

Figura 2.7
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Anche per quanto riguarda gli spyware, IBM ISS adotta una strategia di
sicurezza integrata per fornire una protezione pre-emptive. Le soluzioni
antispyware di IBM ISS, in particolare, sono integrate all’interno delle
appliance multifunzione Proventia e nella soluzione per la protezione degli
endpoint, Proventia Desktop.

In particolare, IBM ISS ha implementato quattro metodi di protezione nel
Proventia Desktop. Piu precisamente, lo stesso VPS puo bloccare i codi-
ci tipo hi-jacker e key logger, normalmente raccolti dal browser, mentre
utilizzando I'application control, X.Force ha scritto diverse regole per bloc-
care applicazioni non autorizzate sulla rete e per identificare gli spyware
piu comuni. A questo si aggiunge, infine, il modulo di analisi dei protocol-
li del sistema IPS, cui & stato aggiunta la capacita di rilevazione e bloccag-
gio di pattern di installazione di ActiveX sospetti.

La soluzione di protezione IBM ISS impedisce agli utenti di installare inav-
vertitamente programmi sui propri sistemi, bloccando 'accesso ai siti
Internet che i distribuiscono. | sistemi di Web filtering di IBM ISS sono
aggiornati automaticamente, senza l'intervento del’amministratore. Questo
significa che quando compaiono nuovi siti, 0 quando i creatori degli spywa-
re cambiano sito per non essere scoperti, i sistemi installati presso gli utiliz-
zatori vengono aggiornati e rimangono protetti automaticamente.

Phishing e attacchi polimorfici

Man mano che le tecnologie di difesa automatiche si sono diffuse, facen-
dosi nel contempo piu accurate e difficili da superare, si € assistito a un
progressivo cambio di strategie per 'attacco. Un sempre piu alto numero
di queste, infatti