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펜타시큐리티시스템㈜



펜타시큐리티 소개

No. 1 Database Security Vendor             - DB 암호화 시장 1위

No. 1 Web Application Firewall Vendor - 웹 방화벽 시장 1위

1997년 창업 이래 ‘IT 인프라로서의 정보보안’을 주도해 왔으며,

대한민국 정부 인증기관 구축 및 국내 최대 은행 보안 인프라 구축 등을 통해 높은 기술력을 인정받았습니다.

이러한 우수한 기반기술력과 현장에서 축적한 전문성을 바탕으로 애플리케이션 보안분야에서

가장 많은 고객들이 믿고 선택하는 회사로 성장할 수 있었습니다.

※ 펜타시큐리티시스템㈜ : 이하 펜타시큐리티 혼용하여 기술함

펜타시큐리티시스템㈜는
국내 최고를 넘어 세계를 향해 도약하는
어플리케이션 보안 (Application Security) 소프트웨어
회사입니다.

펜타시큐리티시스템㈜은 12년간 쌓아온 고객의 신뢰를
바탕으로 DB 보안 시장을 400여 구축사례와 함께 선도
하고 있습니다.

펜타시큐리티시스템㈜는
국내 최고를 넘어 세계를 향해 도약하는
어플리케이션 보안 (Application Security) 소프트웨어
회사입니다.

펜타시큐리티시스템㈜은 12년간 쌓아온 고객의 신뢰를
바탕으로 DB 보안 시장을 400여 구축사례와 함께 선도
하고 있습니다.
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정보통신망법 발효 배경
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내부자나 협력업체에 의한 데이터 유출사고가 급증하는 추세에서 고객정보보호를 위해 데이터 암호
화와 강력한 인증, 데이터유출감시, 매체제어 등과 같은 다양한 대책들이 검토되고 구 개인정보보호
법의 실효적 미비점을 보완하게 되었습니다.

개선 방향

중요 DB 유출 방지 인프라 마련

데이터 보안 정책 및 통제 방안 수립

강력한 DB 암호화 솔루션 구축

DB접근통제 및 감사 강화

회 사 피해 내용 보상 금액 비 고

G정유 협력업체 직원이 천백만 고객정보 유출 시도 피해 고객 소송 중 2008

K은행 직원 실수로 고객정보 30,000건을

3,000명에게 메일 발송

1차 소송 중 2006

N게임사 대략 100만건 피해 추정

-약9,000여명이 1차 소송

9,000*1백만

=90억 예상

2006

C쇼핑몰 내부직원이 200만명 회원정보를 택배회사에

1억2천만원에 판매

10억 보상 2005

소프트뱅크 자사 인터넷인 야후DB에서 고객정보유출 전회원에 40억엔 보상 2004(일본)

산요 120만명 고객정보 유출 1조800억 배상 추정 2004(일본)

디씨카드 고객정보 유출 746억엔 배상 추정 2004(일본)

비자/마스터

카드

4000만명 정보누출 천건 카드부정사용

840억 피해보상

2005(미국)



정보통신망 법 발효

정보통신망법이란 ?

정식명칭은 “정보통신망 이용촉진 및 정보보호에 관한 법률”

내부자나 협력업체에 의한 고객정보 유출사고 급증 사유로 과거 개인정보보호법에서 강력한 형

사처벌 규제가 포함된 정보통신망법으로 개정

2009년 1월 부터 발효, 2010년 1월부터 시행

주요 개인정보의 안전한 저장/전송 위한 암호화 구현 강제화

주민등록번호, 카드번호, 계좌번호, 바이오정보 등이 포함된 개인정보를 암호화 강제화

최근 보안 이슈는 개인정보보호와 고객정보유출방지이며, 정부는 정보통신망법을 발효하여 그 시행
을 목전에 두고 있습니다.



대책
정보통신망 법 발효에 따라 핵심기술 및 고객 정보를 보호하는 것은 모든 공공기관은 필수사항이고
모든 기업은 생존과제라고 할 수 있습니다. 

암호화 접근제어 기록 감사

DATABASEDATABASE
주민번호

컬럼
주민번호

컬럼

근원적 개인정보 보호 및 정보통신망 법 체계의 대응



대응 솔루션
펜타시큐리티는 정보통신망 법 체계에 대응하는 통합 DBMS 보안솔루션인 D’Amo(디아모) 제품을
2004년에 이미 개발하여 공급하고 있습니다.

D’Amo

데이터
암호화 접근

제어

데이터
베이스

통합관리

응용
프로그램

독립

감사

통합 DBMS 보안 솔루션 D’Amo



Console

보안 정책

정보 저장

업무

서버

사용자

클라이언트
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D’Amo는 Plug-In 방식으로 DBMS 서버에 직접 설치되기 때문에 응용프로그램에 대해 독립적 입니다. 
암호화 이후에도 동일한 오브젝트 명으로 접근이 가능하며 기존의 권한 및 제약 조건 모두 이양됩니다.

설치 및 구성 >  구성 및 주요 기능

< DB 암호화 구성도 >

DB 서버 내부에 직접 설치되기 때문에 어플리케이션 서버에 대해 독립적

성능 최적화를 위한 일부 쿼리의 수정을 제외하고 기존의 어플리케이션 변경 없음

암호화 이후에도 기존 오브젝트명과 동일한 이름으로 접근

기존 테이블의 권한 및 제약 조건 모두 이양

인덱스 컬럼 암호화 시에도 모든 검색 조건 (일치 및 범위 검색) 지원



아래 DBMS 에 대해 지원 가능하며 해당 DBMS 가 동작하는 모든 OS 환경을 지원합니다.
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AIX 4.3.3 이상,
Linux x86 / x64 / IA64 등

8.2.2 이상

IBM DB2구분 Oracle DBMS MS SQL Server

DBMS 버전
8.1.7 이상 모두 지원
(9i, 10g, 11g 포함)

2000, 2005, 2008

OS 버전

AIX 4.3.3 이상,
HP-UX, 
Tru64,

Solaris 2.6 이상,
Linux x86 / x64 / IA64,
Windows x86 / x64 등

Windows x86, x64

설치 및 구성 >  지원 플랫폼



- 기존 서비스의 무결성을 위해 DML용 temp 테이블 생성

- 기존 테이블을 복사한 사본 테이블에서 암호화 수행

- 암호화 완료 후 temp테이블 데이터를 암호화 테이블에 반영

- 기존 테이블을 rename 하고 암호화 테이블에 대해 View 생성

사용자

Request/Response

보안 관리자
(D’Amo Console)

② 데이터 암호화

③ 원본 테이블 명으로 변경
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대용량 데이터의 암호화 적용을 위해 기존 서비스를 유지하면서 원본 데이터를 암호화 합니다. 암호화
된 데이터는 서비스 전환을 통해 수초 이내에 적용 됩니다.

설치 및 구성 > 서비스 중단 최소화



보안관리자, DBA, 개발자의 권한 분리 기능을 지원합니다. PKI 기반의 인증서를 통해 보안관리자만이
관리용 Console 에 접속할 수 있으며 암호화된 컬럼에 대해 보안관리자가 권한을 설정한 경우에만
DBA, 개발자의 접근이 가능합니다. 개발자의 경우 보안관리자와 DBA가 설정한 보안권한에 의해 DB에
접근할 수 있습니다. 
암호키 및 암호 정책은 Console을 통해서 보안관리자만 접근 가능합니다.
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접근제어 주요기능 > 접근 통제

개발자,사용자 등의
계정

Console 로그인 화면 및 PKI 기반의 인증서 등록 및 화면

D’Amo 권한 설정 화면

DBA가 설정하는 권
한

보안관리자가 설정하는
권한



DBMS에 대한 접근을 DB계정별, IP 별, MAC 별, 응용프로그램별, 시간대별로 세분화하여 제어할 수 있
습니다. 로그인시와 암호화 컬럼 단위의 이중 접근 통제 기능을 지원합니다.
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접근제어 설정 항목

구분 지원 여부

DB 사용자(계정) 지원

IP 지원

IP 범위 지원

MAC 지원

터미널 이름 지원 (DB 사용자 이름으로
처리)

시간대 지원

기간 미지원

App 명 별 통제 지원

DB사용자 패스워드
임의 변경 통제

지원

App 이름 변경 통제 지원 (MS-SQL 미지원)

접근제어 주요기능 > 상세 접근제어



암호화된 컬럼에 대해 컬럼 기준 혹은 사용자 기준의 암/복호화 권한을 설정 합니다. 또한, 암호화 컬
럼에 대해 사용자별, IP, MAC, 응용프로그램 등의 기준으로 접근 제어 기능을 제공합니다. 
암/복호화 권한이 없는 사용자에 대해 보안관리자가 지정한 값을 리턴하는 마스킹 기능을 지원합니
다.
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암호화 권한/복호화권한, 컬럼 접근 제어의 설정

지원

* SQL 종류별 권한은 DBA가 설정

접근제어 주요기능 > 컬럼단위 접근제어

암호화 컬럼의 암호화, 복호화, 컬럼접근제어 설정 권한이 없는 사용자에 대한 마스킹 기능



자체 개발한 국가정보원 검증필 암호모듈을 통해 다양한 국내외 표준 암호 알고리즘을 지원합니다. 
AES와 TDES 알고리즘에 대해서는 미국 연방 정보처리 표준에 의한 인증을 획득했습니다.
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국내 표준 암호 알고리즘 (SEED, ARIA 등)

국제 표준 암호 알고리즘 (AES, TDES 등)

- 해당 알고리즘에 대해 FIPS197, 46-3 인증

획득

SHA 160 등의 일방향 알고리즘

< FIPS 197 / 46-3 인증서 >

암호화 주요기능 > 다양한 암호화 알고리즘 제공

< 국가정보원 검증
서 >



테이블스페이스나, 테이블 단위가 아닌 컬럼 단위 선택적 암호화 기능을 지원합니다.
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기업 DB 내의 중요 데이터를 컬럼 단위로 선택하여 암호화 할 수 있습니다.

필요한 데이터만을 암호화하는 선택적 암호화를 통해 성능 저하를 최소화하고, 보안성을 확보할 수 있습니다. 

암호화를 적용한 컬럼에 대해서도 검색이 가능합니다. (where 조건 적용 가능)

Trigger 설정된 테이블의 컬럼에 대해서도 암호화가 지원됩니다.

Default 설정된 컬럼도 암호화가 가능합니다.

Pk, Fk 조건이 설정된 컬럼도 암호화가 가능합니다.

index 컬럼에 대한 암호화를 지원합니다.

DatabaseDatabase

주민번호 컬럼주민번호 컬럼

< 고객정보 테이블의 주민번호 컬럼의 암호화 설정 예 >

암호화 주요기능 > 선택적 암호화



암호화 컬럼별로 각각의 키가 생성되어 사용되며 해당 DBMS 내부에 암호화되어 안전하게
저장됩니다.
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DB Server

Database

D’Amo

Secure 
DB

Data Key

DB Key

Console Key

Site KeyM
a
s
te

r K
e
y

별도 저장 매체

DB Key

D’Amo 키관리 체계는 2 Level / 4 Depth로 안전하게 관리 운영됩니다.

암/복호화 키는 PKI 체계를 준용하며 안전하게 암호화 되어 보호됩니다.

암/복호화 키의 상위레벨인 DB키는 별도의 저장 매체를 이용한 백업을 지원합니다.

암호화 주요기능 > 키관리 지원

PKI 기반의 키 체계 DB 키는 별도 저장 매체로 백업 가능



보안정책의 설정, 변경 또는 배포 작업에 대한 로그는 ‘정책 로그’로 저장되고 Console 을 통해 쉽게
조회할 수 있습니다. 각 로그는 기간 및 상세 작업 내역에 따라 검색이 가능합니다.
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보안관리자가 설정 또는 변경한 보안정책에 대해 아래와 같이 로깅 기능을 지원합니다.

- 관리도구를 통해 수행된 모든 작업을 로그에 남깁니다.

- 암호화 설정/해제, 권한 설정/해제, 보안정책변경에 관한 로그가 남습니다.

감사기록 주요기능 > 보안정책관리 감사



암호화 컬럼 접근에 대한 로그를 기록하며 조회 기능을 지원합니다.
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암호화 컬럼의 접근에 대한 로그 기록 및 조회

- SQL 종류별 로그 설정 가능

- 접근대상 로깅

- 접근자 IP 로깅

- 성공유무 로깅

- 날짜 및 시간 로깅

감사기록 주요기능 > 암호화 컬럼에 대한 접근 감사



다양한 통계 보고서와 그래프 기능을 지원합니다.  통계 보고서와 그래프는 기간/테이블/컬럼 등의
조건에 따라 자유로운 작성이 가능합니다.  보고서와 그래프는 출력하거나 파일로 저장 합니다.
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감사기록 주요기능 > 다양한 감사 Report 제공

통계 검색 조건

- 그래프 선택

- 기간별

- 소유자

- 테이블

- 컬럼명

- 접근 IP

- 서비스명

- 접근자명



D’Amo Console 을 통해 다수의 DB 또는 이종의 DBMS(Oracle, MS-SQL, DB2)를 하나의 Console로
관리합니다.
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기타 주요기능 > 멀티 DMBS 통합관리



암호화 작업 중 긴급 상황 발생 시 즉시 중지, 백업, 추적 기능으로 Roll Back을 지원합니다.

20

암호화 중 작업 취소를 하거나, 오류가 발생하여 진행이 멈춰있는 작업은 작업 시작 이전 상태로 복구합니다.

암호화 작업 진행 중에 에러 발생 시, 팝업 창을 통해 계속 진행 것인지 또는 이전 상태로 복구할 것인지를 선택

할 수 있습니다.

관리자 콘솔의 작업 관리 메뉴에서 에러가 발생한 단계를 클릭하여 에러 복구 작업을 합니다.  

암호화 작업 중 복구 기능 작업 관리를 통해 복구 기능

기타 주요기능 > 오류복구 등 장애대처



시스템 부하가 최고조에 이르는 Peak Time 시에서의 안정적인 성능 보장을 위하여 불필요한
암/복호화를 수행하는 쿼리에 대한 최적화를 수행합니다. 추가적으로 단위 데이터 전체가 아닌
일부분만을 암호화하는 ‘부분 암호화’ 기법을 적용하여 암/복호화 부하를 최소화함으로써 대용량
트랜잭션의 경우와 동시 사용자가 크게 증가하는 상황에서도 필요한 성능을 확보 합니다.

21

기타 주요기능 > DBMS 성능 유지

사용자 증가 시 암호화 전후 반응 시간 변화트랜잭션 증가 시 암호화 전후 반응 시간 변화



감사합니다.


