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Zmiana zachowan i podejscia=%

Biurkowy Mobilny
Utywany w ruchu
Zorientowany na komunikaty
Konkretne mini aplikacje
Swiadome kontekstu
Zasilane bateriami
Dostep do sieci i jej jakos¢ nieznany




Wymaga zmiany podejScia

HTMLS

— Aplikacje muszg byc¢ online — Dziatajg w trybie off-line

— Wymagane instalowanie dodatkowych — Wityczki nie sg wymagane.
wtyczek (e.g., Flash, Silverlight)

WebSockets?
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Nowe wymagania, inne
bezpieczenstwo

Dostawcy urzadzen

“ Nieprzenaszalny; rozny dla roznych
urzadzen

— APNS (Apple), C2DM (Google),
BBM (RIM)

= Komunikat ograniczony do tekstu

* Niebezpieczny (dane przesytane
poprzez Google, Apple, RIM)

=  APNS/C2DM komunikacja
jednokierunkowa




Jak zrealizowac¢ PUSH?

SMS — prosty ale drogi (humer, nazwa, itp?)
WAP Push — bazuje na sms — ciggle drogi
Napisa¢ wtasny protokot...

Google — Cloud to Device Messaging (C2DM)
Apple Push — ustuga dla iOS

Open Source

WMQ Telemetry




Wtasny PUSH

Klient (np. Android) tworzy potaczenie i je
podtrzymuje
— W tle utrzymuje potaczenie

— Uzywa AlertManager w celu sprawdzania potaczenia
e Sprawdza czy dziata siec
* Ponawia pofgczenia

Niszczy baterie
A co jesli dziata wiecej niz jedna aplikacja w tle?

Kto sie zaopiekuje w czasie nocnej awarii?




Android

C2DM

— Android 2.2 i wyzszy

— Wymaga Google Market App

— Wymaga rejestracji i zalogowania w Google
Komunikat do 1024 bajty

Nieokreslony czas zycia — komunikat moze dotrzec¢ po paru
tygodniach...

Komunikacja Punkt — Punkt, brak publish/subscribe

llos¢ komunikatow ograniczona przez Google
— 200 000 komunikatow na dzien...

— W przypadku przekroczenia moze wygenerowac btad
* QuotaExceeded...




Apple - i0S
Uzywa stale otwartego potgczenia do

przesytania powiadomien

Powiadomienia mogg zawierac dzwiek, tekst
Itp.

Powiadomienie... 256 bajtow

Dziata na urzadzeniach Apple...




W mobilnosci, wazna jest szybkos&ss=

« ‘“czas odpowiedzi traktowany jako jakos¢” dla aplikacji
mobilnych

e Case study zmniejszenie o potowe czasu odpowiedzi zwieksza
wptywy 0 219%.

— http://blog.smartbear.com/software-
quality/bid/169993/0nline-performance-is-business-
performance

— http://www.slideshare.net/KenGodskind/alertsitetrac

* Przyktad wptywu czasu odpowiedzi na wptywy

100,000 0 0 0

Average Impact of One 5econd Delay in Response Time “ @ p"f j;
Customer
e Page Views Conversions Satisfaction ! & !
==l =
MILLISECONDS
%5 ] o
e 7% |
- amazon.com
-8 — .1
0% Increased revenus by 1% for
129 lﬂﬂm‘lﬁmndsul n
S » Lost revenues
16% — = Brand damage
— + More support calls

= [ncrease costs

sources: gomez, strangeloopnetworks




MQ Telemetry Transport (MQTT)

Minimalizuje uzycie sieci
Spodziewa sie przerw w dziataniu sieci
Dziata w sieciach stabej jakosci i wolnych

Nie wymaga duzych zasobow i ,,mocnych”
urzadzen

Wykorzystuje mechanizm publish/subscribe
Dostarcza rozne poziomy QoS
Dostarcza “otwarty opublikowany protokoét”

— Prosty do uzycia przez urzgdzania i ludzi.
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» MQTE
“.. performance improvements designed to make your
messaging experience even better. To do this without Killing
battery life, we used a protocol called MQTT ... designed to use

bandwidth and batteries sparingly... phone-to-phone in
hundreds of milliseconds, rather than multiple seconds.”

- Lucy Zhang, Facebook Engineer 10/19/11 www.facebook.com/lucyz
MQTT used by their 425M mobile users on 475 mobile operators




Facebook i komoérki: trudna mitoscé. Serwis
Zuckerberga zabija SMS-y
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Vadim Makarenko 22052012 , aktualizacja: 23.05 2012 03:41 AAA

SMS przez lata byt dla operatorow prawdziwg 2ylg ztota. Nierzadko z kratkich wiadomosci tekstowych
pochodzita az jedna pigta przychodow firm komarkowych, ale to juz przesziosc. Teraz ustuge atakujg
tacy gracze, jak Apple, ktory pozwala uzytkownikom iPhone'ow wymieniac sie wiadomosciami za
posrednictwem iMessage, korzystajgcego z transmisji danych, a nie dotychczasowego kanatu SMS. £
kolel mobilna aplikacja Facebook pozwala uzytkownikom czatowac w czasie rzeczywistym, bo
natychmiast wyswietlajg sie na ekranach komarek zawiadomienia o nadchodzacych wiadomosciach.
Wedtug analitykow Strand Consult dzieki temu abonenci sieci komarkowych coraz czescie] czatujg
miedzy soba na Facebooku, zamiast przerzucac sie SM5-ami. Ten trend jest bardzo dobrze widoczny

Bk v krajach skandynawskich.

uzytkownik
Obecnie ponad 425 min sposrad 900 min uzytkownikow najwiekszego serwisu spotecznosciowego \ l
korzysta z niego wiasnie na komarkach. "Prawdopodobnie Facebook zgarnia wiece] komdrkowego -
ruchu, wiadomosci | spedzonych minut niz najwiekszy operator komérkowy na swiecie” - czytamy w ~ i
raporcie Strand Consult.




MQTT: Gtowne cechy

« MQTT == MQ Telemetry Transport

« Specyfikacja MQTT jest otwarta — kazdy
moze jg zaimplementowac bez
dodatkowych optat licencyjnych

« http://www.ibm.com/developerworks/webserices/li
brary/ws-mqtt/index.html
— Dostepne implementacje w otwartym
oprogramowaniu (np. lua)
= Protokdt publish/subscribe pozwalajacy
na opublikowanie komunikatu raz i
otrzymanie go przez wielu

konsumentow

« Zaprojektowanych do sieci z

ograniczeniami:
— Oczekiwane czeste ktopoty z transmisja
— Radzi sobie z wolhvmi




MQTT: Gtowne cechy

« Dostarcza rézne QoS dla komunikatow
— 0 - komunikat dostarczony przynajmniej raz
— 1 - komunikat dostarczony ale mozliwe duplikaty
— 2 —jeden i tylko jeden komunikat

e Zaprojektowany dla urzadzen z

ograniczeniami:
— Aplikacje kliencie mogg mieé bardzo
ograniczone zasoby do przetwarzania
— Mata wielkos¢ bibliotek klienta MQTT (i
serwera)

e tatwy w uzyciu (i implementacji)

— Proste APl — potfaczenie, publikacja,
subskrypcja, roztgczenie

« Konstrukcje wspierajgce brak potgczenia

miedzy klientem i serwerem
— “testament”
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Co jeszcze daje MQTT dla Aplikacji Mobilnych

»Push” Pytanie/Odpowiedz Bogaty szkielet

. ~ Dwukierunkowy
» Rich / HTML Messages
» Bezpieczny

[Jon]]
|
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~ Prosty
v Potwierdzenie odbioru

Niskie zuzycie energii

Niskie koszty

g Dobre wykorzystanie % 0.3041 %

pasma sieci
/‘Tar'\szy niz SMS E 00047%

% Baterii na godzine




WebSphere MQ Explorer & Telemetry

* Telemetria zarzgdzana za pomocg zaktadki Queue
Manager Telemetry

File

Window Help

(5. MQ Explores - Navigator 1

= E' El MQ Explorer - Content Eé
o |
| @ ~||

4

a iy IBM WebSphere MQ
4 = Queue Managers
a Bl QM_WIN_CKK56537)9H [running, con

== Queues
= Topics
(= Subscriptions
4 = Advanced
== Channels

== Client Connections

= Telemetry |
== Listeners
== Sernvices

== Process Definitions

= Namelists

= Authentication Information

» = Queue Manager Clusters

= IMS Administered Objects
= Service Definition Repositories

L

Welcome to MQ Telemetry

The MQ Telemetry feature supports the connection of telemetry devices from the edge of a network, to WebSphere
MQ. These telemetry devices range fromn sensors and actuators, to mobile phones, smart meters, medical devices,
vehicles, and satellite locations. This connection is made possible by the WebSphere MQ Telemetry Transport (MQTT)
protocol,

MQTT is an open message protocol that enables the transfer of messages from telemetry devices to a message server
or vice versa. MQTT is designed to run on constrained devices and over constrained networks (for example, low
bandwidth, high latency, or fragile networks), Examples of constraints on devices include: Low memaory and low
processing power.

In order for a queue manager to accept connections from a telemetry device, one or more telemetry channels are
needed. Running the Define sample configuration wizard creates a telemetry channel and starts the MQ telemetry
service,

Define sample configuration...

Run MOTT Client Utility...

MQ Telemetry documentation

MQ Telemetry Service: SYSTEM.MQXR.SERVICE Status: Mot defined




Jak skonfigurowa¢ MQTT w 2 min

“Define sample configuration”

— Konfiguracja queue manager z dziatajgcag konfiguracjg MQTT
ktora pozwala klientéw MQTT potaczyc¢ poprzez port 1883

— Dalej przyktadowa konfiguracja...
(@ pefine sempic confgursser I = ==~ )]

Define a sample configuration

Setup MQ Telemetry on this gueues manager

[Fhe following actions will be performed to create the sample configuration. Review these actions
carefully as they will significantly change the configuration and security settings of this gueue manager.

«  Define the MOQXR service -
Define the service SYSTEM.MOQXR.SERVICE

« Start the MOQXR service

Start the service SYSTEM.MOQXR.SERVICE

«  Drefine the MOQXR transmit queue

Define the transmit gueue SYSTEM.MOQTT. TRAMSMIT.QUELUE

«  Sets the gqueuse manager’s default transmit gquewe to SYSTEM.MQTT.TRANSMIT.QUEUE
Enables WebSphere MO applications to send point to point messages to MQTT clients without
ithe need to create a separate queue manager alias for every client. Messages destined for MQTT
clients are routed through the PMQTT transmit queue on the gueue manager to the client whose
client identifier matches the queue manager name that the message is sent to.

<« Allow messages to be sent to clients attached to the MQTT Listener

Add the MQ authority for user "Guest” to put messages to SYSTEM.MOQTT. TRAMNSMIT.QUELE

«  Allow publications and subscriptions on any topic

Add the MQ authority for user "Guest” to publish and subscribe to the topic SYSTEM.BASE. TOPIC
"  Define a sample telemetry Channel

Define the telermetry Channel "PlainText”

[l Launch MQTT Client Utility

|:.'||

Finish J | Cancel




MQTT Client
* Narzedzia testujgce funkcje API
— Proste opcje potaczen
— Publish / Subscribe

[
HIHIH
ii:fH"

* Dostepne z zaktadki Telemetry

& MQTT Client Utility =& = |}

File Help

Connection

Host:  localhost ~ Port: 1883 v Clientidentifier mqtt WINCKKS65370H2 | [

Status: Connected Cpticns.., Connect Disconnect 3 " - — " - = 2 =
- > — =
Connection Options ﬁ
—

Client history
Event Topic Message Qo5 Retained Time Connection Options
Conpecked 84710 10:46 AM [These settings will anly apply to new connections.
Published testTopic Test Mes... 0O Mo B8/4/10 10:46 AM [¥] Clean session
Published testTopic Test Mes... © Mo 8/4/10 10:46 AM Last- Will and Tectarnent
- This message will be sent if the client
View message... | | Clear history | [] Scroll lock coennection unexpectedly ends,
Topic:
Subscription
: : Qo5 0 - At most once -
Topic testTopic e
Message:
Request QoS: |0 - At most once "J I Subscribe ] [ Unsubscribel
Publication
Topic: testTopic g
BE: F ["] Retained publication
Message: Test Message
Qos: 0 - At most once "J [] Retained Publish | 2] [ oK ] [ Cancel

| Last updated: 10:47:12
1| mn | 3




Witasciwosci kanatu Telemetry =z

Dostarczony jest Kreator do konfiguragji kanatu MQTT
- Telemetry -> Channel -> New -> Telemetry Channel

E¥ PlainText - Properties Lﬁ

Genera 1

Channel name: PlainText

Typ MQOQTT

T mission protocol TCP

Ch | sta Runnin q

Port 1883

Local communication a ddress: |

PCA user ID: Suest

Use client ID: [ -
Backlog 4096

Description:

SSL Cipher Suite: [ -|

55L Authentication: IOptionaI - |

55L Passphrase:
S5L Key repositony:

1AAS configuration
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Telemetry Channel Status

Lista klientow

() 1BM WebSphere MQ Explorer (Instalationd)

T =] o ]
File Edit Window Help

1= MQ Explorer S = 0B MQBxplorer - Content 52\, | [E) e~ = E-"i

@R Telemetry Channel Status
4 ) BMWebSphere MQ 4

4 [ Queue Managers Filter Standard for Telemetry Channel Status

a Bl TestQM
& Queues ¢ Channel name Client 1d Channel status  Connname MOQTT keepalive MCAuserlD Messagessent  Messages received Indoubtin Indoubtout Pending ou

B PlainTedt matt_cheyenne 1 Running 127001 90000 Guest 0 0 0 0 0

(= Topics
(= Subscriptiol
i (= Channels
4 [ Telemetry
[ Channe™—]|| |4 | I | b
| Channe [
& Listeiners Scheme: Standard for Telemetry Channel Status - Distributed it

[& Services Last uptlated: 22:44:04 (1 itern)
(= Process Def

"2, Mamelicte
4| ] | }

m

[ 1 items selected

Uwaga wyswietla pierwszych 500* klientow




Przyktad: “Twittering

"Ferry

Pozycja statku przekazywarn

Informacja poprzez SMS

" Prom instrumentalnie tweet’uje pozycje

=Zwiekszenie satysfakcji klientow

http://ibm.co/q8tsyf
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MQTT wydajne w wykorzystaniu pasma

IBM P - & Europejski
Hursley &7 % -t iola :
Lab samochodow
1. Pobiera 1 porcje 302 bajty 69 bajtow

danych z serwera (~4 razy)

2. Wysyta 1 porcje 320 bajtéow 47 bajtéw

danych do (~7 razy)
serwera
3. Pobiera 100 porgcji 12,600 2,445
danych z serwera bajtow bajtow ) )
SRmie] 220€/pojazd 23€/pojazd
4. Wysyta 100 porgcji 14,100 2,126
danych do bajtow bajtow
serwera 7x mniej -

*Comparison based on 100 messages/day, 200Bytes/Msg payload, 1-2€ /100MB TCP transfer costs.
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Norwich Union are the UK's largest insurance group, backed by Aviva
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IBM wspotpracujgc z Progressive Insurance, oraz ich partnerem Orange
i wykorzystujac WebSphere MQ Telemetry stworzyt nowy model
biznesowy dla najwiekszego ubezpieczyciela w Wielkiej Brytanii —
»,Norwich Union Insurance” — ubezpieczenie ,pay-as-you-g ,,

"Customers choosing Pay As You Drive™ insurance will
benefit from individual premiums based on how often, when
and where they actually used their cars. Motorists would
receive a fairer deal as this initiative provides them with the
opportunity to really be in the driving seat when it comes to
controlling their premiums."

Robert Ledger, Programme Director for Norwich Unioq~ \ |
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WebSphere MQ Telemetry Java API_
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 MqgttClient —to dopiero obiekt poczatek

 Komunikaty i powiadomienia odbierane jako ,,callbacks”
* Publikacje wykonywane asynchronicznie

* Lokalny , persistence store” zwieksza poziom QoS

4 )
[MqttCIientPersistence] ‘ MqttClient

subscribe

qttCaIIback}

Q
[MqttConnectOptions] ‘ 1

publish

[MqttMessagel \

{ MqttTopic

Rl |




Java APl : Connect and Publis

Najpierw utworz obiekt MqttClient
Wyspecyfikuj lokalny , persistent store”, URI czy ClientID

=

MgttClientPersistence persistence = new MgttDefaultFilePersistence("/tmp");
MgttClient client = new MgttClient("tcp://localhost:1883", "MQTTSub",persistence);

Teraz ustaw parametry potaczenia, i potacz sie!
— ,Keep alive” to 480 sekund
— Trwata publikacja to komunikat jakosci QoS 1

MgttConnectOptions opts = new MgttConnectOptions();
opts.setKeepAlivelInterval(480);

opts.setWill(client.getTopic("WillTopic"), "Something bad happened".getBytes(), 1, true);
client.connect(opts);

Aby wysta¢ komunikat, pobierz obiekt ,,temat” i publikuj:

MgttTopic topic = client.getTopic("Fruit/Grape/Red");
MgttDeliveryToken token = topic.publish(message.getBytes(),1,false);




Java API : Subscriber Program

 Komunikaty odbierane poprzez mechanizm ,,callback”
* Takze uzywany do wskazania, ze potgczenie zerwane, czy zakonczona publikacja
e Kroki identyczne jak dla publikaciji

»Callback” musi by¢ zarejestrowany.

client.setCallback(new MgttCallback() {

public wvoid messageArrived(MgttTopic topic, MgttMessage message)
throws Exception {

¥

public void deliveryComplete(MgttDeliveryToken token) {
}

public wvoid connectionLost(Throwable cause) {

}
1);




Java API : Subscriber Program

Po potaczeniu, subskrybuj poprzez ,taicuch”:

‘client.suhscribE{"Fruitf#"};

Mozna stworzy¢ wiele subskrypcji w tym samym czasie:

client.subscribe(new String[]{"MyTopic","Fruit/#"},new int[]{2,1});

Komunikaty dostarczane beda do ,,callback”

Aby zakonczy¢ pobieranie komunikatow, odsubskrybuj sie. Oczywiscie mozna
usungc wiele tematow:

client.unsubscribe(new String[]{"MyTopic","Fruit/#"});




MQTT Podsumowanie HEE

. MQTT jest wbudowane w MQ (Wykorzystywane w
Message Broker)

. IBM’s MQTT C/Java client jest w sSrodowisku Open ano
Source, projekt Paho

www.eclipse.org/paho @ PhoneGap
. Worklight / PhoneGap MQTT plug-ins _ _
= Android @W[lt'lﬂlgmht

= iOS already in-house for projects

. MQ oraz Message Broker mogg wykorzystywac
nieograniczong liczbe potaczen do MQTT za
dodatkowa optatg S100 per serwer




