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ACL Retriever  

Charakteristika 
 

Systém Lotus Domino/Notes je magnetom pre informácie. Dôležité, dôverné. 
Máte prehľad o ich bezpečnosti? Viete, kto a ako môže pristupovať k jednotlivým 
databázam? Chcete dostávať upozornenia v prípade vzniku bezpečnostných dier? 
Ak ste manažér, riadiaci pracovník, či systémový administrátor, tieto otázky určite 
poznáte.  
 

 
Odpoveďou je ACL Retriever. Tento nástroj dokáže sprehľadniť stavy a udalosti, 
súvisiace s nastavením prístupových práv (Access Control List) k databázam 
systému Lotus Notes. Je nielen bezpečnostným monitorom, ale aj nástrojom na 
odstránenie bezpečnostných problémov. Vytvára predpoklady pre efektívnu 
bezpečnostnú politiku a "pro-aktívnu" administráciu. Poskytuje funkcie nad 
rámec Domino Domain Monitoring a Database Catalog. Pomáha vytvoriť 
bezpečný systém Domino/Notes. 
 

Popis vlastností a funkcií 
 

ACL Retriever umožňuje: 
 
® načítať informácie z ACL vybranej (vybraných) databáz v štruktúre 

• meno používateľa alebo skupiny 
• úroveň prístupu (Manager, Designer, Editor, Author, Reader, Depositor, NoAccess) 
• príznaky prístupu (možnosť mazať dokumenty, možnosť tvorby agentov, atď.) 
• príslušné role 
• rozpísaný menný zoznam skupiny pod ľa aktuálnej definície v Public Address Book 
• informácia o príznaku "Enforce consistent ACL accross all replicas..." 
 

® aktualizovať načítané informácie o ACL 
• add-hoc (manuálne nad označenými databázami) 
• scheduled (v pravidelných intervaloch na pozadí) 
 

® definovať alarmy na zmeny v ACL databáz 
 

® hromadne zmeniť ACL vybraných databáz, pričom môže ísť o 
• doplnenie nového záznamu do ACL 
• vymazanie záznamu z ACL 
• zmena záznamu v ACL 
• nastavenie príznaku "Enforce consistent ACL accross all replicas..." 
 

® sprehľadňovať štatistiky nad ACL 
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Príklad prehľadu 
Prehľad prístupov podľa osôb.  

Príklad zobrazuje databázy, do ktorých má oprávnenie Manager Top Admin0/Training0 
prostredníctvom skupiny LocalDomainAdmins. 
 
Príklad explicitného zápisu ACL 
O každej databáze sa udržiava záznam s aktuálnym ACL.  

Príznaky za menami definujú jemnejšie nastavenia ACL úrovne (napríklad možnosť 
mazať dokumenty). 
Všimnite si aj informáciu o obsahu príslušných skupín. 
 
Systémové požiadavky 
ACL Retriever podporuje prostredie Domino/Notes verzie R5.x, R6.x, R7.x, R8.x. 
ACL Retriever môže bežať v prostredí klienta Lotus Notes alebo Domino servera, pričom 
nevyžaduje žiadne špeciálne parametre operačného systému. 
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