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Charakteristika

Systém Lotus Domino/Notes je magnetom pre informécie. Dolezité, dbverné.
Mate prehlad o ich bezpecnosti? Viete, kto a ako mdze pristupovat k jednotlivym
databidzam? Chcete dostavat upozornenia v pripade vzniku bezpecnostnych dier?
Ak ste manaZzér, riadiaci pracovnik, Ci systémovy administrator, tieto otazky urcite
poznate.

Odpovedou je ACL Retriever. Tento nastroj dokaze sprehladnit stavy a udalosti,
slvisiace s nastavenim pristupovych prav (Access Control List) k databazam
systému Lotus Notes. Je nielen bezpecnostnym monitorom, ale aj nastrojom na
odstranenie bezpecnostnych problémov. Vytvara predpoklady pre efektivnu
bezpecnostnd politiku a "pro-aktivnu" administraciu. Poskytuje funkcie nad
ramec Domino Domain Monitoring a Database Catalog. Pomaha vytvorit
bezpecny systém Domino/Notes.

Domino/Notes

Popis vlastnosti a funkcii

ACL Retriever umoznuje:

® nacitat informacie z ACL vybranej (vybranych) databaz v Strukttre
meno pouZivatela alebo skupiny
Uroven pristupu (Manager, Designer, Editor, Author, Reader, Depositor, NoAccess)
priznaky pristupu (moznost mazat dokumenty, moznost tvorby agentov, atd’.)
prislusné role
rozpisany menny zoznam skupiny pod la aktualnej definicie v Public Address Book
informacia o priznaku "Enforce consistent ACL accross all replicas..."

- rieSenia pre

® aktualizovat nacitané informécie o ACL
add-hoc (manualne nad oznacenymi databazami)
scheduled (v pravidelnych intervaloch na pozadi)

® definovat alarmy na zmeny v ACL databaz

AMISTools

® hromadne zmenit ACL vybranych databaz, pricom moze ist o
doplnenie nového zdznamu do ACL
vymazanie zaznamu z ACL
zmena zdznamu v ACL
nastavenie priznaku "Enforce consistent ACL accross all replicas..."

® sprehladnovat Statistiky nad ACL
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Priklad prehladu

Prehlad pristupov podla oséb.
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Priklad zobrazuje databazy, do ktorych ma opravnenie Manager Top Admin0O/Training0
prostrednictvom skupiny LocalDomainAdmins.

Priklad explicitného zapisu ACL

O kazdej databaze sa udrziava zdznam s aktualnym ACL.

Daturn nacitania; 16. 08. 2007 11:54:07 | Wisledok naditania: | & Naditané ACL " Hedostupné ACL 3
Datum zmeny ACL: | 13. 08. 2007 15:11:19
ACL zmenil: ServerDiTraining0
ACL [~ Enforce ACL accross all replicas
Manager

Top AdminTraining0 -#- CO1 DD CAT CF1 RP1 wPq -
ServerO/Trainingd -#- CO1 DD1 CA1 CF1 RPY WP -4
LocalDomainServers -#- C01 DDA CA1 CF1 RP1 AP -#R-
LocalDomainddming -#- C01 001 CA1 CF1 RP1 WP -#4-
Authar
-Default- -#- C01 DDO CAD CFO RP1 PO -#4-
Mo Access
CtherDomainServers -#- CO0 DDO CA0 CFO RPO WO -##-
Anonymous -#- COO DDO CAD CFO RPO wWPO -#4-

Skupiny: | Manager
LocalDomainservers -#- C01 DD CA1 CF1 RP WP -##-
Server0iMrainingd -#- CC1 DD CA1 CF1 RP1 WP -
LocalDomainddmins -#- C01 D01 CA1 CF1 RP1 WP -gs-
Top AdmindTrainingd -#- C0 00 CA1 CF1 RP1 WP -
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Priznaky za menami definuja jemnejSie nastavenia ACL Urovne (napriklad mozZnost
mazat dokumenty).
VSimnite si aj informéciu o obsahu prislusnych skupin.

Systémové poziadavky
ACL Retriever podporuje prostredie Domino/Notes verzie R5.x, R6.X, R7.x, R8.x.

ACL Retriever moze bezat v prostredi klienta Lotus Notes alebo Domino servera, pricom
nevyzaduje ziadne Specialne parametre operacného systému.
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