
ซอฟต‹แวร‹ IBM
Tivoli 

 ชีตขˆอมูล

IBM Tivoli Endpoint 
Manager for Security 
and Compliance
โซลูชะนเดียวสำ�หระบการบริหารจะดการกะบความปลอดภะย 
ของ endpoint ทะ่วทะ้งองค‹กร

ในโลกป•จจุบันซึ่งจำ�นวน endpoints และ threats ไดˆเพิ่มขึ้นอย‡างรวดเร็วและมากขึ้น

ในอัตราที่ควบคุมไดˆยาก  IBM Tivoli® Endpoint Manager for Security 
and Compliance นำ�เสนอมุมมองในแบบ เรียลไทม‹ (Real-Time) และกำ�หนด

เป—นขˆอบังคับ (Policy Enforcement) เพื่อปƒองกัน ระบบที่ซับซˆอนและมีขนาดใหญ‡

ของคุณไดˆอย‡างมีประสิทธิภาพ

ออกแบบมาเพื่อใหˆมั่นใจถึงความปลอดภัยของ endpoint ทั่วทั้งองค‹กร Tivoli 
Endpoint Manager for Security and Compliance สามารถช‡วยองค‹กรของคุณ

ทั้งในการปƒองกัน endpoints และทำ�ใหˆมั่นใจว‡าตัวควบคุมที่คุณมีอยู‡ตรงตามมาตรฐาน

การปฏิบัติตามดˆานความปลอดภัย ระบบนี้นับเป—นโซลูชันที่สามารถจัดการไดˆง‡าย นำ�ไป 

ใชˆไดˆเร็วและสนับสนุนความปลอดภัยในสภาวะแวดลˆอมที่ประกอบดˆวย endpoints 
หลากหลายชนิดและมีจำ�นวนมาก—จากเซิร‹ฟเวอร‹ไปยังเดสก‹ท็อปพีซี, แล็ปท็อปที่

เชื่อมต‡ออินเทอร‹เน็ตแบบ “roaming” และเครื่องมือพิเศษ เช‡น อุปกรณ‹ point-of-
sale (พีโอเอส), เอทีเอ็มและเครื่องขายสินคˆาแบบบริการตนเอง (self service kiosks)

Tivoli Endpoint Manager for Security and Compliance สามารถลดตˆนทุน

และความซับซˆอนของการจัดการดˆานไอที เนื่องจากสามารถเพิ่มความคล‡องตัวทางธุรกิจ  

ช‡วยใหˆแกˆไขป•ญหาไดˆเร็วขึ้นดˆวยความถูกตˆอง เนื่องจากระบบนี้ส‡งผลกระทบต‡อการ 

ดำ�เนินงานของ endpoint นˆอยจึงสามารถเพิ่มผลผลิตและทำ�ใหˆผูˆใชˆไดˆรับประสบการณ‹

ใชˆงานที่ดีขึ้น โดยการบังคับการปฏิบัติตามนโยบายอย‡างสม่ำ�เสมอในทุกที่ที ่endpoints 
roam Tivoli Endpoint Manager for Security and Compliance ช‡วยลด

ความเสี่ยงและเพิ่มทัศนวิสัยการตรวจสอบการปฏิบัติตามขˆอบังคับอย‡างต‡อเนื่อง

จุดเด‡นของผลิตภัณฑ‹
•	นำ�เสนอทัศนวิสัยที่ทันสมัยและการควบคุม 

จากคอนโซลการจัดการเครื่องเดียว

•	ใชˆเอเจนต‹อัจฉริยะ อเนกประสงค‹ “เอเจนต‹

เดียว”  ที่สามารถประเมินและแกˆไขป•ญหา

เพื่อช‡วยใหˆมั่นใจถึงความปลอดภัยและการ

ปฏิบัติตามขˆอบังคับอย‡างต‡อเนื่อง

•	จัดการกับ endpoints จำ�นวนนับแสนใน

แบบจริง (Physical) และเสมือน (Virtual) 

ไดˆโดยไม‡คำ�นึงถึงที่ตั้ง ชนิดหรือสถานะของ 

การเชื่อมต‡อ

•	จัดการกับแพตช‹โดยอัตโนมัติสำ�หรับระบบ

ปฏิบัติการและแอพพลิเคชันจำ�นวนมาก
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การใหˆความสำ�คัญกับความตˆองการความปลอดภัย
ทั่วทั้งองค‹กร
Tivoli Endpoint Manager for Security and Compliance  
ใหˆความสำ�คัญกับป•ญหาดˆานความปลอดภัยที่เชื่อมโยงกับเดสก‹ท็อปและ 

สภาวะแวดลˆอมที่แจกจ‡าย โดยการนำ�เสนอการจัดการ endpoint และ

การรักษาความปลอดภัยในโซลูชันเดียวกัน ช‡วยใหˆมั่นใจไดˆถึง การปƒองกัน 

และการปฏิบัติตามขˆอบังคับอย‡างต‡อเนื่อง ตัวอย‡างเช‡น ระบบสามารถลด 

ความเสี่ยงดˆานความปลอดภัยลงไดˆอย‡างมากโดยการประยุกต‹ใชˆซอฟต‹แวร‹ 

แพตช‹ในเวลาเพียงไม‡กี่นาที และยังสามารถช‡วยบริดจ‹ช‡องว‡างระหว‡าง 

ฟ•งก‹ชันต‡างๆ เช‡น ฟ•งก‹ชันการสรˆางและการดำ�เนินกลยุทธ‹และนโยบาย

ฟ•งก‹ชันการจัดการอุปกรณ‹ในแบบเรียลไทม‹ และฟ•งก‹ชันการสรˆางรายงาน

เกี่ยวกับป•ญหาดˆานความปลอดภัยและการปฏิบัติตามขˆอบังคับ

Tivoli Endpoint Manager for Security and Compliance  
มีความสามารถดังนี:้

•	 นำ�เสนอทัศนวิสัยที่ถูกตˆอง แม‡นยำ� ในเวลาที่รวดเร็วและการบังคับใชˆ

คอนฟÛกูเรชันดˆานความปลอดภัยและแพตช‹อย‡างต‡อเนื่อง

•	 การจัดการต‡อตˆานมัลแวร‹จากบุคคลที่สามและการปƒองกันไฟร‹วอลล‹

จากส‡วนกลาง

•	 นำ�เสนอวิธีปฏิบัติที่ดีที่สุดแบบไรˆขอบเขตจำ�กัดที่ตรงกับขˆอบังคับ 

U.S. Federal Desktop Configuration Control (FDCC) และ 

Defense Information Systems Agency Security Technical 
Implementation Guides (DISA STIGs)

•	 สนับสนุน Security Content Automation Protocol (SCAP) 
Tivoli Endpoint Manager ซึ่งนับเป—นผลิตภัณฑ‹แรกที่ไดˆรับการ

รับรองจาก National Institute of Standards and Technology 
(NIST) ทั้งในดˆานการประเมินและการแกˆไขป•ญหา

•	 ส‡งผ‡านคำ�สั่ง endpoint อย‡างปลอดภัยดังที่สาธิตผ‡านทาง NIAP 
CCEVS EAL3 และ FIPS 104-2, ใบรับรองระดับ 2

•	 สนับสนุนมาตรฐาน Open Vulnerability and Assessment 
Language (OVAL) เพื่อรองรับขˆอมูลเนื้อหาเปÛดที่มีการรักษา

ความปลอดภัยแบบพับลิก (public)
•	 รับและตอบสนองต‡อการแจˆงเตือนความเสี่ยงดˆานความปลอดภัยตาม

ที่เผยแพร‡โดยสถาบัน SANS

•	 แสดงแนวโนˆมและการวิเคราะห‹การเปลี่ยนแปลงคอนฟÛกูเรชัน

ความปลอดภัยโดยใชˆการรายงานขั้นสูง

ความสามารถเพิ่มเติมที่มีอยู‡ในผลิตภัณฑ‹ทุกรายการในตระกูล Tivoli 
Endpoint Manager ที่สรˆางขึ้นโดยใชˆเทคโนโลยี BigFix® มีดังนี:้

•	 คˆนหา endpoints ที่องค‹กรอาจยังไม‡ทราบว‡ามีอยู‡ในสภาวะแวดลˆอม—
ไดˆมากกว‡า 30 เปอร‹เซ็นต‹ในบางกรณี

•	 นำ�เสนอคอนโซลเดียวสำ�หรับฟ•งก‹ชันการจัดการ คอนฟÛกูเรชันการคˆนหา 

และความปลอดภัย เพื่อใหˆการดำ�เนินงานง‡ายขึ้น

•	 การดำ�เนินการเฉพาะเปƒาหมายตามชนิดของคอนฟÛกูเรชัน endpoint 
หรือชนิดผูˆใชˆที่ตˆองการ และการใชˆคุณสมบัติฮาร‹ดแวร‹หรือซอฟต‹แวร‹ 

ในแบบเสมือนเพื่อทำ�เช‡นนั้น

•	 ใชˆโครงสรˆางพื้นฐานการจัดการแบบรวมเพื่อประสานงานระหว‡างการ

ดำ�เนินงานดˆานไอที ความปลอดภัย เดสก‹ท็อป และเซิร‹ฟเวอร‹

•	 เขˆาถึง endpoints โดยไม‡คำ�นึงถึงที่ตั้ง ชนิดหรือสถานะการเชื่อมต‡อ 

ดˆวยการจัดการแบบครอบคลุมสำ�หรับระบบปฏิบัติการที่สำ�คัญทั้งหมด 

ของบุคคลที่สาม และแพตช‹ตามนโยบาย Tivoli Endpoint Manager 
for Security and Compliance

สนับสนุนกระบวนการอัตโนมัติที่มีเปƒาหมายจำ�นวนมากซึ่งนำ�เสนอตัว

ควบคุม ทัศนวิสัย และความเร็วซึ่งมีผลต‡อการเปลี่ยนแปลงและการรายงาน

เกี่ยวกับการปฏิบัติตามขˆอบังคับ การแกˆไขป•ญหา—เกี่ยวกับมัลแวร‹และ

ไวรัสใชˆเวลานˆอยและรวดเร็วโดยใชˆความสามารถในการจัดการแพตช‹ 

ที่รวดเร็ว การนำ�เสนอฟ•งก‹ชันดˆานความปลอดภัยที่มีประสิทธิภาพ 

จำ�นวนมาก

Tivoli Endpoint Manager for Security  
and Compliance
มีฟ•งก‹ชันที่สำ�คัญดังต‡อไปนี้และทำ�ใหˆคุณสามารถเพิ่มฟ•งก‹ชันเปƒาหมายอื่น

ตามตˆองการไดˆง‡าย โดยไม‡ตˆองเพิ่มโครงสรˆางพื้นฐานหรือตˆนทุนในการ 

นำ�ไปใชˆงาน

การจัดการแพตช‹
การจัดการแพตช‹รวมถึงความสามารถแบบครอบคลุมสำ�หรับการจัดส‡ง

แพตช‹สำ�หรับ Microsoft® Windows®, UNIX®, Linux® และ 

Mac OS และสำ�หรับผูˆจำ�หน‡าย เช‡น Adobe®, Mozilla, Apple และ 
Java™ ที่แจกจ‡าย endpoints—โดยไม‡คำ�นึงถึงที่ตั้ง ชนิดหรือสถานะ

การเชื่อมต‡อ เซิร‹ฟเวอร‹การจัดการเพียงเครื่องเดียวสามารถสนับสนุน 
endpoints ไดˆมากถึง 250,000 จุด ส‡งผลใหˆเวลาแพตช‹สั้นลง

โดยไม‡สูญเสียฟ•งก‹ชัน endpoint แมˆแต‡บนเครือข‡ายแบนด‹วิธต่ำ�หรือ
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ที่แจกจ‡ายไปทั่วโลก การรายงานแบบเรียลไทม‹แสดงขˆอมูลเกี่ยวกับแพตช‹ 

ที่นำ�ไปใชˆแลˆว เวลาที่นำ�ไปใชˆและบุคคลที่นำ�ไปใชˆ ตลอดจนการยืนยัน 

อัตโนมัติว‡ามีการประยุกต‹ใชˆแพตช‹สำ�หรับโซลูชัน closedloop ที่สมบูรณ‹

ในกระบวนการแพตช‹แลˆว

การจัดการคอนฟÛกูเรชันดˆานความปลอดภัย
ผ‡านการตรวจสอบความถูกตˆองโดย National Institute of Standards 
and Technology คุณลักษณะคอนฟÛกูเรชันดˆานความปลอดภัยของโซลูชัน

นำ�เสนอไลบรารีตัวควบคุมดˆานเทคนิคแบบครอบคลุมที่สามารถช‡วย 

ใหˆคุณปฏิบัติตามขˆอบังคับดˆานความปลอดภัยไดˆสำ�เร็จโดยการตรวจสอบ

และบังคับใชˆคอนฟÛกูเรชันดˆานความปลอดภัย ไลบรารีนโยบายสนับสนุน  

การบังคับใชˆพื้นฐานคอนฟÛกูเรชันอย‡างต‡อเนื่อง โดยจะรายงานแกˆไข และ

ยืนยันการแกˆไข endpoints ที่ไม‡เป—นไปตามขˆอบังคับในแบบเรียลไทม‹

และมั่นใจไดˆกับมุมมองแบบเรียลไทม‹ที่ผ‡านการตรวจสอบแลˆวของ 

endpoints 

ทั้งหมดคุณลักษณะนี้นำ�เสนอขˆอมูลที่มีประโยชน‹เกี่ยวกับความสมบูรณ‹ 

และความปลอดภัยของ endpoints โดยไม‡คำ�นึงถึงที่ตั้ง ระบบปฏิบัติการ 

การเชื่อมต‡อ (ซึ่งรวมถึงคอมพิวเตอร‹ที่เชื่อมต‡อหรือแล็ปท็อปเคลื่อนที่

ซึ่งเชื่อมต‡อเป—นระยะๆ) หรือแอพพลิเคชันที่ติดตั้ง ผลิตภัณฑ‹นี้ช‡วยรวมวงจร

การปฏิบัติตามขˆอบังคับ ส‡งผลใหˆเวลาในการคอนฟÛกูเรชัน endpoint 
และการแกˆไขลดลง

การจัดการความเสี่ยง
การจัดการความเสี่ยงช‡วยใหˆคุณคˆนพบ ประเมิน และแกˆไขความเสี่ยง 

ไดˆก‡อนที ่endpoints จะไดˆรับผลกระทบ คุณลักษณะจะประเมินระบบ

โดยเปรียบเทียบกับคำ�นิยามความเสี่ยง open source security language 
(OVAL) มาตรฐานและรายงานนโยบายการไม‡ปฏิบัติตามขˆอบังคับในแบบ

เรียลไทม‹ ผลลัพธ‹คือทัศนวิสัยที่พัฒนาขึ้นและการรวมเขˆากันโดยสมบูรณ‹ 

ในทุกขั้นตอนตลอดทั้งเวิร‹กโฟลว‹คˆนหา-ประเมิน-แกˆไข-รายงาน

Tivoli Endpoint Manager for Security and Compliance จัดเตรียมรายงาน 
ที่ช‡วยใหˆองค‹กรมองเห็นภาพของป•ญหาที่ส‡งผลกระทบต‡อประสิทธิภาพความพยายาม
รักษาความปลอดภัยและการปฏิบัติตามขˆอบังคับ
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Data Sheet

Tivoli Endpoint Manager for Security and Compliance provides reports
that help organizations visualize the issues that impact the effectiveness
of security and compliance efforts.

IT staff can identify and eliminate—using automated or man-
ual actions—known vulnerabilities across endpoints. By using
a single tool to both discover and remediate vulnerabilities,
administrators can increase speed and accuracy, shortening
remediation cycles for patch deployment, software updates
and vulnerability fixes. Administrators can extend security
management to mobile clients on or off the network—setting
alarms to quickly identify rogue assets and taking steps to
locate them for remediation or removal.

endpoints—regardless of their location, connection type 
or status. A single management server can support up to
250,000 endpoints, shortening times for patches with no 
loss of endpoint functionality, even over low-bandwidth or
globally distributed networks. Real-time reporting provides
information on which patches were deployed, when they were
deployed, and who deployed them, as well as automatic con-
firmation that patches were applied for a complete closed-
loop solution to the patching process.

Security configuration management
Validated through the National Institute of Standards and
Technology, the solution’s security configuration features 
provide a comprehensive library of technical controls that 
can help you achieve security compliance by detecting and
enforcing security configurations. Policy libraries support
continuous enforcement of configuration baselines; report,
remediate and confirm remediation of non-compliant end-
points in real time; and ensure a verified real-time view of all
endpoints.

This feature delivers meaningful information on the health
and security of endpoints regardless of location, operating
system, connection (including wired computers or intermit-
tently connected mobile laptops), or applications installed. It
helps consolidate and unify the compliance life cycle, reduc-
ing endpoint configuration and remediation times.

Vulnerability management
Vulnerability management enables you to discover, assess and
remediate vulnerabilities before endpoints are affected. The
feature assesses systems against standardized open source
security language (OVAL) vulnerability definitions and
reports on non-compliant policies in real-time. The result is
enhanced visibility and full integration at every step in the
entire discover-assess-remediate-report workflow.

ทีมงานดˆานไอทีสามารถระบุและแกˆไขป•ญหาความเสี่ยงบน endpoints 
โดยใชˆการดำ�เนินการแบบอัตโนมัติหรือดˆวยตนเอง—โดยการใชˆเครื่องมือ

เพียงชิ้นเดียวทั้งในการคˆนหาและแกˆไขป•ญหาความเสี่ยง ผูˆดูแลระบบจึง

สามารถแกˆไขป•ญหาไดˆรวดเร็วและถูกตˆองมากขึ้นสำ�หรับการนำ�แพตช‹ 

อัพเดตซอฟต‹แวร‹และโปรแกรมแกˆไขความเสี่ยงไปใชˆ ผูˆดูแลระบบยัง

สามารถขยายการจัดการ ความปลอดภัยไปยังไคลเอ็นต‹แบบเคลื่อนที่ซึ่ง 

เปÛดหรือปÛดการแจˆงเตือน—ค‡าติดตั้งเครือข‡ายเพื่อระบุสินทรัพย‹ที่หลอกลวง

อย‡างรวดเร็ว และดำ�เนินขั้นตอน การคˆนหาเพื่อแกˆไขหรือเอาสินทรัพย‹นั้น

ออกไป
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การคˆนหาสินทรัพย‹
ดˆวย Tivoli Endpoint Manager for Security and Compliance 
การคˆนหาสินทรัพย‹จึงไม‡ใช‡เรื่อง “การงมเข็มในมหาสมุทร” อีกต‡อไประบบ

จะสรˆางการรับรูˆถึงสถานการณ‹ที่เปลี่ยนแปลงไปเกี่ยวกับสภาพโครงสรˆาง

พื้นฐานที่เปลี่ยนแปลงไป ความสามารถในการสแกน ทั้งเครือข‡ายบ‡อยครั้ง 

ทำ�ใหˆสามารถนำ�เสนอทัศนวิสัยทั่วไปและการควบคุม เพื่อใหˆแน‡ใจว‡าองค‹กร

สามารถระบุอุปกรณ‹ที่มี IP-address ทั้งหมดไดˆอย‡างรวดเร็ว—รวมถึง 

เครื่องเสมือน อุปกรณ‹เครือข‡าย และอุปกรณ‹รอบขˆาง เช‡น เครื่องพิมพ‹  

เครื่องสแกน เราเตอร‹และสวิตช‹ต‡างๆ เพิ่มเติมจาก endpoints ของ

คอมพิวเตอร‹—โดยสรˆางผลกระทบต‡อเครือข‡ายนˆอยที่สุด ฟ•งก‹ชันนี้ 

ช‡วยเก็บรักษาทัศนวิสัยไวˆใน endpoints ของเอ็นเตอร‹ไพรซ‹ทั้งหมด 

รวมถึง แล็ปท็อปเคลื่อนที่และโนˆตบุ‰กคอมพิวเตอร‹ที ่roaming นอกเหนือ

เครือข‡ายเอ็นเตอร‹ไพรซ‹ 

บริหารจัดการระบบปƒองกัน endpoint จากหลายค‡าย
คุณลักษณะนี้ช‡วยใหˆผูˆดูแลระบบมีจุดควบคุมเพียงจุดเดียวสำ�หรับการจัดการ 

กับไคลเอ็นต‹ความปลอดภัย endpoint ของบุคคลที่สามจากผูˆจำ�หน‡ายต‡างๆ 

เช‡น Computer Associates, McAfee, Sophos, Symantec และ 
Trend Micro ดˆวยความสามารถในการจัดการจากส‡วนกลางนี้ องค‹กร

จึงสามารถพัฒนาความสามารถในการปรับสเกล ความเร็ว และความน‡า 

เชื่อถือของโซลูชันการปƒองกัน คุณลักษณะนี้จะมอนิเตอร‹ความสมบูรณ‹ของ

ระบบ เพื่อใหˆแน‡ใจว‡าไคลเอ็นต‹ความปลอดภัย endpoint รันอยู‡เสมอและ

มีการอัพเดตรายชื่อไวรัส นอกจากนี้ ยังนำ�เสนอมุมมองรวมของเทคโนโลย ี

ที่แตกต‡างกันอย‡างสิ้นเชิง สนับสนุนการยˆาย endpoints จากโซลูชันหนึ่ง

ไปยังโซลูชันอื่นโดย “คลิกเพียงครั้งเดียว” การลบซอฟต‹แวร‹และการติดตั้ง

อีกครั้ง การตรวจสอบความถูกตˆองของลูปปÛดทำ�ใหˆมั่นใจว‡าอัพเดตและการ 

เปลี่ยนแปลงอื่นเสร็จสมบูรณ‹แลˆวรวมถึงการตรวจสอบความถูกตˆองที่ใช ̂

อินเทอร‹เน็ตไดˆของ endpoints ที่ตัดการเชื่อมต‡อจากเครือข‡าย

เครือข‡ายที่กักกันตัวเอง (Network self-quarantine)
Tivoli Endpoint Manager for Security and Compliance  
จะประเมิน endpoints โดยอัตโนมัติตามคอนฟÛกูเรชันการปฏิบัติตาม

ขˆอบังคับที่ตˆองการ—และถˆาพบว‡า endpoint ไม‡เป—นไปตามขˆอบังคับ 

โซลูชันสามารถกำ�หนดคอนฟÛก endpoint เพื่อใหˆมีการวาง endpoint 
นั้นไวˆในเครือข‡ายที่กักกันจนกว‡าสามารถปฏิบัติตามขˆอบังคับไดˆสำ�เร็จ

เซิร‹ฟเวอร‹ Tivoli Endpoint Manager มีสิทธิการจัดการใน endpoint 
แต‡ไม‡มีสิทธิอื่นทั้งหมด

เซอร‹วิสต‡อตˆานมัลแวร‹และชื่อเสียงเว็บ 
(optional add-on)
การรวมโดยละเอียดเขˆากับ Core Protection Module (CPM) ของ 

Trend Micro นำ�เสนอคุณลักษณะการปƒองกัน endpoints จากไวรัส 

มˆาโทรจัน หนอน สปายแวร‹, rootkits, ตัวแปรมัลแวร‹ใหม‡ และเว็บไซต‹

ที่ประสงค‹รˆายโดยการเคียวรีอัจริยะกลุ‡ม threat ในแบบเรียลไทม‹เพื่อตัด

ความตˆองการไฟล‹รายชื่อบน endpoint เทคโนโลยี ชื่อเสียงเว็บปƒองกัน

ไม‡ใหˆผูˆใชˆเขˆาถึงเว็บไซต‹ที่ประสงค‹รˆายไม‡ว‡าโดยการดำ�เนินการของผูˆใชˆเอง 

หรือโดยการดำ�เนินการแบบอัตโนมัติที่ซ‡อนไวˆซึ่งทำ�โดยมัลแวร‹

ตระกูลผลิตภัณฑ‹ Tivoli Endpoint Manager
คุณยังสามารถรวมเครื่องมือต‡างๆ ลดจำ�นวนเอเจนต‹ endpoint และลด

ตˆนทุนการจัดการของคุณโดยการขยายการลงทุนใน Tivoli Endpoint 
Manager for Security and Compliance เพื่อรวมคอมโพเนนต‹อื่น

ในตระกูลผลิตภัณฑ‹ Tivoli Endpoint Management เนื่องจากฟ•งก‹ชัน

ทั้งหมดดำ�เนินงานจากคอนโซลเดียวกัน เซิร‹ฟเวอร‹การจัดการและเอเจนต‹  

endpoint เพียงเครื่องเดียว การเพิ่มเซอร‹วิสจึงสามารถทำ�ไดˆง‡ายโดยการ

เปลี่ยนไลเซนส‹คีย‹

•	Tivoli Endpoint Manager for Power Management—
อ็อพชันนี้จะเปÛดทางการบังคับใชˆนโยบายการอนุรักษ‹พลังงานทั่วทั้ง 

องค‹กร ดˆวยความละเอียดที่จำ�เป—นเพื่อใหˆสามารถประยุกต‹ใชˆนโยบาย 

บนคอมพิวเตอร‹เครื่องเดียว

•	Tivoli Endpoint Manager for Lifecycle Management—
แนวทางแบบครอบคลุมและทรงพลังนี้ใหˆความสำ�คัญกับการรวมฟ•งก‹ชัน

ดˆานไอทีเขˆาดˆวยกันเช‡นในป•จจุบัน โดยการนำ�เสนอทัศนวิสัยสถานะของ 

endpoints ระบบในแบบเรียลไทม‹และจัดเตรียมฟ•งก‹ชันขั้นสูงสำ�หรับ

ผูˆดูแลระบบในการจัดการกับ endpoints ดังกล‡าว
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Tivoli Endpoint Manager: สรˆางขึ้นโดยใชˆ
เทคโนโลยี BigFix
พลังงานเบื้องหลังฟ•งก‹ชัน Tivoli Endpoint Manager ทั้งหมดคือ 

แนวทางโครงสรˆางพื้นฐานเดียวที่ไม‡ซ้ำ�กันซึ่งจะแจกจ‡ายการตัดสินใจ 

ไปยัง endpoints เพื่อนำ�เสนอประโยชน‹พิเศษบนตระกูลโซลูชันทั้งหมด 

พรˆอมดˆวยคุณลักษณะที่รวมถึง:

•	 เอเจนต‹อัจฉริยะ—Tivoli Endpoint Manager ใชˆ แนวทางชั้นนำ�ของ

อุตสาหกรรมที่จะวางเอเจนต‹อัจฉริยะบน endpoint แต‡ละจุด เอเจนต‹

เดียวนี้จะทำ�ฟ•งก‹ชันหลายอย‡าง รวมถึงการประเมินตัวเองและการบังคับใชˆ

นโยบายอย‡างต‡อเนื่อง—แต‡กระทบต‡อประสิทธิภาพของระบบนˆอยที่สุด 

ตรงกันขˆามกับสถาป•ตยกรรมไคลเอ็นต‹-เซิร‹ฟเวอร‹แบบดั้งเดิมที่รอคำ�สั่ง 

จากจุดควบคุมส‡วนกลางเอเจนต‹นี้จะเริ่มตˆนการดำ�เนินการในลักษณะ 

อัจฉริยะโดยส‡งขˆอความขึ้นไปยังเซิร‹ฟเวอร‹การจัดการส‡วนกลางและดึง

แพตช‹ คอนฟÛกูเรชัน หรือขˆอมูลอื่นไปยัง endpoint เมื่อจำ�เป—นเพื่อใหˆ

เป—นไปตามนโยบายที่เกี่ยวขˆอง ผลจากความชาญฉลาดและความเร็ว 

ของเอเจนต‹ทำ�ใหˆเซิร‹ฟเวอร‹การจัดการส‡วนกลางทราบถึงการปฏิบัติตาม 

ขˆอบังคับและสถานะที่เปลี่ยนแปลงของ endpoints อยู‡เสมอ และ

สามารถรายงานการปฏิบัติตามขˆอบังคับที่ทันสมัยไดˆอย‡างรวดเร็ว

•	 การรายงาน—คอนโซลรวมเครื่องเดียวที่ติดตั้งในตัว TivoliEndpoint 
Manager ประสานทัศนวิสัยระดับสูงที่รวมการรายงานและการวิเคราะห‹

ที่ต‡อเนื่องแบบเรียลไทม‹จากเอเจนต‹อัจฉริยะไวˆบน endpoint ของ

องค‹กร

•	 ความสามารถรีเลย‹—Tivoli Endpoint Manager มีสถาป•ตยกรรม

น้ำ�หนักเบาและปรับสเกลไดˆที่ช‡วยใหˆสามารถกำ�หนดคอนฟÛกเอเจนต‹ 

เป—นรีเลย‹ระหว‡างเอเจนต‹อื่นและคอนโซล ฟ•งก‹ชันรีเลย‹นี้ช‡วยใหˆสามารถ 

ใชˆเซิร‹ฟเวอร‹หรือเวิร‹กสเตชันที่มีอยู‡เพื่อโอนยˆายแพ็กเกจบนเครือข‡าย  

และลดความตˆองการเซิร‹ฟเวอร‹

•	 ขˆอความ IBM Fixlet® — Fixlet Relevance Language คือภาษา

คำ�สั่งที่เผยแพร‡ซึ่งช‡วยใหˆลูกคˆาคู‡คˆาทางธุรกิจ และผูˆพัฒนาสามารถสรˆาง

นโยบายแบบกำ�หนดเองและเซอร‹วิสสำ�หรับ endpoints ที่จัดการโดย

โซลูชัน Tivoli EndpointManager

การขยายความรับผิดชอบของ Tivoli ในการรักษา
ความปลอดภัย
Tivoli Endpoint Manager for Security and Compliance เป—น

ส‡วนประกอบหนึ่งของงานดˆานความปลอดภัยแบบครอบคลุมของ IBM ที่

ช‡วยระบุป•ญหาความปลอดภัยทั่วทั้งองค‹กร ดˆวยการสนับสนุนการดำ�เนินงาน

ดˆานไอทีอัจฉริยะที่มีการควบคุมและเชื่อมต‡อกันของอุปกรณ‹ที่ฉลาดขึ้น 

โซลูชันการรักษาความปลอดภัยของ IBM ช‡วยใหˆมั่นใจถึงทัศนวิสัยแบบ

เรียลไทม‹การควบคุมจากส‡วนกลาง และความปลอดภัยที่พัฒนาขึ้นสำ�หรับ

โครงสรˆางพื้นฐานดˆานไอทีทั้งหมด รวมถึง endpoints ที่แจกจ‡ายไปทั่วโลก

ผลิตภัณฑ‹ตระกูล Tivoli Endpoint Manager แบบรวดเร็ว

ขˆอกำ�หนดสำ�หรับเซิร‹ฟเวอร‹:

•	 Microsoft SQL Server 2005/2008

•	 Microsoft Windows Server 2003/2008/2008 R2

ขˆอกำ�หนดคอนโซล:

•	 Microsoft Windows XP/2003/Vista/2008/2008 R2/7

แพลตฟอร‹มที่สนับสนุนสำ�หรับเอเจนต‹:

•	 Microsoft Windows รวมถึง XP, 2000, 2003, Vista, 2008, 

2008 R2, 7, CE, Mobile, XP Embedded และ Embedded 

Point-of-Sale

•	 Mac OS X

•	 Solaris

•	 IBM AIX®

•	 Linux บน IBM System z®

•	 HP-UX

•	 VMware ESX Server

•	 Red Hat Enterprise Linux

•	 SUSE Linux Enterprise

•	 Oracle Enterprise Linux

•	 CentOS Linux

•	 Debian Linux

•	 Ubuntu Linux
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หรือประเทศอื่น

Java และเครื่องหมายการคˆาที่ใชˆ  Java ทั้งหมด และตราสัญลักษณ‹ เป—นเครื่องหมาย
การคˆาของ Sun Microsystems, Inc. ในสหรัฐอเมริกา ประเทศอื่น หรือทั้งสอง

ชื่อบริษัท ผลิตภัณฑ‹ และบริการอื่นอาจเป—นเครื่องหมายการคˆาหรือเครื่องหมาย 
การบริการของผูˆอื่น

การอˆางอิงถึงผลิตภัณฑ‹และบริการของ IBM ในเอกสารนี้ไม‡ไดˆกล‡าวเป—นนัยว‡า IBM 
ตั้งใจทำ�ใหˆพรˆอมใชˆงานในทุกประเทศที่ IBM ดำ�เนินการอยู‡

หˆามทำ�ซ้ำ�หรือส‡งส‡วนใดๆ ในเอกสารนี้ไม‡ว‡ารูปแบบใดๆ โดยไม‡ไดˆรับอนุญาตเป—น 
ลายลักษณ‹อักษรจาก IBM Corporation

ขˆอมูลผลิตภัณฑ‹ไดˆรับการตรวจสอบความถูกตˆองตามวันที่เริ่มตˆน จัดพิมพ‹ ขˆอมูล 
ผลิตภัณฑ‹อาจไดˆรับการเปลี่ยนแปลงโดยไม‡ไดˆแจˆงใหˆทราบ ขˆอความใดๆ ที่เกี่ยวขˆอง 
กับอนาคตและความตั้งใจของ IBM อาจเปลี่ยนแปลงหรือยกเลิกโดยมิไดˆแจˆงใหˆทราบ 
และแสดงเฉพาะเปƒาหมายและวัตถุประสงค‹เท‡านั้น

กรุณารีไซเคิล

สำ�หรับขˆอมูลเพิ่มเติม
หากตˆองการศึกษาเพิ่มเติมเกี่ยวกับ IBM Tivoli Endpoint Manager for 
Security and Compliance โปรดติดต‡อตัวแทนฝ‚ายขาย IBM ของคุณ

หรือ IBM Business Partner หรือเยี่ยมชม: ibm.com/tivoli/endpoint

เกี่ยวกับซอฟต‹แวร‹ Tivoli จาก IBM
ซอฟต‹แวร‹ Tivoli จาก IBM ช‡วยใหˆองค‹กรสามารถจัดการกับรีซอร‹ส

ดˆานไอที ภารกิจ และกระบวนการต‡างๆ ไดˆอย‡างมีประสิทธิภาพและ 

ประสิทธิผล เพื่อใหˆตรงกับความตˆองการทางธุรกิจที่เปลี่ยนแปลงตลอดเวลา 

และนำ�เสนอการจัดการเซอร‹วิสดˆานไอทีที่ยืดหยุ‡นที่ตอบสนองอย‡างรวดเร็ว  

อีกทั้งยังช‡วยลดตˆนทุน ชุดผลิตภัณฑ‹ Tivoli ขยายศักยภาพซอฟต‹แวร‹

สำ�หรับความปลอดภัยการปฏิบัติตามขˆอบังคับ การจัดเก็บ ประสิทธิภาพ 

ความพรˆอมใชˆงาน คอนฟÛกูเรชันการดำ�เนินงานและการจัดการวงจรอาย ุ

ไอที และมีการสนับสนุนโดยเซอร‹วิส การสนับสนุน และการวิจัยระดับโลก

ของ IBM

ขˆอมูลที่มีในเอกสารนี้ถูกเผยแพร‡ “ตามที่เป—นอยู‡” โดยมิไดˆมีการรับประกันใดๆ 
ทั้งอย‡างชัดเจนหรือเป—นนัย IBM ปฏิเสธการรับประกันใดๆของการซื้อขาย สภาพ
สำ�หรับวัตถุประสงค‹หรือกรรมสิทธิ์เฉพาะผลิตภัณฑ‹ IBM ไดˆรับการรับประกัน
ตามเงื่อนไขและเงื่อนไขของขˆอตกลง (เช‡น ขˆอตกลงของลูกคˆา IBM คำ�ชี้แจง
ใบสำ�คัญแสดงสิทธิ์แบบจำ�กัด ขˆอตกลงไลเซนส‹โปรแกรมระหว‡างประเทศเป—นตˆน) 
ตามที่ถูกจัดเตรียมไวˆ 

ลูกคˆามีหนˆาที่ตรวจสอบใหแน‡ใจว‡าเป—นไปตามขˆอกำ�หนดทางกฏหมาย และเป—น 
หนˆาที่ของลูกคˆาที่จะขอรับคำ�แนะนำ�ของที่ปรึกษาทางกฏหมายเพื่อบ‡งชี้และการ 
ตีความกฏหมายหรือขˆอกำ�หนดใดๆ ที่เกี่ยวขˆองที่อาจมีผลกระทบต‡อธุรกิจลูกคˆา 
และการดำ�เนินการใดๆ ที่ลูกคˆาอาจดำ�เนินการเพื่อใหˆเป—นไปตามกฏหมายเหล‡านั้น 
IBM ไม‡ไดˆเป—นผูˆใหˆคำ�แนะนำ�หรือเป—นตัวแทนหรือมีการรับประกันดˆานกฏหมาย
ว‡าการบริการหรือผลิตภัณฑ‹จะทำ�ใหˆลูกคˆาเป—นไปตามขˆอกำ�หนดหรือกฏหมาย
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For more information
To learn more about IBM Tivoli Endpoint Manager for
Lifecycle Management, contact your IBM sales representative
or IBM Business Partner, or visit: ibm.com/tivoli/endpoint

About Tivoli software from IBM
Tivoli software from IBM helps organizations efficiently and
effectively manage IT resources, tasks and processes to meet
ever-shifting business requirements and deliver flexible and
responsive IT service management, while helping to reduce
costs. The Tivoli portfolio spans software for security, compli-
ance, storage, performance, availability, configuration, opera-
tions and IT life cycle management, and is backed by
world-class IBM services, support and research.
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